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Abstract:

Die vorliegende Bachelorarbeit gibt einen Uberblick dariiber, wie die Blockchain
Technologie das Supply Chain Management verdndern konnte. Es wurde im Laufe der
Arbeit drei Forschungsfragen nachgegangen: Welche Chancen bietet die
Implementierung der Blockchain im Supply Chain Management, welche
Herausforderungen stehen der erfolgreichen Diffusion in den Supply Chains im Weg und
wo kann die Blockchain Technologie dort einen Mehrwert schaffen? Dafiir wurden vier
Interviews mit Supply Chain und Blockchain Experten gefiihrt. Die Kernbefunde aus den
Befragungen wurden miteinander verglichen und interpretiert. Die Aussagen der
Experten zeigen, dass besonders eine verbesserte Sichtbarkeit der Prozesse innerhalb der
Supply Chains zu einer verbesserten Transparenz und Prozessoptimierung fithren konnte.
Auf der anderen Seite befindet sich die Technologie noch in einer frithen
Entwicklungsphase und so fehlt es bisher an Standardisierung und Know-how. Zudem
gibt es Widerstand aus bestehenden Systemen. Die Funktionen Smart Contracts, Verzicht
auf Intermedidre und dezentrale Marktplitze konnen einen Mehrwert fiir die Supply
Chains schaffen. Insgesamt birgt die Implementierung der Blockchain in den Supply
Chains einen groBes Potential, jedoch braucht es noch Zeit bis der dafiir notige

Anpassungsprozess abgeschlossen ist.

This bachelor thesis gives an overview of how blockchain technology could change
supply chain management. Three research questions were investigated in the course of
the thesis: Which opportunity does the implementation of the blockchain offer for supply
chain management, which challenges stand in the way of the successful diffusion in the
supply chains and where can the blockchain technology create additional value? Four
interviews were conducted with supply chain and blockchain experts. The core findings
from the surveys were compared and interpreted. The experts' statements show that
improved visibility of the processes within the supply chains in particular could lead to
improved transparency and process optimization. On the other hand, the technology is
still in an early development phase and so far there is a lack of standardization and know-
how. There is also resistance from existing systems. The functions Smart Contracts, the
elimination of intermediaries and decentralized marketplaces can create added value for
supply chains. Overall, the implementation of the blockchain in the supply chains holds

great potential, but it still takes time to complete the necessary adaptation process.



Inhaltsverzeichnis

AbDbIldungsverzeiChnis.........cccciiiiiiiiiinnnnnnnneiiiiiiiiiiiiiiniiinnnnsnneeeeeeeeeissssssssssssssssssssseeees 5
ADbKUrzungsverzeiChmis .......ccciciiiiiinnnnnnneneeiiiiiiiiiiiiiinininnnnnnnieeieeeeesssssssssssssssssssssesees 5
D D 0111 1 N 6
2. Relevanz und Motivation ......ccceeeeeeeiiiiicccsssssssssssnnsssssssssssssssssssssssssssssssssssssssses 6
2.1.  Zielsetzung und Methode ............oooviiiiiiiiiiiiieeeee e 7

3. Grundlagen der Blockchain Technologie...........cccuuuuuuueeeeiiiiiiiiiiiiinissnnnnnnnnennes 9
3.1, Allgemeine Grundlagen..........ccuviiiieiiiiiiiieeeeiiie et e e erree e e e 9
3.1.1. Definition Blockchain..............ccccoiiiiiiiiiiiie e 9
3.1.2.  Zentrale Datenbanken............cccccvviiiiiiiiiiiieeeiiieee e 11
3.1.3. Dezentrale Datenbanken ............cccccovviiiiiiiiiiiiiiieeeccceeee e 11
3.1.4.  Funktionsweise der Blockchain............cccccoeeeiviiiiiiiiiiiiicc e, 11
3.1.5. Funktionsweise von Transaktionen im Blockchain-Netzwerk .............. 12

3.2.  Kryptografische Grundlagen..............ccccueiiiiiiiiiiiiieiiiiee e 13
3.2, 1. HASHING et e e e 13
3.2.2. Verschiedene Schliisselpaare ..........cccccvviiiiiiiiiiiiiiiiiiiieeeee e 14
3.2.3. KonsensmechaniSmen.............oooeeieiviiiiiiiiiieeeeeeeeeeeeccreer e 15
3.2.3.1. Proof of WOrK......ouvviiiiiiiiiiiee e 15
3.2.3.2. Proof of Stake ......eeiiiiiiiiic 16

3.3.  Blockchain Klassifikation Public vs Private Blockchain.............................. 16
3.3.1.  Public Blockchain..........ccceeiiiiiiiiiiiiiiiiciceeccee e 17
3.3.2. Permissioned Blockchains ............ccccvviiiiiiiiiiiiiiiiieeeeee e 17

3.4.  Schliisseleigenschaften der Blockchain Technologie............cccveeeeriviiereennne. 17
3.5. Anwendungsbereiche der Blockchain.............ccccoeviiiiiiniiiiieee 18
3.5.1. Blockchain 1.0.....cooiiiiiiiiiiiiieec e 18
3.5.1.1. Kryptowahrungen ..........ooocueieeiiiiiiiiieeeeee e 18
3.5.1.2. TOKEI ..t 19

3.5.2. Blockchain 2.0 — Smart Contracts..........ccccevveeeeeeeeeeeeeeieiiiiireeeeeeeeenn. 19
3.5.3.  Blockchain 3.0 — DAPPS und DAOS .......ccccoviiiiiiieeiiiiiee e, 20

4. Blockchain im Supply Chain Management.........cccceeeveeeeeccsssneeecccsssnneeneccssnnens 21
4.1.  Problemfelder des Supply Chain Management.............ccccceeevviieeeeennnnnennn. 22
4.2.  Anwendungspotentiale der Blockchain im Supply Chain Management......... 26
4.2.1. Transparenz, Vertrauen, Sicherheit und Authentizitét .......................... 26
4.2.2.  Effizienz und KostenreduKtion.............cccccvvieieeiiiiiieeeeeeiiiieeee e 27

5. Methodische VOrgehenSsweise .........eeeeeiiiiiiiiiiiiiisisssnnnnnnnenneiiecissssssssssssssssssssssnes 29
5.1.  Qualitative Forschung und Experteninterviews.........ccccceeevrivieeeeeenciieeeeennnne 29
5.2, DatenerhebUung ..........cccviiiiiiiiiiiiiie et 30
5.2.1.  Fallauswahl und EXperten..........cccccoevriiiiiiiiiniiiiieeeeeee e 30
5.2.2. Interviewleitfaden............cooiiiiiiiiiiiii e 31

5.3, DUrchflilrung.......coooioiiiiiiieee et e e 32
5.4, DatenauSWEITUNG .......evviiiiiieeeeeeeiieiiiiiiieteeeeeeeeeeeeeasesnnerrarerreeeeeeaeesesansnnnnes 32
6. Ergebnisse und Einordnung der Experteninterviews.........ccccceeeeseccccnnnnnnnneenes 34
6.1.  Hintergrundinformationen der Befragten.............ccccoeooiiiiiniiiiiiieineen 34
6.1.1. INEEIVIEW ALttt ettt e e e e e aree e 34
6.1.2. INEEIVIEW Bl.ooiiiiiiiiiiiiiieeee e 34
6.1.3. INEEIVIEW C ittt ettt e e e e nee e e 35



6.1.4. TOEEIVIEW Do e e 35

6.2.  Grundlegende Einschédtzung der Blockchain und aktuelle Entwicklungen.... 35
6.3.  Permissioned vs Public Blockchains in der Supply Chain..............cccueee..... 37
6.4.  Nachteil zentraler SYStemMe .........cccuvvviiiiiiiiiiiieeeeeeeieeee e e 38
6.5. Chancen/VoOrteile.........ccoouiiiiiiiiiiiiiiieiiiee e 38
6.6.  Herausforderungen/KritiKen ..........cooooiiiiiiiiiiiiiiieiiee e 43
6.7.  Applikationen/Industrien/Entwicklung .............ccccoevviviiiiiiniiiiieiieiiiee e 46
7N D) ] T T 1) 1 TR 47
7.1. Chancen bei der Implementierung .............eeeveieeeeieiiiiiiiiiiiiiieeeeeeeeeeeeeeiinns 47
7.2.  Herausforderungen bei der Implementierung............cccceeeeveiivvieeeenciieeeeennnns 49
7.3.  Applikationen und Industrien fiir die Implementierung der Blockchain........ 50
7.4.  Vergleich zwischen Literatur und Ergebnissen ..........cccccceeevcvvveeeeniiieeeeennnn, 50
7.5.  Limitationen und Empfehlung fiir weitere Forschung ..............ccccoccceiin. 52
8.  LiteraturverzeiChmisS.....nneeeeeeeiiiiiiiiiiiiininnnnnnnnneeeeeeeeesecisssssssssssssssssseees 54
9.  AnhangsverzeiChmis ......ccccouvvvvrrrrnnneeeiiiiiiiccsssssssssssssnnssssssnesssssssssssssssssssssssssssses 58
10, ANRANG ccoiiiiiiiiiiiiiitnnnnnniiiiiiiiicsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 59



