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1 Einleitung 

Das erste Kapitel bildet den Einstieg in die Thematik der Informationssicherheit, mit  

Fokus auf Schatten-IT im Home-Office. Zu Beginn wird auf die vorhandenen Probleme 

und Herausforderungen, denen sich Organisationen gegenübersehen, eingegangen. An-

schließend wird die daraus resultierende Zielsetzung verdeutlicht und der Aufbau der Ar-

beit definiert.  

1.1 Problemstellung 

Der Beginn der Corona-Pandemie hat dazu geführt, dass die Arbeit im Home-Office 

(HO)1 stark angestiegen ist. Hintergrund ist zum einen Arbeitnehmer/-innen (AN) zu 

schützen und zum anderen die Pandemieausbreitung einzudämmen.2 In einer Studie des 

ifo Instituts, durchgeführt im Juli 2020 nach der ersten pandemischen Welle, konnte ein 

Anstieg der Arbeit im HO um 25 % festgestellt werden.3 Auf Grundlage der Analyse von 

über 35 Millionen Stellenanzeigen wurde weiterhin ermittelt, dass die Option für HO von 

März 2019 bis März 2021 um ein dreifaches, auf 12 %, angestiegen ist. Dieser Auf-

schwung wurde durch den Beginn der Corona-Pandemie im März 2020 ausgelöst. Es ist 

davon auszugehen, dass Unternehmen in Zukunft voraussichtlich weiter auf HO setzen 

werden.4 Inwiefern es sich hierbei um eine tageweise Möglichkeit oder einen dauerhaften 

Umzug in das HO handelt, bleibt abzuwarten.5 Neben den positiven Aspekten des HO, 

wie Infektionsschutz, Wegfall von Pendelzeiten und erhöhter Flexibilität, zeigen sich 

ebenfalls negative Aspekte.6 Hierunter zählen bspw. das Leiden der Kommunikation mit 

Kollegen/-innen, fehlende technische und ergonomische Ausstattung sowie das Trennen 

von Beruf und Privatleben.7 Besonders die technische Ausstattung von AN spielt für  

Arbeitgeber eine wichtige Rolle, insbesondere wenn es die IT-Sicherheit im HO von AN 

zu bewahren gilt. Eine Studie von bitkom research bei der 1.067 Unternehmen von Januar 

 
1 Home-Office wird auch als mobiles Arbeiten oder Telearbeit bezeichnet, wobei hierbei rechtliche Un-

terschiede existieren. Aus Gründen der besseren Lesbarkeit wird der umgangssprachliche Begriff 
„Home-Office“ verwendet. 

2 Vgl. Presse- und Informationsamt der Bundesregierung, Corona-Schutz, 2021, o. S.; Bundesministe-
rium für Gesundheit (BMG), Alltag und Fitness, 2021, o. S. 

3 Vgl. ifo Institut (Hrsg.), HO, 2020, S. 1 f. 
4 Vgl. Alipour, J.-V., et al., Stellenanzeigen, 2021, S. 46 ff. 
5 Vgl. Manager Magazin (Hrsg.), Arbeitswelt, 2021, o. S. 
6 Vgl. Gillies, C., Bexten, J., Philipp, S., Zuhause, 2022, o. S.  
7 Vgl. AVANTGRADE EXPERTS GmbH, 5 Nachteile, 2021, o. S. 


