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Hinweis zur gendergerechten Sprache

Aus Griinden der besseren Lesbarkeit wird in dieser Arbeit das generische
Maskulinum verwendet. Sdmtliche Geschlechtsidentitéten, genauer solche, die
sich als ménnlich oder als weiblich, als teils madnnlich oder als teils weiblich,
als ménnlich und weiblich oder — iiber diese bindren Geschlechtsidentititen
hinausgehend — weder als mannlich noch als weiblich identifizieren, sind aus-
driicklich mitgemeint. Die Wahl der Sprachform in dieser Arbeit beinhaltet
keine Wertung. Der Hinweis zur gendergerechten Sprache folgt dem Zweck,
die Vielfalt und stetige Verdnderbarkeit der Geschlechtsidentititen sowie die
Wirkungskraft der Sprache in diesem Zusammenhang zu betonen.



§1

Einleitung

Wir leben in einer Welt, in der sich Fahrzeuge autonom fortbewegen kénnen,
in der Algorithmen selbststidndig lernen konnen, in der sich Haushaltsgerite
untereinander vernetzen konnen, in der Einkaufverhalten von Kunden vorher-
gesagt werden kann und in der mit Hilfe des sogenannten Predictive Policing
auch Kriminalitdt prognostiziert werden kann: ,,With predictive policing, we
have the tools to put cops at the right place at the right time or bring other
services to impact crime, and we can do so with less,*! so der Polizeichef des
San Francisco Police Department.

In Deutschland wurden Predictive-Policing-Systeme vor dem Hintergrund
der zunehmenden Einbruchskriminalitdt entwickelt, getestet und letztlich im-
plementiert. Im Jahr 2019 wurden laut der Polizeilichen Kriminalstatistik des
Bundeskriminalamtes rund 5,44 Millionen Straftaten in Deutschland erfasst?.
Davon handelte es sich bei 87.145 Taten um Delikte des Wohnungseinbruch-
diebstahls®. Die polizeiliche Aufklidrungsquote von Straftaten pendelte sich in
Deutschland im gleichen Jahr bei 57,5% ein®. Bei Delikten des Wohnungsein-
bruchdiebstahls betrug sie nur 17,4%3. Mit 167.136 erfassten Delikten des
Wohnungseinbruchdiebstahls im Jahr 2015° und 151.265 erfassten Delikten
des Wohnungseinbruchdiebstahls im Jahr 20167 haben die Statistiken in den
Vorjahren Rekordzahlen erreicht. In der Presse hief3 es: ,,Durchschnittlich er-

I B. Pearsall, Predictive Policing: The Future of Law Enforcement?, in: NIJ Journal 2010
(Heft 266), S. 16 (17).

2 Bundeskriminalamt (Hrsg.), Polizeiliche Kriminalstatistik. Bundesrepublik Deutsch-
land. Jahrbuch 2019. Band 1. Fille, Aufkldrung, Schaden, S. 11.

3 BKA, Kriminalstatistik 2019 (Fn. 2), S. 12.

4 BKA, Kriminalstatistik 2019 (Fn. 2), S. 35.

5 BKA, Kriminalstatistik 2019 (Fn. 2), S. 35.

6 Bundeskriminalamt (Hrsg.), Polizeiliche Kriminalstatistik. Bundesrepublik Deutsch-
land. Jahrbuch 2015, S. 4.

7 Bundeskriminalamt (Hrsg.), Polizeiliche Kriminalstatistik. Bundesrepublik Deutsch-
land. Jahrbuch 2016. Band 1. Félle, Aufklarung, Schaden, S. 13, auf welcher hervorgehoben
wird, dass ab dem Jahr 2016 i.R.d. PKS unter den ,,Wohnungseinbruchdiebstahl* auch die
bandenmiBige Begehung gemil § 244a StGB fillt, weshalb nur eine bedingte Vergleich-
barkeit mit dem Jahr 2015 gegeben ist.



2 § I: Einleitung

folgt alle drei Minuten ein Einbruch.“® ,Politik und Polizei bekommen das
Problem der Einbruchskriminalitit nicht in den Griff.*

Diese Zahlen zeigen deutlich: Die Aufgaben zeitgeméBer Polizeiarbeit rei-
chen weit; weiter als ein Polizeibeamter mit Instinkt und Fingerspitzengefiihl
in der Lage ist, sie zu 16sen'?. Die aufgezeigte hohe Anzahl an Delikten des
Wohnungseinbruchdiebstahls, welche im Jahr 2015 ihren Ho6hepunkt er-
reichte'!, ist nur ein Grund dafiir. Erschwerend kommen neue Kriminalitits-
formen, wie der Terrorismus und die organisierte Kriminalitét, neue technische
Maéglichkeiten und eine zunehmende Masse an verfiigbaren Daten, welche das
Potenzial haben, die innere Sicherheit zu gefihrden, hinzu'2. Mit jeder neuen
Bedrohung ist die in einem freiheitlichen Rechtsstaat so grundlegende ,,Sicher-
heit in Freiheit“!® schwieriger zu erreichen. Um simtlichen potenziell sicher-
heitsgefahrdenden Entwicklungen auf Augenhdhe begegnen zu kénnen, muss
die technische Weiterentwicklung auch eine sicherheitsstirkende Verwendung
finden. Dies erfolgt unter anderem in Form von technischen Hilfsmitteln und
Pravention in der Polizeiarbeit.

Etwaige Sicherheitsbedrohungen sorgen nicht nur fiir eine Tendenz des
Bundesverfassungsgerichts, Eingriffsschwellen in das Gefahrenvorfeld zu ver-
legen'®, sondern beeinflussen die Polizeiarbeit auch direkt. Diskussionen zur
Priavention im Gefahrenvorfeld haben sich zu dem Kernthema des Sicherheits-
rechts entwickelt'>. Als ,,Hauptorgan der inneren Sicherheit“!® ist die Polizei

8 Zahl der Wohnungseinbriiche steigt auf Rekordniveau, https://www.morgenpost.de/
vermischtes/article207325201/Zahl-der-Wohnungseinbrueche-steigt-auf-Rekordnivveau.
html (26.6.2023).

9 Zahl der Wohnungseinbriiche steigt um zehn Prozent, https://www.welt.de/politik/
deutschland/article153790063/Zahl-der-Wohnungseinbrueche-steigt-um-zehn-Prozent.html
(26.6.2023).

10 So schon W. Hoffmann-Riem, ,,Anscheingefahr und ,,Anscheinverursachung* im Po-
lizeirecht, in: K. Vogel/K. Tipke (Hrsg.), Verfassung. Verwaltung. Finanzen. Festschrift fiir
Gerhard Wacke zum 70. Geburtstag, 1972, S. 327 (342).

' BKA, Kriminalstatistik 2015 (Fn. 6), S. 4.

12 Dies wird bspw. problematisiert in F. Ebert, Entwicklungen und Tendenzen im Recht
der Gefahrenabwehr, in: LKV 2017, S. 10 (12) und M. Méstl, Die neue dogmatische Gestalt
des Polizeirechts — Thesen zur Integration eines modernen informationellen Vorfeldrechts
in das klassische rechtsstaatliche Gefahrenabwehrrecht, in: DVBI. 2007, S. 581 (582).

13 .U. Di Fabio, Sicherheit in Freiheit, in: NJW 2008, S. 421 (421).

14 So z.B. BVerfGE 141, 220 (272 f., Rn. 112) — Bundeskriminalamtgesetz.

15 Dazu z.B. M. M¢stl, Das Bundesverfassungsgericht und das Polizeirecht. Eine Zwi-
schenbilanz aus Anlass des Urteils zur Vorratsdatenspeicherung, in: DVBI. 2010, S. 808
(809) mit einer Ubersicht zu der bisherigen Rspr. des BVerfG zum Thema ,,Gefahr und Vor-
feld*.

16 V. Gotz, Innere Sicherheit, in: J. Isensee/P. Kirchhof (Hrsg.), Handbuch des Staats-
rechts der Bundesrepublik Deutschland, Bd. IV: Aufgaben des Staates, 3. Aufl. 2006, § 85
Rn. 33.
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oft die ausfiihrende Hand des staatlichen Gewaltmonopols!’. Um eine Polizei-
arbeit zu entwickeln, welche die dargelegten aktuellen und zukiinftigen Bedro-
hungen tragen und im besten Fall priaventiv abwehren kann, bedarf es Hilfs-
mittel'®. Erste abschreckende Vorstellungen von solchen Hilfsmitteln reichen
vom ,,Orwell’sche[n] Schreckensszenario [...] [mit der] Tendenz zur Total-
iiberwachung®!® bis hin zum Science-Fiction-Thriller Minority Report*°. Diese
in der Medienberichterstattung und auch in der juristischen Literatur teilweise
unkommentiert aufgestellten Vergleiche miissen fiir eine sachliche Bewertung
etwaiger Hilfstechniken jedoch dringend von der Realitdt abgegrenzt werden.
Ohne an eine vergleichbare Dystopie anzukniipfen, haben sich in Deutschland
priaventive Maflnahmen, wie die Meldeauflage oder das Geféahrderanschreiben,
etabliert; technische Geréte, wie ,, Bodycams “ oder ,,Augmented-Reality-Bril-
len“, werden diskutiert, erforscht und teilweise eingesetzt?!. Gerade um die
derzeitige ,,Datenflut” nutzen zu kénnen, wurden unter Zugrundelegung von
Algorithmen und Big Data weiterhin Predictive-Policing-Systeme geschaffen.
Als Hilfsmittel fiir die Polizeiarbeit sollen sie Kriminalitét prognostizieren und
ausgleichen, was der Mensch aufgrund seiner zwangslaufig begrenzten Aus-
bildung und Fihigkeiten nicht leisten kann?2,

Den sprichwdértlichen Blick in die ,,Glaskugel“® konnen Predictive-Poli-
cing-Systeme nicht bieten. Auch wenn es sich — im Vergleich dazu — bei Pre-
dictive-Policing-Prognosen ,,blof3* um algorithmisch erstellte Wahrscheinlich-
keitsaussagen beziiglich zukiinftiger Kriminalitdt handelt, konnen diese nicht
unabhédngig von rechtlichen Grenzen verarbeitet und ausgegeben werden. Die
Verdnderung der manuellen Polizeiarbeit hin zu einer vermehrt auch automa-
tisierten Polizeiarbeit fiihrt notwendigerweise zu der ,,Entwicklung eines neuen

17Vgl. H. Busch u.a., Die Polizei in der Bundesrepublik, 1985, S. 37, 47.

18°S. z.B. M.H.W. Mollers (Hrsg.), Worterbuch der Polizei, 3. Aufl. 2018, S. 2056, unter
,Sicherheitspolitik“ zur Moglichkeit technischer Hilfsmittel und Ebert, Entwicklung
(Fn. 12), S. 12 zur Notwendigkeit technischer Hilfsmittel.

19°S. Gless, Predictive Policing und operative Verbrechensbekdmpfung, in: F. Herzog u.a.
(Hrsg.), Rechtsstaatlicher Strafprozess und Biirgerrechte. Gedachtnisschrift fiir Edda WeB-
lau, 2016, S. 165 (172; Hervorh. im Original, L.K.). Die Redewendung wurde urspriinglich
aus G. Orwell, Nineteen eighty-four, 1949 (Originalschrift) abgeleitet.

20Vgl. W.L. Perry u.a., Predictive Policing. The Role of Crime Forecasting in Law En-
forcement Operations, 2013, S. 8: ,,This Is Not Minority Report* (Hervorh. im Original,
L.K.).

2! Dazu z.B. knapp Ebert, Entwicklungen (Fn. 12), S. 12, 16.

22 Einen Vergleich zwischen Mensch und Maschine stellt in diesem Zusammenhang
grundlegend schon 7. Rademacher, Predictive Policing im deutschen Polizeirecht, in:
AOGR 142 (2017), S. 366 (372-393) an.

23 A. Gluba, Predictive Policing — eine Bestandsaufnahme, 2014, S. 2.
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Selbstverstéindnisses von Polizeiarbeit?*, welches besonders aus juristischer
Perspektive néher beleuchtet werden muss. Dabei baut die polizeiliche Arbeit
vor allem auf erméchtigenden Befugnisnormen auf. Diese bestimmen, in wel-
cher Form Polizeibeamte auf bestimmte Sachlagen reagieren diirfen, wie sie
handeln diirfen und wie sie eingreifen diirfen, um eine effektive Gefahrenab-
wehr zu gewdhrleisten. Den Kern dieser Normen bilden die Gefahrenkatego-
rien. Um dem Einsatz von und der Arbeit mit Predictive-Policing-Systemen
einen Nutzen abgewinnen zu konnen, muss bestimmt werden, welche Gefah-
renkategorien mit Hilfe der Systeme prognostiziert werden konnen und damit,
welche Befugnisse einem Polizeibeamten infolge von Predictive-Policing-
Prognosen eingerdumt werden kdnnen.

Die Auswirkungen des Einsatzes von Predictive-Policing-Systemen auf die
polizeirechtlichen Gefahrenkategorien, insbesondere den Gefahrenverdacht,
sind der Inhalt dieser Arbeit.

A. Gegenstand der Arbeit

Diese Arbeit thematisiert die zentrale Fragestellung, welche Auswirkungen der
Einsatz von Predictive-Policing-Systemen auf die polizeirechtlichen Gefahren-
kategorien, insbesondere den Gefahrenverdacht, hat. Predictive Policing meint
wortlich aus dem Englischen iibersetzt eine ,,vorausschauende Polizeiarbeit™.
Als Hilfsmittel fiir die Polizeiarbeit sollen Predictive-Policing-Systeme Wahr-
scheinlichkeitsurteile berechnen, welche das Risiko der zukiinftigen Begehung
von Straftaten prognostizieren?. Dies erfolgt mittels einer zu Beginn erstellten
Datensammlung, welche mit einem Algorithmus nach Mustern und Strukturen
ausgewertet wird?®,

Die Sicherheitslage in Deutschland und in vielen anderen Landern, bedroht
durch den Terrorismus, die organisierte Kriminalitdt und auch hohe Zahlen an
Wohnungseinbruchdiebstihlen, erfordert Priavention?’. Der Staat ist auf der ei-
nen Seite zum Freiheitsschutz verpflichtet, muss jedoch auf der anderen Seite

24 L. Merbach/K. Seidensticker, Bitship Troopers — Big Data und informationsgeleitete
Polizeiarbeit in Deutschland, in: E. Kiihne (Hrsg.), Die Zukunft der Polizeiarbeit — die Poli-
zeiarbeit der Zukunft. Festschrift aus Anlass des 25. Jahrestages der Hochschule der Séch-
sischen Polizei (FH), Teil II, 2019, S. 143 (143).

25 Statt anderer Landeskriminalamt NRW (Hrsg.), Kooperative Evaluation des Pro-
jekts SKALA, 2018, S. 12.

26 So z.B. Rademacher, Predictive Policing (Fn. 22), S. 368 m.w.N.; zum Predictive-Po-
licing-Prozess grundlegend Perry u.a., Predictive Policing (Fn. 20), S. 2.

27 Dies wird bspw. problematisiert in Mostl, Gestalt (Fn. 12), S. 582; s. z.B. BKA, Kri-
minalstatistik 2015 (Fn. 6), S. 4.
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ebenso fiir Sicherheit sorgen?®. Die Polizei ist dabei das ,,Hauptorgan der inne-
ren Sicherheit“?. Um diese Aufgabe zu erfiillen, ermdglichen die polizeirecht-
lichen Befugnisnormen, deren Kern die verschiedenen Gefahrenkategorien
darstellen, unter bestimmten Voraussetzungen ein entsprechendes Handeln der
Polizei. In den letzten Jahren sind in Verbindung mit der praventiven polizei-
lichen Arbeit Predictive-Policing-Systeme in den Fokus geriickt*’. Predictive
Policing liefert ein Hilfsmittel im frithestmoglichen Stadium der Pravention,
und zwar zur erstmaligen Erkennung einer Gefahr®!. Ein solches Tool zur pri-
ventiven Gefahrerkennung wirft jedoch auch einige Fragen auf, unter anderem
solche in politischer, rechtlicher, technischer, sozialwissenschaftlicher, krimi-
nologischer und auch ethisch-moralischer Hinsicht, und muss aufgrund des
freiheitseinschrankenden Potenzials vielen Hiirden standhalten. Einen Teil der
rechtlichen Fragen beantwortet diese Arbeit. Ziel der Arbeit ist primér die Ein-
ordnung der mdglichen Predictive-Policing-Prognosen in die polizeirechtli-
chen Gefahrenkategorien, um die Auswirkungen des Einsatzes von Predictive-
Policing-Systemen auf die Gefahrenkategorien, insbesondere den Gefahren-
verdacht, bestimmen zu konnen. Dafiir werden die neuen Erkenntnisse in Ver-
bindung mit Predictive-Policing-Systemen mit den altbekannten polizeirecht-
lichen Inhalten und Problemen beziiglich der Gefahrenkategorien in Verbin-
dung gebracht. Im Ergebnis kann daraus gefolgert werden, in welcher Form
Polizeibeamte die Predictive-Policing-Prognosen verwenden konnen. Dies bie-
tet einen Ansatzpunkt dafiir, wie das sicherheitsstiarkende Potenzial der Predic-
tive-Policing-Systeme bestmdglich genutzt werden kann.

In dieser Arbeit werden sémtliche fiir die Zwecke der Arbeit relevanten As-
pekte der Funktionsweise des Predictive Policing dargestellt. Dabei kann je-
doch nicht bei allen Themen ins Detail gegangen werden, um den Schwerpunkt
dieser Arbeit nicht zu verfehlen: Gerade in den technischen Bereichen, wie der
Funktionsweise von Algorithmen und Big Data, sowie auch in den sozialwis-
senschaftlichen und kriminologischen Grundlagen und in den allgemeinen Ein-
winden und Chancen des Predictive Policing, kénnen daher nur Uberblicke
dargestellt werden. Weiterhin wird in dieser Arbeit nicht gepriift, sondern viel-
mehr vorausgesetzt, dass personenbezogene Predictive-Policing-Systeme oder
zumindest solche Systeme, aus deren Prognosen ein Personenbezug hergestellt
werden kann, in der Polizeiarbeit eingesetzt werden konnen. Nur so kann auch
deren Potenzial bestimmt werden. Dies ist aufgrund des Eingriffs in das Grund-

28 Statt anderer J. Isensee, Das Grundrecht als Abwehrrecht und als staatliche Schutz-
pflicht, in: ders./P. Kirchhof (Hrsg.), Handbuch des Staatsrechts der Bundesrepublik
Deutschland, Bd. IX: Allgemeine Grundrechtslehren, 3. Aufl. 2011, § 191 Rn. 1.

29 Gotz (Fn. 16), § 85 Rn. 33.

30 Eine Vorreiterrolle nimmt in Deutschland Thomas Schweer ein, dazu z.B. ders., ,,Vor
dem Téter am Tatort“ — Musterbasierte Tatortvorhersagen am Beispiel des Wohnungsein-
bruchs, in: Die Kriminalpolizei 2015, S. 13 (13).

31 Treffend Rademacher, Predictive Policing (Fn. 22), S. 392.
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recht auf informationelle Selbstbestimmung infolge des Einsatzes von und der
Arbeit mit solchen Systemen ohne entsprechende Ermichtigungsgrundlagen
jedoch aktuell noch nicht der Fall, wie auch in den folgenden Kapiteln deutlich
wird. Weitergehende Uberlegungen zu dem Ob und dem konkreten Wie des
Einsatzes dieser eingreifenden Systeme miissen noch vorgenommen werden.
Gleiches gilt beziiglich sdmtlicher Folgen fiir die weiteren Bereiche des Poli-
zeirechts durch den Einsatz von Predictive-Policing-Systemen (zum Beispiel
Verantwortlichkeit, Haftung, Kostentragung, Rechtsschutz) und auch beziig-
lich einer Implementierung entsprechender Erméchtigungsgrundlagen in das
geschriebene Recht. Beides wird in dieser Arbeit blof in Ansédtzen und iiber-
blicksartig dargestellt und problematisiert. Fiir diese ebenso grundlegenden
Bereiche im Umgang mit Predictive Policing kann und soll die Arbeit keine
abschlieBenden Antworten liefern. Vielmehr soll diese Arbeit einen Ansatz-
punkt bieten, welch sicherheitsstdrkendes Potenzial Predictive-Policing-Syste-
men innewohnt. Dies soll einen Anreiz schaffen, den wichtigen Diskurs mit
samtlichen aufgezihlten Fragestellungen weiterzufiihren und Losungen zu er-
arbeiten, um die technische Weiterentwicklung auch sicherheitsstiarkend ein-
zusetzen und nicht blof als neues Gefiahrdungspotenzial fiir die innere Sicher-
heit anzusehen.

B. Gang der Arbeit

Die Arbeit gliedert sich in insgesamt sechs Kapitel, wovon das erste Kapitel
die Einleitung (§ 1) und das letzte Kapitel die Zusammenfassung der Ergeb-
nisse und das Fazit (§ 6) enthilt. Bei den iibrigen Kapiteln handelt es sich um
die vier Hauptteile dieser Arbeit. Im zentralen dritten Hauptteil werden die
moglichen Predictive-Policing-Prognosen in die Gefahrenkategorien des Poli-
zeirechts eingeordnet (§ 4). Davor befasst sich, um diese Erkenntnisse an-
schlieend zu verbinden, der erste Teil mit der automatisierten Polizeiarbeit
(§ 2) und der zweite Teil mit den verschiedenen Gefahrenkategorien des Poli-
zeirechts (§ 3). Zuletzt werden die allgemeinen Auswirkungen des Predictive
Policing auf das Recht behandelt (§ 5).

Zuerst wird im Folgenden die automatisierte Polizeiarbeit beschrieben (dazu
insgesamt § 2). Dazu wird die Stellung der Polizei als Exekutivorgan des Staa-
tes hervorgehoben, welches die effektive Gefahrenabwehr gewéhrleistet und
mithin das Organ ist, welches vorrangig fiir die Gewéhrleistung der Sicherheit
zustindig ist. Beschrieben wird, angesichts der sich verdndernden Sicherheits-
lage, die Abkehr von der rein manuellen hin zu einer vermehrt automatisierten
Polizeiarbeit, die sich seit vielen Jahren (weiter)entwickelt. Als derzeit wei-
testgehender Schritt in dieser Hinsicht ldsst sich das Predictive Policing, wel-
ches unter Zuhilfenahme von Algorithmen und Big Data funktioniert, benen-
nen. Im Rahmen der Erléuterung der Funktionsweise solcher Predictive-Poli-
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cing-Systeme werden besonders die Unterschiede zwischen der Polizeiarbeit
durch die Maschine und durch den Menschen herausgestellt, um zu bestimmen,
welchen Nutzen Predictive Policing haben kann. Nach der Erlduterung ver-
schiedener Besonderheiten von Predictive-Policing-Systemen sowie Kritik
und Chancen endet das erste Kapitel mit dem Beispiel des deutschen Fluggast-
datengesetz und Beispielen aus den USA.

Das nichste Kapitel legt den Fokus auf die rechtlichen Voraussetzungen fiir
polizeiliches Handeln (dazu insgesamt § 3). Erldutert werden die polizeirecht-
lichen Befugnisnormen, deren Kern die einzelnen Gefahrenkategorien darstel-
len. Einer der Hauptaspekte wird dabei auf den grundlegenden Streit um die
objektive oder subjektive Interpretation des Gefahrbegriffs gelegt, welcher
sich derzeit — auch unter dem Gesichtspunkt des Predictive Policing — wandelt.
Im Folgenden wird besonders der Gefahrenverdacht, die fiir das Predictive Po-
licing wichtigste Gefahrenkategorie, thematisiert. Beleuchtet werden dabei
insbesondere die Relevanz dieser polizeirechtlichen Figur angesichts aktueller
Entwicklungen sowie die Voraussetzungen auf der Tatbestandsseite und die
Handlungsmoglichkeiten auf der Rechtsfolgenseite, inklusive etwaiger Strei-
tigkeiten. Der letzte Abschnitt deutet die Probleme in Verbindung mit der
,.heuen“ Gefahrenkategorie der ,,drohenden (terroristischen) Gefahr* an.

Im darauffolgenden Kapitel werden die Erkenntnisse aus den vorherigen
beiden Kapiteln miteinander verbunden, um zu dem Hauptthema dieser Arbeit
zu gelangen, mithin dem Weg von der Predictive-Policing-Prognose zu der
MaBnahme des Polizeibeamten oder genauer: die Einordnung der moglichen
Predictive-Policing-Prognosen in die Gefahrenkategorien des Polizeirechts
(dazu insgesamt § 4). Dafiir werden die verschiedenen mdglichen Arten von
Predictive-Policing-Systemen in einem ersten Schritt differenziert, indem sie
anhand der verarbeiteten und ausgegebenen Daten in ,,Szenarien™ eingeordnet
sowie mit Beispielen erldutert werden. Auf Grundlage dieser Szenarien lassen
sich die Predictive-Policing-Prognosen in die polizeirechtlichen Gefahrenka-
tegorien einordnen. Dafiir werden grundlegende Argumente und die jeweiligen
Besonderheiten der verschiedenen Gefahrenkategorien herausgearbeitet, um
anschlieBend zu bestimmen, in welcher Form Polizeibeamte die Prognosen
nutzen konnen. In diesem Zusammenhang ergeben sich auch allgemeine Er-
kenntnisse zu den polizeirechtlichen Eingriffsschwellen sowie Folgen fiir wei-
tere Bereiche des Polizeirechts. Zuletzt erfolgt, als aktuelles Anwendungsbei-
spiel, die rechtliche Einordnung der ,,drohenden (terroristischen) Gefahr, ge-
folgt von der Moglichkeit der automatisierten Prognose dieser Gefahrenkate-
gorie durch Predictive-Policing-Systeme.

Im Anschluss werden im vorletzten Kapitel dieser Arbeit die allgemeinen
Auswirkungen des Predictive Policing auf das Recht bestimmt (dazu insgesamt
§ 5). Dieses Kapitel thematisiert vor allem die Notwendigkeit einer Erméchti-
gungsgrundlage fiir die Arbeit von Predictive-Policing-Systemen, inklusive
bereits aufgestellter Kriterien des Bundesverfassungsgerichts, besonders zum
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Gefahrenvorfeld. Es nennt schon geltende Erméchtigungsgrundlagen, welche
zumindest mit dem Predictive Policing in Verbindung gebracht werden kon-
nen. Zuletzt erfolgt die im Polizeirecht stets vorzunehmende Abwigung zwi-
schen Sicherheit und Freiheit, welche als Ausblick unter dem Aspekt des Pre-
dictive Policing genauer beleuchtet wird.

Die Arbeit schlieBt im letzten Kapitel mit der Zusammenfassung der Ergeb-
nisse und einem Fazit (dazu insgesamt § 6).



§2

Die automatisierte Polizeiarbeit als Zukunftsprojekt

1731

Die Polizei ist das ,,Hauptorgan der inneren Sicherheit“'. Um der heutzutage
rasant ansteigenden Menge an Datenbestdnden gerecht werden zu kdnnen, be-
dienen sich die deutschen Polizeibehdrden zunehmend der Technik, der Digi-
talisierung und der Automatisierung. Dadurch wird die innere Sicherheit auf
der einen Seite gestirkt, denn neue Techniken vereinfachen und erweitern die
priventive und repressive Titigkeit der Polizei?. Auf der anderen Seite kommt
es durch neue Techniken vermehrt auch zu Einschrinkungen der inneren Si-
cherheit: Sie schaffen neue Gefdahrdungsmoglichkeiten, welchen die Polizei
wiederum begegnen muss®. Algorithmen, die automatisiert Daten verarbeiten
koénnen, sollen in den kommenden Jahren so weit entwickelt werden, dass eine
Vorhersage getroffen werden kann, welche Straftaten, wo, wann und von wem
zukiinftig begangen werden®. Die Polizeiarbeit unterliegt — wie viele Bereiche
— einem strukturellen Wandel, welchen es zu bewerten und im Einklang mit
dem Recht zu gestalten gilt. In diesem Kapitel werden zuerst die Aufgaben der
Polizei (A.) dargestellt und im Anschluss die Entwicklung hin zu Predictive-
Policing-Systemen, welche die Polizei bei ihren Aufgaben unterstiitzen sollen
(B., C)).

A. Die Polizei: Exekutivorgan des Staates

Unter dem Gesichtspunkt der Gewaltenteilung ist die Polizei als Teil der Ad-
ministrative der exekutiven Gewalt zuzuordnen®. Nach dem Konzept des staat-

L' V. Gotz, Innere Sicherheit, in: J. Isensee/P. Kirchhof (Hrsg.), Handbuch des Staatsrechts
der Bundesrepublik Deutschland, Bd. IV: Aufgaben des Staates, 3. Aufl. 2006, § 85 Rn. 33,
s. auch Rn. 33-37.

2 Statt anderer M.H.W. Mollers (Hrsg.), Worterbuch der Polizei, 3. Aufl. 2018, S. 2056,
unter ,,Sicherheitspolitik®; S. Heinrich, Technik und Systeme der Inneren Sicherheit, in:
H.-J. Lange/H.P. Ohly/J. Reichertz (Hrsg.), Auf der Suche nach neuer Sicherheit. Fakten,
Theorien und Folgen, 2. Aufl. 2009, S. 203 (203).

3 Statt anderer Moéllers, Worterbuch (Fn. 2), S. 2056, unter ,,Sicherheitspolitik*; Hein-
rich, Technik (Fn. 2), S. 203.

4 Dazu unter § 2: C.I.1.

> H. Tegtmeyer/J. Vahle, Polizeigesetz Nordrhein-Westfalen — PolG NRW, 12. Aufl.
2018, S. 31.
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lichen Gewaltmonopols wird die Staatsgewalt vom Volk auf die Organe der
Judikative, der Legislative und vor allem der Exekutive iibertragen®. Im Fol-
genden wird aufgezeigt, wie die Gewalt durch die Polizei ausgeiibt wird, um
danach zu bestimmen, welcher Spielraum dabei fiir Predictive-Policing-Sys-
teme bleibt.

1 Staatliches Gewaltmonopol zur Sicherung des Rechtsstaates

Den Begriff des staatlichen Gewaltmonopols hat besonders der Soziologe
Max Weber gepragt: ,,Staat ist diejenige menschliche Gemeinschaft, welche
innerhalb eines bestimmten Gebietes [...] das Monopol legitimer physischer
Gewaltsamkeit fiir sich (mit Erfolg) beansprucht.“” Ein Staat zeichnet sich
nach dieser Definition dadurch aus, dass nur der Staat selbst durch seine Or-
gane iiber kdrperlichen Zwang verfiigen darf’. Wie in Art. 20 Abs. 2 S. 1 GG
geschrieben, geht alle Staatsgewalt vom Volke aus (,,Volkssouverinitit“)’. Die
Polizei wird als Organ der Exekutive in Wahlen und Abstimmungen durch das
Volk demokratisch dazu legitimiert, die Staatsgewalt auszuiiben (Art. 20
Abs. 2 S. 2 GG). Gebunden ist der Staat bei der Gewaltausiibung an die Ver-
fassung, speziell die Exekutive geméf Art. 20 Abs. 3 Hs. 2 GG an Gesetz und
Recht!’. Eine Gewaltausiibung in Form einer Grundrechtseinschriinkung erfor-
dert folglich stets eine Rechtfertigung. Dabei ist die Staatsgewalt eines der drei
pragenden Elemente, durch die ein Staat nach der Lehre von Georg Jellinek

¢ E. Denninger, Rechtsstaatliche und demokratische Grundlagen der Polizeiarbeit, in: M.
Bécker/ders./K. Graulich (Hrsg.), Handbuch des Polizeirechts, 7. Aufl. 2021, B.I. Rn. 34;
zur Gewaltenteilung so H.D. Jarass, in: ders./B. Pieroth, Grundgesetz fiir die Bundesrepub-
lik Deutschland, 16. Aufl. 2020, Art. 20 Rn. 33; H. Schulze-Fielitz, in: H. Dreier (Hrsg.),
Grundgesetz. Kommentar, Bd. II: Artikel 20-82, 3. Aufl. 2015, Art. 20 (Rechtsstaat),
Rn. 67.

7 M. Weber, Wirtschaft und Gesellschaft. Grundriss der verstehenden Soziologie. Mit
textkritischen Erlduterungen herausgegeben von Johannes Winckelmann, 2. Hbbd., 5. Aufl.
1976, S. 822.

8 Mollers, Worterbuch (Fn. 2), S. 978, unter ,,Gewaltmonopol®; J. Isensee, Staat und Ver-
fassung, in: ders./P. Kirchhof (Hrsg.), Handbuch des Staatsrechts der Bundesrepublik
Deutschland, Bd. II: Verfassungsstaat, 3. Aufl. 2004, § 15 Rn. 86; D. Merten, Rechtsstaat
und Gewaltmonopol, 1975, S. 31. Dies ist schon im zweiten Kapitel (,,0f Common-Wealth®)
von T. Hobbes, Leviathan. Or the Matter, Forme, & Power of a Common-Wealth Ecclesi-
asticall and Civill, 1651 (Originalschrift), S.85-194 angelegt, frei zusammengefasst:
Thomas Hobbes erldutert, dass ein souverdner Staat mit einem Gewaltmonopol die Gewalt
im Volk verhindern und so das Leben der Biirger schiitzen kann. Dazu vergleicht
Thomas Hobbes den Staat mit einem Leviathan, einem biblischen Seeungeheuer.

9 Jarass (Fn. 6), Art. 20 Rn. 2; K.-P. Sommermann, in: P.M. Huber/A. VoBkuhle (Hrsg.),
Kommentar zum Grundgesetz, Bd. II: Artikel 20-82, 7. Aufl. 2018, Art. 20 Rn. 143; Dreier,
in: ders., GG II (Fn. 6), Art. 20 (Demokratie), Rn. 82.

10 Jarass (Fn. 6), Art. 20 Rn. 52; Schulze-Fielitz (Fn. 6), Art. 20 (Rechtsstaat), Rn. 92;
angelegt in Merten, Rechtsstaat (Fn. 8), S. 29, 35 f.
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gekennzeichnet ist: Die Elemente umfassen das Staatsgebiet, das Staatsvolk
und die Staatsgewalt, wobei sich die Staatsgewalt auf das Staatsgebiet und das
Staatsvolk erstreckt!!.

,»Das spezifische Instrument, mit dessen Hilfe der moderne Staat den inne-
ren Frieden schafft und wahrt, ist sein Gewaltmonopol.*“!? Nach dem Sinn und
Zweck des Gewaltmonopols des Staates soll das Volk darauf verzichten, selbst
Gewalt auszuiiben'’. Die Durchsetzung von Rechten und Anspriichen wird
dem Staat und seinen Organen iiberlassen und erfolgt nicht mittels Selbstjus-
tiz'*. Durch diesen Verzicht auf die Gewaltausiibung kann Frieden innerhalb
des Volkes entstehen. Félle, in denen Biirger selbst legitime Gewalt ausiiben
diirfen, sind auf wenige Ausnahmen beschréinkt, zum Beispiel Not- und Selbst-
hilferechte!s. Die Mdglichkeiten der Gewaltausiibung durch die Biirger muss
wiederum der Staat durch die Legislative in seinen Gesetzen ausdriicken'®.

Beziiglich des Inhalts des deutschen Gewaltbegriffs gilt es zu differenzieren.
Die Bedeutung des Begriffs wird durch die lateinische Ubersetzung der Gewalt
anschaulich. In der lateinischen Sprache kann ,,Gewalt” in ,,vis“ oder ,,po-
testas “ iibersetzt werden!’. Vis beschreibt den kdrperlichen Zwang, wihrend
potestas die Herrschaft, also die politische Macht, wiedergibt'®. Das staatliche
Gewaltmonopol umfasst die Vis-Gewalt, die nur einen kleinen Teil der Po-
testas-Gewalt darstellt'. Dieser korperlich wirkende Zwang wird primér von
der Exekutive und innerhalb dieser von der Polizei ausgeiibt®.

Im Gegenzug fiir diese Monopolstellung unterliegt der Staat seiner Pflicht
zur staatlichen Justizgewihrung?'. Durch die Justizgewihrungspflicht schlieBt

11 Ausfiihrlich G. Jellinek, Allgemeine Staatslehre, 3. Aufl. 1976, S. 394-434.

12 [sensee (Fn. 8), § 15 Rn. 86, so auch Rn. 91.

13 So sinngemil P. Badura, Staatsrecht, 7. Aufl. 2018, D. Rn. 32; Isensee (Fn. 8), § 15
Rn. 85, 93; U. Di Fabio, Der Verfassungsstaat in der Weltgesellschaft, 2001, S. 131 f.

14 Mollers, Worterbuch (Fn. 2), S. 978, unter ,,Gewaltmonopol®; Isensee (Fn. 8), § 15
Rn. 93.

15 Mollers, Worterbuch (Fn. 2), S. 978, unter ,,Gewaltmonopol®; Isensee (Fn. 8), § 15
Rn. 96; Di Fabio, Verfassungsstaat (Fn. 13), S. 132.

16 So auch C. Gusy, Brauchen wir eine juristische Staatslehre?, in: J6R 55 (2007), S. 41
(66); D. Grimm, Das staatliche Gewaltmonopol, in: F. Anders/I. Gilcher-Holtey (Hrsg.),
Herausforderungen des staatlichen Gewaltmonopols. Recht und politisch motivierte Gewalt
am Ende des 20. Jahrhunderts, 2006, S. 18 (25); Merten, Rechtsstaat (Fn. 8), S. 36, 56:
,staatliche[n] Gewaltgestattung* (Hervorh. im Original, L.K.).

17 C. Miiller, Das staatliche Gewaltmonopol, 2007, S. 108; Isensee (Fn. 8), § 15 Rn. 87.

18 Miiller, Gewaltmonopol (Fn. 17), S. 108; Isensee (Fn. 8), § 15 Rn. 87.

19 Miiller, Gewaltmonopol (Fn. 17), S. 109; Isensee (Fn. 8), § 15 Rn. 87.

20 Treffend H. Busch u.a., Die Polizei in der Bundesrepublik, 1985, S. 37, 47; vgl. auch
Gétz (Fn. 1), § 85 Rn. 6. Zur ,,[plolizeilichen Sicherheitsgewdhrleistung® (S. 403) auch M.
Mostl, Die staatliche Garantie fiir die 6ffentliche Sicherheit und Ordnung, 2002, S. 403 f.

21 Treffend BVerfGE 54, 277 (292) — Ablehnung der Revision; 61, 126 (136); Schulze-
Fielitz (Fn. 6), Art. 20 (Rechtsstaat), Rn. 214; Isensee (Fn. 8), § 15 Rn. 84, 93.
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sich der Kreis von der Monopolstellung des Staates beziiglich der Gewaltaus-
iibung, liber den Frieden, der dadurch im Volk geschaffen wird, bis zum letzt-
lichen Funktionieren des Rechtsstaates. Das Rechtsstaatsprinzip wird primér
abgeleitet aus Art. 20 Abs. 3 GG und Art. 28 Abs. 1 S. 1 GG und ist ,,eines der
elementaren Prinzipien des G[rundgesetzes]“?2. Umfasst werden von dem weit-
reichenden Prinzip die Gewaltenteilung, der Vorrang und Vorbehalt des Ge-
setzes, der Grundsatz der VerhiltnisméBigkeit und vieles mehr®*. Wenn das
Recht im Einklang mit den wichtigsten rechtsstaatlichen Grundsétzen ausgeiibt
wird, soll am Ende Gerechtigkeit entstehen®*. Dies ist schlieBlich unter ande-
rem das Ziel des Handelns der Polizei.

11. Effektive Gefahrenabwehr als Aufgabe der Polizei

Eine effektive Gefahrenabwehr ,,zielt auf die Beseitigung gegenwartiger und
die Verhinderung zukiinftiger VerstoBe gegen das 6ffentliche Recht“?. In der
heutigen Zeit ist die Abwehr der Gefahren vermehrt Verdnderungen und
Schwierigkeiten ausgesetzt.

1. Allgemeine Beschreibung der Gefahrenabwehr

Die Polizei ist laut § 8 Abs. 1 PolG NRW dazu befugt, ,,die notwendigen MaB3-
nahmen [zu] treffen, um eine im einzelnen Falle bestehende, konkrete Gefahr
fiir die 6ffentliche Sicherheit oder Ordnung (Gefahr) abzuwehren“?®, Eine kon-
krete Gefahr besteht bei einer Sachlage oder einem Verhalten, welche oder
welches bei ungehindertem Geschehensablauf mit hinreichender Wahrschein-
lichkeit zu einem Schaden fiir ein geschiitztes Rechtsgut der 6ffentlichen Si-
cherheit oder Ordnung fiihren wird?’. Rechtsgiiter der ffentlichen Sicherheit
sind die Unverletzlichkeit der Rechtsordnung, die subjektiven Rechte und
Rechtsgiiter des Einzelnen sowie der Bestand des Staates und die Einrich-

22 Jarass (Fn. 6), Art. 20 Rn. 37 m.w.N_; so z.B. auch BVerfGE 133, 168 (198, Rn. 55) —
Verstindigungsgesetz; 1, 14 (18) — Siidweststaat. Verschiedene Vorschriften konkretisieren
das Prinzip, dazu ausfiihrlich Sommermann (Fn. 9), Art. 20 Rn. 227-241.

23 Statt aller M. Sachs, in: ders. (Hrsg.), Grundgesetz. Kommentar, 9. Aufl. 2021, Art. 20
Rn. 77 f.

24 S0 z.B. BVerfGE 133, 168 (198, Rn. 55) — Verstindigungsgesetz; 7, 89 (92) — Ham-
burgisches Hundesteuergesetz; Jarass (Fn.6), Art. 20 Rn. 38; Schulze-Fielitz (Fn. 6),
Art. 20 (Rechtsstaat), Rn. 1; Merten, Rechtsstaat (Fn. 8), S. 11 f.

25 Mollers, Worterbuch (Fn. 2), S. 882, unter ,,Gefahrenabwehr.

26 § 8 Abs. 1 PolG NRW.

27 T. Kingreen/R. Poscher, Polizei- und Ordnungsrecht mit Versammlungsrecht,
11. Aufl. 2020, § 8 Rn. 9; Tegtmeyer/Vahle, PolG NRW (Fn. 5), § 8 Rn. 8; D. Kugelmann,
Polizei- und Ordnungsrecht, 2. Aufl. 2012, Kapitel 5 Rn. 101; legaldefiniert u.a. auch in § 2
Nr. I NPOG und § 3 Nr. 3 lit. a SOG LSA.
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tungen und Veranstaltungen des Staates und sonstiger Trager der Hoheitsge-
walt?®. Bine Gefahr fiir diese Rechtsgiiter existiert besonders bei dem Drohen
und Geschehen von Straftaten und Ordnungswidrigkeiten®.

Der Bereich der Gefahrenabwehr lésst sich in die klassische Gefahrenab-
wehr, die Vorbereitung auf kiinftige Gefahrenabwehr und die vorbeugende Be-
kdmpfung von Straftaten unterteilen’’. Klassisch wehren die Behdrden bereits
entstandene Gefahren ab (§ 1 Abs. 1 S. 1 PolG NRW)3!. Die Vorbereitung
kiinftiger Gefahrenabwehr umfasst die Vorbereitungen fiir die Hilfeleistung
und das Handeln in Gefahrenfdllen durch die Polizei (§ 1 Abs. 1 S.2 Hs. 2
PolG NRW)?2, Die Verpflichtung, vorbeugend Straftaten zu bekdmpfen, meint,
dass die Polizei Straftaten zu verhiiten hat, auch dort, wo konkret noch keine
Tat droht (§ 1 Abs. 1 S. 2 Hs. 1 PolG NRW)?*. Priiventive MaBnahmen sollen
Tater abschrecken und die spétere Aufklarungsarbeit, welche die Polizei zu
leisten hat, vereinfachen (zum Beispiel durch die offene Videoiiberwachung
von gefihrlichen Milieus)*. Diese Arbeit beschiftigt sich primir mit der letz-
ten Art der Gefahrenabwehr. Predictive-Policing-Systeme sollen dabei helfen,
vorbeugend Straftaten zu bekdmpfen.

2. Aktuelle (Sicherheits-)Lage in Deutschland

Heute ist die Sicherheitslage in Deutschland und vielen anderen Landern durch
neue Bedrohungen gekennzeichnet, weshalb mehr SchutzmalBBnahmen préaven-
tiver und dadurch teilweise intensiverer Art erforderlich sind. Geprégt ist der
aktuelle Zustand von strukturell schwer nachvollziehbaren Kriminalitatsfor-
men, wie dem Terrorismus und der organisierten Kriminalitdt, und daneben —
zumindest in den vorangegangenen Jahren, vor und wéhrend der Anfange des
Predictive Policing — einer zunehmenden Anzahl an Wohnungseinbruchdieb-
stdhlen®. Hinzu kommen Einschrinkungen der inneren Sicherheit durch neue

28 Kingreen/Poscher, POR (Fn. 27), § 7 Rn. 2; verkiirzt dargestellt in C. Gusy, Polizei-
und Ordnungsrecht, 10. Aufl. 2017, § 3 Rn. 79.

29 Treffend Mollers, Worterbuch (Fn. 2), S. 882, unter ,,Gefahrenabwehr®.

30 Anschaulich dargestellt in der Grafik in Kingreen/Poscher, POR (Fn. 27), § 3 Rn. 2;
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Techniken, welche Gefihrdungsmdglichkeiten schaffen®®. Auch durch die in-
folge der Technisierung rasant ansteigende Menge an erfassten und verfiigba-
ren Daten kann die Sicherheitslage beeintriichtigt werden®’. Daneben ver-
pflichten neue Gesetze zur Anhdufung von Daten. So haben beispiclsweise
Luftfahrtunternehmen laut § 2 Abs. 1, 2 FlugDaG zwanzig verschiedene Daten
an die Fluggastdatenzentrale zu iibermitteln. Mit Hilfe eines Datenaustausches
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dest in Form der ansatzweisen Beherrschbarkeit der Daten, geschaffen wer-
den®,

Problematisch fiir eine effektive Gefahrenabwehr vor dem Hintergrund der
angespannten Sicherheitslage und der ansteigenden Menge an verfligbaren Da-
ten ist vor allem die geringe personelle Dichte der Polizei: Fiir die ungefédhr
83 Millionen Einwohner in Deutschland sind nur rund 320.000 Polizisten zu-
stindig®®. Gerade vor dem Hintergrund der aktuellen Sicherheitslage sind auch
die finanziellen Ressourcen der Polizei teilweise schon verbraucht und daher
begrenzt*. Dazu schaffen neue Rechtsgrundlagen, wie zum Beispiel die Da-
tenschutz-Grundverordnung, durch erhohte Datenschutzanforderungen einen
viel groBeren Verwaltungsaufwand als das vorherige Bundesdatenschutzge-
setz*!. Dies erfordert weitere Ressourcen. Die Sicherheitslage ist mithin ange-
spannt.
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