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Einleitung

Der Konflikt zwischen Freiheit und Sicherheit wird in unterschiedlichen
Formen seit Jahrhunderten von Staatstheoretikern, Philosophen und Politikern
diskutiert.! Nicht selten wird dabei das Verhiltnis dieser beiden Begrifflich-
keiten in einem unversdhnlichen Widerspruch zueinander gesehen: Entweder es
gibt Freiheit, dann aber keine Sicherheit, oder es gibt Sicherheit, dann aber ohne
Freiheit.? Das Verhiltnis der Freiheit zur Sicherheit und umgekehrt ist in einem
Rechtsstaat jedoch nicht durch den gegenseitigen Ausschluss des jeweils ande-
ren Interesses bedingt, sondern stellt vielmehr einen Ausgleich dar, innerhalb
dessen jeweils ein Interesse zugunsten des anderen zuriicktritt und umgekehrt,
wodurch sich im Idealfall beide gegenseitig ergénzen, um angemessen zu ihrer
Entfaltung zu gelangen. Es geht folglich nicht um ,,Freiheit oder Sicherheit*
im Sinne eines Ausschlusskriteriums zulasten des jeweils anderen Interesses,
sondern um eine Abwégung, innerhalb derer Freiheit und Sicherheit in einem
wechselseitigen, gleichberechtigten Abhéngigkeitsverhédltnis zueinander stehen.

Seit der Computerisierung des 20. Jahrhunderts und der damit einhergehen-
den Datenverarbeitung ist der Widerstreit zwischen Freiheit und Sicherheit um
einen Aspekt erweitert worden: die informationelle Freiheit, welche durch die
informationellen Grundrechte geschiitzt wird. Unter diese zu fassen ist zunéchst
das im Jahre 1973 mit dem Lebach-Urteil des Bundesverfassungsgerichts?
geschaffene Allgemeine Personlichkeitsrecht. Dieses wurde im Laufe der
Jahre um verschiedene weitere, durch die Rechtsfortbildung des Bundesver-
fassungsgerichts begriindete Grundrechtsverbiirgungen erginzt: das Recht auf
informationelle Selbstbestimmung im Jahre 1983% und 2008 das Grundrecht

I Siehe als historische Beispiele nur Hobbes, Leviathan or the Matter, Forme and Power
of a Commonwealth Ecclesiastical and Civil, S.151ff.; Rousseau, Du Contract social; ou
Principes Du Droit politique, Livre I, S. 8 ff.; vgl. auch Locke, Two Treatises of Government:
An Essay Concerning the True Original, Extent, and End of Civil Government, S. 127 ff.,
180 ff.; Kant, in: Biester (Hrsg.), Berlinische Monatsschrift, Bd. XXII, S. 201, 237: ,,Ein jedes
Glied des Gemeinen Wesens hat gegen jedes Andere Zwangsrechte, wovon nur das Oberhaupt
desselben ausgenommen ist (darum weil er von jenem kein Glied, sondern der Schopfer oder
Erhalter desselben ist); welcher allein die Befugnis hat zu zwingen, ohne selbst einem Zwangs-
gesetze unterworfen zu sein.*

2 Beispielhaft Denninger, Der gebindigte Leviathan, S. 43 f.

3 Siehe BVerfGE 35, 202.

4 Sieche BVerfGE 65, 1.



2 Einleitung

auf Gewibhrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme’. Das Gericht hat folglich den Umfang des Schutzes der Daten von
Personen, die durch eine staatliche Datenverarbeitung zu Zwecken der ffent-
lichen Sicherheit betroffen sind, kontinuierlich erweitert und dem jeweiligen
technischen Entwicklungsstand angepasst.

Vor allem in den vergangenen 20 Jahren wurden in der Computer- und Kom-
munikationstechnik erhebliche Fortschritte erzielt. Die Allgegenwart moderner,
kostengiinstiger Informations- und Kommunikationssysteme hat zur Folge, dass
immer groere Mengen teils sensitiver personenbezogener Daten ihrer Nutzer
generiert werden, die geeignet sind, in der Zusammenschau ein umfassendes
Personlichkeitsprofil des Betroffenen zu ergeben. Dadurch, dass informations-
technische Systeme immer kleiner und leichter in den Alltag integrierbar,
dabei aber zugleich leistungsfahiger werden und iiber verschiedene Sensoren
in der Lage sind, Umwelteinfliisse wahrzunehmen und personenbezogene
Daten infolge ihrer Einbindung in Kommunikationsnetzwerke mit hohen Uber-
tragungsraten zu iibermitteln, wird der Schutz der informationellen Freiheit
herausgefordert. Nicht nur, dass private Unternehmen oder Hacker Zugriff auf
gespeicherte oder in Ubermittlung befindliche Datenbestéinde nehmen wollen,
insbesondere sind es auch Behorden, die zum Zwecke der staatlichen Sicherheit
die Vielzahl personenbezogener Daten auf TuK-Geridten fiir Ermittlungen im
Bereich der Gefahrenabwehr und Strafverfolgung zu nutzen beabsichtigen.
Dabei profitieren die staatlichen Organe ebenfalls von den informationstech-
nischen Fortschritten der vergangenen Jahre, welche es ermoglichen, immer
groflere Datenmengen nach vorgegebenen Kriterien automatisiert auswerten
zu lassen, um potenzielle Storer oder Straftiter zu erkennen. Der Konflikt
zwischen Freiheit und Sicherheit wird somit zunehmend auf die informations-
technische Ebene hin verlagert. Erschwerend fiir die informationelle Freiheit
kommt hinzu, dass infolge der terroristischen Anschldge des 11. September
2001 der Ausbau der staatlichen Sicherheitsarchitektur einen Auftrieb erhalten
hat, der zur politischen Diskussion dariiber fiihrte, ob die informationelle
Freiheit in der Vergangenheit liberbewertet worden sei, denn ,,Datenschutz darf
kein Terroristenschutz sein*.®

Um in Zukunft den gleichberechtigten Ausgleich zwischen informationeller
Freiheit und staatlicher Sicherheit zu gewéhrleisten, ist es notwendig, die in
einem immer groferen Umfang stattfindende sicherheitsbehordliche Datenver-
arbeitung zu begrenzen und weniger grundrechtsintensiv zu gestalten. Hierzu ist
primér ein verfahrensbezogener Losungsansatz zu verfolgen, welcher sowohl
die rechtlichen wie auch die technischen Aspekte der Interessenabwégung ein-

5 Siehe BVerfGE 120, 274.

6 So der damalige Bundesinnenminister Schily, siche Nds.-LT Drs. 14/2857. Zu den po-
litischen und rechtlichen Folgen, die der 11. September 2001 nach sich zog Schnorr/Wissing,
ZRP 2001, 534, 534 ff.



