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Vorwort

Der digitale Wandel beeinflusst alle Unternehmen und die 6ffentliche Verwaltung.
Um diese Transformation zu verstehen und aktiv zu gestalten ist es notwendig die
neuen Fachbegriffe im Kontext der Technologien im Datenmanagements zu verste-
hen. Das vorliegende Buch soll hierbei helfen ein Grundwissen zu vermitteln und
die neuen Trends im Datenmanagement und Innovationen wie Blockchain und
Knowledge Graphen zu verstehen. Checklisten und Ubungsaufgaben bieten eine
Hilfestellung das Wissen zu vertiefen und auf die eigene Organisation und Projekte
anzuwenden.

In den letzten fiinf Jahren durfte ich im Rahmen von Managementkursen und
Weiterbildungen an Schweizer Hochschulen und in Inhouse-Workshops viele Ler-
nende auf Ihrer Reise in die digitale Transformation und insbesondere in den The-
men Blockchain und Knowledge Graphen begleiten. Ich bedanke mich fiir die Anre-
gungen der Kursteilnehmer und bei Studiendirektor Dr. Nikolaus Storz und
Studiengangsleiter Dr. Yosh Walter der Kaleidos Fachhochschule. Zudem méchte
ich den beiden Gastautoren Dr. Beat Widler und Marco Cuomo fiir Ihre Beitrdage aus
der Praxis danken.

Basel, Dezember 2022

Dr. Daniel Burgwinkel

https://doi.org/10.1515/9783110691061-202
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1 Grundwissen Dokumentenmanagement

Die digitale Transformation fiihrt zu einem stindig wachsenden Volumen an Daten
und Dokumenten in Unternehmen. In diesem Kapitel werden die Grundbegriffe des
Daten- und Dokumentenmanagements kompakt erldautert.

1.1 Einfiihrungsbeispiel Dokumentenmanagementsysteme

Ein gut gefiihrtes Dokumentenmanagement ist ein wichtiger Bestandteil der rechts-
konformen Aufbewahrung von geschiftsrelevanten Unterlagen, aber auch wichtig
fiir die Produktivitat der Mitarbeitenden. Welche Probleme auftreten konnen, wenn
mit Daten, Dokumenten und Archivierungen nicht sorgfaltig umgegangen wird, soll
an folgendem Beispiel verdeutlicht werden.

Welche Probleme auftreten konnen, wenn mit Daten, Dokumenten und Archivierungen nicht sorgfal-
tig umgegangen wird, soll an folgendem Beispiel verdeutlicht werden.

Bei der Beispiel AG war bis vor kurzem nicht eindeutig definiert, wie die Verantwort-

lichkeiten fiir die Kontrolle der unternehmensweiten Informationen geregelt sind.

Obwohl dies auf Ebene IT-System vorgegeben ist, tauchten immer wieder Fragen

bzgl. Sicherheit, Loschung von Daten und der korrekten Aufbewahrungsfristen auf.

Folgende Problemstellungen sind typisch:

— Projekte hatten geschéftsrelevante Dokumente auf Sharepoint-Sites abgelegt,
aber nach Ende des Projektes waren die Verantwortlichen nicht mehr im Unter-
nehmen und es war nicht klar, welche Dokumente die finalen Versionen sind
und wie lange diese aufbewahrt werden mussten.

— Anstatt nur die wichtigen Dokumente aufzubewahren, wurden alle Daten auf-
bewahrt, was zu einem stetigen Datenwachstum fiihrte.

—  Generell ging die Unternehmensfiihrung davon aus, dass im Kontext des ERP-
Systems, das die finanzrelevanten Prozesse unterstiitzt, alles kontrolliert und
dokumentiert ist, da ja ein Produkt eines namhaften Anbieters verwendet wur-
de. Doch fehlte eine Ubersicht, welche Prozesse welche Daten archivieren und
ob Kopien noch in weiteren Ablagen aufbewahrt wurden. Zudem konnten wich-
tige E-Mails nicht den Geschéftsvorfillen zugeordnet werden.

—  Um auf Nummer sicher zu gehen, wurde eine E-Mail-Archivierung implemen-
tiert, welche die gesamte unternehmensinterne und -externe Kommunikation
fiir 10 Jahre speichert. Nach der Einfiihrung stellte sich heraus, dass in einigen
Unternehmensbereichen geschéftsrelevante Mails dem Geschéftsvorfall zuge-
ordnet werden miissen. Zudem kamen Zweifel auf, ob wirklich alle Mails archi-
viert werden miissen, da das Mailvolumen stidndig stieg. Eine Analyse zeigte
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2 = Grundwissen Dokumentenmanagement

auf, dass die Benutzer trotz der Mailarchivierung ihre Mails in eigenen Ablagen
aufbewahrten, um schneller Zugriff zu haben.

Insbesondere Mitarbeitende, die haufig auf Reisen waren, speicherten ge-
schéftsrelevante Dokumente in der Cloud ab und 16schten diese nicht, wenn sie
die Abteilung oder das Unternehmen verlief3en.

Wo ist die finale

Version der
Daten?
.

Wie wird Wo sind Kopien
Datensicherheit der Daten?
gewdhrleistet?

—
Diirfen die Welche Daten
Daten miissen wann
gespeichert geldscht
\ werden? ) werden?

Ist die
Aufbewahrung
rechtskonform?

Abb. 1: Typische Fragen beim Dokumentenmanagement

1.2 Definition Content Services und Dokumentenmanagement

Unter dem Begriff Content Services wird eine Vielzahl von IT-Tools fiir die Verarbeitung von
Dokumenten zusammengefasst. Wichtige Teilgebiete sind das Dokumentenmanagement und
die Archivierung. Bis vor wenigen Jahren wurde auch von Enterprise Content Management
gesprochen, abgekiirzt ECM.

Folgende Systeme werden unter den Oberbegriff Content Services gefasst:

Dokumentenmanagementsysteme (DMS) in der Privatwirtschaft und Akten-
verwaltung im 6ffentlichen Sektor werden fiir die aktive Bearbeitung und Auf-
bewahrung genutzt.

Archivsysteme fiir geschiftsrelevante Dokumente und E-Mails dienen der lang-
fristigen und unverdnderbaren Aufbewahrung von Daten.
Collaboration-Losungen, z. B. Sharepoint oder OwnCloud, werden in der Zu-
sammenarbeit der Mitarbeitenden mit Kundinnen und Lieferanten eingesetzt.
Web Content Services fiir den Internet- und Intranet Auftritt.
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Content Services sind Grundlage fiir die Digitalisierung von Prozessen z. B.:

Digitalisierung des Posteingangs durch Scannen

Workflows fiir die Genehmigung von Dokumenten (z.B. Rechnungsfreigabe)
Unterzeichnung von digitalen Vertrdgen

Verarbeitung von digitalen Rechnungen (E-Rechnung)

Compliance und Sicherheit im Datenlebenszyklus
Fiir die rechtskonforme Aufbewahrung von digitalen Daten und Dokumenten sind
verschiedene Anforderungen zu erfiillen.

Zum einen miissen fiir geschiftsrelevante digitale Dokumente die Compliance-
Vorschriften erfiillt und die Beweiskraft der Daten gewdhrleistet werden. Wenn
beispielsweise digitale Vertrage unterzeichnet werden, miissen diese in der Or-
ganisation rechtskonform archiviert werden.

Zum anderen miissen sensitive Dokumente vor unbefugtem Zugriff geschiitzt
und sichergestellt werden, dass keine Cyberhacker die Dokumente manipulie-
ren.

Compliance Vorgaben (u.a. Aufbewahrungsvorschriften, Datenschutz, Branchennormen)

Cybersicherheit und Datenintegritat

Abb. 2: Compliance und Sicherheit im Datenlebenszyklus

Bei der Planung der Dokumentenaufbewahrung ist es wichtig, den Datenlebenszyk-
lus zu analysieren und entsprechende Mafinahmen fiir die Compliance und IT-
Sicherheit zu bestimmen, wie z.B. Loschfristen oder besondere technische Maf3-
nahmen fiir den Informationsschutz. Schauen wir uns ein Beispiel fiir den Datenle-
benszyklus an:

Daten werden erstellt und in einem aktiven Geschéaftsfall verwendet.
Bestimmte Ereignisse, beispielsweise die Kiindigung eines Kunden, 16sen dann
die Aufbewahrungsfrist aus.
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— Nach Ende der Aufbewahrungsfrist miissen insbesondere personenbezogene
Daten geloscht werden, da der Datenschutz dies fordert.

Um diese Prozesse zu unterstiitzen, werden Content Services eingesetzt, die aus

verschiedenen Services wie Scannen, Workflow und Archivierung bestehen. Fol-

gendes Beispiel zeigt die Erstellung und Unterzeichnung eines Vertrages.

— Der Vertrag wird in verschiedenen Versionen erarbeitet und die finale Version
wird von den Parteien unterzeichnet.

—  Der Vertrag wird unverdanderbar aufbewahrt.

— Nach Ende der Vertragslaufzeit muss der Vertrag entsprechend der gesetzlichen
Archivierungsfrist archiviert werden und kann nach Ablauf dieser Frist geldscht
werden.

1.3 Einsatzgebiete Content Services

1.3.1 Content Services fiir Internet/Intranet

Unternehmen wollen sich mit Kunden und Partnern vernetzen und miissen Doku-
mente sicher austauschen koénnen. Die Content Services im Bereich Web Content
Management werden fiir Internetauftritt und Intranet eingesetzt.

In der heutigen Zeit reicht aber keine einfache Webpage, sondern das Web Con-
tent Management muss verschiedenste Kandle und Social-Media-Aktivitdten ein-
binden. Man spricht auch von Customer Experience Plattformen beziehungsweise
Employee Engagement Plattform.

Fiir die Bereitstellung von Dokumenten fiir Kundinnen und Partner miissen ho-
he Sicherheitsanforderungen erfiillt werden. Kundenportale von Banken und Ge-
sundheitsorganisationen enthalten sensitive Information und miissen besonders
geschiitzt werden. Auch der Austausch von geschéftskritischen Informationen mit
Lieferanten und Lieferantinnen ist in Zeiten von Cyberangriffen und Wirtschaftsspi-
onage sorgfaltig zu planen.

1.3.2 Dokumentenmanagementsysteme (DMS)

1.3.2.1 Ziele und Nutzen DMS

Ein Dokumentenmanagementsystem, abgekiirzt DMS, unterstiitzt den Benutzer bei
der Verwaltung digitaler Dokumente. Gegeniiber der einfachen Ablage durch den
Nutzer in einer selbstdefinierten Ordnerstruktur auf einem lokalen PC bietet ein
DMS verschiedene Vorteile.

In einem DMS werden die Dokumente mit Metadaten strukturiert abgelegt. Metada-
ten sind Attribute, wie z.B. ein Dokumententyp Vertrag oder Name des Autors. Zu-
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dem konnen Dokumente nach Vertraulichkeitsstufe und anderen Kriterien klassifi-
ziert werden. Ein Unternehmen muss Vorgaben fiir die Metadaten und Klassifikatio-
nen erstellen. Dies nennt man auch Ordnungssystem.

Ein weiter Vorteil von Dokumentenmanagementsystemen ist die Versionierung
der Dokumente, so dass z. B. die letzte Version des Dokuments eindeutig gefunden
wird. Zudem kann die gleichzeitige Bearbeitung eines Dokuments durch mehrere
Nutzer koordiniert werden, indem der Zugriff fiir die Bearbeitung fiir andere Nutzer
gesperrt wird (Check-in / Check-out).

1.3.2.2 Organisatorische Malnahmen und Strategie

Um ein DMS einzufiihren, miissen verschiedener Punkte gekldrt werden.

— Zum einen ist zu kldren, welche Person bzw. Rolle in der Organisation die Ver-
antwortung fiir die rechtskonforme Aufbewahrung eines Dokumentenbestandes
trdgt. Diese Rolle wird auch als Dateneigner (Data Owner) bezeichnet.

— In der Organisation muss zudem geregelt werden, welche Abteilungen das DMS
benutzen und wie besondere Anforderungen einer Abteilung abgebildet wer-
den.

— Insbesondere fiir das Dokumentenmanagement in der Cloud muss definiert
werden, wer vonseiten der IT fiir den Betrieb und die Weiterentwicklung des
Systems verantwortlich ist.

Fiir die unternehmensweite Einfiihrung eines DMS muss eine Strategie entwickelt

werden.

— Es muss definiert werden, ob eine einheitliche DMS-Software fiir alle Abteilun-
gen genutzt werden soll oder ob es Ausnahmen fiir bestimmte Bereiche gibt, wo
der Einsatz spezialisierter Anwendungen sinnvoll ist.

— Des Weiteren miissen Geschéftsrelevanz, Sicherheits- und Datenschutz-
Anforderungen der Dokumentenbestdnde analysiert und entsprechende Maf3-
nahmen umgesetzt werden. Im Fall von Bewerbungsunterlagen miissen diese
geldscht werden, falls es nicht zu einem Anstellungsverhéltnis kommt.

1.3.2.3 Aufbewahrungsrichtlinien

Damit im DMS die Dokumente systematisch verwaltet und zum richtigen Zeitpunkt

geloscht werden, muss ein Aufbewahrungsplan erarbeitet werden.

— Im ersten Schritt muss eine systematische Ordnung der Dokumente entwickelt
werden, z.B. durch die Zuordnung von Dokumententypen zu Geschiftsfunktio-
nen, z.B. dass Lieferantenrechnungen der Kategorie Finanzen zugeordnet wer-
den.

— Auf Basis der Dokumentenkategorien und Unterkategorien kénnen die Aufbe-
wahrungsfristen zugeordnet werden. Hierfiir miissen die gesetzlichen Rahmen-



