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Kurzfassung

Ein in Zukunft an Bedeutung stark zunehmender Bereich der Computernetze ist die au-
tomatisierte mobile Datenerfassung mittels Sensorknoten, welche batteriebetrieben und
vollig autark in einem drahtlosen Sensornetz zu verschiedenen Zwecken eingesetzt wer-
den konnen. Das Fraunhofer Institut fiir Integrierte Schaltungen arbeitet selbst an einer
proprietdren Implementierung solcher Sensorknoten und der dazugehorigen Software.
Wie in den meisten Bereichen der Informatik steigt mit zunehmenden Moglichkeiten die
Komplexitiat der Software auf den Geréten, was zwangsldufig dazu fithrt, dass in der

Software verstiarkt Fehler auftreten koénnen.

Im Rahmen dieser Diplomarbeit wurde ein Konzept und eine Implementierung eines
Bootloaders entwickelt, welcher eine Aktualisierung der Software dieser Sensorknoten
ermdglicht. Dabei wurde auf die Anforderung, grofitmogliche Ausfallsicherheit beim In-
stallationsvorgang eines Firmware-Images zu gewéhrleisten, eingegangen. Das Konzept
sieht vor, dass verschiedene Sicherungsmechanismen einen unbenutzbaren Sensorknoten
verhindern sollen und mehrere Firmware-Images auf dem Sensorknoten verwaltet wer-
den konnen. Die prototypische Implementierung realisiert die Teile des Konzepts, welche
ohne ohne Kenntnis des endgiiltigen Aktualisierungsmechanismus (in Bezug auf Teilak-

tualisierungsverfahren und Ubertragungsmethodik) implementiert werden konnten.



Abstract

A steadily growing area of computer networking is the automated capturing of data with
sensornodes. Those are small computer devices which can communicate over radio in a
so called sensornetwork, work completely autarkic and are powered by batteries. The
Fraunhofer Institute of Integrated Circuits works on an implementation of such devices
and software. As with any technology in computer science the growing complexity of the

software which runs on such devices causes a higher risk of software-bugs.

A bootloader concept and implementation to update software on sensornodes was deve-
loped within the work on this diploma thesis. The most important requirement was to
assure that an update does not cause any harm on the device and that it can be booted
into a known state everytime. The concept includes that several techniques have to be
built to fulfill this requirement and that more than one firmware image can be stored and
managed on the device. The implementation, which in fact is a prototype, only includes

the basic parts of concept, as not everything could be implemented.
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