Adam Wloda

Kriminelle Internetkarriere

Alles beginnt mit § 202¢ StGB?

BACHELOR
MASTER



Wilodarczyk, Adam: Kriminelle Internetkarriere: Alles beginnt mit § 202¢c StGB?
Hamburg, Bachelor + Master Publishing 2015

Originaltitel der Abschlussarbeit: Kriminelle Internetkarriere. Alles beginnt mit

§ 202c StGB?

Buch-ISBN: 978-3-95820-270-2

PDF-eBook-ISBN: 978-3-95820-770-7

Druck/Herstellung: Bachelor + Master Publishing, Hamburg, 2015

Covermotiv: © Kobes - Fotolia.com

Zugl. Fachhochschule fiir offentliche Verwaltung NRW, Gelsenkirchen, Deutschland,
Bachelorarbeit, Mai 2014

Bibliografische Information der Deutschen Nationalbibliothek:

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen
Nationalbibliografie; detaillierte bibliografische Daten sind im Internet Uber
http://dnb.d-nb.de abrufbar.

Das Werk einschlieB3lich aller seiner Teile ist urheberrechtlich geschiitzt. Jede Verwertung
auBBerhalb der Grenzen des Urheberrechtsgesetzes ist ohne Zustimmung des Verlages
unzulassig und strafbar. Dies gilt insbesondere fur Vervielfaltigungen, Ubersetzungen,
Mikroverfilmungen und die Einspeicherung und Bearbeitung in elektronischen Systemen.

Die Wiedergabe von Gebrauchsnamen, Handelsnamen, Warenbezeichnungen usw. in
diesem Werk berechtigt auch ohne besondere Kennzeichnung nicht zu der Annahme,
dass solche Namen im Sinne der Warenzeichen- und Markenschutz-Gesetzgebung als frei
zu betrachten waren und daher von jedermann benutzt werden dirften.

Die Informationen in diesem Werk wurden mit Sorgfalt erarbeitet. Dennoch konnen
Fehler nicht vollstédndig ausgeschlossen werden und die Diplomica Verlag GmbH, die
Autoren oder Ubersetzer libernehmen keine juristische Verantwortung oder irgendeine
Haftung fur evtl. verbliebene fehlerhafte Angaben und deren Folgen.

Alle Rechte vorbehalten

© Bachelor + Master Publishing, Imprint der Diplomica Verlag GmbH
Hermannstal 119k, 22119 Hamburg
http://www.diplomica-verlag.de, Hamburg 2015

Printed in Germany



Inhaltsverzeichnis

Inhaltsverzeichnis

Abkiirzungsverzeichnis

A.  Einleitung

I. UDErBICK. ..o
II1. Definitionen von Internetkriminalitat........................
III. Historische Entwicklung in Deutschland.....................

B.  Angriffe auf Soft- und Hardware

L. Grundlagen.......................

II.  Ausspihen von Daten - § 202a StGB..........................
1.Rechtsgut........ ...

2. Objektiver Tatbestand

bb) gespeichert..........ooviiiiiiiiii
cc) tbermitteln...........oooiiiiii i

b) nicht fiir den Téter bestimmt..................ccooviiiini.nn.

c) gegen unberechtigten Zugang besonders geschiitzt..........
aa) Sicherung durch Magnetstreifen.........................
bb) Sicherung durch closed shops...........................

d) Tathandlung..............oooiiiiiii e

3. Subjektiver Tatbestand / Rechtswidrigkeit / Versuch

10
10
10

11



I11.

IV.

Abfangen von Daten - § 202b StGB.........................

1. Allgemeines..............ooiiiiiiiiiiii e,

2. Objektiver Tatbestand

a)Daten....... ..o
aa) nichtoffentliche Dateniibermittlung....................
bb) elektromagnetische Abstrahlung.......................
b) verschaffen...............oooiiiiiiii i
c) technische Mittel................oooiiiiiiiii i,
d) Tathandlung.............cooiiiiiiiii e

3. Subjektiver Tatbestand / Rechtswidrigkeit / Versuch

a) subjektiver Tatbestand..................

b) Rechtswidrigkeit........................
c)Versuch...............ooooi,

4. Rechtsprechung............................

Vorbereiten des Ausspihens und Abfangens von Daten

- §202¢ StGB

1. Allgemeines........................ooeee.

2. Objektiver Tatbestand

a) Sicherungscodes und Passworter......

b) Computerprogramme...................
c¢) Tathandlung..............................

aa) herstellen.............................

bb) sich oder anderen verschaffen....
cc) verkaufen..........................l
dd) einem anderen iiberlassen.........
ee) verbreiten..................ooueenn..
ff) sonst zugénglich machen...........

3. Subjektiver Tatbestand / Rechtswidrigkeit / Versuch

a) subjektiver Tatbestand..................

b) Rechtswidrigkeit.........................

c)Versuch..............oooiiiiiil.

4. Fallbeispiel BT-Drucks. 16/3656, S. 16

11
11

12
12
13

13
13
14

14
14
14

15

15

16
16
17
17
17
18
18
18
18

19
19
19

19



5. Offentliche Kritik am § 202¢ StGB

a) Kritik von Interessengruppen.................cooeevvennnn. 20
b) Kritik durch Strafanzeigen.............................e. 21
¢) Verfassungsbeschwerde — 2 BvR 2233/07............... 21

C. Ermittlungen und Privention

I. MafBinahmen nach der StPOuw.a. ........................... 22
II1. Praventionsarbeit...... ... 24

1. Polizeiliche Kriminalpréivention der Linder und des Bundes

2.BSIfiir Biirger...........cooooiiiiiiii 25

3. Weitere Priventionsangebote................................. 26
D. Einfiihrung des § 202d StGB
L. Aktuelle Problematik................................ 26
II.  Losungsvorschlag des Bundeslandes Hessen............ 27
III.  Offentliche Reaktionen auf den Gesetzesentwurf...... 29
E Fazit............ 29
Literaturverzeichnis............................ 31
Quellenverzeichnis.........................oiii 32
Internetquellenverzeichnis.........................o 33

IT-Begriffskunde..................... 35



