Kai Kochmann

Schutz des ,,Know-how*

gegen ausspihende Produktanalysen
(,»Reverse Engineering)

Schriften zum europdischen Urheberrecht

EurUR S8



Schriften zum europiischen
Urheberrecht

Herausgegeben von

Prof. Dr. Karl-Nikolaus Peifer, K6ln
Prof. Dr. Karl Riesenhuber, M. C.J., Bochum

EurUR
Band 8

W

DE

G

RECHT

De Gruyter Recht - Berlin



Schutz des ,,Know-how*
gegen ausspihende Produktanalysen
(,Reverse Engineering®)

Von

Kai Kochmann

W

DE

G

RECHT

De Gruyter Recht - Berlin



Dr. iur. Kai Kochmann, Richter

Gedruckt auf sdurefreiem Papier,
das die US-ANSI-Norm iiber Haltbarkeit erfiillt.

ISBN 978-3-89949-686-4
Bibliografische Information der Deutschen Nationalbibliothek

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen National-
bibliografie; detaillierte bibliografische Daten sind im Internet iiber http://dnb.d-nb.de
abrufbar.

© Copyright 2009 by De Gruyter Rechtswissenschaften Verlags-GmbH,
D-10785 Berlin

Dieses Werk einschlieBlich aller seiner Teile ist urheberrechtlich geschiitzt. Jede
Verwertung auflerhalb der engen Grenzen des Urheberrechtsgesetzes ist ohne
Zustimmung des Verlages unzuldssig und strafbar. Das gilt insbesondere fiir
Vervielfltigungen, Ubersetzungen, Mikroverfilmungen und die Einspeicherung und
Verarbeitung in elektronischen Systemen.

Umschlaggestaltung: Christopher Schneider, Berlin
Datenkonvertierung/Satz: jiirgen ullrich typosatz, Nordlingen

Druck und Bindung: Hubert & Co., Gottingen

Printed in Germany


http://dnb.d-nb.de

»Meinem Vater”






Inhaltsverzeichnis

Einleitung. ..... ...ttt ittt
A.Problemstellung . .......... ...ttt

B. Stand von Gesetzgebung, Rechtsprechung und Forschung
L Gesetzgebung . . ...... ittt it i i
II. Rechtsprechung . ..o v v ittt it it eiteneeeennns
1. Der Fall ,,Stiefeleisenpresse des Reichsgerichts . ... ..
2. Der Fall ,,Rollenwechsler“ des Oberlandesgerichts
Diisseldorf . .....oitiiii it i i e
3. Diesog. ,Geldspielautomatenfille” ..............
IIL FOrSChUNE . .o vt ittt ittt i it et e eneeeenennn

C. Ziele und Gang der Untersuchung ..................

1. Teil: Rechtstatsichliche Grundlagen . . ...............

A. ,Know-how“ - Definition und wirtschaftliche Bedeutung
1. Definition des Begriffs ,,Know-how*“ . . ..............
1. ,,Know-how“als ,Wissen® . ........c.ivivuenenn.

2. Abgrenzung des ,,Know-how* zu anderen Wissensarten

a) TechnischesWissen . . .. ....civin i i

b) WettbewerbsforderndesWissen ...............

C) EXKIUSIVES WiSSEM « « v v v v v vttt it e e e eenenn

d) GeheimesWissen . ........ouiiineenneenns

e) VerkehrsfihigesWissen . ....................

f) Sonderrechtlich geschiitztes Wissen ............

g) Unternehmensbezogenes Wissen ..............

3. AbschlieSender Definitionsvorschlag .............

II. Wirtschaftliche Bedeutung des ,,Know-how* ..........
1. Marktpreisorientiertes Bewertungsverfahren........

2. Kapitalwertorientiertes Bewertungsverfahren .......

3. Kostenorientiertes Bewertungsverfahren . ..........

B. Know-how-Ausspihung durch ,,Reverse Engineering® . . .
1. Definition des Begriffs ,,Reverse Engineering“ . ........

N O U1 »ni

10
11

15

17

19
19
21
24
24
28
29
30
31
32
35
36
37
39
40
41

43
43

VII



Inhaltsverzeichnis

II. Beweggriinde fiir ,,Reverse Engineering“ ............

1. ,Reverse Engineering® zu Zwecken des
Produktgebrauchs............. ... ... ... ...
a) Schwachstellen- und Gefihrdungsanalyse ........
b) Produktreparatur .. .....c.uveeeeenenenennn.
c) Produktcracking . . . oo vttt i e e
d) Produktanpassung . ........eeeeeneneneenn.

2. ,Reverse Engineering® zu Zwecken der Produktent-
WICKIUNE . . i ittt e e i e e
a) Herstellung von Konkurrenzprodukten .........
b) Herstellung interoperabler Produkte ...........
¢) Herstellung von Cracking-Tools . . ... .....ov...
d) Verwendung in unabhingigen Produktzusammen-

3. ,,Reverse Engineering® zu Zwecken der
Produktsabotage . .. ... .. it i e e e
4. ,Reverse Engineering® zum Nachweis von Rechts-
VErletZUNGeN . oot vttt it ittt ettt ea e
5. ,Reverse Engineering® zu Forschungszwecken ......
6. Zwischenergebnis . .. ....c ittt i i e
III. Methoden des ,,Reverse Engineering® ... ............
1. ,Hardware Reverse Engineering® ................
a) Trennung des Analyseobjekts . . .. .......ccoo...
b) Bestimmung und Messung der Einzelbestandteile . .
¢) Erginzende Versuche zur Aufdeckung des
SKNOW-how™ . .. ... i it i
2. ,,Software Reverse Engineering . ... .............
a) TechnischeGrundlagen . . ...................
aa) Computerhardware . . .« oo v v v e v enenennn
bb) Computersoftware ..........cceveueunn.
(1) Definition der Begriffe ,,Computersoftware/
-programm® ... ...
(2) Betriebssystem und Anwenderprogramme . .
(3) Programmschnittstellen . ..............
cc) Programmiersprachen .. .........covve...
(1) Maschinensprachen . .................
(2) Maschinennahe Programmiersprachen. . ...
(3) Problemorientierte Programmiersprachen . .
dd) Programmablauf.......................

VIII

45

45
45
46
46
47

48
48
49
50

51

51

52
52
53
54
55
55
56

57
58
59
60
62

62
63
64
65
65
68
70
74



Inhaltsverzeichnis

b) Techniken zum Schutz des Quellcodes .......... 75
aa) Kompilierung, Assemblierung ............. 75
bb) Obfuskatoren .........c.uiiiieennnnn. 76
cc) Kryptografie . .. oo v i et it i e 77
dd) Listschutz . . ... oo ittt it i i e e it eeee 77
¢) Techniken des ,,Software Reverse Engineering® . . .. 78
aa) System MONItoring . ... oo v v vevneeeenenn 78
bb) Dekompilierung . ........cviiiii ... 79
cc) Disassemblierung .. .......coveeeeenenn.. 81
dd) Line-Tracing . . . .« v v vt it i i it it i e eeenn 82
ee) FaultInjectionTools .. .....cvvviennenn. 84
ff) Durchsicht des Begleitmaterials ............ 84
IV. Wirtschaftliche Schiden durch ,,Reverse Engineering® . . . 84
2. Teil: Strafrechtlicher Know-how-Schutz .............. 87
A. Betriecbsspionage gem.§17 Abs.2UWG .............. 89
I. Entwicklungsgeschichtlicher Uberblick ............. 90
II. Tatbestandsmifigkeit des ,Reverse Engineering® ... ... 94
1. ,,Know-how* als ,,Betriebs- oder Geschiftsgeheimnis® 95
a) WissenvonTatsachen ..............cc0vuvun. 96
b) Begrenzte Bekanntheit des Wissens. . . . ......... 97
aa) Maximale Grofde des Mitwisserkreises . . ... ... 98
bb) Erforderliche Geheimhaltungsmafsnahmen. . .. 102
(1) Grundsatz faktischer Beurteilung ........ 102
(2) Qualitative Anforderungen an die Geheim-

haltung . . ..o i ittt it it i e e e 103
(3) Beurteilung des ,,Reverse Engineering® . ... 105
¢) Unternehmensbezogenes Wissen .............. 112
d) Willentlich geheim gehaltenes Wissen. . ......... 113
e) Geheimhaltungsinteresse des Wissensinhabers . . .. 115
f) Zwischenergebnis ... ........ ... .. . o . 117
2. ,Reverse Engineering® als Tathandlung ........... 117
Q) §17AbS.2ZNI.1UWG ... .ov it ii i innennnn 118
aa) Anwendung technischer Mittel . . .. ......... 118
bb) Herstellung einer verkorperten Wiedergabe . . . . 119

cc) Wegnahme einer das Geheimnis verkérpernden
Sache ... i it i i e e 119
dd) Geheimnisverschaffung/-sicherung.......... 120

IX



Inhaltsverzeichnis

D) §17ADS. 2NI.2UWG v vt e e eeeenennn

3. ,,Unbefugtes” und ,,sonst unbefugtes“ Handeln . . . . ..

4. Subjektiver Tatbestand . ...........cccvvve...

P IV /0) - 1 /20

b) Besondere Absichten . ...........ccoviu...

III. Stimmigkeitskontrolle des vorliufigen Ergebnisses . . ...
1. Notwendigkeit einer erginzenden Tatbestands-

CINGIENZUNG « « ¢ v v vt et et et nensoeenensoenns

a) Meinungsstand inder Literatur ...............

b) Diskussionund Kritik ......................

2. Dogmatische Anbindung und inhaltliche Ausgestaltung

3. Beurteilung des ,,Reverse Engineering® . .. .........

IV. Ergebniszu § 17Abs. 2ZUWG ... ..o v i invnnnnnnn

B. Ausspihen von Daten gemifs § 202aStGB ............
I. Datenbegriffdes§202aStGB . . . ... v v i ittt i e

II. Besondere Datensicherung. . .. .......ccvvvveen.n.

III. ZweckbestimmungderDaten .............cvvu...

C. Datenverinderung gemif § 303aStGB ..............

3. Teil: Zivilrechtlicher Know-how-Schutz ..............

A.Urheberrecht ........... ... ..t nnnn.
I. Urheberrechtlicher Softwareschutz. . ...............
1. Entwicklungsgeschichtlicher Uberblick ...........
2. Werkqualititvon Software . . . ... ..o v veeenenn..
A)SChopPfuNg .« o vttt i e it et e e
b) GeistigerGehalt . ............c..iiiiiien...
o Individualitdt . . .......ciui e
d) Freiheit der Ideen und Grundsitze .............
e) Zwischenergebnis . . ......... ... .. oL,

3. ,,Software Reverse Engineering® als Eingriffshandlung
a) Umarbeitung gem. § 69cNr.2UrhG............
b) Vervielfiltigung gem. § 69¢Nr. 1UrhG ..........
aa) Programmablauf.............. ... ... ...
(1) ,,Upload“in den Arbeitsspeicher .........

(2) Sukzessives Einlesen in die Prozessorregister
(3) Zwischenspeicherungen in den Caches . . . ..

121
122
126
126
126
129

129
129
132
137
142
143

145
145
145
146

149

151

153
153
153
157
157
158
158
161
161
162
162
163
163
164
165
165



Inhaltsverzeichnis

bb) Anzeigen des Programmcodes .............
cc) Disassemblierung und Dekompilierung ......
dd) Zwischenergebnis . ............ ... . ...
4. Begrenzungen des Softwareschutzes . .. ...........

a) Herstellung von Interoperabilitit gem. § 69 ¢ UrhG
aa) Zweckbeschrinkung ....................
bb) Kreis berechtigter Personen . ..............
cc) Erforderlichkeit (,,Unerldsslichkeit*) . ... ... ..
dd) Relevanz des § 69e¢ Abs.3UrhG ............
ee) Zwischenergebnis . ............ .. .. ...

b) Bestimmungsgemifse Benutzung gem. § 69d Abs. 1
UrhG ..ottt it et it e i et e
aa) Berechtigung zur Programmverwendung . ....
bb) Notwendige Benutzungsbefugnisse .........
(1) Privilegierte Eingriffshandlungen ........
(2) ,Notwendigkeit® des Eingriffs...........
cc) Relevanz des § 69d Abs.3UrhG ............
dd) Zwischenergebnis . ............ ... . ...
5. Rechtswidrigkeitund Verschulden ...............
II. Urheberrechtlicher Schutz von Integrititsinteressen .. ..
1. Urheberrechtlicher Werkbegriffdes § 2 UrhG .......

2. Potential des § 14 UrhG fiir den Schutz von ,,Know-

HOW ™ i et i e e,
III. Schutz technischer MaSnahmen .. .................
IV. Ergebnis der urheberrechtlichen Betrachtung .........

B. Gewerbliche Schutzrechte ............ ...

C. Wettbewerbsrecht: §§ 3 Abs. 1,4UWG ...............
1. Allgemeine VoraussetZungen . . . v v v v v v v v e e e ennenns
1. ,,Reverse Engineering® als geschiftliche Handlung . . . .
2. Eignung zur spiirbaren Wettbewerbsbeeintrichtigung
II. Unlautere Nachahmung gem. §§ 3 Abs. 1,4 Nr.9cUWG . .
1. Wettbewerbliche Eigenart des untersuchten Produkts
2. Nachahmungsformen ........................
3. ,Reverse Engineering® als unredliche Kenntnis-
erlangUNg . . . vt e e e e e e
III. Gezielte Behinderung gem. §§ 3 Abs. 1,4 Nr. 10 UWG ...
IV. Rechtsbruch gem. §§ 3 Abs. 1,4 Nr. 11 UWG ..........

166
167
167
168
168
169
171
172
174
174

175
176
178
179
184
185
186
186
187
187

189
191
193

195

197
197
197
199
200
201
203

204

207
208

XI



Inhaltsverzeichnis

V. Unlauterkeitgem.§3Abs. 1TUWG .............c....
VI. Ergebnis der wettbewerbsrechtlichen Betrachtung. .. ...

D. Allgemeines Deliktstecht . ........................
I. Verletzung eines ,,sonstigen Rechts“ gem. § 823 Abs. 1

1. Absoluter oder rahmenrechtlicher Schutz des ,,Know-
oW & e e e
a) Meinungsstand in Rechtsprechung und Literatur . . .
b) Diskussionund Kritik . .............ccv ...
aa) ,,Numerus Clausus der Immaterialgiiterrechte®
bb) Verfassungsrechtlich indizierter Schutzauftrag. .
cc) Volkerrechtlich indizierter Schutzauftrag ... ..
dd) Rechtspolitische und 6konomische Betrachtung
2. ,Know-how* und das Recht am Gewerbebetrieb .....
a) ,,Know-how* als Bestandteil des Gewerbebetriebs . .
b) ,Reverse Engineering® als betriebsbezogener
Eingriff . ...t e e e
3. Personlichkeitsschutz fiir den gewerblichen Geheim-
bereich . . ...t i i i i i e i e
4. Ergebniszu §823Abs.1BGB .. ....... .ot
II. Schutzgesetzverletzung gem. § 823 Abs.2BGB ........
IIL. Sittenwidrige Schidigung gem.§826BGB ...........
1. ,,Reverse Engineering® als vorsitzliche Schidigung . . .
2. ,,Reverse Engineering® als Sittenverstofs ...........

E. Recht der Eingriffskondiktion .....................
I. Rechtsgrundlose Vorteilserlangung in sonstiger Weise . . .

II. Vorteilserlangung ,,auf Kosten eines anderen® . ........

III. Ergebnis zum Recht der Eingriffskondiktion . .........

F. Recht der angemafSten Eigengeschiftsfiihrung ........
I. Geschiftsbesorgung ohne Berechtigung .............
II. Fremdheit des angemafsten Geschifts . ..............

III. Ergebnis zum Recht der angemafsten
Eigengeschiftsfiihrung . .........c i ..

4. Teil: Vertraglicher Know-how-Schutz ................

A. Feststellung des vertraglichen Gestaltungsbedarfs . .. . ..

XII

208
210

211

211

212
212
216
216
218
226
227
228
232

232

234
237
238
239
239
239

241
241
242
246

247
247
248

249

251
253



Inhaltsverzeichnis

B. Vertragliches Reverse-Engineering-Verbot . .. ......... 255
1. Vereinbarungsverbote aus §§ 69g Abs. 2,69d Abs. 1 UrhG 256
II. Kartellrechtliche Beurteilung . .. .................. 258
1. Vereinbarungen zwischen Unternehmen . .......... 259

2. Wettbewerbsverhinderung, -einschrinkung oder
sverfalschung ..o ittt i e e e e e 259
3. Zwischenergebnis . ........... ... . ... 262
III. AGB-Kontrolle .. oo vi it ittt i i tie i titee e 262
IV. Wirksamkeitskontrolle iber § 138 BGB . . . . . ... ...... 265
C. Erginzende Know-how-Schutzklauseln .............. 267
I. Klauselweitergabepflicht . .. .......... .. . 267
II. Besichtigungsrecht . ... .. cvuii i ittt nennnnn 267
III. Verwertungsverbot und Geheimhaltungsgebot ........ 268
IV. Vertragsstrafeklauseln . . . ... .. ... iv i, 268
D. Ergebnis zum vertraglichen Know-how-Schutz ........ 269
Schlussteil: Gesamtergebnis und Ausblick .............. 271
Literaturverzeichnis .............. ... .0, 275

XIIT






Geleitwort

Trotz seiner grofden praktischen Bedeutung hat die Frage des Schutzes
von Know-how in der wissenschaftlichen Diskussion immer ein Schat-
tendasein gefiihrt. Umso erfreulicher ist es, dass sich Kai Kochmann in
seiner Kolner Dissertation diesem Thema gewidmet hat. Die im Mittel-
punkt der Untersuchung stehende Frage der Zulissigkeit des Reverse
Engineering ist dabei die zentrale praktisch relevante Frage fiir den
Know-how-Schutz.

In dieser Tiefe und Breite ist in den letzten Jahren zu diesem Thema
kaum etwas Vergleichbares vorgelegt worden. Es werden zunichst die
verschiedenen Methoden des Reverse Engineering erliutert. Aufbauend
auf einer Eingrenzung des Know-how-Begriffs werden dann der straf-
rechtliche und zivilrechtliche Schutz in seiner ganzen Breite behandelt
und schlieSlich auch vertragsrechtliche Fragen diskutiert. Literatur und
Rechtsprechung werden umfassend aufbereitet und Ergebnisse fiir die
rechtlichen Kernfragen i{iberzeugend herausgearbeitet. Daher leistet das
Werk nicht nur eine vertiefte wissenschaftliche Aufarbeitung der ver-
schiedenen Facetten des Know-how-Schutzes, sondern kann auch als
Nachschlagewerk fiir Einzelfragen dienen, die sich in der Praxis stellen.

Das Ziel der Studie ist es, die praxisrelevante Frage nach der Grenze der
Zulissigkeit der Erschliefsung geschiitzten Know-hows vertieft zu unter-
suchen, und zwar auf der Grundlage des heutigen Standes der Technik
sowie der derzeitigen Rechtslage. Dieses Vorhaben wird in vollem Um-
fang erreicht. Der Schlussfolgerung, dass das geltende Recht ausreicht, ist
zuzustimmen, geht es doch auch beim Know-how-Schutz um die grund-
sitzliche Frage der richtigen Balance von Schutz und freier Zuginglich-
keit. Diese Grenze im Detail herausgearbeitet zu haben, ist das Verdienst
der Arbeit, und Herr Kochmann kann dadurch einen wesentlichen Bei-
trag leisten, in diesem wichtigen Bereich mehr (subjektive) Rechtssicher-
heit zu schaffen.

Ich wiinsche dem Buch eine weite Verbreitung und hoffe, dass es auch in
der Praxis die ihm gebiihrende Anerkennung findet.

Prof. Dr. Andreas Wiebe, LL.M., Universitit Gottingen
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Einleitung
A. Problemstellung

»,Know-how* ist fiir Unternehmen von hoher 6konomischer Bedeutung.!
In der Regel bildet es einen substantiellen Faktor, um Wettbewerbsvor-
spriinge vor der Konkurrenz zu gewinnen, zu verteidigen oder etwaig
vorhandene Wettbewerbsnachteile auszugleichen. Dabei gilt: Je innova-
tiver eine Branche ist, desto hoher ist der Druck, immer ziigiger priavalen-
tes Know-how zu generieren. Zu den besonders innovationsintensiven
Branchen zihlen seit jeher die Chemie, der Maschinenbau, die Pharma-
industrie, die Softwareindustrie sowie der vergleichsweise neue Bereich
der Biotechnologie.

Sowohl die eigene Entwicklung als auch der rechtsgeschiftliche Erwerb
von Know-how sind regelmif3ig kostenintensiv. Gerade fiir kleinere und
mittelstindige Unternehmen ist es schwierig, sich in technologieintensi-
ven Mirkten zu positionieren. Unter dem Druck verschirfter wirtschaft-
licher Bedingungen suchen Unternehmen verstirkt nach Wegen, in den
Besitz von ,,Know-how* zu gelangen, ohne die hohen Kosten fiir eine ei-
gene Gewinnung wertvollen Spezialwissens tragen zu miissen. Damit ist
der Problemkreis der ,,Betriebsausspihung® angesprochen. Betriebsaus-
spihung meint ganz allgemein die Exploration von Unternechmen im
Hinblick auf ihr mehr oder minder geheimes Wissen.? Soweit diese Aus-
forschung rechtlich unzulissig ist, spricht man auch von ,,Betriebsspiona-
ge“.3 Seit jeher stellt die betriebliche Ausspihung eine grof3e Gefahr fiir

1 Vgl. BGHZ 16, 172 (176) = GRUR 1955, 388 (390) — Diicko; Doepner, in: FS
Tilmann, 105. Fiir rohstoffarme Linder gilt dies in besonderem Maf3e, Peifer,
Einfiihrung und Bilanz, in: Depenheuer/Peifer, Geistiges Eigentum: Schutz-
recht oder Ausbeutungstitel?, S. 1.

2 vgl. BT-Drucksache 13/8368, S. 2. In Unternechmen firmieren die entspre-
chenden Handlungen hiufig unter dem Begriff ,,Competitive Intelligence
(CD%, vgl. ,,Die Schniiffler GmbH — Wie deutsche Unternehmen ihre Konkur-
renten auskundschaften®, in: ,,Die Zeit“ vom 6. April 2006, S. 31.

3 So auch Taeger, Offenbarung von Betriebs- und Geschiftsgeheimnissen, S. 51.
Die Begriffe ,,Betriebsausspihung/-spionage“ sind den Begriffen ,,Wettbe-
werbsausspihung/-spionage“ oder ,Konkurrenzausspihung/-spionage® in-
soweit tiberlegen, als sie klarer hervortreten lassen, dass es sich bei den Ti-
tern nicht um Wettbewerber oder Konkurrenten handeln muss, vgl. Liebl, in:



Einleitung

Unternehmen dar.* Mit der Entwicklung und Verbesserung spezialtech-
nischer Ausspihungsmethoden hat die Gefihrdung des unternehmens-
geheimen ,,Know-how* nochmals zugenommen. Zu den Methoden der
Betriebsausspihung zihlen heute insbesondere der Kklassische Ein-
bruchsdiebstahl, die Ausforschung und Abwerbung fremder Mitarbeiter,
Lauschangriffe, computergesteuerte Hackerangriffe und das sog. ,,Rever-
se Engineering®, bei dem das ,,Know-how* anderer durch eine profunde
Analyse ihrer Produkte aufgedeckt werden soll.>

Fiir ,,Know-how* besitzende Unternehmen folgt aus dieser Entwicklung
ein gesteigertes Bediirfnis, ihr Spezialwissen vor dem Zugriff der Kon-
kurrenz abzuschirmen. Dafiir stehen grundsitzlich zwei Optionen offen,
die sich allerdings in weiten Teilen gegenseitig ausschliefSen: Sonder-
rechtsschutz und Geheimhaltung.

Einen sonderrechtlichen Schutz fiir besondere immaterielle Leistungen
gewdhren das Urheberrecht und die gewerblichen Schutzrechte, insbe-
sondere das Patent- und Gebrauchsmusterrecht. Allerdings wird der ge-
setzlich gewihrte Sonderrechtsschutz von Unternehmen hiufig als unge-
niigend empfunden. Die Schutzvoraussetzungen sind in der Regel eng
umschrieben. Das Urheberrecht verlangt das Vorliegen eines ,,Werks“ und
mithin eine ,,personliche geistige Schopfung® im Sinne von §2 Abs.2
UrhG. Patentschutz erfordert gemifs §§ 1, 4 PatG, dass das zu schiitzende
»Know-how* auf einer ,,erfinderischen Tatigkeit“ beruht. Der Gebrauchs-
musterschutz setzt, insoweit milder, einen ,,erfinderischen Schritt“ vor-
aus, § 1 Abs. 1 GebrMG. Auch gewihren die Sonderrechte des Geistigen
Eigentums ein gesetzliches Monopol nur auf Zeit. Wahrend der Schutz
urheberrechtlicher Werke noch vergleichsweise komfortabel ausgestaltet
ist, nimlich bis siebzig Jahre ,,post mortem auctoris“, § 64 UrhG, befristen
Patent- und Gebrauchsmusterrecht den Schutz auf maximal zwanzig,

Liebl, Betriebsspionage, S.23f. Auch der Rechtsausschuss des Deutschen
Bundestags verwendet den Begriff ,,Betriebsspionage®, CuR 1986, 243.

4 Zur geschichtlichen Entwicklung vgl. Bergier, Industriespionage.

5 Zur Betriebsspionage im Allgemeinen vgl. Dannecker, BB 1987, 1614; Kragler/
Otto (Hrsg.), Schiitzen Sie Ihr Unternehmen; Liebl (Hrsg.), Betriebsspionage.
Begehungsformen — SchutzmafSsnahmen — Rechtsfragen; Schafheutle, Wirt-
schaftsspionage und Wirtschaftsverrat, S.4ff. Vgl. zur staatlich gelenkten
Spionage auch: Engberding, Spionageziel Wirtschaft — Technologie zum Null-
tarif. Zu den Einzelheiten des ,Reverse Engineering® siehe noch unten:
1. Teil, B. (S. 43 ff.).



A. Problemstellung

§16 Abs.1 S.1 PatG, respektive zehn Jahre, §23 Abs.1 GebrMG, nach
Anmeldung. Patent- und Gebrauchsmusterrecht schiitzen lediglich gegen
eine unlizenzierte Benutzung, §9 PatG und § 11 GebrMG, nicht jedoch
gegen eine Kenntnisnahme des — im Erteilungsverfahren offenbarten,
§§ 30ff. PatG, § 8 GebrMG — ,,Know-how“. Nur das Urheberrecht erfordert
zwar eine ,,Schopfung® und also eine von Dritten wahrnehmbare Form-
gebung des Werks, nicht aber eine Versffentlichung.®

Die Wirtschaft nimmt den limitierten Schutz, den die Sonderrechte ge-
wihren, verstirkt zum Anlass, ihr ,,Know-how*“ durch Geheimhaltung
vor dem Zugriff der Konkurrenz zu schiitzen.” Prominente Beispiele fiir
erfolgreich geheim gehaltenes Herstellungs-Know-how sind die Rezep-
turen des Erfrischungsgetrinks ,,Coca-Cola“® sowie des Magenbitters
LUnderberg®“. Beide Rezepturen konnten bis heute nicht entschliisselt
oder sonst ausgespiht werden. Ein grundsitzlich moglicher gewerblicher
Sonderrechtsschutz wire lingst abgelaufen. Ausweislich eigener Anga-
ben der Coca-Cola Company kennen lediglich 3 bis 4 Personen die zur
Herstellung ihres Hauptprodukts erforderliche Geheimrezeptur ,,Mer-
chandise 7 X“.10 Thnen soll es verboten sein, auf Reisen gleichzeitig das-
selbe Flugzeug zu benutzen. Bei dem Magenbitter ,,Underberg® verhilt
es sich dhnlich. Die Rezeptur wurde vor 160 Jahren erfunden und seitdem
geheim gehalten. Lediglich die heutige Geschiftsfiihrerin des Unter-
nehmens und Ur-Ur-Enkelin des Unternechmensgriinders, ihre Eltern
sowie drei katholische Priester sollen das geheime Herstellungsverfahren
ssemper idem® kennen. Jeder von ihnen soll sich gegeniiber einem Notar
zu strenger Verschwiegenheit verpflichtet haben.!!

6  Schack, Urheber- und Urhebervertragsrecht, Rn. 159.

7 Finger, WRP 1969, 398; Hartung, Geheimnisschutz und Whistleblowing,
S. 16, 39; St. Miiller, Schutz von Know-how nach TRIPS, S. 2f.; Pfister, Das
technische Geheimnis ,,Know how® als Vermogensrecht, S. 2f.; Saumweber,
Schutz von Know-how, S. 57; Schroder, Geheimhaltungsschutz, S. 20; Stumpf,
Der Know-how-Vertrag, S. 19; Wiemer, Vertragsstrafe, S. 14.

8 Hierzu ausfiihrlich Daub, Verletzung von Unternehmensgeheimnissen, S. 16.

9  Vgl. ,Frankfurter Allgemeine Sonntagszeitung® vom 22. April 2007, S. 45.

10 Prefsler, Patente als Standortfaktor — Patente im Bereich Biotechnologie, in:
Depenheuer/Peifer, Geistiges Eigentum: Schutzrecht oder Ausbeutungsti-
tel?, S. 41 (43).

11 Vgl. das Portrait der Geschiftsfiihrerin Hubertine Underberg-Ruder auf den
Internetseiten der MDR-Talkshow ,,Riverboat®, abrufbar unter http://www.
mdr.de/riverboat/1790167.html (letzter Abruf: 29. 5. 2009).
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Die besondere Gefahr fiir das zur Herstellung von Produkten eingesetzte
»Know-how* resultiert daraus, dass das eingesetzte Spezialwissen nicht
nur in verschlossenen Tresoren oder in den Kopfen ausgewdhlter Mitar-
beiter aufbewahrt wird, sondern versteckt auch in den Produkten selbst
verkorpert ist. Fiir Dritte, die an dem ,,Know-how* interessiert sind, exis-
tiert in diesem Fall eine Alternative zum Einbruchsdiebstahl, der auch
heute noch klassischen Methode zur Betriebsausspihung.!? Sie kénnen
das Konkurrenzprodukt am Markt erwerben und anschliefSend versu-
chen, das zur Herstellung eingesetzte ,,Know-how* durch eine Analyse
des Produkts selbst aufzudecken. In der betrieblichen Praxis ist dieses
Vorgehen weit verbreitet. Es firmiert unter dem Oberbegriff ,,Competiti-
ve Intelligence®. Zustindig sind in der Regel die unternehmenseigenen
Forschungsabteilungen.!3

12 vgl. die Informationsbroschiire ,,Wirtschaftsspionage durch Diebstahl und
Einbruchsdiebstahl“ des Innenministeriums NRW, abrufbar unter http://
www.im.nrw.de/sch/doks/vs/flyer_diebstahl.pdf (Ietzter Abruf: 29. 5. 2009).

13 Die Schniiffler GmbH — Wie deutsche Unternehmen ihre Konkurrenten
auskundschaften®, in: ,,Die Zeit“ vom 6. April 2006, S. 31.
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B. Stand von Gesetzgebung, Rechtsprechung und
Forschung

Mit der stark anwachsenden Bedeutung der Betriebsausspihung fiir den
Wirtschaftsverkehr potenzierte sich das juristische Interesse an diesem
Thema.

I. Gesetzgebung

Der Gesetzgeber ist erkennbar bemiiht, mit den — speziell technisch be-
dingten — Fortentwicklungen der Betriebsausspihung durch Schaffung
und Erweiterung entsprechender Rechtsgrundlagen Schritt zu halten.
Dabei trug er bislang beiden der einleitend genannten Schutzoptionen ei-
nes Unternehmens, Geheimhaltung und Sonderrechtsschutz, Rechnung.
Im Bereich des Sonderrechtsschutzes ist vor allem die umfassende Kodifi-
zierung eines urheberrechtlichen Computerprogrammschutzes hervor-
zuheben, mit der der Gesetzgeber den urheberrechtlichen Schutz fiir
Software verstirken sowie die strittige Frage, ob auch einfache Program-
me urheberrechtlichen Schutz genieen, kliren wollte.'* Daneben imp-
lementierte und erweiterte der Gesetzgeber den Schutz der gewerblichen
Geheimnissphire, zuletzt durch das ,,zweite Gesetz zur Bekimpfung der
Wirtschaftskriminalitit® (2. WiKG) vom 15. Mai 1986, das u.a. den An-
wendungsbereich des § 17 UWG erheblich ausdehnte sowie § 202a StGB
(»Ausspahen von Daten“) und §303a StGB (,,Datenverinderung®) neu in
das Strafgesetzbuch einfiihrte.1¢

Der Spezialbereich ,,Reverse Engineering® wurde bislang nicht allgemein
geregelt. In einigen Sondergesetzen des Geistigen Eigentums finden sich
jedoch spezielle Regelungen, die Mafsnahmen des ,,Reverse Engineering®
in bestimmten Bereichen ausdriicklich fiir zulissig erkliren. So erstreckt
sich ein etwaiger Topographieschutz gemifs § 6 Abs. 2 Nr. 2 HalblSchG
nicht auf Nachbildungen, die ,,zum Zwecke der Analyse, der Bewertung
oder der Ausbildung® vorgenommen werden. Muster im Sinne des Ge-
schmacksmustergesetzes schiitzen nach §40 Nr. 2 nicht gegen ,,Hand-
lungen zu Versuchszwecken®. Auch das Sortenschutzgesetz ldsstin § 10a

14 BT-Drucksache 12/4022,8S. 8.
15 BGBI1.11986,S.721.
16 Dazu noch unten: 2. Teil, A. (S. 89ff.), B. (S. 145 ff.) und C. (S. 149).
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Abs. 1 Nr. 2 Handlungen ,,zu Versuchszwecken, die sich auf die geschiitz-
te Sorte beziehen®, ausdriicklich zu. Das Urheberrecht schliefSlich privi-
legiert die fiir das ,,Software Reverse Engineering® relevante Dekompi-
lierung des Programmcodes zu Zwecken der Interoperabilitit, §69e
UrhG.

II. Rechtsprechung

In der Rechtsprechung nehmen Fille des Geheimnisverrats den grofSten
Raum ein. Gerichtlich gestritten wurde insbesondere iiber die — durch
§ 17 Abs.1 UWG nicht ausdriicklich geregelte — Frage, inwieweit Ver-
schwiegenheitspflichten des Arbeitnehmers auch {iber das Bestehen des
Arbeitsverhiltnisses hinaus reichen.l” Fille der Betriebsausspihung neh-
men Parteien oder Staatsanwaltschaft hingegen nur selten zum Gegen-
stand einer zivil- oder strafprozessualen Verfolgung. Hinter der Zurtick-
haltung betroffener Unternehmen stehen vor allem zwei Griinde: Erstens
wiirden in einer gerichtlichen Auseinandersetzung zwangsliaufig Sicher-
heitsschutzliicken offenbar, die — so die Angst zahlreicher Unterneh-
mensfiihrungen — negative Auswirkungen auf den Borsenkurs, respekti-
ve den Unternehmenswert zeitigen konnten. Zweitens existieren auf
Grund eines uneinheitlichen Diskussionsstandes in Rechtsprechung und
Forschung erhebliche Unsicherheiten iiber die rechtliche Bewertung so-
wie prozessuale Durchsetzbarkeit etwaiger Abwehr- und Kompensa-
tionsbegehren. Hiufig scheuen die Opfer einer Betriebsausspihung die
Risiken eines Prozesses und einigen sich mit den Titern ,hinter ver-
schlossenen Tiiren®.

Zwei Fille, in denen Know-how-Inhaber Mafsnahmen des ,,Reverse Engi-
neering“ einmal zum Gegenstand eines gerichtlichen Verfahrens nah-
men, sollen im Folgenden kurz dargestellt werden und den weiteren
Gang der Untersuchung begleiten. Auch die sog. ,,Geldspielautomaten-
fille“ beriihren Aspekte des ,,Reverse Engineering®.

17 Vgl. hierzu BGH, GRUR 1964, 215 — Milchfahrer; BGH, GRUR 1983, 179 —
Stapelautomat; BGH, GRUR 2002, 91 — SpritzgieSwerkzeuge; BGH, GRUR
2003, 356 — Prizisionsmessgerite; BGH, GRUR 2006, 1044 — Kundendaten-
programm.
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1. Der Fall ,Stiefeleisenpresse“ des Reichsgerichts

In einem Fall des Reichsgerichts!8 aus dem Jahr 1935 stellten Kligerin
und Beklagte in ihren Fabriken sog. ,,Stiefeleisenpressen® her und brach-
ten diese in Verkehr. Die Maschinen dienten zur Anfertigung von Stiefel-
eisen, also hufeisenformig gebogenen Beschligen fiir Schuh- und Stiefel-
absitze. Die Besonderheit der kligerischen Maschine bestand darin, dass
sie die Stiefeleisen in einem Arbeitsgang gebrauchsfertig herstellen konn-
te. Eine auslindische Firma, die eine von der Kligerin entworfene und
erbaute Stiefeleisenpresse besaf3, wandte sich an die Beklagte, als sie Ende
1926 eine zweite Stiefeleisenpresse erwerben wollte, ihr aber der von der
Kligerin geforderte Preis zu hoch erschien. Sie fragte, ob es der Beklagten
moglich sei, eine gilinstigere Presse zu liefern. Personliche Besprechungen
im Betrieb der Beklagten fithrten zum Vertragsschluss iiber die Lieferung
einer Stiefeleisenpresse zum Preis von 6.000 Reichsmark. Nach ausdriick-
licher Vertragsbestimmung sollte die Presse mit ,,Werkzeugen ausgertis-
tet sein, die in den Abmessungen mit den Werkzeugen gemifs Muster
oder Zeichnung der Besteller tibereinstimmten®. Im Jahr 1927 lieferte die
Beklagte eine solche Stiefeleisenpresse, nachdem sie einen Fachmann in
den Auftrag gebenden Betrieb entsandt hatte, um sich die zur Herstel-
lung der Maschine erforderlichen technischen Unterlagen zu beschaffen.
Folgt man den Feststellungen des Berufungsgerichts, so musste die Be-
klagte, die auf diesem Fachgebiet im Wettbewerb mit der Kligerin stand,
die Maschine zerlegen, die Mafse genau feststellen, die wesentlichen Ma-
schinenteile zeichnen sowie einen Abdruck der zur Maschine zugehori-
gen Werkzeuge herstellen, um den Nachbau zu ermdéglichen.

In seiner rechtlichen Beurteilung sah das Reichsgericht die besondere
Konstruktionsart der Kkligerischen Stiefeleisenpresse als ,,Betriebsge-
heimnis® im Sinne von § 17 UWG a.F. an. Der Umstand, dass die Maschi-
ne frei am Markt erworben werden konnte, indere an dieser Beurteilung
nichts.!® Die Beklagte habe ihre Kenntnis von dem Geheimnis durch eine
sittenwidrige Handlung im Sinne von § 17 Abs. 2 UWG a.F. erlangt und
das erlangte Wissen beim Nachbau der Maschine unbefugt verwertet.2%
Der fiir diese Bewertung entscheidende Satz des Reichsgerichts wurde

18  RGZ 149,329=]JW 1936, 874 — Stiefeleisenpresse.
19  RGZ 149,329 (333) — Stiefeleisenpresse.
20 RGZ 149,329 (332ff.) — Stiefeleisenpresse.
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ausschlieSlich in der ,Juristischen Wochenschrift®, nicht jedoch in der
amtlichen Sammlung des Reichsgerichts publiziert: Wenn die Beklagte

wihren Konstrukteur nach Polen schickte und durch ihn die nicht zum Zerlegen
bestimmte Maschine in ihre einzelnen Teile vollig zerlegen, unter Ubernahme der
genauen MafSe naturgetreu abzeichnen und die Werkzeuge der Maschine sogar
abdriicken liefs und auf Grund dieser Unterlagen den Nachbau vornahm, so tiber-
schreitet die Erlangung der Kenntnis der Bauart auf diese ungewohnliche Art die
durch das kaufmidnnische Anstandsgefiihl und die Erfordernisse des Geschiftsver-
kehrs gesteckten Grenzen.“2!

Das Reichsgericht bewertete also bereits die Analyse der Stiefeleisenpres-
se, das heute sog. ,,Reverse Engineering® als sittenwidrig, wenn auch zur
Strafbarkeit nach damaliger Rechtslage zusitzlich eine ,,unbefugte Ver-
wertung® hinzutreten musste, vgl. § 17 Abs. 2UWG a.F.

2. Der Fall ,Rollenwechsler“ des Oberlandesgerichts
Diisseldorf

In einem Fall des Oberlandesgerichts Diisseldorf?2 befasste sich die Klige-
rin mit der Herstellung, dem Vertrieb sowie der Wartung von Zusatzaus-
riistungen fiir sog. ,,Offset-Rollenrotationssysteme®. Zu ihrem Herstel-
lungs- und Vertriebsprogramm gehorten unter anderem sog. ,,Rollen-
wechsler“, die es ermdglichen, bei einer Rotationsdruckmaschine die
Papierrolle, von der das zu bedruckende Papier zugefiihrt wird, gegen
eine volle Rolle auszuwechseln, ohne die Druckmaschine anhalten zu
muiissen. Seit dem Jahr 1993 bot die Kligerin ein neues Modell eines sol-
chen Rollenwechslers, den D-Rollenwechsler, an, den sie nach eigenen
Angaben seit 1991 mit einem Kostenaufwand von mehreren Millionen
DM entwickelt hatte und fiir den kein Patent- oder Gebrauchsmuster-
schutz bestand. Die Beklagte zu 1.), deren Mitgeschiftsfiihrer der Beklagte
zu 2.) war, beschiftigte sich ebenfalls seit lingerer Zeit mit der Herstel-
lung und dem Vertrieb von Zusatzausriistungen fiir Offset-Rollenrota-
tionssysteme, wobei bis 1994 zu ihrem Programm keine Rollenwechsler
fiir den Offset-Rollenrotationsdruck gehorten. Im Herbst 1994 liefs die
Beklagte zu 1.) durch die niederlindische Firma E. bei der Kligerin einen
D-Rollenwechsler erwerben, wobei die Bezahlung tiber die Niederlassung
der Firma E. in Kuala Lumpur erfolgte. Im Laufe der Vertragsverhandlun-

21 RG,JW 1936, 874 (876) — Stiefeleisenpresse.
22 QLG Diisseldorf, OLGR 1999, 55 — Rollenwechsler.
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gen mit der Klidgerin, bei der diese die Firma E. um Mitteilung des Na-
mens und der Anschrift des Kunden gebeten hatte, fiir den der Rollen-
wechsler bestimmt sei, erklidrte die Firma E., ihr Kunde sei mit der Be-
kanntgabe seines Namens an die Kligerin nicht einverstanden, sie erwarte
jedoch, dass der zu liefernde Rollenwechsler nach Kapstadt/Stidafrika ver-
schifft werde. Nachdem die Firma E. den Rollenwechsler am Sitz der Kli-
gerin abgeholt und ihn zunichst in die Niederlande gebracht hatte, wurde
er auf Veranlassung der Beklagten zu 1.) zu der Firma DI. transportiert.
Diese zerlegte den Rollenwechsler im Auftrag der Beklagten zu 1.) in seine
Einzelteile, die dann vermessen wurden. AnschlieSend wurden Zeich-
nungen zum Zwecke der Herstellung eines Rollenwechslers bei der Be-
klagten zu 1.) angefertigt. Unter der Bezeichnung ,,VR-Rollenwechsler*
bot die Beklagte zu 1.) spiter einen Rollenwechsler auf dem Markt an, der
weitgehend mit dem D-Rollenwechsler der Kligerin iibereinstimmte, je-
doch eine andere Steuerung und eine andere Betriebssoftware aufwies.

Nach Ansicht des Oberlandesgerichts waren Herstellung und Vertrieb des
VR-Rollenwechslers durch die Beklagte zu 2.) ,,rechtlich nicht zu bean-
standen®. Das Gericht lehnte zunichst einen UWG-Nachahmungsschutz
gemifd §1 UWG a.F. mangels besonderer Unlauterkeitsmerkmale ab.23
Auch stelle das Verhalten der Beklagten keine unzulissige Mitbewerber-
behinderung dar.2* Den Erwerb der Kenntnisse, die erforderlich waren,
um den eigenen VR-Rollenwechsler zu entwickeln, priifte das Gericht am
Maf3stab des § 17 Abs. 2 Nr.1 UWG und verneinte bereits das Vorliegen
eines Betriebs- oder Geschiftsgeheimnisses. In einer Maschine verkorper-
tes Wissen, das sich auf die Beschaffenheit und das Zusammenwirken me-
chanischer Teile bezieht, so dass man es durch Zerlegung der Maschine
erkennen kann, verlore seinen etwaigen Geheimnischarakter dadurch,
dass der Hersteller die Maschine ohne vertragliche Beschrinkungen an
Dritte ausliefert. Wollte man anders entscheiden, so setzte man den
»,Grundsatz der Zulidssigkeit des Nachbaus nicht sonderrechtlich ge-
schiitzter Gestaltungen® fiir komplizierte Maschinen, deren Nachbau
ohne Zerlegung kaum moglich sei, praktisch aufSer Kraft. Eine andere Be-
urteilung moge geboten sein, wenn es darum gehe, chemische Zusam-
mensetzungen nicht nur hinsichtlich der Qualitit der in ihnen vorhande-
nen Ausgangsstoffe, sondern auch hinsichtlich ihrer genauen Quantitit

23 OLG Diisseldorf, OLGR 1999, 55 (56f.) — Rollenwechsler.
24 OLG Diisseldorf, OLGR 1999, 55 (57) — Rollenwechsler.
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und der bei der Herstellung verwendeten Rezeptur zu analysieren, oder
auch, soweit es sich um Computerprogramme zur Steuerung einer Ma-
schine handle. Deren Entschliisselung sei regelmifsig mit erheblich gro-
B3erer Miihe verbunden als der Ausbau und die Analyse mechanischer Tei-
le.”s

In der Bewertung des ,Reverse Engineering® wendet sich das Oberlan-
desgericht nicht grundsitzlich gegen die Entscheidung ,,Stiefeleisenpres-
se“ des Reichsgerichts, gibt jedoch zu

,bedenken, dass sich (...) im Laufe der Zeit die Verkehrsgewohnheiten hinsichtlich
der Zerlegung von erworbenen Maschinen indern konnen mit der Folge, dass

auch die Zerlegung einer ganzen Maschine in ihre Bestandteile nicht mehr als

,ungewdhnlich® angesehen werden kénnte“.28

3. Diesog. ,Geldspiclautomatenfille*

Sog. ,,Geldspielautomatenfille” waren in der Vergangenheit mehrfach
Gegenstand strafgerichtlicher Entscheidungen?” und werden in der Lite-
ratur bereits als ,,Strafrechtsklassiker“28 bezeichnet. Im Vordergrund der
Entscheidungen stand allerdings jeweils das Verhalten eines Gliicksspie-
lers, der durch gezieltes, von einer Kenntnis des zu Grunde liegenden
Spielprogramms geleitetes Driicken der sog. ,Risikotaste“ die in dem Au-
tomaten angesammelten Geld- bzw. Spielmiinzen erlangt und den Au-
tomaten ,leerspielt®. Fiir die hier zu untersuchende Problematik ist ent-
scheidend nicht das Spielen als solches, sondern die Frage, wie der Spieler
bzw. ein Vortiter Kenntnis von dem zu Grunde liegenden Spielpro-
gramm, das innerhalb der Automaten verschlossen und verplombt auf
speziellen Speichermedien (,,EPROM-Chips®) lagert, erlangt hat. Denk-
bar ist insoweit, dass der Spieler oder ein Dritter einen Geldspielautomat
gleichen Fabrikats erworben, die faktischen Zugangssicherungen aufge-
brochen und das Speichermedium, auf dem das Spielprogramm lagerte,
ausgelesen hat.? Je nachdem, in welchem Format, insbesondere in wel-

25 QLG Diisseldorf, OLGR 1999, 55 (57 ff.) — Rollenwechsler.

26 OLG Diisseldorf, OLGR 1999, 55 (58) — Rollenwechsler.

27 BGHSt 40, 331; BayObLG, NStZ 1994, 287; BayObLG, GRUR 1991, 694; OLG
Karlsruhe, RPfleger 1992, 268; LG Freiburg, NJW 1990, 2635.

28  Krutisch, Strafbarkeit des unberechtigten Zugangs, S. 67.

29 Krutisch, Strafbarkeit des unberechtigten Zugangs, S. 68; Westpfahl, CR 1987,
515 (516); Schliichter, NStZ 1988, 53 (54).
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cher Programmiersprache das Programm vorlag, schlossen sich daran
noch mehr oder weniger umfassende Mafsnahmen des sog. ,,Software Re-
verse Engineering® an.

III. Forschung

Wie die Rechtsprechung beschiftigten auch die Literatur bislang primir
Fille des Geheimnisverrats3? sowie des Abwerbens fremder Arbeitneh-
mer3!. Aus dem Gesamtbereich des ,,Reverse Engineering® diskutierte das
Schriftum intensiver blofs das sog. ,,Software Reverse Engineering®, das
zum Ziel hat, durch Analyse eines Softwareprodukts ein dahinter stehen-
des Programmier-Know-how aufzuspiiren.32 Die Diskussion beginnt etwa
Mitte der 1980er Jahre. Neben den allgemeinen Vorschriften des Urheber-

30 Depenheuer, Zulissigkeit und Grenzen der Verwertung von Unternehmensge-
heimnissen durch den Arbeitnehmer; Gaul, Die nachvertragliche Geheimhal-
tungspflicht eines ausgeschiedenen Arbeitnehmers, NZA 1988, 225; Hartung,
Geheimnisschutz und Whistleblowing; Kunz, Betriebs- und Geschiftsge-
heimnisse und Wettbewerbsverbot wihrend der Dauer und nach Beendigung
des Anstellungsverhiltnisses, DB 1993, 2482; Mautz/Loblich, Nachvertragli-
cher Verrat von Betriebs- und Geschiftsgeheimnissen, MDR 2000, 67; Mes,
Arbeitsplatzwechsel und Geheimnisschutz, GRUR 1979, 584; Mola Galvdn,
Der zivilrechtliche Schutz von Betriebsgeheimnissen — zur Haftung von Ar-
beitnehmern — im deutschen und spanischen Recht; Reinfeld, Verschwiegen-
heitspflichten und Geheimnisschutz im Arbeitsrecht; Richters/Wodtke, Schutz
von Betriebsgeheimnissen aus Unternehmenssicht — ,,Verhinderung von
Know-how Abfluss durch eigene Mitarbeiter”, NZA-RR 2003, 281; Otto, Ver-
rat von Betriebs- und Geschiftsgeheimnissen, § 17 UWG, wistra 1988, 125;
Salger/Breitfeld, Regelungen zum Schutz von betrieblichem Know-how — die
Sicherung von Geschifts- und Betriebsgeheimnissen, BB 2005, 154.

31 Derwein, Abwerben von Arbeitskriften, WRP 1972, 115; Goerke, Abwerben
von Personal, WRP 1955, 12; Klaas, Die Abwerbung von Arbeitskriften und
unlauterer Wettbewerb, NZA 1984, 313; Kdhler, Zur wettbewerbsrechtlichen
Zulissigkeit der telefonischen Ansprache von Beschiftigten am Arbeitsplatz
zum Zwecke der Abwerbung, WRP 2002, 1; Quiring, Muss die telefonische
Anwerbung von Mitarbeitern verboten werden?, WRP 2000, 33; Salger/Breit-
feld, Regelungen zum Schutz von betrieblichem Know-how — die Abwerbung
von Mitarbeitern, BB 2004, 2574; Vogel, Mafsnahmen zur Verhinderung der
Abwerbung?, BB 1960, 135.

32 Technische Einzelheiten zu diesem Spezialbereich unten: 1. Teil, III., 2.
(S. 58ff.).
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rechts zog die Literatur — vermutlich auch infolge der spiirbaren Ver-
schirfung der urheberrechtlichen Schutzanforderungen durch den Bun-
desgerichtshof33® — verstirkt die wettbewerbsrechtlichen Geheimnis-
schutz-vorschriften, §§17ff. UWG, zur Beurteilung heran und erachtete
Mafsnahmen des ,,Software Reverse Engineering ganz tiberwiegend als
unzulissig.3* Mit Einsetzen der Beratungen iiber eine Richtlinie des Rats
der Europiischen Gemeinschaft tiber den Rechtsschutz von Computerpro-
grammen3 (Softwarerichtlinie) konzentrierte sich die Diskussion zuneh-
mend aufdas Urheberrecht.3¢ Die nationale Umsetzung der Softwarericht-
linie in den §§69a ff. UrhG fiihrte zu zahlreichen Kontroversen um die
Auslegung der neuen Vorschriften, die zunichst lebhaft ausgetragen wur-
den. In neuerer Zeit verflacht die Diskussion allerdings zunehmend, ohne
dass wichtige Fragen, zum Beispiel iber Bedeutung und Anwendungsbe-
reichder §§69d,69eUrhG,3” hinreichend geklirt werden konnten.38

Im Hinblick auf das sonstige, nicht urheberrechtlich geschiitzte ,,Know-
how* fiihrt die rechtliche Bewiltigung des ,,Reverse Engineering® noch
ein Schattendasein. Soweit die Literatur Stellung nimmt, wird das Prob-
lem tibereinstimmend bei § 17 Abs.2 UWG eingeordnet und ,,Reverse
Engineering® unter Hinweis auf die Entscheidung ,,Stiefeleisenpresse®
tiberwiegend als unzulissig angesehen.3? Modifikationen und Skepsis

33 BGHZ 94, 276 = GRUR 1985, 1041 — Inkasso-Programm. Dazu noch unten:
3. Teil, A., I., 1. (S. 153 ff.) und 2., ¢) (S. 158f.).

34 Habel, CR 1991, 257 (261); Harte-Bavendamm, CR 1986, 615 (619f.); ders.,
GRUR 1990, 657 (658ff.); Hafs, in: Lehmann, Rechtsschutz und Verwer-
tung von Computerprogrammen, 467 (490); Junker/Benecke, Computerrecht,
Rn. 128f.; Moritz/Tybusseck, Computersoftware, S. 112 Rn. 396; Raubenheimer,
CR 1994, 264 (266ff.); Rupp, WRP 1985, 676 (680ff.); Schulze-Heiming, Straf-
rechtlicher Schutz der Computerdaten, S. 110f.; Taeger, CR 1991, 449, (456f.);
Wiebe, Know-how-Schutz von Computersoftware, S.262, 267ff.; ders., CR
1992, 134 (137f.). Anderer Ansicht: Kuhlmann, CR 1989, 177 (183f.); Sucker,
CR 1989, 468 (472).

35 Richtlinie 91/250/EWG, ABL. EU Nr.L 122 vom 17. Mai 1991.

36 Vgl. nur die Beitrige von Ilzhifer, CR 1990, 578; Lehmann, CR 1989, 1057;
Schnell/Fresca, CR 1990, 157; Schulte, CR 1992, 648.

37 Dazuunten: 3. Teil, A,, I, 4. (S. 168ff.).

38 Vgl. auch Geiger, Umarbeitungsrecht, S. 15: ,,Seit Ende der 90er Jahre ist es er-
staunlich still geworden.*

39 Achenbach, Jura 1991, 225 (229); Arians, Schutz des Geschifts- und Betriebsge-
heimnisses, S. 365; Diemer, in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze,
§ 17 UWG Rn. 49; Kim, Schutz von Geschifts- und Betriebsgeheimnissen,
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des Oberlandesgerichts Diisseldorf im Fall ,,Rollenwechsler” werden blof3
vereinzelt zur Kenntnis oder zum Gegenstand einer eigenen Stellung-
nahme genommen.4°

40

S. 113f.; Otto, in: UWG-GroSkommentar, § 17 Rn. 92f.; Reger, Der internatio-
nale Schutz gegen den unlautere Wettbewerb, S. 269 Fn. 990; Rengier, in: Fe-
zer, UWG-Kommentar, § 17 Rn. 16; Schliichter, CR 1991, 105 (107); dies., NStZ
1988, 53 (55ff.); Westermann, Handbuch Know-how-Schutz, S. 56; Westpfahl,
CR 1987, 515 (517f.); Wiebe, in: MiinchKomm UWG, §4 Nr.9 Rn. 201. In
neuerer Zeit mehren sich allerdings die Einwinde hiergegen: Beater, Unlau-
terer Wettbewerb, §22 Rn.31; Jersch, Erginzender Leistungsschutz und
Computersoftware, S. 27 ff., 119ff.; Kersting, Schutz des Wirtschaftsgeheim-
nisses im Zivilprozess, S. 40ff.; A. Maier, Schutz von Betriebs- und Geschifts-
geheimnissen, S. 303 ff.; St. Miiller, Schutz von Know-how nach TRIPS, S. 79ff.;
Schlotter, Schutz von Betriebs- und Geschiftsgeheimnissen, S. 162ff. Einge-
hend jetzt auch: Ohly, Reverse Engineering: Unfair Competition or Catalyst
for Innovation?, in: Prinz zu Waldeck und Pyrmont u.a., Patents and Techno-
logical Progress in a Globalized World, S. 535-552.

Ausnahme: Kohler, in: Hefermehl/Kohler/Bornkamm, UWG-Kommentar, § 17
Rn. 8. Allenfalls im Ansatz: Harte-Bavendamm, in: Gloy/Loschelder, Handbuch
Wettbewerbsrecht, § 48 Rn. 10 Fn. 45.
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