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V

Vorwort

Vorwort
Das Phänomen der Cyberversicherung ist in Deutschland erst seit dem Jahr 2012 be-
kannt. Die Entwicklung des Marktes für derartige Versicherungen vollzieht sich zwar mitt-
lerweile schneller als noch vor sieben Jahren, sie kann aber noch lange nicht als abge-
schlossen betrachtet werden. Denn die Marktdurchdringung liegt deutlich unter 30 % und 
das Know-how auf Anbieter-, Vermittler- und Käuferseite steck noch in den Kinderschu-
hen. Die angebotenen Produkte sind nur schwer vergleichbar und Cyberversicherungen 
gelten derzeit auch noch nicht als eine eigene Sparte.

Dieses Buch versteht sich nicht als wissenschaftliches Werk, sondern als ein erstes 
Praktiker-Handbuch für Neu- oder Quereinsteiger der Cyberversicherung. Mit Hilfe der 
folgenden 100 Fragen gibt der Autor seine, in langjähriger Underwriter-Tätigkeit gesam-
melten Erfahrungen und persönlichen Sichtweisen „häppchenweise“ anhand einzelner 
Aspekte wieder, um Interessierten in diesem Thema Ansatzpunkte und Denkanstöße für 
tiefergehende, eigene Recherchen oder zur Entscheidungsfindung zu liefern.

Sofern auf Klauseln oder Bedingungen Bezug genommen wird, erfolgt dies meist durch 
Referenzen auf die AVB Cyber des GDV. „Marktübliche“ Abweichungen / Erweiterungen 
(zum Zeitpunkt der Erstellung dieses Buches) werden in der Regel nur beschrieben. Eine 
marktvergleichende Bedingungssynopse, wie sie z. B. für Kranken- oder Hausratversi-
cherungen existiert, wird nicht zuletzt wegen der hohen Änderungsgeschwindigkeit bei 
den Bedingungswerken nicht zur Verfügung gestellt (siehe auch Fragen 40 / 46).
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1

Wie ist eine „Cyberversicherung“ definiert?

1   Wie ist eine „Cyberversicherung“ definiert?

Zunächst einmal: Eine allgemeingültige Definition gibt es derzeit noch nicht!

Der Begriff „Cyberversicherung“ existiert in Deutschland seit weniger als zehn Jahren. Er 
ist daher bis jetzt weder durch wirtschaftliche „Übung“ durch die Marktteilnehmer noch 
legal hinreichend definiert.

Ein paar Ansätze und Herleitungen sollen jedoch genannt werden:

cyber

adjective – relating to or characteristics of the culture of computers, information tech-
nology, and virtual reality.*

Cybernetics

plural noun [treated as singular] – the science of communication and automatic con-
trol systems in both machines and living things.*

Kubernétés

Origin in 1940s: from Greek: „steersman“, from kubernan „to steer“.*
* (Quelle: www.oxforddictionaries.com, 03.08.2019)

Davon ausgehend versucht sich der Autor nun an einer eigenen Definition:

Cyberrisiken-Versicherung: (eigene Definition)

Eine um Krisenreaktions-(Assistance-)Dienstleistungen gruppierte (überspartliche) 
Vermögensschadenversicherung mit Dritt- und Eigenschadenkomponenten für Scha-
denfälle aufgrund eintretender oder vermuteter Informationssicherheitsverletzungen 
(Datenschutz-, Datensicherheits- oder ITK-Systemsicherheitsverletzungen).

Gemäß Duden hat das Präfix „Cyber“ die Bedeutung: „die von Computern erzeugte virtu-
elle Scheinwelt betreffend“ und ist eine aus dem Englischen übernommene Verkürzung 
des Begriffs cybernetics „Wissenschaft von den Steuerungs- und Regelungsvorgängen“.

Folgerichtig würde sich eine „Cyberversicherung“ auf Werte in einer von Computern er-
zeugten virtuellen Scheinwelt beziehen. Dies ist jedoch nicht der Fall!

Derzeit wird die Bezeichnung Cyberversicherung höchst unterschiedlich verwendet. 
Dies beginnt mit einer Art Rechtsschutzversicherung für Privatpersonen und endetet bei 
einer individuell verhandelten multinationalen Multisparten-Lösung mit Haftpflicht-, Kos-
ten- und Betriebsunterbrechungsschutz sowie entsprechenden Assistanceleistungen.



2

100 Fragen rund um Cyber-Versicherungen

Die im Rahmen dieses Buches verwendete Definition für „Cyberversicherung“ 
lautet:

Eine um Krisenreaktions-Dienstleistungen ergänzte überspartliche Versicherung mit 
Dritt- und Eigenschadenkomponenten zur Vermeidung bzw. Verringerung von Ver-
mögensschäden infolge der Verletzung der Informationssicherheit.

2   Was versteht man unter „Silent Cyber Risk“?

Der Begriff „Silent Cyber Risk / Risiko“ ist nicht eindeutig definiert. Umgangssprachlich 
wird er in der Versicherungswirtschaft derzeit häufig dafür verwendet, Versicherungsfälle 
in traditionellen Sparten, welche ihre Ursache in sich verwirklichenden Cyberrisiken ha-
ben, zu beschreiben.

Die steigende Bedeutung des Begriffs ergibt sich aus der Tatsache, dass eine „Cyber“-
Ursache gleich eine Reihe verschiedenster Versicherungen betreffen und somit zu bis-
lang nicht berücksichtigten Kumulen für Versicherer und Rückversicherer führen kann. 
Aus diesem Grund fragen bereits einige nationale Aufsichtsbehörden die in ihrem Zu-
ständigkeitsbereich befindlichen Versicherer nach Art und Umfang ihrer Kumul-Ermitt-
lung und -behandlung.

Beispiele:

• Kfz-Versicherung: Autounfall mit Personen- und Sachschaden, der initial dadurch 
herbeigeführt wird, dass die Integrität der Steuerungsdaten der Lichtanlage durch 
einen Eingriff von außen („Hackerangriff“) beeinträchtigt ist und beim Fahrzeug 
während einer Nachtfahrt alle Lampen ausgeschaltet werden.

• Feuer-/Sachversicherung: Manipulation der Steuerungsdaten/-software einer 
Heizanlage, die zu einer Überhitzung und somit zum Brand der Anlage und des sie 
umgebenden Gebäudes führt.

• Technische Versicherung: Verschlüsselung von Produktionsdaten der OT (vgl. 
Frage 3) eines Lebensmittelherstellers mit der Folge, dass unkontrollierte Prozes-
se Maschinen beschädigen und eine Betriebsunterbrechung auslösen.

• Lebensversicherung: Beeinflussung gesundheitsrelevanter / lebenserhaltender 
medizinischer Gerätschaften (Herzschrittmacher / Insulinpumpen / Herz-Lungen-
maschinen mit fatalen Folgen für betroffene Patienten.

„Silent Cyber Risk“ kann jedoch ein irreführender Begriff sein, da das Wort „silent“ z. B. in 
der Haftpflichtsparte mit einer bewussten, jedoch explizit nicht ausformulierten Deckung 
assoziiert wird. Eine treffendere Bezeichnung wäre demnach entweder „Non-affirmative 
Cyber Risiko“ oder – um die Nichtkenntnis bzw. Nichtbeachtung der Riskoursache expli-
zit hervorzuheben – „Innocent Cyber Risiko“.


