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1 Einleitung

1.1 Relevanz der Datensammlung im Kfz

Ein Kfz ist eine grofle Daten-Sammel-Maschine und die Datensammlung
im Kfz schreitet stetig voran. Das Kfz ist ldngst auch mobiler Datenspei-
cher und Messgerit.'

Ab dem 31.3.2018 sollen nach einem Beschluss des Europaparlaments
vom 28.4.2015 alle Neufahrzeuge mit einem sog. eCall-System ausgeriistet
werden.” Dieses System soll im Falle eines schweren Unfalles einen auto-
matischen Notruf absetzen und so eine schnelle Rettung ermoglichen. Das
eCall-System zeichnet dabei u.a. Daten zu gefahrener (Anstof3-)Ge-
schwindigkeit und Unfallort auf.

Eine weitere Datenquelle sind sog. Telematik-Tarife in der Kfz-Ver-
sicherung, bei denen das Fahrverhalten des Fahrers aufgezeichnet und be-
wertet wird. Dem Versicherungsnehmer soll durch umsichtiges Fahren Ein-
fluss auf seine Pramienhohe verschafft werden. Erfasst werden u. a. Daten
zu Fahrstrecke, Geschwindigkeit, Bremsverhalten etc.

Bereits seit langem stehen auch Unfalldatenschreiber (kurz: UDS) zur De-
batte. Schon 1975 wurde eine Untersuchung der Universitit Koln zum
Thema ,,Verkehrssicherheit und Kurzwegschreiber* veroffentlicht.” Heuti-
ge UDS unterscheiden sich von ihrer Funktionsweise nicht von den Daten-
speichern, welche bei den Telematik-Tarifen eingesetzt werden. Im Grunde
handelt es sich um dieselbe Technik. Beide zeichnen permanent Kfz-
Fahrdaten auf, die im Falle eines Unfalles theoretisch nutzbar gemacht
werden konnten. Bei einem UDS konnen jedoch noch detailliertere Daten
zu einem Unfallereignis gespeichert werden. Ferner bedarf es fiir den Ein-
bau eines UDS nicht zwangsldufig einer vertraglichen Regelung zwischen
Versicherer und Versicherungsnehmer. Ein UDS wird hdufig auch auf ei-
gene Initiative des Versicherungsnehmers in dessen Kfz eingebaut.

: v. Schonfeld, DAR 2015, 617 (617).

Pressemitteilung vom 28.4.15, abrufbar unter www.europarl.europa.eu. Siehe hierzu auch Pohle/Zoch,
CR 2014, 409 ft. oder Liidemann/Sengstacken, RDV 2014, 177 ff.

* Togt, NZV 1991, 260 (260) m. w. N.



Neben diesen gesondert eingesetzten Systemen erzeugen moderne Kfz aber
schon heute eine Unmenge von Daten, zumeist ohne dass sich der jeweili-
ge Fahrer dessen bewusst ist.* Eine Bezeichnung als Daten-Sammel-
Maschine erscheint daher auf den zweiten Blick nicht abwegig. Fahrassis-
tenzsysteme moderner Kfz liefern laufend Daten {iber die Betriebszustinde
des Kfz und speichern sie meist voriibergehend in den bis zu 80 Steuerge-
raten eines Fahrzeugs.’

Die Menge an im Kfz gespeicherten Daten wird in Zukunft mit hoher
Wahrscheinlichkeit weiter ansteigen. Das betrifft vor allem die Konnektivi-
tat des Fahrzeugs zu anderen Kfz und seiner Umgebung.® Auch (teil-)auto-
nomes Fahren wird zu dieser Entwicklung beitragen. Zwar ist das vollstin-
dig autonom fahrende Kfz noch Zukunftsmusik. Die entsprechende Ent-
wicklung in diese Richtung schreitet jedoch mit hohem Tempo voran.’

Das Thema Datensammlung im Kfz ist somit schon heute, aber auch in
Zukunft von Relevanz. Im Zuge von Themen wie ,,Big Data“® und der zu-
nehmenden Menge an verfiigbaren Daten in fast jedem Lebensbereich
(,,ubiquitous computing*’) gewinnt auch die Datensammlung im Kfz im-
mer mehr an Bedeutung. Damit konnten auch Kfz-Versicherer ein steigen-
des Interesse an den Daten gewinnen, um sie flir eigene Zwecke zu nut-
zen."

Die Menge an produzierten Daten pro Stunde wird auf 10 GB bis 25 GB beziffert, vgl. Hansen, DuD 2015,

367 (367).

5 Schlanstein, VD 2014, 15 (19); Mielchen, SVR 2014, 81 (82). Guter Uberblick iiber die verschiedenen Kfz-
Daten auch bei Kraufs/ Waidner, DuD 2015, 383 (384 f.).

,, Car to Car®, ,,Car to Infrastructure* und ,,Car to Anything*, vgl. Kremer, RDV 2014, 240 (241).

7 Siehe hierzu z. B. Lutz, NJW 2015, 119 ff.; ders., DAR 2014, 446 ft.; Janich/Schrader/Reck, NZV 2015,

313 ff.; Jourdan/Matschi, NZV 2015, 26 ft.; Lutz/Tang/Lienkamp, NZV 2013, 57 ff.

Zu Deutsch ,,grofle Datenmengen®. Gemeint ist damit die ,,Analyse groBer Datenmengen aus vielfiltigen

Quellen in hoher Geschwindigkeit mit dem Ziel, wirtschaftlichen Nutzen zu erzeugen®, vgl.

Ohrtmann/Schwiering, NJW 2014, 2984 (2984) oder Zieger/Smirra, MMR 2013, 418 (418). Zum Thema

Big Data siehe z. B. auch Windhager/Rogel, Versicherungsrundschau 12/2014, 28 ff. und Winter/Bayer-

stadler/Benstetter, VW 10/2014, 78 ft.

’ Gurlit, NJW 2010, 1035 (1039 £).

1" So auch Satyavolu, ZfV 2015, 114.



1.2 Fragestellungen

Mit der vorliegenden Arbeit soll der Frage nachgegangen werden, ob und
wie datenschutzrechtliche Aspekte im Rahmen der Auskunftsobliegenheit
in der Kfz-Haftpflichtversicherung beriicksichtigt werden miissen, wenn
der Versicherer Auskunft iiber personenbezogene Daten verlangt.

Es soll aufgezeigt werden, dass verschiedene Mdglichkeiten in Betracht
kommen, das Spannungsverhiltnis zwischen dem umfassenden Aufkla-
rungsinteresse des Versicherers und dem Interesse des Versicherungsneh-
mers an Schutz und Geheimhaltung seiner personenbezogenen Daten zu
16sen. Dabei ist es Teil dieser Arbeit, den hierfiir vorzugswiirdigen Weg
aufzuzeigen.

Anhand des Beispiels von Fahrzeugdaten, die in einem UDS gesammelt
werden konnen, sollen die verschiedenen datenschutzrechtlichen Fragestel-
lungen erdrtert werden, die sich im Zusammenhang mit der Auskunfts- und
Aufklarungsobliegenheit ergeben. Im Mittelpunkt steht dabei die Frage, ob
es dem Versicherungsnehmer obliegt, im Rahmen der Auskunftsobliegen-
heit aus § 31 I S. 1 VVG oder der vertraglichen Aufkldrungsobliegenheit
aus den einschliagigen AVB, umfanglich Auskunft iiber die in seinem Kfz
gespeicherten Daten zu geben, oder ob es ihm aus datenschutzrechtlichen
Griinden ausnahmsweise erlaubt ist, die Erfiillung der genannten Oblie-
genheit folgenlos zu verweigern.

Im Anschluss an die Klarung dieser Frage soll untersucht werden, wie sich
die rechtliche Situation bei Fahrzeugdaten darstellt, die im Rahmen von
sog. Telematik-Tarifen generiert werden. Auch hierbei soll untersucht wer-
den, ob den Versicherungsnehmer eine Obliegenheit trifft, iiber die Daten
im Versicherungsfall Auskunft zu erteilen, oder ob datenschutzrechtliche
Griinde entgegenstehen.

1.3 Gang der Untersuchung und Arbeitshypothese

Zunichst soll der tatsdchliche Rahmen fiir UDS (2) und der rechtliche
Rahmen fir die Auskunfts- und Aufklarungsobliegenheit (3 u. 4) darge-
stellt werden.



Daran ankniipfend sollen datenschutzrechtliche Fragestellungen den
Schwerpunkt der Arbeit bilden (5). Den Abschluss soll ein Abgleich der
gefundenen Ergebnisse mit Telematik-Daten (6) bilden, bevor die Ergeb-
nisse zusammenfassend dargestellt werden (7).

Als Arbeitshypothese wird zugrunde gelegt, dass der Versicherungsnehmer
den UDS freiwillig, also ohne gesetzlichen oder (versicherungs-)vertrag-
lichen Zwang, in sein Kfz eingebaut hat. Der Gang der Untersuchung soll
auf datenschutzrechtliche Aspekte der Auskunfts- und Aufklarungsoblie-
genheit fokussiert bleiben, weshalb Fragestellungen im Zusammenhang
mit einer (seit langem geforderten)'' gesetzlichen Verpflichtung zum Ein-
bau von UDS hier nicht behandelt werden sollen."”” Auch den Fragen nach
einer moglichen, aber im Ergebnis abzulehnenden, Verletzung des Rechts
auf Selbstbezichtigungsfreiheit (nemo tenetur se ipsum accusare) und der
prozessualen Verwendung der UDS-Daten soll hier bewusst nicht nachge-
gangen werden."”

Ferner richtet sich die Untersuchung auf die noch in dem UDS gespeicher-
ten, digitalen Daten. Denkbar ist allerdings auch, dass der Versicherungs-
nehmer die Daten bereits ausgedruckt hat oder sogar auf eigene Veranlas-
sung ein sachverstandiges Privatgutachten iiber die Daten eingeholt hat.

Fiir die weiteren Ausfithrungen kann von folgenden einfachen Grundkons-
tellationen ausgegangen werden:

Es kommt zwischen dem Kfz des Versicherungsnehmers und dem des
Unfallgegners zu einem Verkehrsunfall. Der Versicherungsnehmer hat
in seinem Kfz freiwillig einen UDS eingebaut, der Daten zu dem Un-
fallgeschehen gespeichert hat.

a) Der Versicherungsnehmer ist selbst gefahren.

b) Ein Dritter war Fahrer des Kfz des Versicherungsnehmers.

Einen guten Uberblick iiber die Historie der Diskussion bieten die Ausfiihrungen von Leppich, Rechtliche
Aspekte des Unfalldatenspeichers de lege lata und de lege ferenda, S. 33 ff.

"> Siehe hierzu etwa Brenner, NZV 2003, 360 ff.

Siehe hierzu etwa Leppich, S. 136 ff. und S. 180 ff. oder Bartholomdi, Die Begrenzung von Anzeigepflich-
ten durch berechtigte Interessen des Versicherungsnehmers, S. 290 ff. Ferner Brockmann/ Nugel, zfs 2016,
64 (68 t.); Balzer/Nugel, NJW 2016, 193 (197 ft.).



c) Nicht der Versicherungsnehmer, sondern der Unfallgegner hat in
seinem Kfz freiwillig einen UDS eingebaut.

Unter Zugrundelegung dieser drei Konstellationen soll untersucht werden,
ob und welche datenschutzrechtlichen Aspekte bei einem Auskunftsverlan-

gen des Versicherers iiber die jeweiligen UDS-Daten zu berticksichtigen
sind.






2 Grundlegendes iiber UDS

Um die Reichweite der Auskunftspflicht bezogen auf Fahrzeugdaten be-
stimmen zu konnen, muss man sich zuvor die grundlegenden Funktions-
weisen eines UDS vor Augen fithren. Die Kenntnis iiber die Funktionswei-
se soll die Grundlage fiir die folgende Untersuchung bilden.

2.1 Begrifflichkeiten

Bei einem UDS handelt es sich um ein nachtrdglich in das Kfz eingebautes
Gerat mit eigener Sensorik. Eigene Sensorik bedeutet dabei, dass es nicht
nur die Daten von dem Kfz bezieht, in dem es verbaut ist, sondern selbst
mit Vorrichtungen zur Erfassung von Fahrmanovern ausgestattet ist. Ge-
brauchliche Bezeichnungen fiir UDS sind auch Kurzwegschreiber, Kurz-
zeitschreiber, Unfallschreiber oder Fahrdatenspeicher.'

Von dem UDS zu unterscheiden ist der sogenannte ,,Event-Data-Recorder*
(kurz EDR). Im Gegensatz zum UDS ist der EDR kein autarkes Gerat mit
eigener Sensorik, sondern eine Art Sammelspeicher, der im Falle eines Un-
falls die Fahrdaten aus den vorhandenen Fahrassistenzsystemen (FAS)
speichert und somit filir eine spitere Auswertung verfiigbar macht.” Der
EDR ist beispielsweise in den USA bereits eingefiihrt.'® Dort ist er seit Sep-
tember 2010 in allen neuen Pkw und Kleintransportern sowie Kleinbussen
als Pflichtbestandteil einzubauen.'” In Deutschland scheint er noch nicht
verbreitet zu sein. Eine EU-weite Regelung wird frithestens ab 2020 erwar-
tet.” Der EDR macht sich die Tatsache zu Nutze, dass moderne Kfz mit
einer Fiille von FAS ausgestattet sind, die je nach Ausstattung mit bis zu 80
Steuergerdten im Betrieb laufend Daten voriibergehend verarbeiten, die
auch hilfreich fiir eine Unfallrekonstruktion sein konnten."” Welche Daten
im Kfz gespeichert werden und wie diese ausgewertet werden konnen,
hingt vom Hersteller des Kfz ab und variiert dementsprechend von Fahr-

" Graeger, NZV 2004, 16 (16).

S Schlanstein, VD 2014, 15 (19); Brenner, SVR 2008, 41 (43).

1 Schlanstein, VD 2014, 15 (19); Brenner, SVR 2008, 41 (43).

Meschkat/Nauert/Burg, Betrug in der Kraftfahrzeugversicherung, Rn. 781.

18 Brockmann/Nugel, zfs 2016, 64 (66); Balzer/Nugel, NJW 2016, 193 (194).

¥ Schlanstein, VD 2014, 15 (19). Eingehend zum EDR Brockmann/Nugel, zfs 2016, 64 ff.



zeug zu Fahrzeug stark.” Die Unterscheidung zwischen UDS und EDR ist
letztlich vor allem auf technischer Ebene von Bedeutung, wo es auf die Er-
zeugung und die Qualitdt der Daten ankommt.

2.2 Funktionsweise eines UDS

Das Prinzip eines UDS &hnelt den bereits aus anderen Verkehrsarten wie
Bahn, Schiff oder Flugzeug bekannten Einsatzgebieten einer ,,Blackbox‘.

Der UDS registriert sowohl die Bewegungsvorginge des Kfz als auch die
Betitigung von Betriebseinrichtungen. Aufgezeichnet werden z. B. die
Fahrzeugdaten iiber Geschwindigkeit, Bewegungsrichtung, Lings-, Quer-
und Gierbeschleunigung, Status der Beleuchtung, Blinker- und Bremsta-
tigkeit, Betdtigung des Fern-, Fahr- und Parklichts, der Schall- und Licht-
hupe, der Schlussleuchte, der Sicherheitsgurte und Ziindung.”' Auch Daten
zur Funktionstiichtigkeit von Blockierverhinderern und Fahrstabilisatoren
sowie zum Reifenzustand (Luftdruck) lassen sich festhalten.”” Auch nach
dem Parken ist der UDS noch aktiv. So lassen sich auch Anst6e und Park-
kollisionen erfassen.” Erst nach 24 Stunden ohne Betitigung der Ziindung
zeichnet der UDS iiberhaupt nichts mehr auf.**

Dabei werden diese Daten im Normalbetrieb nach dem Prinzip eines Ring-
speichers laufend iiberschrieben. Die jeweils laufende Aufzeichnung wird
nach Ablauf einer bestimmten Zeiteinheit (30 bis 45 Sekunden) durch eine
Neuaufzeichnung geldscht.”> Nur im Falle eines Unfalls (Trigger-Ereignis)
werden z. B. die Fahrdaten der letzten 30 Sekunden vor und der letzten 15
Sekunden nach dem Unfall dauerhaft gespeichert.”® Die Empfindlichkeit,

2 Kraufy/Waidner, DuD 2015, 383 (385); Mielchen, SVR 2014, 81 (82).

2 Mielchen, SVR 2014, 81 (83); Figgener/Ziegenhardt, NZV 2014, 116 (117); Vogt, NZV 1991, 260 (260);
Lindenau, Die Betrugsstrafbarkeit des Versicherungsnehmers aus strafrechtlicher und kriminologischer
Sicht, S. 477; Fuchs-Wissemann, DAR 1987, 259 (260); Rochow, zfs 2003, 160 (163); Leppich, S. 21.

22 Born, NZV 2003, 75 (78).

3 Leppich, S. 22.

* Leppich, S. 22.

25 Vogt, NZV 1991, 260 (260); Meschkat/Nauert/Burg, Betrug in der Kraftfahrzeugversicherung, Rn. 780;
Leppich, S. 21.

26 Hansen, DuD 2015, 367 (368); Mielchen, SVR 2014, 81 (83); Born, NZV 2003, 75 (78);
Meschkat/Nauert/Burg, Betrug in der Kraftfahrzeugversicherung, Rn. 780; Hdndel, ZtV 2003, 137 (139);
Leppich, S. 22.



