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Risiken des Aufwachsens in einer Kultur der
Digitalitat: Einfiihrung

Olivier Steiner, Paul Burkhard, Rahel Heeg & Kay Biesel

1 Einleitung: Aufwachsen in einer Kultur der Digitalitat

Die Digitalisierung veréndert unsere Gesellschaften in tiefgreifender Weise. Ins-
besondere das Internet hat dabei zu gesellschaftlich paradoxen Entwicklungen
gefiihrt: Es ermdglicht zum einen neue Formen der Vergemeinschaftung, die Bil-
dung von translokalen Interessengruppen und die egalitdre Verbreitung von In-
formationen. Zum anderen befordert es aber auch neue oder bestehende Formen
des sozialen Ausschlusses sowie physischer, psychischer und politischer Gewalt
(vgl. Bradshaw/Howard 2017; Ragnedda/Ruiu/Addeo 2022; Steiner 2015; Sub-
rahmanyam/Smahel 2011). Die vielfaltige und oftmals widerspriichliche soziale
Wirkungsweise digitaler Technologien ist eine der zentralen Wesensmerkmale der
entstehenden Kultur der Digitalitdt und erschwert eine Einordnung der Chancen
und Potenziale dieser Entwicklungen (vgl. Castells 2005; Stalder 2016).

Mit Blick auf die Kommunikation ergeben sich infolge der Durchdringung von
Alltag und Kultur mit digitalen Technologien Verdnderungen in zeitlichen, raum-
lichen und sozialen Dimensionen (vgl. Krotz 2001; Krotz 2007). Zeitlich wird
Kommunikation durch digitale Technologien sowohl synchron (z.B. in Chats, Vi-
deokonferenzen) als auch asynchron (z.B. in E-Mails oder Foren) ausgestaltet. In
rdumlicher Hinsicht erméglichen digitale Technologien Kommunikation sowohl im
territorialen Nahraum (z.B. in der Peergruppe) als auch tiber diesen hinaus (z.B. in
der Kommunikation zwischen Diaspora und Herkunftsland oder in internationa-
len sozialen Bewegungen) (vgl. Hepp 2004, 2009; Muri/Ritter/Rogger 2010). In
sozialer Hinsicht erweitern digitale Technologien einerseits die Chancen zu kom-
munikativem Handeln, Vernetzung und politischer Teilhabe, konnen andererseits
aber auch den sozialen Ausschluss beférdern und die Privatsphére (Stichwort Da-
tenschutz) bedrohen (vgl. Bastian/Burger/Harring 2016; Klein 2004; Kretschmer
etal. 2018).

Digitalisierung ist in historischer Perspektive als einer von mehreren gesell-
schaftlichen Wandlungsprozessen neben Individualisierung, Kommerzialisierung
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und Globalisierung zu verstehen. Friedrich Krotz (2003) verweist auf die kom-
plexen wechselseitigen Beeinflussungen zwischen diesen ,Metaprozessen®. Die
entstehende Kultur der Digitalitét ist damit immer auch im Kontext vielschichti-
ger gesellschaftlicher Wandlungsprozesse zu analysieren. In diesem komplexen
Geflecht von Digitalisierungsprozessen und damit in Verbindung stehenden ge-
sellschaftlichen Umbriichen haben sich auch die Sozialisationsbedingungen von
Heranwachsenden tiefgreifend verdndert. Um diese Verdnderungen zu verste-
hen, geniigt es nicht, in den Blick zu nehmen, welche Medien Heranwachsende
in welcher Weise nutzen und welche Wirkung ein einzelnes Medium auf das In-
dividuum hat, denn digitale Technologien wirken nicht als etwas AuRerliches auf
Heranwachsende und ihre sozialen Netzwerke — wie Peers, Familien oder Orga-
nisationen, etwa die Schule oder die Kinder- und Jugendhilfe — ein, sondern sie
transformieren soziale Praktiken tiefgreifend durch ihre physische Erscheinung
(z.B. das User Interface Sozialer Medien), durch ihre Programmierung (z.B. in
Form von Algorithmen) und durch ihre Verflechtung mit wirtschaftspolitischen
Strukturen, welche sich z.B. in Form der Uberwachung oder der Personalisierung
der Inhalte zeigen (vgl. Ballantyne 2015; Kutscher/Seelmeyer 2017; Latour 2007,
Meyer 2006; Schabacher 2013; Hoffmann/Krotz/ReilSmann 2017).

2 Mediennutzung Heranwachsender: Chancen und Risiken

Digitale Technologien sind im Alltag von Kindern und Jugendlichen fest verankert.
Mit 94 Prozent verfiigen in Deutschland fast alle 12- bis 19-Jahrigen {iber ein ei-
genes Smartphone und ein Grof3teil (76 Prozent) iiber einen eigenen Computer/
Laptop — je alter desto héufiger, Jungen héufiger als Madchen. Viele Jugendliche
besitzen weitere Bildschirmmedien (vgl. Feierabend et al. 2021). Die Freizeit der
meisten Jugendlichen ist entsprechend in hohem Maf3e medial ausgestaltet — tag-
lich oder mehrmals die Woche nutzen fast alle Jugendlichen das Internet (95 Pro-
zent), horen Musik (92 Prozent), sehen sich online Videos an (80 Prozent) oder
spielen digitale Spiele (72 Prozent). Die Dauer der Internetnutzung hat dabei nach
Selbsteinschiatzung der Jugendlichen in den letzten zehn Jahren deutlich zuge-
nommen: Gaben 12- bis 19-Jahrige im Jahr 2011 noch an, an Werktagen durch-
schnittlich 134 Minuten online zu sein, hat sich diese Zeit mit 241 Minuten im
Jahr 2021 fast verdoppelt. Méddchen sind dabei durchschnittlich langer online als
Jungen, und mit zunehmendem Alter steigt die téglich fiir die Internetnutzung
aufgewendete Zeit deutlich an (ebd.). Auch hat sich die Onlinenutzung der Kin-
der und Jugendlichen in den letzten zehn Jahren erheblich verédndert, wobei sich
insbesondere Social-Networking-Plattformen und Videostreaming zunehmender
Beliebtheit erfreuen (vgl. Smahel et al. 2020). Auffallend ist, dass in Europa eine
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betréchtliche Anzahl junger Heranwachsender entgegen den von den Plattformen
festgelegten Altersgrenzen Social-Networking-Angebote nutzen: So suchten 2018
etwa 28 Prozent der 9- und 10-Jadhrigen téglich eine Social-Networking-Plattform
auf (ebd.).

Fiir das Verstdndnis der sich in den letzten Jahren stark verdndernden Online-
erfahrungen von Kindern und Jugendlichen sind im Wesentlichen zwei Kontext-
faktoren relevant: Erstens hat sich der Zugang zu Medien stark vereinfacht und
die Medienangebote haben sich stark diversifiziert, dies insbesondere durch (me-
dien)technische Innovationen sowie Vermarktungsstrategien der multinationalen
Medienkonzerne. Kaum zu unterschitzen sind dabei die Auswirkungen der tech-
nischen Miniaturisierung digitaler Technologien und die damit verbundene unein-
geschrankte raumliche Mobilisierung sowie die unterbrechungslose breitbandige
Anbindung (vgl. Buschauer 2010; Turkle 2008; Wimmer/Hartmann 2014). Zwei-
tens hat sich der gesellschaftliche Umgang mit Onlinemedien verdndert, was sich
im Wandel von Normen zeigt, beispielsweise in Bezug auf die Erwartung an eine
standige Onlineverfiigbarkeit oder an eine hohe Prisenz in sozialen Medien (vgl.
Hasebrink 2017). Gerade die schnelle und weite Verbreitung des Smartphones
verweist auf die Bedeutung der mit diesen Prozessen verbundenen Konvergenz-
phianomene: Das Smartphone konvergiert unterschiedliche Medien (z.B. Audio,
Video, Text) in einem Gerit und ist zugleich in konvergierende technische Oko-
systeme multinationaler Medienunternehmen eingebunden (iiber Betriebssysteme
und Cloudanbindungen) (vgl. Jenkins 2006; Pon/Seppéld/Kenney 2015; Steiner
2015). Schlief3lich ermdglichte erst die technische Miniaturisierung digitaler Tech-
nologien deren uneingeschrénkte rdumliche Mobilisierung, und die fortlaufende
Anbindung an das Internet fiihrte zum Phénomen des ,always on“ — der standi-
gen zeitlichen und o6rtlichen digitalen Verbundenheit (vgl. Buschauer 2010; Turk-
le 2008; Wimmer/Hartmann 2014). ,, Always on“ ist gerade fiir Heranwachsende
eine alltdgliche Realitét, die meisten Jugendlichen nutzen digitale Medien téglich
intensiv. Auffallend sind die Unterschiede zwischen den Generationen: Jugend-
liche und junge Erwachsene im Alter von 16 bis 25 Jahren sind in ihrer Freizeit
im Durchschnitt etwa doppelt so lange online wie Erwachsene im Alter von 40
bis 55 Jahren, und sie greifen im Laufe eines Tages doppelt so oft zum Handy wie
die Gruppe der Erwachsenen (vgl. Heeg/Steiner 2019). Die Generationen unter-
scheiden sich zudem deutlich in der Nutzungshaufigkeit verschiedener digitaler
Plattformen: Jugendliche und junge Erwachsene verwenden im Vergleich zu Er-
wachsenen deutlich haufiger Messenger, Soziale Netzwerke, Videoplattformen
und Streamingdienste fiir Filme. Die Jugendlichen bewerten die ununterbroche-
ne Verfligbarkeit digitaler Technologien und insbesondere Sozialer Medien zwar
mebhrheitlich positiv, gleichzeitig empfinden viele Heranwachsende eine profun-
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de Ambivalenz. In einer Tagebuchstudie bringt eine Jugendliche die Gefiihlslage
treffend auf den Punkt: ,,Das Smartphone ist mein bester Freund und schlimmster
Feind“ (zit. nach Heeg et al. 2018, S. 29).

Insgesamt stehen somit den vielféltigen Potenzialen digitaler Technologien fiir
Heranwachsende — Méglichkeiten zur gemeinsamen Gestaltung digitaler Lebens-
welten (vgl. Wolf/Rummler/Duwe 2011), Freirdume der Kommunikation und Ver-
netzung unter Peers (vgl. Turkle 2012), digitale Teilhabe (vgl. Bastian et al. 2016),
Informationsbeschaffung und Bildung (vgl. Bettinger 2018) — neue Abhéngigkei-
ten und Zwange (vgl. Turkle 2012) und ebenso vielféltige Risiken gegeniiber, die
in gravierenden Féllen das Wohl von Kindern eklatant gefdhrden kénnen (vgl. im
Uberblick: Livingstone et al. 2011 und Beitrag Biesel et al. in diesem Band). Zu
denken ist hier insbesondere an Cybermobbing (fortgesetzte, ldnger bestehende
psychische Gewalt in Onlinerdumen), Cyberstalking (Verfolgung von Kindern und
Jugendlichen in Onlinerdumen), Onlinekinderpornografie (Produktion und Ver-
breitung kinderpornografischer Bilder und Videos im Internet), Cybergrooming
(Kontaktaufnahme von Erwachsenen zu Kindern und Jugendlichen im Internet mit
dem Ziel der sexuellen Ausbeutung), (nicht einvernehmliches) Sexting (Teilen von
sexuellen Bildern, die einvernehmlich erstellt wurden), Sextortion (Erpressung
mit personlichem Bild- und Videomaterial mit sexuellem Inhalt) sowie Selbstge-
fahrdungen mittels digitaler Medien (z.B. suchtméfRige Nutzung digitaler Medien).
Wie bereits Stephen Fry (2009) bemerkt hat, kann das Internet als riesige, stindig
expandierende Stadt verstanden werden, welche grof3artige Moglichkeiten der Bil-
dung und Vergemeinschaftung bietet, in der aber auch dunkle, gesetzlich kaum
regulierte Seitenstral’en existieren, in welchen — gerade fiir Heranwachsende —
schwerwiegende Gefahrdungspotenziale bestehen.

Die alterstypische Mediennutzung von Heranwachsenden ist schlieBlich
immer auch mit Risiken verbunden. Eine zentrale Herausforderung in deren Be-
gleitung liegt darin, addquat einzuschitzen, ob diese angemessen mit den Risi-
ken umgehen und ob die Risiken eine Gefdhrdung des Kindeswohls bedeuten, die
schwerwiegende Auswirkungen auf das physische und psychische Wohlergehen
des Kindes haben kann. Der vorliegende Sammelband richtet den Blick auf solche
gravierenden Verletzungen des Kindeswohls im digitalen Raum, die wir digitale
Kindeswohlgefdhrdungen nennen (vgl. Beitrag Biesel et al. in diesem Band). Mit
diesem Begriff sollen Phdnomene der Nutzung digitaler Medien im Kindes- und Ju-
gendalter betrachtet werden, die iiber alterstypische Nutzungsweisen und Grenz-
auslotungen hinausgehen und die einer staatlichen und/oder sozialarbeiterischen
Intervention bediirfen. Dabei konnen auch auf den ersten Blick harmlose Aktivi-
taten wie das Teilen von Bildern und Videos (Sharenting) von Kindern durch die
Eltern oder Bezugspersonen oder idealisierte Selbstdarstellungen von Heranwach-
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senden in Onlinerdumen langfristig gravierende Folgen fiir das Wohl von Kindern
und Jugendlichen haben. Deshalb werden in dem vorliegenden Band auch solche
im Grenzbereich digitaler Kindeswohlgefdhrdung liegende Phanomene diskutiert.

3 Bedeutung einer historischen Einbettung des
Risikodiskurses

Der Blick auf die Risiken digitaler Medien fiir Kinder und Jugendliche aus einer
Erwachsenenperspektive ist nicht unbelastet, denn die aktuelle Diskussion um
Risiken digitaler Medien fiir Heranwachsende steht in einer langen historischen
Tradition einer besorgten 6ffentlichen Diskussion zur Mediennutzung von Kin-
dern und Jugendlichen. Bereits im 19. Jahrhundert wurde aus bildungsbiirger-
lichen Kreisen das Lesen von ,Schundromanen® durch Arbeiterjugendliche und
ein damit einhergehender sittlicher Verfall beklagt (vgl. Sabelus 1996). Mit der
Etablierung der Medienwissenschaften im spaten 20. Jahrhundert wurde die wis-
senschaftliche Beschéftigung mit Medien intensiviert und in diesem Zusammen-
hang die Forschung zu méglichen negativen Effekten der Mediennutzung durch
Kinder und Jugendliche bestandig ausgeweitet (vgl. Bonfadelli 1998). Es kénnen
hierbei Konjunkturen der wissenschaftlichen Forschung zu Risiken von Medien fiir
Heranwachsende festgestellt werden, welche die insgesamt hohe, thematisch aber
wechselnde gesellschaftliche Aufmerksamkeit spiegeln. Die 6ffentliche Sensatio-
nalisierung negativer Effekte von Medien auf die Entwicklung Heranwachsender
schlagt sich somit auch in der wissenschaftlichen Themenwahl nieder. Dieser Um-
stand verweist auf die Herausforderung einer vorurteilsfreien wissenschaftlichen
Bearbeitung solcher Zusammenhéange (vgl. Kunczik/Zipfel 2010). So bewegt sich
auch die wissenschaftliche Diskussion um Risiken digitaler Medien fiir Kinder und
Jugendliche immer im Spannungsfeld zwischen notwendiger Thematisierung der
Gefahrdungen Heranwachsender im digitalen Raum und einer einseitigen Be-
schiaftigung mit Digitalisierungsfragen durch die Fokussierung auf Gefahren.

Die Forschung zur Digitalisierung von Lebenswelten Heranwachsender hat
diese Problematik in den letzten Jahren zunehmend erkannt und in der Folge den
Blick auf kindliches Medienhandeln erweitert. So identifizieren Livingstone et al.
(2018) drei Phasen der Forschung zu Kindheit und Internet: Eine erste Phase ab den
1990er Jahren ist demnach sowohl durch technoutopische als auch dystopische
Einschitzungen charakterisiert. Im Gefolge sensationsheischender Medienberich-
te sei eine ,,moral panic®, eine verbreitete 6ffentliche Besorgnis {iber die Gefahren
des Internets fiir Heranwachsende entstanden, die auch die Forschungsagenda
mafgeblich beeinflusst habe (vgl. auch Madriaza et al. 2018). Als Reaktion auf
diesen Diskurs hétten das Europdische Parlament und der Europdische Rat 1999
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einen Aktionsplan fiir ein sichereres Internet (,,Safer Internet®) initiiert, um illegale
und schidigende Inhalte auf Onlineplattformen zu bekdmpfen. In den 2000er Jah-
ren seien in einer zweiten Forschungsphase zunehmend auch Potenziale digitaler
Technologien fiir die Sozialisation und soziale Integration Heranwachsender auf-
gegriffen und erkannt worden, dass Risiken digitaler Medien fiir Heranwachsende
Teil ihres Aufwachsens seien und sie durchaus iiber Kompetenzen verfiigten, um
diesen Risiken addquat zu begegnen. Eine dritte Forschungsphase gewichte im
Zuge der ,,neuen” Kindheitsforschung ab den 2010er Jahren die Erfahrungen und
subjektiven Bedeutungszumessungen der Heranwachsenden gegeniiber digitalen
Technologien stérker. Kinder und Jugendliche wiirden dabei zunehmend als han-
delnde und die entstehende digitale Kultur aktiv mitprdgende Akteur:innen ver-
standen. Parallel dazu ist in den letzten Jahren erneut eine verstirkte Diskussion
um Gefahrdungen fiir Kinder und Jugendliche in besonderen Lebenssituationen
oder mit spezifischen Vorbelastungen durch digitale Medien zu beobachten (vgl.
ausgewihlte Ubersichten: Livingstone et al. 2017, 2018; Marciano/Schulz/Came-
rini 2020; Patel/Roesch 2022; Prot/Gentile 2014).

4 Digitale Kindeswohlgefahrdung und Kinder- und Jugendhilfe

Vor dem Hintergrund der intensiven wissenschaftlichen und fachlichen Beschif-
tigung mit digitalen Risiken fiir Heranwachsende ist es erklarungsbediirftig, dass
eine Diskussion zu digitalen Kindeswohlgefahrdungen in der Kinder- und Jugend-
hilfe erst in Ansédtzen besteht. In den Diskurslinien zum Thema Digitalisierung in
der Sozialen Arbeit wird die Thematik nur am Rande aufgegriffen. So beschéftigen
sich medienpédagogisch orientierte Publikationen insbesondere mit der Frage, wie
Heranwachsende mit kreativen Zugéngen zu einem produktiven und gelingenden
Umgang mit digitalen Medien beféhigt werden kénnen. In der Sozialinformatik,
die den Blick auf die Entwicklung und Implementation von Fachsoftware richtet,
stellt die Mediennutzung der Adressat:innen eher eine nebenséchliche Kontextva-
riable dar. In ausschliel3lich organisationsbezogenen Perspektiven auf die Digita-
lisierung in der Sozialen Arbeit sind die besonderen Herausforderungen, die sich
Fachkréften in der Zusammenarbeit mit von einer digitalen Kindeswohlgefahrdung
betroffenen Heranwachsenden stellen, schlieBlich kaum adiquat zu fassen (vgl.
Seelmeyer/Kutscher 2021). Daher ist eine Diskussion zu digitalen Kindeswohlge-
fahrdungen im Kindesschutz und in weiteren Handlungsfeldern der Kinder- und
Jugendhilfe dringend geboten. Es sind unter anderem Fragen zu klédren, welche
besonderen Gefahrdungslagen bei Heranwachsenden durch die Nutzung digitaler
Technologien entstehen und wie die Kinder- und Jugendhilfe angemessen auf diese
reagieren kann.

12
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Mit Blick auf die weitgreifenden Verdnderungen durch die Digitalisierung und
die damit verbundenen Risikolagen fiir Heranwachsende ist fiir die Kinder- und
Jugendhilfe ein sorgfiltiger Umgang mit digitalen Kindeswohlgefdhrdungen von
hoher Relevanz. Der vorliegende Sammelband bietet Fachpersonen der Sozialen
Arbeit eine Grundlage fiir die Wahrnehmung von digitalen Kindeswohlgefahrdun-
gen, fiir Mallnahmen zu deren Vorbeugung sowie fiir die Zurverfiigungstellung
von Hilfsangeboten.

5 Uberblick iiber die Beitrige

Die Herausgeber:innen nihern sich im folgenden Beitrag der Definition der di-
gitalen Kindeswohlgefahrdung an. Anhand etablierter Definitionen von Kindes-
wohlgefdhrdungen wird mit Blick auf zentrale Erkenntnisse der Medienforschung
herausgearbeitet, in welcher Weise sich digitale Kindeswohlgefahrdungen von
weitverbreiteten digitalen Risiken abgrenzen und welche besonderen Eigenschaf-
ten erstere aufweisen.

Daniel Hajok ordnet in seinem Beitrag ein, welche grundlegende Bedeutung
digitale Medien fiir das Aufwachsen von Kindern und Jugendlichen haben, und
diskutiert daraus entstehende Chancen und Risiken. Ausgehend von der UN-Kin-
derrechtskonvention nimmt er eine ermoglichende Haltung ein — Bildungs- und
Erziehungssettings sollen Heranwachsenden das Recht auf Teilhabe im digitalen
Raum erlauben. Daran anschliefend fordert er, niederschwelliges Wissen zum
Selbstschutz zu entwickeln und padagogisches Handeln zu befoérdern, welches He-
ranwachsende zur kritischen Reflexion ihrer Mediennutzung befahigt.

Nadia Kutscher widmet sich in ihrem Beitrag dem Sharenting, also dem Phéno-
men, dass Eltern Fotos und Videos ihrer Kinder teilen. Sie zeigt auf, dass Eltern im
Zwiespalt zwischen der eigenen Mediennutzung und dem Schutz der Daten ihrer
Kinder haufig tiberfordert sind, woraus eine Reihe von Konflikten zwischen Eltern-
und Kinderrechten entsteht, die bislang eher einseitig zugunsten der Eltern aufge-
16st werden. Fiir viele Kinder wird eine digitale Biografie kreiert, bei der sie nicht
angemessen mitentscheiden konnen. Die Autorin pladiert dafiir, Kinderrechte zum
Schutz personenbezogener Daten zu starken und Verletzungen der informationel-
len Selbstbestimmung sowie die Folgen der Verfiigbarkeit von Daten fiir Dritte stér-
ker zu beriicksichtigen. Der Beitrag erdffnet schlief$lich Handlungsméglichkeiten
fiir Fachkrafte im Bereich Kinderschutz entlang der Trias von Schutz, Befédhigung,
Teilhabe und stellt Forderungen an politische und kommerzielle Akteure.

Milena Biicken widmet sich den Themen Sexting und Pornografiekonsum.
Sie betrachtet beide als Erweiterungen des sexuellen Handlungsfelds im Rahmen
der ohnehin fiir Missverstdndnisse und Grenzverletzungen anfilligen sexuellen
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Sozialisation Jugendlicher. Ausgehend davon, dass einvernehmliches und ver-
antwortungsvolles sexuelles Handeln auch online erlernt werden muss, wird eine
normalisierende Perspektive eingenommen. Auch wenn stets die (Lern)Chancen
sexualbezogener Onlinepraktiken betont werden, werden insbesondere im Zu-
sammenhang mit Sexting die Risiken nichtkonsensueller Grenzverletzungen dis-
kutiert. Thr Beitrag schlie®t mit Folgerungen fiir einen reflektierten fachlichen
Umgang mit dem Thema. Hierzu werden praventive Malnahmen als paddagogische
Bearbeitung von Spannungen zwischen Einvernehmlichkeit und Grenzverletzung
gerahmt. Intervenierende Malnahmen zielen darauf ab, einerseits emotionale Be-
lastungen zu verringern und andererseits die rechtlichen und technischen Mog-
lichkeiten zur Kontrolle von Informationen auszuschépfen. Als Voraussetzung fiir
wirksame Hilfen im Ernstfall empfiehlt die Autorin eine Haltung der empathischen
und parteilichen Perspektiviibernahme fiir das Opfer.

Catarina Katzer argumentiert basierend auf dem aktuellen Wissensstand zu
Cybermobbing, dass die Pravalenz zugenommen hat und in h6herem Maf jiingere
Altersgruppen betrifft. Auf die Beschreibung der verschiedenen Phdnomene und
ihrer Haufigkeiten in verschiedenen Gruppen folgt ein Blick auf die ausiibenden
und viktimisierten Kinder und Jugendlichen sowie auf die Umsténde, welche zum
Cybermobbing fiihren. Daraufhin werden Folgen des Cybermobbings fiir die Opfer
mit einem individualpsychologischen Blick erlautert. Die Situation von Tater:in-
nen erklart die Autorin anhand von psychologischen Effekten des Wechselspiels
zwischen Medien und Individuen, wobei die Gefahr besteht, dass Tater:innen auf
Entwicklungspfade von ,,Entmoralisierung” und Gewaltbefiirwortung hinsteuern,
die es friih zu unterbrechen gilt. Der Beitrag schliel3t mit der evidenzbasierten For-
derung nach umfassenden und kontrollierten Praventionsmanagementkonzepten
fiir Schulen, welche in verschiedenen Staaten bereits eingefiihrt worden sind — mit
messbarem Erfolg gerade fiir besonders vulnerable Gruppen.

Sebastian Wachs und Sophia Bock gehen in ihrem Beitrag mit einer krimino-
logisch fundierten Perspektive dem Cybergrooming nach. Nach der Auseinander-
setzung mit Definitionen wird ein Ablaufmodell von Cybergrooming erértert und
vorhandenes Wissen zu verschiedenen Tater:innentypen und deren Strategien
vorgestellt und eingeordnet. Mit einem kritischen Blick auf Verbreitungsraten fiih-
ren die Autor:innen hin zu der Perspektive von betroffenen und gefdhrdeten He-
ranwachsenden, indem Risikofaktoren und Opfertypen sowie Auswirkungen von
Cybergrooming beleuchtet werden. Der Beitrag diskutiert den aktuellen Wissens-
stand zur Pravention und leitet daraus Schlussfolgerungen fiir Eltern, Schulen und
technologiebasierte Pravention ab.

Ankniipfend an Debatten um die Etablierung des Sozialen Netzwerkes Insta-
gram eigens fiir Kinder fragt Clarissa Schér danach, inwieweit der Umgang mit
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fotografischen Selbstdarstellungen von Kindern und Jugendlichen im Internet Ge-
fahrdungspotenzial aufweist. Dazu stellt die Autorin Typisierungen fotografischer
Selbstdarstellungen vor, gefolgt von einer kritischen Diskussion wissenschaftlicher
Positionen zu Risiken und Gefahren von Selbstdarstellungen. Schlieflich werden
die Erkenntnisse auf den Kinderschutz bezogen und Méglichkeiten der fachlichen
Reflexion diskutiert. Die Autorin plddiert dafiir, die Herausforderungen digitaler
Selbstabbildungen als Ausdruck einer alterstypischen gesellschaftskritischen Aus-
einandersetzung und als erméchtigende Bildungs- statt als angstbesetzte Schutz-
aufgabe zu verstehen.

Sebastian Wachs, Cindy Ballaschk und Norman Krause erdrtern in ihrem Bei-
trag die Folgen von Hatespeech im Netz, die gezielte Kommunikation von Abwertung
und Diskriminierung gegen bestimmte Personengruppen. Soweit sie Heranwachsen-
de betrifft, werten die Autor:innen sie als eine klare Verletzung von Kinderrechten.
Nach der Auseinandersetzung mit Definitionen und Erscheinungsformen liegt der
Schwerpunkt des Beitrags auf der Darstellung empirischer Ergebnisse zu Hatespeech
bei Jugendlichen, wobei Verbreitung, Beweggriinde, Schadigungen und konstruk-
tive Umgangsweisen mit Hatespeech diskutiert werden. Uberlegungen zu gesamt-
gesellschaftlichen Schadigungen und notwendigen Antworten nehmen besonderen
Raum ein. Darauf folgen Darstellungen von Priaventionsmal$nahmen, mit Schwer-
punkt auf einem von den Autor:innen entwickelten Schulpraventionsprogramm.

Aus einer praktisch-psychotherapeutisch gepragten Perspektive heraus behan-
delt Franz Eidenbenz die Problematik von Onlinesiichten bzw. internetbezogenen
Storungen. Der Beitrag wird getragen von dem Verstdndnis, dass ein noch nicht
ausgereiftes kindliches Gehirn auf eine kommerzialisierte Internetumgebung trifft,
in welcher suchtférdernde Mechanismen gezielt eingesetzt werden, um Heran-
wachsende an die Angebote zu binden. Forciert wird diese Gefahrdungssituation
durch Defizite im Medienhandeln und -wissen von Eltern und anderen sozialen
Systemen. Dazu st6f3t eine mangelnde politische Aufmerksambkeit fiir die suchtfor-
dernden Mechanismen digitaler Medien. Von diesem Ausgangspunkt her diskutiert
der Autor medizinische Definitionen und verschiedene Erscheinungsformen von
Onlinesucht. Weiter werden im Beitrag Prévalenzen, Risikogruppen und Defizite in
der Erkennung von Onlinesucht bei Mddchen diskutiert. Der Autor fordert, analog
zur Alterskennzeichnung von Medieninhalten, Alterskennzeichnungen fiir sucht-
férdernde Mechanismen in digitalen Medien zu entwickeln. Der Beitrag endet mit
Reflexionen zur systemischen Interventionsgestaltung anhand einer Fallvignette.

Mit Blick auf die praktische Umsetzung digitaler Kindesschutzbestrebungen
fassen die Herausgeber:innen die wesentlichen Erkenntnisse des vorliegenden
Sammelbandes in Kapitel 11 zusammen. Es wird ein Vier-Sdulen-Modell des di-
gitalen Kinderschutzes postuliert, aufbauend auf den S&ulen ,Sensibilisierung
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und Bildung®, ,Beratung und Hilfe*, , Uberwachung und Regulierung“ sowie ,,Ge-
fahrenabwehr und Strafverfolgung®. Es wird reflektiert, welche Gruppen von Ak-
teuren jeweils den Feldern zuzuordnen sind und wie die Soziale Arbeit in allen
Bereichen mit ihren Stérken zu einer gelingenden Problembearbeitung beitragen
kann.

Heinz Kindler und Thomas Meysen wagen, weit iiber Fragen digitaler Kindes-
wohlgefdhrdungen hinausgehend, einen Ausblick auf digitale Zukunftsherausfor-
derungen des Kinderschutzes. Damit fiihren sie an das Spannungsfeld von Schutz
und Uberwachung heran, begutachten neue Moglichkeiten von Solidaritit und
Hilfegewdhrung und fragen nach der Zukunft des Fallverstehens in einem Zeit-
alter, welches durch Algorithmen geprégt wird. Vor dem Hintergrund des Mangels
an verallgemeinerbaren Erfahrungen und normativen Setzungen in diesen Berei-
chen greifen sie zur Beurteilung auf Grundlagen ethischen Denkens zuriick, mit
denen sie zu sorgfiltig ausgewogenen, differenzierten Urteilen gelangen.

Literatur

Ballantyne, Neil (2015). Human Service Technology and the Theory of the Actor Network. In:
Journal of Technology in Human Services. 33. Jg. (1). S. 104-117.

Bastian, Jasmin/Burger, Timo/Harring, Marius (2016). Politische Online-Partizipation von
Kindern und Jugendlichen. In: Giirlevik, Aydin/Hurrelmann, Klaus/Palentien, Christian
(Hg.). Jugend und Politik: Politische Bildung und Beteiligung von Jugendlichen. Wies-
baden: Springer Fachmedien. S. 321-335.

Bettinger, Patrick (2018). Medien in Bildungsprozessen — Akteur-Netzwerk- und medien-
theoretische Grundlegung im Anschluss an die praxeologische Bildungstheorie. In:
Bettinger, Patrick (Hg.). Praxeologische Medienbildung: Theoretische und empirische
Perspektiven auf sozio-mediale Habitustransformationen. Wiesbaden: Springer Fach-
medien. S. 67-150.

Bonfadelli, Heinz (1998). Einfiihrung in die Medienwirkungsforschung: Basiskonzepte und
theoretische Perspektiven. Ziirich: Seminar fiir Publizistikwissenschaft der Universitat
Ziirich.

Bradshaw, Samantha/Howard, Philip N. (2017). Troops, Trolls and Troublemakers: A Global
Inventory of Organized Social Media Manipulation. Oxford: Oxford Internet Institute.

Buschauer, Regine (2010). Mobile: medien- und diskursgeschichtliche Studien zur Tele-
Kommunikation. Bielefeld: Transcript.

Castells, Manuel (2005). Die Internet-Galaxie. Internet, Wirtschaft und Gesellschaft. Wies-
baden: VS Verlag fiir Sozialwissenschaften.

Feierabend, Sabine/Rathgeb, Thomas/Kheredmand, Hediye/Glockler, Stephan (2021). JIM-
Studie 2021. Jugend, Information, Medien. Basisuntersuchung zum Medienumgang 12-
bis 19-Jahriger in Deutschland. Stuttgart: Medienpddagogischer Forschungsverbund
Siidwest.

16



Olivier Steiner, Paul Burkhard, Rahel Heeg & Kay Biesel

Fry, Stephen (2009). Stephen Fry: The internet and Me. URL: http://news.bbc.co.uk/2/
hi/7926509.stm [Zugriff: 19.9.2022].

Hasebrink, Uwe (2017). Onlinenutzung von Kindern und Jugendlichen im gesellschaft-
lichen, medialen und individuellen Wandel. In: Hoffmann, Dagmar/Krotz, Friedrich/
ReifRmann, Wolfgang (Hg.). Mediatisierung und Mediensozialisation: Prozesse — Rau-
me — Praktiken. Wiesbaden: Springer Fachmedien. S. 119-136.

Heeg, Rahel/Genner, Sarah/Steiner, Olivier/Schmid, Magdalene/Suter, Lilian/Siiss, Daniel
(2018). Generation Smartphone. Ein partizipatives Forschungsprojekt mit Jugendli-
chen. Basel und Ziirich: Hochschule fiir Soziale Arbeit FHNW und ZHAW Ziircher Hoch-
schule fiir Angewandte Wissenschaften.

Heeg, Rahel/Steiner, Olivier (2019). Always on. Wie Jugendliche das standige Online-Sein
erleben. In: Zeitschrift fiir Soziale Sicherheit CHSS. 27. Jg. (4). S. 52-56.

Hepp, Andreas (2004). Netzwerke der Medien. Medienkulturen und Globalisierung. Wies-
baden: VS Verlag fiir Sozialwissenschaften.

Hepp, Andreas (2009). Transculturality as a Perspective: Researching Media Cultures Com-
paratively. In: Forum Qualitative Sozialforschung/Forum: Qualitative Social Research.
10.Jg. (1). DOI: 10.17169/fqs10.1.1221.

Hoffmann, Dagmar/Krotz, Friedrich/Reifmann, Wolfgang (2017). Mediatisierung und
Mediensozialisation: Problemstellung und Einfithrung. In: Hoffmann, Dagmar/Krotz,
Friedrich/Reiffmann, Wolfgang (Hg.). Mediatisierung und Mediensozialisation: Prozes-
se — Rdume - Praktiken. Wiesbaden: Springer Fachmedien. S. 3-18.

Jenkins, Henry (2006). Convergence Culture where Old and New Media Collide. New York:
New York University Press.

Klein, Alexandra (2004). Von Digital Divide zu Voice Divide In: Otto, Hans-Uwe/Kutscher,
Nadia (Hg.). Informelle Bildung Online. Perspektiven fiir Bildung, Jugendarbeit, Me-
dienpéddagogik. Weinheim und Miinchen: Juventa. S. 97-121.

Kretschmer, Tobias/Wiewiorra, Lukas/Kramer, Jan/Oehler, Andreas/Horn, Matthias/Hau-
cap, Justus/Klein, Stefan/Hiillmann, Joschka (2018). Datenkapitalismus — eine 6ko-
nomische Betrachtung. In: Wirtschaftsdienst. 98. Jg. (7). S. 459-480. DOI: 10.1007/
s10273-018-2318-3.

Krotz, Friedrich (2001). Die Mediatisierung kommunikativen Handelns: der Wandel von All-
tag und sozialen Beziehungen, Kultur und Gesellschaft durch die Medien. Wiesbaden:
Westdeutscher Verlag.

Krotz, Friedrich (2003). Metaprozesse sozialen und kulturellen Wandels und die Medien. In:
Medien-Journal. Jg. 27. (1). S. 7-19.

Krotz, Friedrich (2007). Mediatisierung: Fallstudien zum Wandel von Kommunikation. Wies-
baden: VS Verlag fiir Sozialwissenschaften.

Kunczik, Michael/Zipfel, Astrid (2010). Gewalttatig durch Medien? In: Cleppien, Georg/Ler-
che, Ulrike (Hg.). Soziale Arbeit und Medien. Wiesbaden: VS Verlag fiir Sozialwissen-
schaften. S. 119-128.

Kutscher, Nadia/Seelmeyer, Udo (2017). Mediatisierte Praktiken in der Sozialen Arbeit. In:
Hoffmann, Dagmar/Krotz, Friedrich/Reiffmann, Wolfgang (Hg.). Mediatisierung und

17


http://news.bbc.co.uk/2/hi/7926509.stm
http://news.bbc.co.uk/2/hi/7926509.stm

Risiken des Aufwachsens in einer Kultur der Digitalitat: Einfiihrung

Mediensozialisation: Prozesse — Rdume — Praktiken. Wiesbaden: Springer Fachmedien
S.229-244.

Latour, Bruno (2007). Reassembling the Social: An Introduction to Actor-Network-Theory.
Oxford, New York: Oxford University Press.

Livingstone, Sonia/Davidson, Julia/Bryce, Joanne/Batool, Sagba/Haughton, Ciaran/Nandi,
Anulekha (2017). Children’s Online Activities, Risks and Safety: A Literature Review by
the UKCCIS Evidence Group. London, LSE Consulting. URL: http://www.lse.ac.uk/busi-
ness-and-consultancy/consulting [Zugriff: 7.7.2022].

Livingstone, Sonia/Haddon, Leslie/Gorzig, Anke/Olafsson, Kjartan (2011). Risks and Safety
on the Internet: The Perspective of European Children: Full Findings and Policy Implica-
tions from the EU Kids Online Survey of 9-16 Year Olds and Their Parents in 25 Coun-
tries. URL: http://eprints.lse.ac.uk/33731/ [Zugriff: 16.3.2022].

Livingstone, Sonia/Mascheroni, Giovanna/Staksrud, Elisabeth (2018). European Research
on Children’s Internet Use: Assessing the Past and Anticipating the Future. In: New Me-
dia & Society. 20. Jg. (3). S. 1103-1122. DOI: 10.1177/1461444816685930.

Madriaza, Pablo/de Palacio, Ariane/Ponsot, Anne-Sophie/Lemaire, Pier-Alexandre/Autixier,
Cateline/Maury, Sophie (2018). 6th International Report on Crime Prevention and
Community Safety: Preventing Cybercrime. Montréal: International Centre for the Pre-
vention of Crime.

Marciano, Laura/Schulz, Peter J./Camerini, Anne-Linda (2020). Cyberbullying Perpetration
and Victimization in outh: A Meta-Analysis of Longitudinal Studies. In: Journal of Com-
puter-Mediated Communication. 25. Jg. (2). S. 163-181. DOI: 10.1093/jcmc/zmz031.

Meyer, Eric T. (2006). Socio-Technical Interaction Networks: A Discussion of the Strengths,
Weaknesses and Future of Kling’s STIN Model. In: Social Informatics An Informa-
tion Society for all? In Remembrance of Rob Kling. Boston, MA: Springer US. DOI:
10.1007/978-0-387-37876-3_3.

Muri, Gabriela/Ritter, Christian/Rogger, Basil (2010). Magische Ambivalenz. Visualitdt und
Identitédt im transkulturellen Raum. Ziirich: Diaphanes.

Patel, Unnati/Roesch, Ronald (2022). The Prevalence of Technology-Facilitated Sexual Vi-
olence: A Meta-Analysis and Systematic Review. In: Trauma, Violence & Abuse. 23. Jg.
(2).S.428-443.DOI: 10.1177/1524838020958057.

Pon, Bryan/Seppald, Timo/Kenney, Martin (2015). One Ring to Unite Them All: Conver-
gence, the Smartphone, and the Cloud. In: Journal of Industry, Competition and Trade.
15.Jg. (1). S.21-33. DOI: 10.1007/510842-014-0189-x.

Prot, Sara/Gentile, Douglas A. (2014). Chapter Eight — Applying Risk and Resilience Mod-
els to Predicting the Effects of Media Violence on Development. In: Benson, Janette B.
(Hg.). Advances in Child Development and Behavior, 46, S. 215-244.

Ragnedda, Massimo/Ruiu, Maria Laura/Addeo, Felice (2022). The Self-reinforcing Effect of
Digital and Social Exclusion: The Inequality Loop. In: Telematics and Informatics. 72. Jg.
S.101852.DOI: 10.1016/j.tele.2022.101852.

Sabelus, Esther (1996). Gefahr und Gefahrdung. Arbeiterjugendliche um 1900 im Blick biir-
gerlicher Jugenderzieher. In: Lindner, Rolf (Hg.). ,Wer in den Osten geht, geht in ein

18


http://www.lse.ac.uk/business-and-consultancy/consulting
http://www.lse.ac.uk/business-and-consultancy/consulting
http://eprints.lse.ac.uk/33731/

Olivier Steiner, Paul Burkhard, Rahel Heeg & Kay Biesel

anderes Land“. Die Settlementbewegung in Berlin zwischen Kaiserreich und Weimarer
Republik. Berlin, Boston: Akademie. S. 95-108. DOI: 10.1515/9783050073415-008.

Schabacher, Gabriele (2013). Medium Infrastruktur. Trajektorien soziotechnischer Netzwer-
ke in der ANT. In: ZMK Zeitschrift fiir Medien- und Kulturforschung. 4. Jg. (2). S. 129-
148. DOI: 10.28937/1000107542.

Seelmeyer, Udo/Kutscher, Nadia (2021). Zum Digitalisierungsdiskurs in der Sozialen Arbeit.
Befunde — Fragen — Perspektiven. URL: https://www.pedocs.de/volltexte/2021/23158/
pdf/Seelmeyer_Kutscher_2021_Zum_Digitalisierungsdiskurs.pdf [Zugriff: 20.9.2022]

Smahel, David/MacHackova, Hana/Mascheroni, Giovanna/Dedkova, Lenka/Staksrud, Eli-
sabeth/Olafsson, Kjartan/Livingstone, Sonia/Hasebrink, Uwe (2020). EU Kids Online
2020: Survey Results from 19 Countries. URL: http://www.lse.ac.uk/media-and-com-
munications/research/research-projects/eu-kids-online [Zugriff: 6.7.2022].

Stalder, Felix (2016). Kultur der Digitalitat. Berlin: Suhrkamp.

Steiner, Olivier (2015). Widerspriiche der Mediatisierung Sozialer Arbeit. In: Kutscher, Na-
dia/Ley, Thomas/Seelmeyer, Udo (Hg.). Mediatisierung (in) der Sozialen Arbeit. Ho-
hengehren: Schneider. S. 19-38.

Subrahmanyam, Kaveri/Smahel, David (2011). The Darker Sides of the Internet: Violence,
Cyber Bullying, and Victimization. In: Subrahmanyam, Kaveri/Smahel, David (Hg.).
Digital Youth: The Role of Media in Development. New York: Springer. S. 179-199.

Turkle, Sherry (2008). Always-on/always-on-you: The Tethered Self. Handbook of Mobile
Communication Studies. Cambridge, MA: MIT Press. S. 121-137.

Turkle, Sherry (2012). Alone Together: Why We Expect More from Technology and Less from
Each Other. New York: Basic Books.

Wimmer, Jeffrey/Hartmann, Maren (2014). Mobilisierung, mobile Medien und kommu-
nikative Mobilitdt aus kommunikations- und mediensoziologischer Perspektive. In:
Wimmer, Jeffrey/Hartmann, Maren (Hg.). Medienkommunikation in Bewegung: Mo-
bilisierung — Mobile Medien — Kommunikative Mobilitdt. Wiesbaden: Springer Fachme-
dien. S. 11-27.

Wolf, Karsten D./Rummler, Klaus/Duwe, Wibke (2011). Medienbildung als Prozess der Uns-
gestaltung zwischen formaler Medienerziehung und informeller Medienaneignung. In:
MedienPddagogik: Zeitschrift fiir Theorie und Praxis der Medienbildung. 20. Jg. S. 137-
158. DOI: 10.21240/mpaed/20/2011.09.17 .X.

19


https://www.pedocs.de/volltexte/2021/23158/pdf/Seelmeyer_Kutscher_2021_Zum_Digitalisierungsdiskurs.pdf
https://www.pedocs.de/volltexte/2021/23158/pdf/Seelmeyer_Kutscher_2021_Zum_Digitalisierungsdiskurs.pdf
http://www.lse.ac.uk/media-and-communications/research/research-projects/eu-kids-online
http://www.lse.ac.uk/media-and-communications/research/research-projects/eu-kids-online

Digitale Kindeswohlgefahrdung: Eine
begriffliche Annaherung
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1 Einleitung

Aufgrund der Mediatisierung der Lebenswelten von Kindern und Jugendlichen
stehen der Kinderschutz und mit ihm die Profession Soziale Arbeit vor neuen He-
rausforderungen (siehe weiterfithrend: KJug 2019; Kutscher et al. 2020). Die So-
ziale Arbeit muss nicht mehr nur gewahrleisten, dass Kinder und Jugendliche in
Familien oder in institutionellen Settings, wie der Schule, in Sportvereinen oder in
anderen Einrichtungen, vor Gefahrdungen ihres Wohls geschiitzt sind (vgl. Biesel/
Urban-Stahl 2022, S. 24f.). Sie muss immer 6fter auch Antworten auf Kindeswohl-
gefahrdungen finden, die sich in digitalen Kontexten ereignen. Woran Fachkréfte
Sozialer Arbeit jedoch Kindeswohlgefdhrdungen im Internet erkennen und wie sie
mit diesen professionell umgehen kénnen, wird im Fachdiskurs bislang nur in aller-
ersten Ansitzen reflektiert. Es lassen sich inzwischen zwar Veroffentlichungen aus-
findig machen, in denen darauf eingegangen wird, welche Gefahren fiir das Wohl
von Kindern und Jugendlichen mit der Nutzung Sozialer Medien einhergehen (vgl.
ebd., S. 138ff.), der Schwerpunkt der Auseinandersetzungen liegt dabei allerdings
meist auf dem Umgang mit mediatisierter sexualisierter Gewalt (vgl. Vobbe/Kargel
2022; KJug 2019). Ebenso liegen Beitrdge dariiber vor, wie mithilfe von Big Data
die Risikodiagnostik im Kinderschutz treffsicherer gemacht, wie die damit verbun-
denen rechtlichen und ethischen Herausforderungen bewdéltigt (vgl. Ackermann
2020; Schrodter et al. 2020) oder wie mittels Bildung die Medienkompetenzen von
Minderjahrigen, Eltern und Fachkréften ausgebaut und damit Kindeswohlgeféhr-
dungen im Internet verhiitet werden kénnen (vgl. Riidiger 2019; Briiggen/Siller
2020; Siller/Tillmann/Zorn 2020). Jedoch gibt es bislang kaum Publikationen, in
denen das Phanomen der digitalen Kindeswohlgefahrdung grundlegend bearbeitet
wird. Wir unternehmen daher im Folgenden den Versuch zu kldren, was unter einer
digitalen Kindeswohlgefahrdung im Unterschied zu einer Gefdhrdung eines Kindes
oder einer:eines Jugendlichen in familialen oder institutionellen Kontexten zu ver-
stehen ist. Wir fokussieren dabei auf besonders gravierende Gefahrdungen, welche
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fiir Heranwachsende durch die Nutzung digitaler Medien entstehen kénnen und
das Handeln des Staates im Interesse der Sicherung ihrer Rechte und Bediirfnisse
notwendig machen (vgl. Kinderschutz-Zentrum Berlin 2009, S. 32). Dabei gehen
wir davon aus, dass digitale Medien kein eigenstandiges gesellschaftliches System
darstellen, sondern soziale Systeme der Familie, Peers und Schulen durchdringen
und diese teilweise in neuer Weise miteinander vernetzen (vgl. Johnson 2010).

2 Zum Begriff der Kindeswohlgefahrdung

Beim Begriff der Kindeswohlgefdhrdung handelt es sich um einen unbestimmten
Rechtsbegriff, der hochst auslegungsbediirftig und historisch relativ ist (vgl. Biesel
et al. 2019, S. 43; Biesel/Urban-Stahl 2022, S. 44ff.). Er muss fiir den Einzelfall
stets neu bestimmt werden, insbesondere wenn es darum geht, Gefdhrdungslagen
wahrzunehmen und gegebenenfalls Rechte von Eltern zum Schutz des Kindes vor
Gefahrdungen seines Wohls zu begrenzen. Dabei gilt, dass eine Gefahr fiir das Wohl
eines Kindes oder einer:eines Jugendlichen gegenwértig vorhanden sein muss,
welche bei Nichteingreifen des Staates mit ziemlicher Sicherheit zu einer erheb-
lichen Schédigung des Kindes oder der:des Jugendlichen fiihren wiirde (vgl. BGH
FamRZ 1956, S. 350; Schmid/Meysen 2006, S. 5ff.). Neben dieser Begriffsauffas-
sung kann aus sozialwissenschaftlicher Sicht unter einer Kindeswohlgefdhrdung
auch ,,ein das Wohl und die Rechte eines Kindes [...] beeintrachtigendes Verhalten
oder Handeln bzw. ein Unterlassen einer angemessenen Sorge durch Eltern oder
andere Personen in Familien oder Institutionen, das zu nicht zufélligen Verletzun-
gen, zu korperlichen und seelischen Schadigungen und/oder Entwicklungsbeein-
trachtigungen eines Kindes fithren kann“ (vgl. Kinderschutz-Zentrum Berlin 2009,
S. 32), aufgefasst werden.

Unter dem Oberbegriff der Kindeswohlgefdhrdung werden meist korperli-
che Misshandlung, psychische/emotionale Misshandlung, sexuelle Gewalt und
Vernachléssigung subsumiert (vgl. Biesel/Urban-Stahl 2022, S. 112ff.; Kinder-
schutz-Zentrum Berlin 2009, S. 38ff.). International sind der Begriff der Kindes-
misshandlung (,,child maltreatment“) oder das Wortpaar Kindesmissbrauch und
Vernachléssigung (,child abuse and neglect”, auch CAN abgekiirzt) gelaufiger
als der Fachausdruck Kindeswohlgefdhrdung (vgl. Biesel et al. 2019, S. 43). Bis
in die 1980er Jahre war dies auch im deutschsprachigen Raum der Fall (vgl. Kin-
derschutz-Zentrum Berlin 2009, S. 28f.). Analog zur internationalen Begriffsver-
wendung werden fiir Kindeswohlgefdhrdungen im Internet die Termini ,,online
(child) abuse®, ,digital abuse“ oder ,social media abuse“, manchmal auch ,,online
harm“ oder ,,online victimization“ verwendet (vgl. Smahel et al. 2020). Im Fokus
der Debatte stehen dabei meist Formen wie Cyberbullying/-mobbing, Cybergroo-
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ming oder ,,online sexual abuse” (vgl. z.B. Hansons 2017; Phippen 2017; May-Cha-
hal/Kelly 2020). Im Kontext der Nutzung digitaler Medien kénnen sich aber auch
Kindeswohlgefahrdungen aus Risikosituationen entwickeln, welche auf den ersten
Blick nicht hochgradig bedrohlich wirken, wie z.B. Sharenting, der Konsum und
die Weitergabe pornografischer Inhalte, fotografische Selbstdarstellungen von
Kindern und Jugendlichen, eine ibermé3ige Nutzung von Computerspielen oder
Hatespeech. Wir wollen daher die Onlinerisikendebatte auf den Kinderschutzdis-
kurs iibertragen und in diesem Zusammenhang kliren, welche digitalen Risiken
unter welchen Umstdnden zu Kindeswohlgefahrdung fiihren kdnnen.

3 Vom digitalen Risiko zur Gefahrdung des Kindeswobhls:
Erkenntnisse aus der Medienforschung

Ein etabliertes Konzept zur Einordnung von Risiken im digitalen Raum fiir Kin-
der und Jugendliche ist das ,,3-C“-Modell digitaler Risiken (vgl. Livingstone et al.
2017). Es unterscheidet verschiedene Bereiche der Risikogenese fiir Heranwach-
sende:

- ,Content“: Die Heranwachsenden sind Empfénger:innen von (potenziell)
schadlichen, hasserfiillten oder illegalen digitalen Inhalten.

— ,Contact“: Sie haben (potenziell) schiadlichen Kontakt mit Erwachsenen im
Internet.

- ,Conduct“: Sie werden Zeug:innen, Teilnehmer:innen oder Opfer eines (poten-
ziell) schadlichen Verhaltens von Gleichaltrigen.

Das Modell unterscheidet zusitzlich zwischen unterschiedlichen Risikoarten,
konkret zwischen aggressiven, sexuellen, wertebezogenen und kommerziellen Ri-
siken, und nimmt so eine grol3e Bandbreite der Risiken in den Blick, denen Heran-
wachsende im Internet ausgesetzt sind. Die Tabelle 1 stellt die Risikobereiche und
Risikoarten im Uberblick dar.!

1 Die Autor:innen entwickelten dieses Modell weiter zum 4-C-Modell digitaler Risiken
(Livingstone/Stoilova 2021). Im erweiterten Modell wird der Risikobereich Contract auf-
geflihrt (Partei eines potenziell schadigenden Vertrags sein) und erwahnt, dass manche
Risiken sich im Querschnitt aus verschiedenen Bereichen ergeben. Da diese Erweiterung
fiir das vorliegende Thema nicht weiterfiihrend ist, wird hier das dltere Modell verwendet.
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Tab. 1: 3-C-Modell digitaler Risiken (nach Livingstone et al. 2017, S. 26)

Inhalte (,,content"): Kontakt mit Erwachsenen | Verhalten (,conduct®):
Kind als Empfanger:in | (,contact): Kind als Handelnde:r
Kind als Teilnehmende:r
Aggressiv Gewalthaltige Inhalte Belastigung, Stalking Mobbing, negative Peer-
kommunikation
Sexuell Pornografische Inhalte | Sexuelle Beldstigung, Sexuelle Beléstigung,
Grooming nichtkonsensuale sexuelle
Nachrichten
Werte Rassistische und Ideologische Manipulation | Potenziell schadliche
hasserfiillte Inhalte Communitys
Kommerziell | Marketing Privatsphédren- und Daten- | Gliicksspiel, Copyright-
schutzverletzungen verletzungen

Durch das 3-C-Modell wird deutlich, dass Kinder in unterschiedlichen Rollen agie-
ren, wenn sie digitale Medien nutzen. Sie kénnen Empfanger von gefdhrdenden
Inhalten im Netz sein, als Teilnehmer:in diverser Social-Media-Plattformen oder in
Chatrdumen unwillentlich mit Erwachsenen in Kontakt kommen, welche sie ma-
nipulieren, beléstigen oder gar missbrauchen wollen, oder aber sie werden selbst
aktiv und mobben, beléstigen oder schéddigen ihre Peers als Handelnde. Die Ge-
fahrdung geht demnach nicht nur von Erwachsenen aus, die im Internet gezielt
Ausschau nach Kindern halten, welche fiir ihre Anbahnungsstrategien zugénglich
sind. Sie wird von den Heranwachsenden héufig mitverursacht, indem sie z.B. un-
reflektiert gefahrdende Medieninhalte weiterverbreiten oder andere Heranwach-
sende schédigen. Auffallig ist zudem das unterschiedliche Ausmalf} verschiedener
digitaler Risiken. Manche Risiken sind per se gravierend (z.B. Mobbing, (sexuel-
le) Beléstigung). Andere Themenbereiche konnen einen geringeren oder héheren
Schweregrad aufweisen (z.B. unangemessene Inhalte), sie konnen sich dariiber
hinaus je nach Kontext und Interaktionsdynamiken zu weitgehend unproblemati-
schen oder zu schwerwiegenden Gefahrdungssituationen entwickeln.

Wie erklart sich die Logik dieser digitalen Risiken? Zentral sind dabei verschie-
dene Eigenschaften digitaler Technologien: Technologien ermoglichen unter an-
derem einen leichten Erstzugang zu Personen, erlauben eine schnelle Eskalation
hin zu Missbrauch und er6ffnen die Moglichkeit, sich der Kontrolle zu entziehen.
Entsprechend konnen digitale Technologien Missbrauch auf unterschiedlichen
Ebenen initiieren, beférdern und aufrechterhalten (vgl. Hamilton-Giachritsis et al.
2017, S.27).
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Diese Eigenschaften digitaler Technologien verweisen auf die zentrale Be-
deutung sozialer Interaktionen als Quelle digitaler Risiken. Fiir das Verstdndnis
digitaler Risiken bedarf es deswegen eines vertieften Verstdndnisses der Charak-
teristika digital vermittelter sozialer Interaktionen. Grundlegende Eigenschaften
lassen sich mit Riickgriff auf die von Boyd (2008, S. 27) analytisch hergeleiteten
Systemlogiken Sozialer Medien fassen. Demnach sind soziale Interaktionen im
Internet erstens persistent, sie werden also automatisch aufgezeichnet, archiviert
und sind nicht I6schbar. Sie sind zweitens iiber Suchfunktionen auffindbar, also
beliebig vervielféltigbar und damit drittens replizierbar. Sie sind schlief3lich ska-
lierbar, konnen also einem beliebig grof3en Publikum sichtbar gemacht werden.
Entsprechend bestehen bei digitaler Kommunikation unsichtbare Zielgruppen und
es fehlen raumliche, soziale und zeitliche Grenzen — Offentlichkeit und Privatheit
verschwimmen (vgl. ebd., S. 34). Beispielhaft zeigen sich diese Dynamiken an so-
zialen Exklusionsrisiken. Filterbubbles oder Onlinecommunitys, die beispielsweise
Magersucht idealisieren, konnen dazu fiihren, dass sich Kinder und Jugendliche
aus sozialen Interaktionen in relevanten Lebenswelten, wie der Familie oder der
Schule, zuriickziehen, was wiederum die soziale Isolation verstdrken kann (vgl.
Beitrag Eidenbenz in diesem Band). Auf diese Weise konnen eskalierende digitale
Risiken die soziale Integration in vielen Bereichen beeintrachtigen (vgl. Hanson
2017, S. 104f.; Wachs et al. 2016).

Ein zentrales Merkmal digitaler Aktivititen ist deren tendenzielle Unsicht-
barkeit in den physischen Lebenswelten von Kindern und Jugendlichen. Auch
hochst bedeutsame Alltags- und Sozialisationsprozesse konnen ausschlie3lich im
digitalen Raum stattfinden (vgl. Bolander/Locher 2020, S. 6). Beriicksichtigen
wir weiter, dass gerade Jugendliche digitale Kommunikation als Teil ihrer Intim-
sphére verstehen (vgl. Vobbe/Kargel 2022, S. 63f.), so hat dies zur Konsequenz,
dass Bezugspersonen nur begrenzt Einblick in die Erfahrungen von Heranwach-
senden im digitalen Raum haben. So weif3 beispielsweise nur knapp die Hélfte aller
Eltern davon, dass ihre Kinder Cybermobbing erlebt haben (vgl. Hermida 2013).
Entsprechend konnen sich digitale Risiken zu einer Gefdhrdung des Kindeswohls
entwickeln, ohne dass die Risiken in Familien oder in anderen Kontexten des Kin-
des (z.B. in einer Heimeinrichtung) bemerkt werden. Zur Unsichtbarkeit vieler
digitaler Aktivititen kommt die Schwierigkeit, den Risikogehalt von oftmals diffu-
sen, mehrdeutigen Inhalten addquat einzuschéitzen. Es ist auch fiir Fachpersonen
der Sozialen Arbeit oft herausfordernd, beispielsweise sexualisierte Interaktionen
junger Menschen auf ihr Eskalations- und Missbrauchspotenzial hin einzuschétzen
(vgl. Kérgel/Vobbe 2020; Vobbe/Kargel 2022, S. 35).

Welche Heranwachsenden sind besonders von langfristig problematischen
Auswirkungen digitaler Risiken betroffen? Dazu kénnen unter Heranziehung von
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Medienwirkungsmodellen einige grundsétzliche Feststellungen getroffen werden.
Die Mehrheit der Heranwachsenden kommt mit Risiken digitaler Medien in Kontakt
(vgl. Livingstone et al. 2011, S. 134), kann diese allerdings mit den vorhandenen
Ressourcen gut bewiltigen. So sind nicht alle Kinder und Jugendlichen gleicher-
mafen von problematischen Medieninhalten negativ betroffen. Am Beispiel ag-
gressiver Medieninhalte ist vielmehr von ,downward spirals“ resp. ,reinforcing
spirals“ auszugehen (vgl. Slater 2007, 2015; Slater et al. 2003). Nach diesem Mo-
dell konsumieren sozial schlecht integrierte, schulisch belastete, nach Stimulation
strebende Heranwachsende haufiger gewalthaltige Inhalte, was ihre Aggressivitét
zusatzlich erhoht. So konnen langfristige, sich gegenseitig verstarkende problema-
tische Wirkungen von Medienselektion und Medienwirkung entstehen (vgl. Slater
2007). Ahnlich argumentieren Ferguson et al. (2008): Nach ihrem katalytischen
Modell haben gewaltdarstellende Computerspiele bei Jugendlichen erst im Zu-
sammenspiel von personalen und sozialen Risikofaktoren negative Auswirkungen.
Gewaltdarstellende Computerspiele erhéhen somit bei solchen Jugendlichen die
Aggressivitét, die bereits aggressive Personlichkeitseigenschaften aufweisen und
Gewalt in der Familie erleben.

Digitale Medien sind somit ein vermittelnder, aber nicht der allein urséchli-
che Faktor bei problematischen Entwicklungsprozessen (vgl. Slater 2015, S. 391).
So lasst sich die Reaktion auf und die Verarbeitung von digitalen Risiken durch
Heranwachsende nur im Zusammenhang mit (teilweise langfristigen) zeitlichen
Verkettungen zwischen sich entwickelnden Personlichkeitseigenschaften Heran-
wachsender und ihrer Einbettung in soziale Systeme wie Familie, Peers und Schule
begreifen. Die Entwicklungsverldufe sind dabei immer individuell und dynamisch:
Sowohl die Person als auch das Umfeld verdndern sich fortlaufend unter gegensei-
tiger Wechselwirkung. Fiir die Beurteilung individueller Entwicklungsverlaufe von
Kindern und Jugendlichen sind also immer auch die Entwicklungsdynamiken des
Umfelds zu beriicksichtigen (vgl. de Ruiter et al. 2019).

Es lasst sich festhalten, dass die Forschungslage zu digitalen Risiken eine
breite Palette an Themen potenzieller digitaler Kindeswohlgefahrdungen aufzeigt
und Hinweise zu besonders gefihrdeten Personengruppen liefert. Die Verldufe
sind allerdings immer individuell, aus Risikofaktoren lassen sich keine Progno-
sen ableiten. Die angefiihrte Forschung zu digitalen Risiken und problematischen
Medienwirkungsprozessen zeigen auf, dass digitale Risiken bei manchen Heran-
wachsenden schwerwiegende negative Auswirkungen haben konnen. Sie bauen
auf bestehenden Vulnerabilitaten und Gefahrdungslagen auf und verleihen ihnen
eine zusétzliche Dynamik, weil sie neue Vulnerabilitdten schaffen. Digitale Risiken
miissen dabei stets in ihrer Wechselwirkung mit den géngigen Erklarungsansét-
zen zur Gefahrdung des Kindeswohls in Beziehung gesetzt werden (vgl. Deegener/
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