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Liebe Leserin, lieber Leser,

mit dem richtigen Know-how sorgt Outlook fiir eine immen-
se Arbeitserleichterung. Doch wer hat schon Zeit, in der tag-
lichen E-Mail-Flut, bei der Vielzahl an Terminen und Projek-
ten die geeigneten Optionen aufzuspiiren? Auch OneNote
liefse sich mit Gewinn fiir das Projektmanagement einsetzen.
Aber treibt man dann nicht womoglich doppelten Aufwand?

Die Office-Profis Mareile Heiting und Carsten Thiele machen
Sie mit ihren Tricks »aus der Praxis fiir die Praxis« in kiir-
zester Zeit fit in den Tools — vom Einsatz des Abwesenheits-
assistenten tiber Filterregeln und Besprechungsanfragen bis
hin zu eigenen E-Mail-Vorlagen. Erstellen Sie Notizbiicher
mit Bildern, Videos und Links, und integrieren Sie hier nicht
nur Thre E-Mails, Kalender und Aufgaben aus Outlook, son-
dern auch etwa Word- und Excel-Dateien, auf die Sie in Mee-
tings und unterwegs dank Cloud jederzeit zugreifen kénnen.
Wussten Sie, dass Sie mit Threm Smartphone gescannte Vi-
sitenkarten gleich in IThre Outlook-Kontakte tibertragen und
Text von eingescannten Bildern in OneNote weiterbearbei-
ten konnen? Lassen Sie sich Uberraschen, und werden Sie
Tipp fir Tipp zum Organisationsprofi!

Dieses Buch wurde mit grofster Sorgfalt geschrieben und
hergestellt. Sollten Sie dennoch einmal einen Fehler finden
oder inhaltliche Anregungen haben, freue ich mich, wenn
Sie mit mir in Kontakt treten. Fiir Kritik bin ich dabei eben-
so offen wie fiir lobende Worte. Doch nun wiinsche ich Thnen
viel Erfolg bei der Umsetzung und so manches Aha-Erlebnis!

Ihre Isabella Bleissem
Lektorat Vierfarben

isabella.bleissem@rheinwerk-verlag.de
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Wie viele E-Mails bekommen Sie am Tag? 20, 50 oder sogar
mehr? Und wie viele dieser Nachrichten betreffen tatsdchlich
Sie personlich? Die Zahl der unerwiinscht erhaltenen E-Mails
nimmt stetig zu. Wahrend ein Teil davon einfach nur lastig
ist, bringen andere grofse Gefahren mit sich. Zu Beginn die-
ses Buches erfahren Sie daher, wie Sie bei Threr privaten wie
geschéftlichen Korrespondenz harmlose von gefidhrlichen
E-Mails unterscheiden kénnen und welche Schutzmafsnah-
men Sie unbedingt ergreifen sollten. Auferdem zeigen wir
Thnen, wie Sie zukiinftig konzentrierter arbeiten kénnen,
ohne durch Benachrichtigungen von Outlook und anderen
Apps abgelenkt zu werden.

Nur Werbung oder Phishing?
Wie gefahrlich ist die E-Mail?

Eine E-Mail, die einem unerwiinscht zugesendet wird, wird
Spam oder auch Junk genannt. Enthélt eine solche E-Mail le-
diglich Werbung, ist sie zwar listig, im Vergleich zu infizier-
ten E-Mails, Uiber die Sie sich Viren und andere Schadsoft-
ware auf den PC holen, ist sie aber harmlos. Eine grofse Gefahr
stellen heutzutage aufserdem Phishing-E-Mails dar. Das Ziel
des Phishings (ein Kunstwort, das sich aus den Wortern »Pass-
wort« und »Fishing« zusammensetzt) ist, z.B. tiber gefilsch-
te E-Mails und Webseiten personliche Daten wie Passworter
oder Kreditkarteninformationen abzugreifen. Doch wie un-
terscheidet man gefihrliche E-Mails von harmlosen?

Sicher und ohne Storfaktoren in Outlook arbeiten
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Tipp
001

Unverzichtbar: Ein kritischer Blick auf
die E-Mail-Adressen

Amazon, eBay, ein bekanntes Kreditinstitut oder auch PayPal:
Wenn Sie E-Mails von derartigen Absendern erhalten, sollten
Sie als Erstes hinterfragen, ob Sie dort iiberhaupt Kunde sind.
Haben Sie sich z.B. noch nie iiber die E-Mail-Adresse, an die
die Nachricht geschickt wurde, beim Auktionshaus eBay an-
gemeldet, ist dies ein erstes Indiz dafiir, dass es sich um eine
betriigerische E-Mail handelt. Uberpriifen Sie auerdem die
vollstidndige Adresse des Absenders. Haufig kénnen Sie in ei-
nem solchen Fall feststellen, dass sich der angegebene Name

von der eigentlichen Domain unterscheidet. Solche
Differenzen finden sich auch in E-Mails, in denen IThnen eine
grofse Erbschaft, eine Beteiligung an einem Lottogewinn oder
die tollsten Schnéppchen angeboten werden.

50 07.07.2019 0009
Sparkassen-Finanzportal GmbH <1@aktiv-member-12.de>
Neue Nachricht bzgl. hres Kontos

Tipp
002

Wichtige Indizien: Betreff, Anrede,
Formatierung, Stil und Sprache
Der Betreff der E-Mail lockt Sie mit einem ausgesprochen

glinstigen Angebot? Sie werden in der Nachricht nicht per-
sonlich angesprochen, sondern neutral mit »Sehr geehr-

B te Damen und Herren« oder
Roland <duafantanze@o?2.de> auch nur mit »Hallo«? Allein

Montag bestellt, Donnerstag geliefert

An  mareile@

@ Kiicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhéhen, hat Outlook

Sehr geehrte Damen und Herren, liebe Kunden und Neukunden,

diese zwei Punkte sollten Sie
bereits stutzig machen. Ist die

wir haben cinen Sondezrposten lieferbaz. IxtIem preiswezt. E-Mail dann auch noch in ei-

14
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nem schlechten Deutsch verfasst, enthélt zahlreiche Recht-
schreib- und Grammatikfehler und ist nicht einheitlich for-
matiert, ist spiatestens der Moment gekommen, in dem Sie
wachsam sein sollten. Denn seriése Firmen schicken ihren
Kunden ganz sicher keine derartigen Nachrichten. Da Be-
triger mittlerweile immer trickreicher werden, bedeutet es
im Umkehrschluss leider nicht, dass eine perfekt verfasste
Nachricht, in der Sie mit Ihrem Namen angesprochen wer-
den, deshalb harmlos ist.

Methoden, um an sensible Daten zu gelangen

Das wertvollste Gut fiir Betriiger sind Kreditkarteninforma-
tionen, Passworter und andere vertrauliche Informationen.
Um an diese Daten zu gelangen, versuchen Kriminelle mit-
hilfe von geschickt formulierten Nachrichten, den Empfin-
ger so unter Druck zu setzen, dass dieser sie freiwillig preis-
gibt. So wird in diesen Phishing-E-Mails z.B. behauptet, auf
IThrem Konto seien Unstimmigkeiten oder Sicherheitsrisiken
(€D auf Seite 16) festgestellt worden. Um diese priifen zu kon-
nen, sollen Sie sich innerhalb einer sehr kurz gesetzten Frist
bei Threm Online-Konto anmelden. Kommen Sie dieser Auf-
forderung nicht nach, droht man Ihnen damit, das Konto zu
sperren. Der in der E-Mail enthaltene Link @) fiihrt Sie angeb-
lich direkt zur Anmeldeseite bei Ihrer Online-Bank, Ihrem
Online-Shop etc. Die aufgerufene Webseite mag der realen
Seite sogar tduschend dhnlich sehen. Wiirden Sie auf dieser
nachgeahmten Seite tatsdchlich vertrauensvolle Daten ein-
geben, konnten die Betriiger sie abgreifen und zukinftig nut-
zen. Das ist allerdings nicht die einzige Gefahr: Haufig enthélt
eine solche Webseite auch Schadsoftware, die beim Besuch
der Seite auf Ihren Computer heruntergeladen wird.
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Bigz Umgang mit in E-Mails enthaltenen Links

Das Wichtigste zuerst: Klicken Sie in verdichtig anmutenden
E-Mails nie auf die darin enthaltenen Links! Um zu tiberpri-
fen, ob die mit dem Link verkniipfte Webadresse wirklich z. B.
zu Threr Bank fiihrt, positionieren Sie den Mauszeiger iber
dem Link. In einer QuickInfo wird nun die damit verbunde-
ne Adresse angezeigt (:). Eine gefdlschte Webadresse kann
teilweise sehr kryptisch aussehen, manchmal unterschei-
det sie sich von der realen Adresse aber auch nur in einem
fehlenden (z.B. »amzon« statt »amazon«) oder einem dhnlich
aussehenden Buchstaben (etwa »Ibb« statt »Ibb«). Was Sie be-
achten sollten, wenn Sie sich bei einem Threr Online-Konten
anmelden, lesen Sie im Kasten »Das kleine Einmaleins zum
Eigenschutz« auf Seite 17.

Guten Tag,
Amazon nimmt die Sicherheit lhres Kontos sehr ernst.

Wir bitten Sie um weitere Informationen zu Ihrem Konto. Da wir nichts von lhnen
gehort haben, wurde lhr Konto weiter eingeschrankt.

Ihr Konto wurde eingeschrénkt, da Sie seit Kurzem erheblich Sicherheitsméngel
haben. Als |hre Sicherheitsstelle missen wir diese Veranderungen und deren
Zusammenhang mit lhnen nachvollziehen kénnen.

Wir bitten Sie daher, sich als Inhaber lhres Kontos zu identifizieren.

Klicken Sie auf den unten angezeigten Link und folgen Sie den Anweisungen.

Wird festgestellt, dass Sie falsche Informatlonen ! falsche Zahlungsdaten eingeben oder diese
Bestatigung ignorieren, wird Ihi http WEthp &1 n unsere
Sicherheitsabteilung gemeldet. ki pen oder tippen Sie, um dem Link zu folgen.

Weiter (iber den Sicherheitsserver)

Nach der Bestatigung wird Ihr Account reaktiviert.
Wir danken Ihnen fiir [hr Verstandnis.
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Das kleine Einmaleins zum Eigenschutz

Wenn Sie sich bei Ihrer Online-Bank, einem Reiseportal, ei-
nem Online-Shop oder auch einem sozialen Netzwerk anmel-
den wollen, tippen Sie die Webadresse zur Sicherheit immer
selbst im Browser ein. Sensible Daten wie Passworter oder
Kreditkarteninformationen sollten Sie aufserdem nur liber eine
verschlisselte Internetverbindung eingeben. Diese erkennen
Sie am »https« in der Adresszeile des Browsers. Befinden Sie
sich in einem oOffentlichen Netzwerk (z.B. am Flughafen oder
in einem Café), sollten Sie auf die Eingabe sensibler Daten
ganz verzichten. Auch bei der Passwortwahl kénnen Sie flr
mehr Schutz sorgen: Achten Sie hier auf moglichst komple-
xe Zeichenfolgen, die aus Grofs- und Kleinbuchstaben, Zahlen
sowie Sonderzeichen bestehen. Verwenden Sie ein Passwort
nie mehrfach, sondern legen Sie fiir jedes Online-Portal ein
eigenes Passwort an. Sorgen Sie dafur, dass Ihr Computer,
Tablet oder Smartphone immer mit den neuesten Updates
versorgt ist. Der Einsatz einer Sicherheitssoftware versteht
sich von selbst.

Finger weg von Dateianhangen

Sie haben angeblich eine Rechnung nicht beglichen? Eine
Kanzlei oder ein Inkassounternehmen ist nun damit beauf-
tragt worden, den ausstehenden Betrag bei Ihnen einzufor-
dern. Die E-Mail, in der Sie zur Nachzahlung aufgefordert
werden, enthélt im Dateianhang vermeintlich die Rechnung.
Bei derartigen E-Mails — die im Ubrigen nicht nur Mahnun-
gen, sondern z.B. auch Bestitigungen zu Bestellungen oder
Reservierungen, die Sie gar nicht vorgenommen haben, zum
Inhalt haben konnen — ist hochste Alarmbereitschaft ange-
sagt, denn die Dateianhinge enthalten in den meisten Féllen
Schadsoftware. Durch Offnen der Datei gelangt z. B. ein Virus
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auf Thren PC. Der Schaden, den dieser verursacht, kann vom
Ausspéhen all Threr Tastatureingaben inklusive sensibler Da-
ten bis hin zum totalen Computerausfall reichen. Erhalten
Sie eine solche E-Mail, 6ffnen Sie daher keinesfalls die ange-
hingte Datei!

;igz Was tun mit der verdachtigen E-Mail?

Sie sind sich ziemlich sicher, dass es sich bei einer erhalte-
nen E-Mail um eine Phishing-E-Mail handelt? Wenn Sie in ei-
ner grofderen Firma arbeiten, sollten Sie unbedingt den fir
solche Fille zustdndigen IT-Sicherheitsbeauftragten infor-
mieren. Auch das Unternehmen, von dem die Nachricht an-
geblich stammt, sollte iber den Phishing-Versuch in Kennt-
nis gesetzt werden. Banken, aber auch grofse Online-Shops
wie Amazon bieten hierfiir meist spezielle Anlaufstellen, die
Sie beim Unternehmen selbst in Erfahrung bringen kénnen.
Nutzen Sie zur Kontaktaufnahme keinesfalls die in der Phis-
hing-E-Mail enthaltenen Daten, da auch diese meist gefalscht
sind.

amazon...
S

Liefern nach Alle
@ 85748 Garching ... Kategorien - Mein Amazon.de  Angebote  Guischeine Verkaufen Hilfe

Hilfe und Kundenservice

S Sicherheit & Datenschutz » E-Mails von Amazon
Q, Thema oder Schlagy

Gefalschte ("Phishing” oder "Spoofed”) E-Mails
¢ Alle Hilfethemen melden

E-Mails von Amazon Wir nehmen Phishing oder Spoofing Angriffe auf unsere Kunden sehr ernst. Sollten

Gefalschte (“Phishing” oder Sie eine E-Mail erhalten haben, von der Sie denken, dass sie nicht von Amazon
"Spoofed”) E-Mails melden stammen kénnte, melden Sie uns den Vorfall, indem Sie die betreffende E-Mail an
Verifizieren der E-Mail-Adresse stop-spoofing@amazon.com weiterleiten
bei neuen Kundenkonte
Uber Amazon
Kundenbefragungen per E-Mail Hinweise zur sicheren Identifizierung von Amazon E-Mails finden Sie Rigr
Amazon Benachrichtigungen als . . . ’
HTML-E-Wails So melden Sie uns eine gefalschte ("Phishing” oder "Spoofed”) E-Mail:

1. Fihren Sie eine der folgenden Aktionen aus:
o Beginnen Sie eine neue E-Mail und hangen Sie die verdachtige E-Mail an.
Anmerkung: Wenn die E-Mail als Anhang gesendet wird, bleiben Informationen erhalten, mit
deren Hilfe wir die Herkunft der E-Mail besser nachverfolgen kénnen.

Fax Anfragen
Uber maschinelle
Ubersetzungen
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Zusétzlich kénnen Sie auch eine Verbraucherzentrale iber
den Phishing-Versuch informieren. Die betriigerische E-Mail
selbst sollten Sie anschliefsend 16schen.

So priifen Sie, ob Ihre E-Mail-Adresse
bereits gehackt wurde

Immer wieder wird bekannt, dass Unternehmen Opfer eines
Hackerangriffs wurden, bei dem Millionen sensibler Daten
abgegriffen werden konnten. Diese Daten (z.B. E-Mail-Adres-
sen in Kombination mit Passwortern, Telefonnummern oder
gar Kreditkarteninformationen) werden héufig in unrecht-
maéfdigen Identititsdatenbanken veroffentlicht. Dort kénnen
sie wiederum von Unbefugten eingesehen und fiir betriige-
rische Zwecke genutzt werden. Uber den Identity Leak Checker
des Hasso-Plattner-Instituts (https:/sec.hpi.de/ilc) konnen Sie
uberprifen, ob auch Thre E-Mail-Adresse gehackt wurde.
Nachdem Sie Thre Adresse auf der Website des Instituts ein-
gegeben haben, werden Sie in einer Antwortmail dariiber
informiert, ob diese Adresse betroffen ist. Fallt die Antwort
positiv aus, sollten Sie unverziiglich alle damit verbundenen
Passworter 4ndern, angefangen beim E-Mail-Konto selbst bis
hin zu Websites, auf denen Sie die E-Mail-Adresse zur Anmel-
dung nutzen.

Ergebnis lhrer Anfrage bei HPI Identity Leak Checker

Achtung: Ihre E-Mail-Adresse ==
Folgende ibl

== taucht in mindestens einer gestohlenen und unrechtmagig veréffentlicl

1 wurden im Zt hang mit Ihrer E-Mail-Adresse frei im Internet gefunden:

BE‘II.ClﬂelIEI Datum  Verifiziert Betroffene e Vor- und
Dienst Nutzer Zuname

Geburtsdatum Anschrift

Jan. 2.191.498.835 | Betroffen - - -

Unknown 2019
(Collection #1-#5)
Dieser Datensatz wurde im Januar 2019 veroffentlicht und enthalt riesige Listen von Zugangsdaten unbekannter
Okt.
adobe.com v 152.375.851 Betroffen = = =
2013
3 - Jun.
linkedin.com v 160.144.040 Betroffen = = =

2012
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https://sec.hpi.de/ilc

Wichtige Sicherheits-
einstellungen vornehmen

Wie Sie im vorherigen Abschnitt sehen konnten, ist einer der
wichtigsten Schutzmechanismen vor gefihrlichen E-Mails
der gesunde Menschenverstand: Haben Sie Zweifel an der Se-
riositat einer Nachricht, heifst es schlichtweg Finger weg: kei-
ne Links in den E-Mails anklicken, keine Dateianhénge o6ff-
nen, sondern stattdessen die betreffenden E-Mails 16schen.

Zusitzlich sollten Sie aber auch die Moglichkeiten zur Absi-
cherung nutzen, die IThnen die E-Mail-Programme zur Verfi-
gung stellen. Die wichtigsten Sicherheitseinstellungen stel-
len wir Thnen am Beispiel von Outlook in den folgenden Tipps
vor. In grofderen Unternehmen werden diese Einstellungen
meist von den fiir die IT-Sicherheit verantwortlichen Stellen
vorgenommen und auch ttberwacht.

Tipp
008

20

E-Mails im HTML-Format versus
Nur-Text-Format

E-Mails kénnen im HTML-Format oder im Nur-Text-Format
erstellt werden. Das Nur-Text-Format halt, was der Name
verspricht: Die Nachricht enthilt nur schlichten Text ohne
jegliche Formatierungen und ohne Bilder (abgesehen von
Bildern, die einer E-Mail als Dateianhang beigefiigt wurden).
Eine E-Mail im HTML-Format kommt im Gegensatz hierzu
weitaus farbenfroher daher, denn mithilfe von HTML (Ab-
kiirzung fir Hypertext Markup Language, auf Deutsch »Hyper-
text-Auszeichnungssprache«) lassen sich nicht nur vielseiti-
ge Textgestaltungen vornehmen, sondern z.B. auch Bilder in
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die E-Mail einbetten. Ein paar Beispiele hierfiir lernen Sie im
Abschnitt »E-Mails grafisch aufpeppen« ab Seite 38 kennen.

Bilder, die per HTML in E-Mails eingebunden werden, wer-
den erst beim Offnen der Nachricht von einem externen Ser-
ver heruntergeladen. Dieser Vorgang wird von Unternehmen
gerne genutzt, um festzustellen, ob eine E-Mail-Adresse giil-
tig ist. Werden die Bilder also vom Server geladen und in der
E-Mail angezeigt, weifs der Absender der Nachricht damit,
dass Thre E-Mail-Adresse korrekt ist. Solche Informationen
sind ausgesprochen wertvoll, denn mit dem Verkauf der veri-
fizierten Adressen lédsst sich viel Geld verdienen.

Das Nachladen externer Inhalte wie Bilder bringt aber eine
noch weitaus grofdere Gefahr mit sich, denn auf diese Wei-
se kann auch Schadcode auf Thren Computer eingeschleust
werden.

Automatisches Herunterladen von
Bildern unterbinden

Per Standardeinstellung verhindert Outlook das automati-
sche Herunterladen von Bildern in E-Mails im HTML-Format.
Zur Sicherheit sollten Sie diese Einstellung aber tiberpriifen.

1. Rufen Sie in Outlook im Register Datei die Optionen auf.

2. Markieren Sie in der linken Spalte des Dialogs Out-
look-Optionen das Trust Center. Klicken Sie dann rechts
auf Einstellungen fiir das Trust Center.

3. Im Dialog Trust Center sollte links nun bereits Automa-
tischer Download markiert sein. Stellen Sie sicher,
dass rechts Bilder in Standard-HTML-Nachrichten oder
RSS-Elementen nicht automatisch herunterladen mit
einem Héikchen versehen ist
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4. Wenn es Kontakte oder Firmen gibt, denen Sie absolut
vertrauen, konnen Sie diese mithilfe des Junk-E-Mail-Fil-
ters als vertrauenswiirdig kennzeichnen (siehe Tipp 012
auf Seite 25). Diirfen in E-Mails, die von diesen Kontakten
stammen, die Bilder automatisch heruntergeladen wer-
den, aktivieren Sie Downloads in E-Mail-Nachrichten
von Absendern oder an Empfinger, die in den Listen si-
cherer Absender ..., zulassen

5. Beim Weiterleiten, Bearbeiten oder Beantworten von
E-Mails kann es passieren, dass externer Inhalt automa-
tisch heruntergeladen wird. Damit dies nicht ohne Ihr
Wissen geschieht und Sie es ggf. auch unterbinden kon-
nen, sollten Sie sich durch Aktivierung des Kontrollkést-
chens (2 einen Warnhinweis anzeigen lassen.

Trust Center

Vertrauenswirdige Herausgeber Sie kénnen festlegen, ob Outlook beim Offnen einer HTML-Nachricht Bilder automatisch herunterlzdt und anzeigt.

Datenschutzoptionen
E-Meail-Sicherheit
Anlagenbehandlung
Automatischer Downl
Makroeinstellungen

Programmgesteuerte

Das Sperren van Bildern in E-Mail-Nachrichten kann den Datenschutz verbessern. Bilder in HTML-E-Mails konnen erfordern, dass
die Bilder von Outlook von einem Server heruntergeladen werden, Durch diese Kemmunikation mit einem externen Server kann der
Absender feststellen, dass lhre E-Mail-Adresse giiltig ist. Auf diese Weise kénnen Sie Ziel weiterer Junk-E-Mails werden.

[/] Bilder in Standard-HTML-Nachrichten oder RS5-Elementen nicht automatisch herunterladen

[¥ Downloads in E-Mail-Nachrichten von Absendem oder an Empfanger, diein den Listen sicherer Absender und
sicherer Empfanger des Junk-E-Meail-Filters definiert sind, zulassen

load

[ Downloads van Websites in folgender Sicherheitszone zulassen: Vertrauenswirdige Zone
r Zugriff [ Downloads in R5-Elementen zulassen
Downleads in SharePeint-Diskussionsr

[¥] Warnhinweis anzeigen, bevor Inhalt beim Bearbeiten, Weiterleiten oder Beantworten von Nachrichten
heruntergeladen wird

unden zulassen

Tipp
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Zur Sicherheit: E-Mails immer im
Nur-Text-Format lesen

Wer keinerlei Risiko beim Empfang von E-Mails eingehen
mochte, lasst sich die Nachrichten am besten immer im Nur-
Text-Format anzeigen. Wenn Sie einem Empfinger vertrauen,
konnen Sie die Darstellung spiter wieder in das HTML-For-
mat konvertieren lassen. Um das Nur-Text-Format einzustel-
len, rufen Sie, wie in den Schritten 1 und 2 des vorherigen
Tipps auf Seite 21 gezeigt, den Dialog Trust Center auf.
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1. Markieren Sie im Dialog links E-Mail-Sicherheit.

2. Versehen Sie nun rechts im Be-
reich Als Nur-Text lesen das
Kiastchen Standardnachrichten
im Nur-Text-Format lesen

Als Nur-Text lesen

[ :Standardnachrichten im Nur-Text-Format lesen!

[] Digital signierte Nachrichten im Nur-Text-Format lesen

mit einem Hékchen.

3. Schlieen Sie alle noch geéffneten Dialoge mit OK, um

Thre Einstellungen zu iibernehmen.

Alle E-Mails werden jetzt ausschliefslich im Nur-Text-For-
mat angezeigt. Unterhalb der Absenderadresse erscheint

in der Nachricht entsprechend der Hinweis Diese Nach-
richt wurde in das Nur-Text-Format konvertiert

Mi 17.07.2019 17:03

TechStage-Newsletter 17.07.2019
An  mareile@
) Diese Nachricht wurde in das Nur-Text-Format konvertiert,

<http://www.heise.de/newsletter/icons/1.gif>
<http://www.heise.de/newsletter/icons/1.gif>

TechStage <newsletter@listserv.heise.de>

Als HTML anzeigen
E-Mail-Sicherheit...

<http://www.techstage.de/>

4. Wenn Sie dem Absender vertrauen und die E-Mail in vol-

ler Schonheit sehen mochten, klicken Sie mit der rechten
Maustaste auf den Hinweis und wihlen im Kontextmenii

Als HTML anzeigen

Sollte Thnen die Darstellung im Nur-Text-Format auf Dauer
zu rigide sein, wiederholen Sie einfach die Schritte 1 und 2
und entfernen das Hékchen vor Standardnachrichten im

Nur-Text-Format lesen () wieder.

Junk-E-Mail-Optionen festlegen

Tipp
011

Spam bzw. Junk-E-Mails sind ausgesprochen listig. Outlook
verfiigt iiber einen Filter, mit dem das Programm verdachti-

ge E-Mails aufspiiren kann und automatisch in den Ordner
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Junk-E-Mail verschiebt. Nicht immer gelingt das Outlook
allerdings perfekt, sodass ab und an auch fir Sie relevante
Reservierungsbestitigungen oder Nachrichten von Kunden
in diesem Ordner landen. Sie sollten also regelméfsig einen

Blick in den Ordner werfen und priifen, ob hier eine eigent-
lich wichtige E-Mail abgelegt wurde. Um den Grad festzule-
gen, in dem Outlook Sie vor Junk-E-Mails schiitzen soll, ge-
hen Sie folgendermaifsen vor:

1.

Stellen Sie sicher, dass Sie sich in Outlook im Modul E-Mail
befinden. Klicken Sie hier im Register Start in der Gruppe
Loschen auf Junk-E-Mail » Junk-E-Mail-Optionen.

Der Dialog Junk-E-Mail-Optionen wird mit dem Regis-
ter Optionen () ge6ffnet. Wenn Sie in der Firma haufiger
auch E-Mails von Unbekannten erhalten, wird die Option
Nur sichere Absender und Empfanger (/) zu rigide sein.
Denn in diesem Fall verschiebt Outlook alle E-Mails, de-
ren Absender Sie nicht ausdriicklich als sicher eingestuft
haben, automatisch in den Junk-E-Mail-Ordner.

Zuwenig Schutz bietet umgekehrt die Option Keine auto-
matische Filterung (), da hier lediglich die Nachrichten
von bereits blockierten Absendern als Junk-E-Mail einge-
ordnet werden.

Entscheiden Sie sich also fiir eine der beiden Optionen
Niedrig () bzw. Hoch (). Sobald Sie eine der Optionen
ausgewdhlt haben, werden zwei weitere Késtchen ein-
geblendet, die Sie aktivieren sollten. Damit stellen Sie
sicher, dass Hyperlinks und sonstige Funktionen in Phi-
shing-Nachrichten deaktiviert werden () und Sie bei ver-
dachtigen Domé&nennamen in E-Mail-Adressen gewarnt
werden

Outlook bietet Thnen die Moglichkeit, alle Nachrichten,
die es als Junk-E-Mail identifiziert, sofort zu 16schen und
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gar nicht erst in den Junk-E-Mail-Ordner zu verschieben

. Da das Programm aber, wie bereits erwahnt, nicht im-
mer ganz zuverlassig arbeitet und so auch manche wich-
tige E-Mail als verdichtig eingestuft wird, sollten Sie die-
se Moglichkeit nicht in Anspruch nehmen.

6. Ubernehmen Sie Ihre Einstellungen mit OK.

Junk-E-Mail-Optionen - mareile@

Optionen  Sichere Absender Sichere Empfianger EBlockierte Absender International
. Machrichten, die Junk-E-Mail zu sein scheinen, kdnnen von Outlook in einen

Junk-E-Mail-Crdner verschoben werden.

‘Wahlen Sie aus, welchen Grad von Junk-E-Mail-5chutz Sie bevorzugen:
Oﬁeine automatische Filterung. Mur E-Mails von blockierten Absendern werden
in den Junk-E-Mail-Ordner verschoben.

Oﬁiedrig: Es werden nur die offensichtlichsten Junk-E-Mail-Nachrichten in den
Junk-E-Mail-Crdner verschoben.

@) Hoch: Es werden die meisten Junk-E-Mail-Machrichten erkannt, s konnen H
@aber auch ab und zu normale Nachrichten als Junk-E-Mail behandeltwerden.g

O Mur sichere Absender und Empfanger: Es werden nur Nachrichten von
Personen und Doménen auf den Listen “Sichere Absender” und “Sichere
Empfanger” in den Posteingang Obermittelt.

[ Als Junk-E-Mail identifizierte Nachrichten nicht in den Junk-E-Mail-Ordner
verschieben, sondern endgiltig l6schen.

{2 Hyperlinks und sonstige Funktionen in Phishingnachrichten deaktivieren
[empfohlen).

{ZI Eei verddchtigen Domdnennamen in E-Mail-Adressen warnen [empfohlen].

Unerwiinschte Absender blockieren,
erwiinschte als sicher einstufen

Sie bekommen immer wieder einen Newsletter, den Sie nicht
bestellt und auch nicht haben méchten? Am liebsten wére es
IThnen, wenn die E-Mails von diesem Absender sofort automa-
tisch im Junk-E-Mail-Ordner landen wiirden? Nichts leichter
als das.

1. Markieren Sie hierzu einfach die unerwiinscht erhalte-
ne E-Mail in der E-Mail-Ubersicht. Klicken Sie dann im
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Reglster Start ln der Senden/Empfangen  Ordner  Ansicht  Hife Q)
. [om (T Ignorieren - ~
Gruppe Léschen auf |17 &8 ZZ07 X [0 @ (4

Neue  Neue Loschen Archivieren | Antworten  Allen

. E-Mail Elemente~ | s Junk-E-Mail - antwart
Junk-E-Mail » Absen- 25 Absendessparen
Absender nie sperren
der sperren (. Out- Domine e e e e e e
4 mareile@====

Diese Gruppe oder Verteilerliste nie sperren

look wird alle E-Mails | “#esnona

Carsten Thiele
® Junk-E-Mail-Optionen.. i

dieses Absenders zu-
kiinftig automatisch blockieren und in den Junk-E-Mail-
Ordner verschieben.

2. Gibt es umgekehrt Absender, denen Sie absolut vertrau-
en, konnen Sie diese ebenfalls kennzeichnen. Hierzu ge-
hen Sie so vor, wie gerade am Beispiel der unerwiinscht
erhaltenen E-Mail gezeigt, nur dass Sie dieses Mal Junk-
E-Mail » Absender nie sperren (/) wihlen. Der Absender
gilt damit zukiinftig als sicherer Absender.

3. Wenn Sie einen Blick auf die Liste der blockierten oder
auch sicheren Absender werfen wollen, rufen Sie im Re-
gister Start iiber Junk-E-Mail die Junk-E-Mail-Optionen

auf. Haben Sie eine E-Mail-Adresse versehentlich blo-
ckiert und mochten diese Blockierung wieder aufheben,
wechseln Sie in das Register Blockierte Absender (),
markieren die entsprechende E-Mail-Adresse ) und Kkli-
cken auf Entfernen

Junk-E-Mail-Optionen - mareile@

Optionen  Sichere Absender Sichers Empfanger Blockierte Absender  |nternational
& Machrichten von Adressen oder Domanennamen auf der Liste
blockierter Absender werden immer als Junk-E-Mail behandelt.

contact@flybobo.pro Hinzufigen...
contact@flyshadow.pro =
info@finanzpraxis.org

nancy palacios@distrito03d20.5aludzonas.gob.ec s =
i line.eu

‘ Entfernen i

4. Analog kénnen Sie eine E-Mail-Adresse auch im Register
Sichere Absender () entfernen.

5. SchlieRen Sie den Dialog Junk-E-Mail-Optionen dann
mit Ubernehmen und OK.
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Benachrichtigungen anpassen
und ungestort arbeiten

Sobald eine neue E-Mail in Outlook eintrifft, ertdnt ein kur-
zes Signal, und im Infobereich der Taskleiste wird das Sym-
bol eines Briefumschlags eingeblendet. Zusétzlich erscheint
fur einen Moment ein kleines Hinweisfenster, in dem der Ab-
sender sowie der Betreff der E-Mail angezeigt werden. Viele
Anwender sind nun so pflichtbewusst, dass sie sofort einen
Blick auf die E-Mail werfen. Und schon vergeht kostbare Zeit,
die man eigentlich fiir die aktuelle Aufgabe benétigt. Nimmt
man noch die Benachrichtigungen von sozialen Netzwer-
ken wie Facebook hinzu oder neue Chats in Messengern wie
WhatsApp, ist man schnell nur noch mit dem Reagieren auf
Nachrichten beschéftigt.

Benachrichtigungen in Outlook deaktivieren

Alles hat seine Zeit. Das gilt fiir die Bearbeitung von E-Mails,
aber auch fiir alle anderen Aufgaben. Wenn Sie sich durch
neu eintreffende Nachrichten nicht mehr von anderen wich-
tigen Arbeiten ablenken lassen méchten, sollten Sie die Be-
nachrichtigungen in Outlook deaktivieren.

1. Rufen Sie in Outlook das Register Datei auf, und klicken
Sie hier auf Optionen.

Tipp
013

2. Markieren Sie im Dialog Out-

Nachrichteneingang

100k—0pﬁ0nen ln der llnken Spal_ & Beim Eintreffen neuer Nachrichten:

[ Sound wiedergeben

te E-Mail. In der rechten Spalte

[] Kurzzeitig den Mauszeiger verandern

blattern Sle nach unten bls Zum [ Brifumschlagsymbol in der Taskleiste anzeigen

[] Desktopbenachrichtigung anzeigen

Bereich Nachrichteneingang.

Sicher und ohne Storfaktoren in Outlook arbeiten
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