Igor Kletke

Untersuchung von Methoden zur
Verarbeitung digitaler Bilder von
Fingerabdrucken

Diplomarbeit




Bibliografische Information der Deutschen Nationalbibliothek:

Bibliografische Information der Deutschen Nationalbibliothek: Die Deutsche
Bibliothek verzeichnet diese Publikation in der Deutschen Nationalbibliografie;
detaillierte bibliografische Daten sind im Internet Gber http:/dnb.d-nb.de/ abrufbar.

Dieses Werk sowie alle darin enthaltenen einzelnen Beitrage und Abbildungen
sind urheberrechtlich geschitzt. Jede Verwertung, die nicht ausdricklich vom
Urheberrechtsschutz zugelassen ist, bedarf der vorherigen Zustimmung des Verla-
ges. Das gilt insbesondere fiir Vervielfaltigungen, Bearbeitungen, Ubersetzungen,
Mikroverfilmungen, Auswertungen durch Datenbanken und fir die Einspeicherung
und Verarbeitung in elektronische Systeme. Alle Rechte, auch die des auszugsweisen
Nachdrucks, der fotomechanischen Wiedergabe (einschlieBlich Mikrokopie) sowie
der Auswertung durch Datenbanken oder dhnliche Einrichtungen, vorbehalten.

Copyright © 2006 Diplomica Verlag GmbH
ISBN: 9783836600507

http://www.diplom.de/e-book/225123/untersuchung-von-methoden-zur-verarbei-
tung-digitaler-bilder-von-fingerabdruecken



Igor Kletke

Untersuchung von Methoden zur Verarbeitung digitaler
Bilder von Fingerabdriicken

Diplom.de






Ilgor Kletke

Untersuchung von Methoden
zur Verarbeitung digitaler Bilder
von Fingerabdriicken

Diplomarbeit
Fachhochschule Dortmund
Fachbereich Informatik
Juni 2006

)

F
l;plom.de

Diplomica GmbH
Hermannstal 119k
22119 Hamburg

Fon: 040/ 655 99 20
Fax: 040/ 655 99 222 ——

agentur@diplom.de
www.diplom.de

ID 10050



lgor Kletke
Untersuchung von Methoden zur Verarbeitung digitaler Bilder von Fingerabdriicken

ISBN: 978-3-8366-0050-7
Druck Diplomica® GmbH, Hamburg, 2007
Zugl. Fachhochschule Dortmund, Dortmund, Deutschland, Diplomarbeit, 2006

Dieses Werk ist urheberrechtlich geschitzt. Die dadurch begriindeten Rechte,
insbesondere die der Ubersetzung, des Nachdrucks, des Vortrags, der Entnahme von
Abbildungen und Tabellen, der Funksendung, der Mikroverfilmung oder der
Vervielfaltigung auf anderen Wegen und der Speicherung in Datenverarbeitungsanlagen,
bleiben, auch bei nur auszugsweiser Verwertung, vorbehalten. Eine Vervielfaltigung
dieses Werkes oder von Teilen dieses Werkes ist auch im Einzelfall nur in den Grenzen
der gesetzlichen Bestimmungen des Urheberrechtsgesetzes der Bundesrepublik
Deutschland in der jeweils geltenden Fassung zulassig. Sie ist grundsatzlich
vergutungspflichtig. Zuwiderhandlungen unterliegen den Strafbestimmungen des
Urheberrechtes.

Die Wiedergabe von Gebrauchsnamen, Handelsnamen, Warenbezeichnungen usw. in
diesem Werk berechtigt auch ohne besondere Kennzeichnung nicht zu der Annahme,
dass solche Namen im Sinne der Warenzeichen- und Markenschutz-Gesetzgebung als frei
zu betrachten waren und daher von jedermann benutzt werden durften.

Die Informationen in diesem Werk wurden mit Sorgfalt erarbeitet. Dennoch kdnnen
Fehler nicht vollstéandig ausgeschlossen werden, und die Diplomarbeiten Agentur, die
Autoren oder Ubersetzer tibernehmen keine juristische Verantwortung oder irgendeine
Haftung flr evtl. verbliebene fehlerhafte Angaben und deren Folgen.

© Diplomica GmbH
http://www.diplom.de, Hamburg 2007
Printed in Germany



Inhaltsverzeichnis I

Inhaltsverzeichnis
ADKUIZUNGSVEIZEICANIS ... i
ADDIAUNGSVEIZEICNNIS ...ovicice et sre e v
TabElENVEFZEICNNIS ... bbb Vi
I o1 1= | (8] o SR 1
Lol Z@ISEIZUNG. ...ttt ettt ettt ettt ettt e et et e e bt e s abeenbeesaaeenbeeeeee 2
1.2 AUfEabenstellUng.........ccviiiiiiiiiiiiciiee ettt e et 2
1.3 GHEACTUNE ..ottt ettt ettt et sbe et et sae e b eanes 2
2 Biometrische Identifikation mittels Fingerabdruckerkennung ...........c.ccccooovveiiinennnn, 4
2.1 Geschichte des FIngerabdrucks ...........coooviiiiniiiiiniiniiiiceeeeeeeee e 7
2.2 Klassifikation der Papillarlinien ..........c.cccveeiieriieiiieiiieniiceecie e 9
2.3 Biometrisches System zur Fingerabdruckidentifikation...........c..ccccoeceeveiiinicninncnnn. 12
2.3.1 Aufbau und PrinZip........ccceeveeiiiieiieieceeeeeee e 13
2.3.2 Sensorentypen und Aufnahmenergebnisse.........ccceevveveeniriiinieneeiienicneeienens 14
2.3.3 SicherheitsSmerkmale ..........ccoooiiieiiiiiiiiieeeeeeee e 21
2.3.4 Moderne Entwicklungen und Einsatzgebiete ..........ccccoeveeriiieniienieeniienieeenne 23
3 Minutienerkennung in einem binAren Bild............ccooiiiiiiiii 25
3.1 Orientierungsfeld der Fingerabdrucksrillen..............ccoooiiiiiiiiiiiiniieeeee 25
3.2 BildqualitAtverbeSSEITUNE .....ccuevueetieiiriieieeiesitete ettt ettt sttt et 27
3.2.1 T PaSSTIILET ....eieiiieiiee e 27
3.2.2 MeIAnTIILEr ...o.eeiieiieiieiieeee e e 28
3.2.3 Closing Und OPENING.......ccceeverierieriinienieeteneenie ettt ettt eaeesaeenee 29
3.3 Bildsegmentierung mit einer SChwellWertoperation .............cceeeeveereeeieeniesieeseennens 31
3.3.1 HISTOZIAMIM ...ttt ettt ettt ettt e sttt e st eeaeeeneeeneeas 31
3.3.1.1 Globale und lokale Schwellwerte...........cccccevueririinieninninieieene 32
3.3.1.2 Entropie Verfahren ..........ccccooviiiiiiiiiiiiiieeeeeeee e, 33
3.3.1.3 Lokale Minima Verfahren ...........cccocevievienienenienieneeieeienceeene 34
R I N <] (518 1<) 40 VUSSR 36
3.4.1 GENEIge VErfahren .........ccccoeviiiiiiiiiiiiieie et 37
3.4.2 Verfahren von Zhang und SUN..........c.cccccviieiiiieiiieeiieeeece e 40
3.5 MiINUtIENEXLrAKEION ...eouviiiiiiiiiiiiieie ettt 44
3.6 Filterung vOn MINULICT.......ccuiiiiiieiiiieciiee ettt se e etee e aeeeseveeetaeeeaaeeennaeesnseeennneeas 45
4 Minutienextraktion in einem Graustufenbild..............cocooiiie, 48
4.1 RIllENVEIrfOIGUNG ... .ceeciiiieiiie ettt et e et e e e e e ebe e e eeneeeenns 48

4.2 Erkennung mit Gabor FIltern.........ccceoiiiiiiiiiiiiieie et 50



Inhaltsverzeichnis II

5 IMPIEMENTIEIUNG ..ottt sttt be st sbe e e enes 51
5.1 AufgabenabgrenZUng...........cccieiuiiiiiiiiieiieeiieeee ettt ettt ettt e sae e e s aeeseeeaae e 51
5.2 JAVA et e e et e e e ta e e e ettt e e e e abaeeeeaateeeeennraeeeennns 53
5.3 AL ettt ettt ettt 54
5.4 BenutzerobertIACRE .......cccuiiiiiiiciie e 56
5.5 KIaSSENUDEISICHL ... ..c..iiiiiiiiiiie ettt ettt e ens 57

5.5.1 FunktionsKIASSEN ......cccuieiiiiiiiiieiiie ettt ettt seree e e e 57
5.5.2 GUIKIASSEN ....veeniiieiiieiie ettt ettt ettt ettt ettt ettt e s e esaesnbeenseesnseenseas 61

6 ErgebNISANAIYSE .....oveeeee e 68
6.1 KIitiSChe StEIIEN ...coouviiiiiiiciie et et e e b e e eeree s 68
0.2 EIKCNNINIS ....cooiiiiiiiiieiie ettt ettt et st e e b e e stbeebeesaaeesseessaeeseesnseens 75
6.3 Systemverhalten und OptimierungsmOglichKeit ..........cccociviiiiriiniininiiececee 75

7 Zusammenfassung UNd AUSDIICK ..........cccoooiiiiii e 76

Eidesstattliche ErKIArUNG ........ooviii e 77

QUEIIENVEIZEICNNIS. ...t 78



Abkiirzungsverzeichnis

III

Abkulrzungsverzeichnis

AFIS ... Automatische Fingerabdruck-Identifikations-System
FRR.......cceie. False Rejection Rate

FAR .....cccoee. False Acceptance Rate

EER.....cccei Equal Error Rate

WSQ .o Wavelet Scalar Quantization

FTIR ......ccc...... Frustrated Total Internal Reflection
CCD...ccocvveee. Charge Coupled Device

CMOS............... Complementary Metal Oxide Semiconductor
ICAO . ................ International Civil Aviation Organisation
OCR....cccceeeueee. Optical Character Recognition

FVC ..o Fingerprint Verification Competition

JAT oo Java Advanced Imaging

APL...covei, Application Programming Interface

TIFF ... Tagged Image File Format
JPEG.......cee... Joint Photographic Experts Group

MDI .................. Multiple Document Interface

IVC . Java Foundation Classes

AWT .o, Abstract Window Toolkit
UML.................. Unified Modeling Language

PDA ..., Personal Digital Assistant

XML .....ccoveueee Extensible Markup Language

GUI......cceeneeee Graphical User Interface



Abbildungsverzeichnis 1\%

Abbildungsverzeichnis

Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.

1: Blockdiagramm Erkennungsarten. .............ccvevveeruienieeieenieeieenieeeieesieeereesseesveesee e 5
2: Verlauf der FAR und FRR in Abhéngigkeit von der Toleranzschwelle. ...................... 7
3: Beispiele fiir archdologische Fingerabdruckschnitzwerke. ...........cccoovveviiiiieniienenne. 7
4: Flinf Hauptklassen von Fingerabdriicken. ............ccccoviieiiiiiiiiiniieeeeeee 10
5: Die MINULIENEYPEN. c..eeeviieiiieiieeiieeieeciie ettt e eteeseeeebeestaeeaeesseeesseeseessseeseessseenseesnseens 10
6: POTENSIIUKLUL. ...ooiiiiiiieiiee ettt ettt et et ee e ens 11
7: Marktanteile der biometrischen Technologien (ohne AFIS Einkiinfte). ..................... 12
8: Blockdiagramm eines Fingerabdruckscanners. .............ccooceeviiiiiiiienieiiienie e, 13
O: FTIR-SEISOT. ...ttt ettt ettt et sat e et esabeebeenaneens 15
10: Glasfaser-Sensor VOn DEISY. ......ccceeveiiiriiririiniiiieiesteeeeeeeeese e 16
11: Aufnahmenergebnisse des Halbleitersensors TochChip TCS1AD. ........cccccevvenneee. 17
12: Kapazitive Sensoren von Infineon und Veridicom..........ccccecevvenieiinicnennicnecnennne. 17
13: Thermoelektrischer Sensor von Amtel. ..........ccoocievieiiiieniiiineeeeeeeee e 18
14: Drucksensitive Sensor von BMF..... ... .., 19
15: Der allgemeine schematische Aufbau der Halbleitersensoren. ..........ccccceevveveeneenee. 19
16: Der Prinzip der Ultraschalltechnologie. ...........coceveeiiniiniiiiniinicicnececceecene, 20
17: Ein Ultraschallsensor von UItra-SCan. .........cocevierierienienieieniesieeieseese e 20
18: Angriffsstellen eines Fingerabdruckerkennungssystem. .............cocceevieniienienneenen. 21
19: Beispiele von Anwendungen von Fingerabdruckerkennungssystemen. ................... 24
20: Endpunktminutie mit dem POSTHON (Xo, Vo) --+eeveerrreerreerueenieerieeniienieenieeseeeieeseeeeees 25
21: Lokale Orientierung und ZuverlassigkeitSWert. ..........ccceevveeiievienieeniecieeeeeve e 26
22: Bestimmung der SINGUIATTALEN. .....c..ccoueriiriiiiiiiiieieeeeseceeee e 26
23: Das Originalbild a), Tiefpassfilter b) und Medianfilter ¢)..........cccoevervieniinenenenne. 28
24: Links: Binérbilder, rechts: nach dem Closing-Operation. ..........cc.cecceeeevervieneennenne. 30
25: Bimodales HiStOZIamIM. .........cccueeiiiiiieniieniieiieeie ettt ettt et siae e eae e 32
26: Bildaufteilung . ....cccovvieiieeeeeeee e e e 34
27: Beispiel zur Suche lokaler MInima. ...........ccoocieriieniienieeniieeiceeeeee et 35
28: Ein Skelettpunkt einer Figur ist zu mehreren Randpunkten gleich weit entfernt......36
29: Das von dem einfachen Skelettierung-Algorithmus berechnete Skelett. .................. 37
30: Die Masken eines Skelettierungs-Algorithmus. .........c.ccoeevveeiiiiieiiieeiiiece e, 38
31: 3 Masken des MB2 AIZOTItRIMUS. .......cocuieiiiiiiieiiieieeie e 39
32: Maske des Zhang- und Suen Verfahrens. ..........cccceeviiiiiiiieniieccieceeee e 40
33: Reduzierung auf ein Pixelskelett. .........c.ooouieiiiiniiiiiiiiiieceee e 41
34: Codierung der Nachbarnpunkte. .........cc.oeevviieiiiieiiiieeeiieeciee et 42
35: 256 moglichen Nachbarschaften einer 3x3-Maske. ........cccoeveviienieiiiienieciieiiees 42
36: Zusatzliche Fille, in denen der mittlere Punkt entfernt werden darf........................ 43
37: Minutien-Erkennung: a) Zwischenkantenpunkt; b) Endpunkt; ¢) Gabelung. ............ 44
38: Falsche MinutienStrukturen. ..........ooeeruirienieienierie e 45
39: Filterung vOn MINULIEN. ...cc.eeiuiiiiieiieeieeiee ettt ettt e eneeebee e ens 46
40: Blockdiagramm des Fingerabdruckerkennungsalgorithmus. ............cccceevverirennennne. 47
41: Das Prinzip der Rillenverfolgung. .........cccoooieiiiiiiiiiieiee e 49
42: Verfahren mit Hilfe von Gabor Filtern..........ccccoooeviiiiiiiniiiececeee 50
43: Bildbeispiele von DB1, DB2, DB3 und DB4.........coooiiiiiiiiiiieeeee e 53
44: BenutzZeroDITIACHE. ...c..eoviiieiieiiiie e 56
45: Text-Datei Mit MINULICIL. ....coceiiitiiiieiiieie ettt 60
40: JTOOIBAT. ..ottt ettt ettt et sb ettt s bt ettt e sae et eneenaeenee 61



