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Einleitung

A. Problemstellung

Als im Jahr 1983 das Volkszdhlungsurteil gesprochen wurde, waren es
noch die klassischen Massenmedien wie Rundfunk und Presse, die die
wesentliche Rolle bei der Vermittlung von Informationen an die Gesell-
schaft spielten. Weder waren das Internet in seiner heutigen Struktur noch
Suchmaschinen oder die sozialen Medien bekannt. Doch bereits damals
sorgte sich die Rechtswissenschaft, die fortschreitende Datenverarbeitung
konne zur informationellen Durchleuchtung des Biirgers fithren, ihn gar
zum gldsernen Menschen werden lassen.? Knapp zwanzig Jahre nach dem
Volkszdhlungsurteil wurden mit Google und Facebook Unternehmen ge-
griindet, die die Welt neben zahlreichen anderen, parallel verlaufenden
Prozessen in ein neues digitales Zeitalter fithrten; das der ubiquitdren Di-
gitalisierung oder einfacher: Big Data.

Wiahrend der gldserne Mensch nun keine Fiktion mehr ist, scheint mit der
Enthiillung des globalen Uberwachungsprogrammes der NSA im Jahr
2013 auch die informationelle Durchleuchtung durch den Staat kein reines
Szenario mehr zu sein. Insofern konnte ein erniichterndes Fazit aus den
ersten Jahrzehnten datenschutzrechtlicher Bemithungen gezogen werden.
Da die globalen Datennetze durch einzelne Staaten nicht mehr kontrol-
lierbar seien, werden schon die Rufe lauter, der Privatsphdrenschutz sei
gar ein iiberkommenes Relikt, das in der digitalen Zukunft keine Geltung
mehr beanspruchen konne.2 Mit dem Big Data Zeitalter sei ein weiteres
angebrochen, das der Post-Privacy. Durchaus fillt es schwer, sich des Ein-
drucks zu erwehren, dass die Privatheit in der Gesellschaft an Stellenwert
eingebiifit hat. Was einst als typischerweise privat galt, wird heute oft frei-
ztigig in sozialen Online-Netzwerken der Allgemeinheit zugéanglich ge-
macht. Die Grenze zwischen Privatheit und Offentlichkeit scheint sich
aufzuldsen. Doch diese Entwicklung bedeutet nicht, dass der Datenschutz
zum Scheitern verurteilt ist. Das informationelle Selbstbestimmungsrecht
kann auf den gesellschaftlichen Wandel reagieren, denn es geht tiber den
Schutz der Privatsphdre weit hinaus. Das BVerfG entschied, dass der
Schutz des Einzelnen nicht ende, wenn er sich in die Offentlichkeit begebe,

L Haft, NJW 1979, S. 1194, 1197.
2 Vgl. Heller, Post-Privacy, Miinchen 2011.



sodass auch die Videotiberwachung im 6ffentlichen Raum und die auto-
matisierte Kennzeichenerfassung einen Eingriff in das informationelle
Selbstbestimmungsrecht darstellten.? Die Erhebung personenbezogener
Informationen in 6ffentlich zugénglichen Bereichen bleibt demnach recht-
fertigungsbedtirftig.

Ein so weitgehender Schutz gilt fiir die frei zugidnglichen Rdume des In-
ternets hingegen nicht. Zwar schiitze das Recht auf informationelle Selbst-
bestimmung samtliche personenbezogenen Informationen, sodass es be-
langlose Daten nicht mehr gebe.* Dennoch greife die Erhebung allgemein
zugdnglicher Netzinhalte im Regelfall nicht in das informationelle Selbst-
bestimmungsrecht ein.> Damit erkldrt das BVerfG personenbezogene In-
formationen in 6ffentlich zugénglichen Internetquellen zwar nicht fiir
ganzlich schutzlos, denn zumindest ein systematisches Zusammentragen
vieler Daten bediirfe weiterhin einer gesetzlichen Grundlage.® Dennoch
divergiert die rechtliche Bewertung staatlicher Informationserhebungen
innerhalb und auflerhalb des virtuellen Raumes. Diese Diskrepanz kénnte
damit begriindet werden, dass die Gefdhrdungen, die staatliche Ermitt-
lungen in frei zuganglichen Bereichen des Internets fiir den Einzelnen her-
vorrufen, nicht grofser sind als jene Gefdhrdungen, die durch die Beobach-
tung von gewohnlichen Polizeistreifen hervorgerufen werden. Denn letz-
tere stellen nach allgemeiner Auffassung ebenfalls keinen Eingriff in die
Grundrechte dar.” Eine solche Gleichbehandlung erscheint jedoch frag-
wiirdig. Die Masse der frei zugénglichen personenbezogenen Informatio-
nen hat sich mit dem Aufstieg der sozialen Medien im vergangenen Jahr-
zehnt erheblich erhdht. Die Beobachtung der sozialen Online-Netzwerke,
Weblogs und Multimediaplattformen ldsst Einblicke in das Leben vieler
Biirger zu, die keine Polizeistreife gewinnen konnte. Dartiber hinaus er-
moglichen moderne Verfahren der Datenanalyse eine weitgehend auto-
matisierte Filterung der allgemein zugdnglichen Inhalte in solche sicher-
heitsrelevanter und -irrelevanter Art. Mittels Big Data Anwendungen
konnen die frei zugénglichen Datenstrome der sozialen Medien automa-
tisiert angezapft, deren Inhalte gespeichert, analysiert und anschliefSend

3 BVerfGE 120, 378, 399; 122, 342, 368.

4 BVerfGE 65, 1, 45.

5 BVerfGE 120, 274, 344f.

6 BVerfGE 120, 274, 345.

7 Statt aller Gusy, Polizei- und Ordnungsrecht, Rn. 165.



verwertet werden. Personlichkeits- und Bewegungsprofile kénnen aus
den gewonnen Informationen erstellt werden, frei zugéngliche Kommu-
nikationsstrome auf rechtswidrige Inhalte durchsucht und Netzwerke
extremistischer Gruppierungen aufgedeckt werden. Die Uberwachung
des virtuellen 6ffentlichen Raumes gestaltet sich aufgrund der ungeahn-
ten technischen Moglichkeiten einfacher als jene des reellen Raumes. Zu-
gleich besteht ein nicht abzustreitendes Bediirfnis der Sicherheitsbehor-
den, die im Internet zugénglichen Informationen fiir ihre Zwecke zu nut-
zen. Dies resultiert daraus, dass das Internet eine besonders ergiebige In-
formationsquelle ist und zugleich seit seiner Schaffung auch fiir illegitime
Aktivitdten genutzt wird. Soziale Medien erlauben die Streuung von In-
formationen an unbeschrinkte Empfangerkreise und werden daher nicht
nur von etablierten politischen Gruppierungen, sondern auch fiir religise
und politische Propaganda in extremistischen Kreisen genutzt. Sie sind
ein Ndhrboden fiir Islamismus sowie Rechts- und Linksradikalismus,?
weswegen ihre systematische Beobachtung die innere Sicherheit fordern
wiirde.

Die vorliegende Arbeit untersucht, ob und in welche Grundrechte die
Nutzung von Technologien eingreift, die zur automatisierten und teil-
weise flichendeckenden Auswertung offentlich zugénglicher Inhalte im
Internet eingesetzt werden kénnen. Im Fokus der Untersuchung steht -
fiir staatliche Uberwachungsmafinahmen charakteristisch - das Recht auf
freie Entfaltung der Personlichkeit, insbesondere in seiner Ausformung
als Recht auf informationelle Selbstbestimmung. Die Untersuchung bleibt
aber nicht auf dieses Grundrecht beschriankt, sondern widmet sich weite-
ren Freiheitsrechten, deren Wahrnehmung im virtuellen Raum durch eine
umfassende Uberwachung gefihrdet ist. Die Untersuchung konzentriert
sich auf Big Data Analyseverfahren, da diese eine weitaus raumgreifen-
dere Uberwachung als die manuelle Beobachtung der Inhalte im Netz er-
moglichen und damit neuartige Gefdhrdungen fiir die individuelle Ent-
faltung hervorrufen. Anders als die manuelle Ermittlung im Netz® ist die
automatisierte Uberwachung von Inhalten mittels moderner Erhebungs-

8 Vgl. etwa Bundesamt fiir Verfassungsschutz/ Landesbehorden fiir Verfassungsschutz, Sa-
lafistische Bestrebungen in Deutschland, S. 13f.; Bundesamt fiir Verfassungsschutz,
Rechtsextremisten und ihr Auftreten im Internet, S. 7f.

9 Zu dieser vgl. Bickenforde, Die Ermittlung im Netz, Tibingen 2003 und zuletzt
Oermann / Staben, Der Staat 2013, S. 630ff.
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und Analyseverfahren noch nicht Gegenstand rechtswissenschaftlicher
Untersuchungen geworden. Die Einschrankung des Untersuchungsge-
genstandes auf offentlich zugangliche Daten erfolgt, da ihre einfache Ver-
ftigbarkeit sie zu praktisch besonders relevanten Quellen in der Arbeit der
Sicherheitsbehdrden macht. Andererseits wirft ihre stiefmiitterliche
rechtswissenschaftliche Behandlung die Fragen auf, ob und warum sie
tiberhaupt des Schutzes der Rechtsordnung bediirfen. Zugleich sind die
offentlich zugénglichen Quellen geeignet, das besondere Gefahrdungspo-
tential zu prasentieren, das durch die staatliche Nutzung von Big Data
Anwendungen hervorgerufen wird. Denn wihrend die manuelle Erhe-
bung vertraulicher Daten in das informationelle Selbstbestimmungsrecht
eingreift, sind frei zugdngliche Netzinhalte nicht in gleicher Weise ge-
schiitzt. Den Analysefdhigkeiten von Big Data konnte damit eine entschei-
dende Rolle bei der rechtlichen Bewertung der Uberwachung 6ffentlich
zugénglicher Bereiche im Netz zukommen.

Zur Beantwortung der leitenden Fragestellungen bedarf es einerseits der
Untersuchung der Potentiale, die die Nutzung der 6ffentlichen Riume des
Internets fuir die innere und dufiere Entfaltung der Personlichkeit bietet.
Mit der steten digitalen Durchdringung aller Lebensbereiche verlagert
sich auch die Wahrnehmung der grundrechtlich geschiitzten Freiheiten
sukzessive in den virtuellen Raum. Andererseits miissen die Gefdhrdun-
gen ermittelt werden, die deren computergestiitzte staatliche Uberwa-
chung mit sich bringt. Mag der Gegenstand der Arbeit demnach rein ma-
nuelle UberwachungsmaBnahmen auch ausklammern, so ist dennoch zu
erwarten, dass die Untersuchungsergebnisse auch zu deren rechtlicher
Beurteilung fruchtbar gemacht werden kénnen. Gerade die Unterschiede
zwischen der manuellen Uberwachung und jener computergestiitzten
vermogen die neuartigen Gefahrenpotentiale aufzudecken. Der Gegen-
stand der vorliegenden Arbeit ist zudem auf das Verhiltnis zwischen dem
Staat und dem tiber das Internet kommunizierenden Biirger beschrankt.
Inwieweit die Informationserhebung bei der Arbeit der Sicherheitsbehor-
den in die Grundrechte der Dienstanbieter eingreift, etwa in deren Berufs-
freiheit oder die Eigentumsgarantie,’? bediirfte einer eigenstdndigen Un-
tersuchung.

10 Hierzu etwa Henrichs/Wilhelm, in: Kriminalistik 2010, S. 218ff.
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B. Gang der Untersuchung

Zunichst wird im Rahmen einer Realanalyse im ersten Teil eine Einfiih-
rung in die jingsten digitalen Entwicklungen gegeben, die in der Fachli-
teratur und der Presse unter dem Schlagwort Big Data behandelt werden.
Dies dient der Sensibilisierung fiir die Potentiale und Gefihrdungen, die
mit diesen Entwicklungen fiir die Personlichkeitsentfaltung des Biirgers
einhergehen. Anschlieffend werden die sozialen Medien vorgestellt, die
die bedeutendste frei zugéngliche Informationsquelle des Internets fiir die
Arbeit der Sicherheitsbehérden darstellen. Daraufhin wird die praktische
Relevanz der staatlichen Beobachtung 6ffentlich zugéanglicher Quellen im
Internet dargestellt. Dabei werden aktuelle und potentielle Anwendungs-
felder in der préventiven und repressiven Polizeiarbeit sowie im Gefah-
renvorfeld skizziert. Der erste Teil der Untersuchung schliefit mit einer
exemplarischen Vorstellung verschiedener Big Data Anwendungen zur
Uberwachung der offentlich zugénglichen Quellen ab. Hierbei kann nur
ein begrenzter Ausschnitt aus dem weiten Feld der sich stets weiterentwi-
ckelnden Technologien dargestellt werden. Doch gentigt dieser Aus-
schnitt dazu, die wesentlichen Charakteristika der Big Data Anwendun-
gen und der durch sie hervorgerufenen Gefahren zu veranschaulichen.

Der zweite Teil analysiert zunédchst, was das BVerfG unter offentlich zu-
géanglichen Daten im Internet versteht, um sodann aufzuzeigen, welche
Konsequenzen eine Kategorisierung als offentlich zugénglich fir die
rechtliche Beurteilung staatlicher Informationserhebungen hat. Anschlie-
Bend wird die Fiille der personenbezogenen Daten in den sozialen Medien
den offentlichen bzw. nicht offentlichen Quellen zugeordnet. Da das
BVerfG die Eingriffsqualitdt von Informationserhebungen teilweise auch
in solchen Bereichen im Internet verneint, die nicht 6ffentlich zugénglich
sind, wird der Untersuchungsgegenstand zum Schluss des zweiten Teils
um einen exkursiven Teil erweitert.

Im dritten Teil wird untersucht, welche Grundrechte vor den Gefdhrdun-
gen Schutz bieten, die mit einer staatlichen Uberwachung der sozialen
Medien einhergehen. Innerhalb dessen wird das spezifische Gefidhr-
dungspotential der Nutzung von Big Data Anwendungen herausgearbei-
tet und zugleich analysiert, welchen Einfluss die 6ffentliche Zuganglich-
keit der Daten auf den grundrechtlichen Schutz hat. Insbesondere der
Schutzgehalt des Rechts auf freie Entfaltung der Personlichkeit und seiner



Derivate wird unter Reflexion seiner rechtswissenschaftlichen und verfas-
sungsgerichtlichen Herleitung ndher untersucht. Daneben stehen die Ge-
wihrleistungen der Kommunikationsfreiheiten des Grundgesetzes im Fo-
kus des dritten Teils.

In enger Anbindung zum vorausgehenden Abschnitt erdrtert der vierte
Teil der Untersuchung, unter welchen Voraussetzungen das ermittelte Ge-
fahrdungspotential zu einem Grundrechtseingriff fithrt. Unabdingbar ist
dabei eine Befassung mit dem Eingriffsbegriff und dessen Implikationen
fiir die grundrechtliche Beurteilung der einschiichternden Wirkung staat-
licher Uberwachungsmafinahmen. Dazu werden verschiedene Konzepte
aus Literatur und Rechtsprechung zur Behandlung psychisch vermittel-
ter, faktischer Beeintrachtigungen hinterfragt, kritisch gewtiirdigt und auf
die Problemstellung angewandit.

Im fiinften Teil wird untersucht, inwieweit den negativen Seiten der Frei-
heitsrechte ein spezifischer Informationsschutz entnommen werden kann.
Exemplarisch befasst sich die Untersuchung mit den negativen Gewéhr-
leistungen der Meinungsfreiheit sowie der Religionsfreiheit. Die enge
Verflechtung der Schutzgehalte mit den sie beschrankenden Mafinahmen
erfordert ein eigenstandiges Kapitel aufserhalb der klassischen Trennung
von Schutzbereich und Eingriff.

Die Untersuchung schliefst im sechsten Teil mit einer Betrachtung des Kon-
kurrenzverhiltnisses der betroffenen Grundrechte ab.

C. Begriffsbestimmungen

Die den Untersuchungstitel pragenden Ausdriicke Big Data und innere
Sicherheit bediirfen der nidheren Betrachtung. Beide Begriffe werden in
Fachliteratur, Presse und Politik hdufig verwendet, bisweilen auch ge-
meinsam. Doch bleiben ihre Bedeutungen oftmals vage. Grund hierfiir
mag sein, dass Big Data nicht technisch normiert und die innere Sicherheit
nicht wortlich im Grundgesetz zu finden ist. Da sie den Untersuchungs-
gegenstand umschreiben, sollen sie aber hinreichend prézisiert werden.
Erschwert wird dies, da beide Begriffe bereits im Ursprung auf ein offenes
Verstdndnis angelegt sind. Andererseits macht sie dies insofern fiir diese
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Untersuchung attraktiv, als der Gegenstand bereits durch die Beschrén-
kung auf dffentlich zugingliche Quellen'! erheblich begrenzt ist.

I. Big Data

Der Ausdruck Big Data beschreibt ein Phanomen, das im engen Zusam-
menhang zur stetig fortschreitenden, ubiquitdren Digitalisierung steht.
Die vielfdltigen Erscheinungsformen dieses Phidnomens sind in unter-
schiedlicher Starke in verschiedenen Kontexten zu beobachten. Hingegen
konnen sie schwerlich durch eine abstrakte Definition erfasst werden.
Dies mag erkldren, warum bei der Verwendung des Begriffes Big Data
héufig auf eine genauere Erlduterung desselben verzichtet wird. Auf-
grund seiner vagen Bedeutung wird er denn auch als Schlagwort fiir eine
Vielzahl neuer Technologien verstanden, die der Analyse besonders grofSer
Datenmengen dienen.’? In der informationstechnologischen Literatur fin-
den sich vereinzelt Kriterien, anhand derer beurteilt wird, wann eine be-
stimmte Datenmenge Big Data zuzuordnen ist. Dabei wird auf den Um-
fang, die Komplexitit und die Geschwindigkeit des Aufkommens der Da-
ten innerhalb einer Datensammlung abgestellt.1®> Andere Ansitze bringen
zum Ausdruck, dass es sich um Datensétze handelt, die mit herkommli-
chen Speicher- und Analysemethoden nicht mehr erfassbar sind,'* und be-
tonen damit den Eintritt in ein neues Stadium der Datenverarbeitung.

In dieser Untersuchung werden die Potentiale und Gefahren betrachtet,
die die Digitalisierung zahlreicher Lebensbereiche und deren sukzessive
Verlagerung in die 6ffentlich zugénglichen Bereiche des Internets mit sich
bringt. Das Kunstwort Big Data beschreibt neben anderen auch dieses
Phinomen.’> Der Bundesverband Informationswirtschaft fasst Big Data

1 Der Begriff der offentlich zugénglichen Quellen wird zu Beginn der rechtlichen
Analyse genauer betrachtet, dazu unten S. 69ff.

12 Lerman, Stan. L. Rev. 66 (2013), S. 55 bei Fn. 1.

13 Sog. three v’s: volume, variety, velocity, vgl. TechAmerica, Demystifying Big Data,
S. 10 f.; Bundesverband Informationswirtschaft (Hrsg.), Big Data im Praxiseinsatz,
S. 19; nach dem Bundesverband Informationswirtschaft sind die Daten, die
Facebook tédglich speichert, beispielhaft fiir die Erfiillung dieser Kriterien, vgl. Big
Data im Praxiseinsatz, S. 7 bei Fn. 1.

4 Manyika et al., Big data, S. 11; vgl. auch Smith et al., Big Data Privacy Issues, S. 1.

15 Bundesverband Informationswirtschaft (Hrsg.), Big Data im Praxiseinsatz, S. 20.
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pragmatisch als Vorgang der , Analyse grofser Datenmengen aus vielfalti-
gen Quellen in hoher Geschwindigkeit mit dem Ziel, wirtschaftlichen
Nutzen zu erzeugen”, zusammen.'® Wird dieses Verstdndnis aus dem be-
triebswirtschaftlichen Zusammenhang gelost und auf die Aufgabenberei-
che der Sicherheitsbehorden tibertragen, ist es einerseits flexibel genug,
die fiir die innere Sicherheit relevanten Auswertungsmethoden zu erfas-
sen. Andererseits gentigt es den funktionalen Anforderungen, die an eine
Begriffskldrung in dieser Untersuchung zu stellen sind und zugleich
kniipft es an die Kriterien der informationstechnischen Literatur!” an. In
Abgrenzung zur manuellen Aufkliarung des Internets stehen im Fokus
dieser Untersuchung demnach automatisierte Anwendungen, die grofie Da-
tenmengen aus den vielfiltigen dffentlich zuginglichen Quellen des Internets in
hoher Geschwindigkeit analysieren, um einen Nutzen fiir die Arbeit der Sicher-
heitsbehdrden zu generieren.® Fiir die vorliegende Untersuchung bringt eine
differenziertere Ausarbeitung des Begriffes Big Data, so sie denn tiber-
haupt moglich ist, keinen Erkenntnisgewinn. Denn fiir die Potentiale und
Gefahren, die die ubiquitdre Digitalisierung mit sich bringt, ist es nicht
entscheidend, ob eine Datensammlung in Umfang oder Komplexitit eine
wie auch immer definierte Grenze tiberschreitet oder nicht. Wohl aber ist
es entscheidend, das Phianomen Big Data in seinen praktischen Auswir-
kungen zu begreifen. Auf diese wird nach einer Erlduterung des Begriffes
der inneren Sicherheit eingegangen werden.?”

II. Innere Sicherheit

Der Begriff der inneren Sicherheit ist ebenfalls unbestimmt und offen,
wenn er aus dem staatsrechtlichen Zusammenhang geltst und als eine po-
litische Grofle im Kontrast zu anderen Zielsetzungen verstanden wird.20
Dann beschreibt er einen erstrebenswerten Idealzustand,?! dessen inhalt-
liche Ausfiillung von den Idealen des jeweiligen Betrachters abhangig

16 Big Data im Praxiseinsatz, S. 7.
17 Vgl. Fn. 13.

18 Im Folgenden werden diese Anwendungen auch als Big Data Anwendungen be-
zeichnet.

19 Siehe insbesondere die S. 25ff. und im sicherheitsrechtlichen Kontext S. 36ff.
20 Kritisch zum Nutzen des Begriffes daher Kniesel, ZRP 1996, S. 482, 485.
21 Meyer, Terror und Innere Sicherheit, S. 12.
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ist.22 Zuweilen wird der Begriff der inneren Sicherheit daher als beliebig
auffiillbares Schlagwort kritisiert.23

Das staatsrechtliche Verstindnis hingegen beschreibt einen verfassungs-
rechtlich vorgegeben Aufgabenbereich des Staates.?* Dieser Bereich steckt
den Rahmen jener Zwecke ab, auf die die Auswertung cffentlich zugang-
licher Quellen im Internet in dieser Untersuchung thematisch begrenzt ist.
Der Aufgabenbereich der inneren Sicherheit kann zunéchst in Abgren-
zung zur dufieren Sicherheit verstanden werden.? Das Handlungsfeld der
dufleren Sicherheit beschreibt die Abwehr von Gefahren, die dem Staat
von auf8en durch feindliche Miachte drohen.? Infolgedessen ist die Vertei-
digung einer ihrer Zentralbegriffe.?” Die Streitkrifte, denen die Gewihr-
leistung der dufleren Sicherheit nach Art. 87a GG zugewiesen ist, sind da-
her im Regelfall kein Akteur im Aufgabenbereich der inneren Sicherheit.?

Die innere Sicherheit wendet sich gegen die Gefahren, die aus dem Inne-
ren des Staates und demnach aus der Gesellschaft heraus fiir die indivi-
duellen und tiberindividuellen Rechtsgiiter drohen. Zu diesen Gefahren
sind samtliche Erscheinungsformen der Kriminalitdt zu zdhlen sowie die
Bedrohungen fiir den Bestand und die Funktionsfahigkeit des demokrati-
schen Rechtsstaats.?” Dementsprechend erfolgt die Gewahrleistung der in-
neren Sicherheit vornehmlich durch die Bekdmpfung von Kriminalitat
und Terrorismus mit préaventiven und repressiven Mitteln, aber auch
durch samtliche Tatigkeiten der Vollzugspolizei.3® Staatliche Akteure in

22 Vgl. Schlogel, Bundesverfassungsgericht im Politikfeld Innere Sicherheit, S. 16.
2 Kniesel, ZRP 1996, S. 482, 485.

24 Vgl. Pitschas, ]Z 1993, S. 857, 858; Kniesel, ZRP 1996, S. 482: , Aufgabenkonglome-
rat”.

% Zur Problematik dieser Abgrenzung aufgrund moderner Gefahrenlagen vgl.
Depenheuer, in: Maunz/Diirig, Art. 87a Rn. 12ff.

26 Meyer, Terror und Innere Sicherheit, S. 13f.
27 Gotz, HStR 1V, S. 679f.

28 BVerfG NVwZ 2012, S. 1239, 1241: ,,Die Verfassung begrenzt einen Streitkréfteein-
satz im Inneren in bewusster Entscheidung auf dufSerste Ausnahmefille”; vgl. auch
Dependeuer, in: Maunz/Diirig, Art. 87a Rn. 12; Gotz, HStR 1V, S. 689ff.; zu beachten
sind jedoch die gewichtigen Ausnahmen des Art. 87a II GG i.V.m. Art. 35 GG (Ka-
tastrophenschutz) und i.V.m. Art. 91 GG (innere Unruhen), vgl. dazu BVerfG
NVwZ 2012, S. 1239, 1241ff. u. Maunz, in: Maunz/Diirig, Art. 35 Rn. 15.

2 Gotz, HStR 1V, S. 672.

30 Dazu und zu weiteren Aufgabenfeldern Gotz, HStR 1V, S. 673ff.
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dem Aufgabenfeld der inneren Sicherheit sind neben den Polizeien des
Bundes und der Léander die Strafverfolgungsbehérden und die Nachrich-
tendienste.3! Deren gesetzlich zugewiesenen Aufgaben stecken den Be-
reich ab, in denen die Nutzung von Big Data Anwendungen zur Auswer-
tung offentlich zugénglicher Quellen im Internet untersucht wird.

31 Schwabenbauer, Heimliche Grundrechtseingriffe, S. 17ff.; Meyer, Terror und Innere
Sicherheit, S. 17.
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Teil 1: Realanalyse

A. Das Big Data Zeitalter

Der den Untersuchungstitel pragende Ausdruck Big Data ist ein immer
mehr in Mode kommender Begriff. Big Data steht plakativ fiir gewaltige
Massen von Daten, die heutzutage auf allen Ebenen - von Behorden bis
Wirtschaftsunternehmen - gesammelt werden. Unternehmen erheben
Milliarden von Einzelinformationen iiber ihre Kunden, automatische Sen-
soren wie GPS-Sender generieren sie eigenstiandig und in Web 2.0 Anwen-
dungen wie sozialen Netzwerken werden sie von jedermann fiir jeder-
mann freiwillig zur Verfiigung gestellt.32 Die Menge der global vorhande-
nen Daten wird tédglich gréfier und soll sich bis in das Jahr 2020 vervier-
zigfachen .3 Moderne Big Data Technologien helfen dabei, die riesigen Da-
tenbestdnde computergestiitzt auszuwerten und die in ihnen enthaltenen
Informationen in Bezug zueinander zusetzen. Sie zielen darauf ab, einen
positiven Nutzen aus den vielfiltigen und unstrukturierten Daten zu zie-
hen, die den jeweiligen Akteuren zur Verfiigung stehen.3* Dort, wo die
konventionelle Datenverarbeitung an ihre Grenzen stofst, setzt Big Data
ein.3> Der spezifische Wert von Big Data liegt in der Masse an Daten, aus
denen sich Muster und Trends ermitteln lassen. Hilfreich sollen Big Data
Technologien in zahlreichen Lebens- und Wirtschaftsbereichen sein, etwa
in der Medizin, um die Echtzeiterkennung von Grippeepidemien zu er-
moglichen’ oder um mafigeschneiderte Behandlungsmethoden zu be-
rechnen.?” In der Wirtschaft sollen sie nicht nur die Bedarfsplanungen ver-
einfachen®, sondern als vierter Produktionsfaktor neben Arbeit, Kapital

32 Manyika et al., Big data, S. 4.
3 Manyika et al., Big data, S. 16 m.w.N.

34 Kempf, in: Bundesverband Informationswirtschaft (Hrsg.), Big Data im Praxisein-
satz, S. 5.

3% Bundesverband Informationswirtschaft (Hrsg.), Big Data im Praxiseinsatz, S. 8.
36 Mayer-Schonberger/ Cukier, Big Data: A Revolution, S. 2f.

37 Der Spiegel, vom 16.07.2013, abrufbar unter: http://www.spiegel.de/wissen-
schaft/ medizin/big-data-wundermittel-auch-fuer-die-medizin-a-911333.html.

38 Die Zeit, vom 03.01.2013, abrufbar unter: http:/ /www.zeit.de/2013/02/Big-Data.
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und Rohstoffe treten.?® Selbst zur Vorhersage von Wahlergebnissen
scheint Big Data dienlich zu sein.4

Zur exponentiell wachsenden Datenflut*! tragt dabei jeder Einzelne - oft
unbewusst - bei. Sei es durch die Standortangaben seines Mobiltelefons,
Suchwortanfragen bei Google, Kreditkartenabbuchungen, Payback-Kun-
denkarten, mittels Facebook-Eintrdgen oder der Nutzung intelligenter
Stromzéhler.#2 Das aufkommende Internet der Dinge, also die Verbin-
dung von Objekten mit dem Internet*3, scheint diese Entwicklung noch zu
verstarken.** Doch nicht nur die private Wirtschaft partizipiert an Big
Data. Auch die offentliche Hand nimmt durch eine fortschreitende Digi-
talisierung der Verwaltungsarbeit in zahlreichen Segmenten an der auf-
gezeigten Entwicklung teil. Beispielhaft hierfiir ist die Einfiihrung elekt-
ronischer Akten (sog. E-Akten) in Sachbereichen wie Steuern*> und Ar-
beit*, aber auch in der Kommunalverwaltung.*” Sorgen ob der Gewéhr-
leistung ihrer Privatsphire ruft diese Entwicklung auf den genannten
Sachgebieten bei den Biirgern meist nur begrenzt hervor. Schlagartig &n-
dert sich dies, wenn Datensammlungen in staatlicher Hand zu Sicher-
heitszwecken geschaffen und genutzt werden. Zu solchen zdhlen etwa po-
lizeiliche Datenverbiinde wie das polizeiliche Auskunftssystem Baden-
Wiirttembergs (POLAS) mit iiber fiinf Millionen Falldaten*® oder dessen
Aquivalent INPOL auf Bundesebene. Dieses nach § 11 BKAG beim Bun-
deskriminalamt gefiihrte, digitale Informationssystem enthilt in verschie-
denen Dateien unterschiedlichste Informationen zu Straftaten und Straf-

%9 Bundesverband Informationswirtschaft (Hrsg.), Big Data im Praxiseinsatz, S. 7.
40 Jackson, Internal Auditor 2/2013, S. 34, 35.

41 Manyika et al., Big data, S. 26.

42 Fiktives Beispiel bei Lerman, Stan. L. Rev. 66 (2013), S. 55, 58.

4 Zu diesem vgl. Miorandi et al., Ad Hoc Networks 10 (2012), S. 1497ff.

4 Manyika et al., Big data, S. 25.

4 Zur elektronischen Steuerakte in Baden-Wiirttemberg vgl. LT-Drs. BW 13/4947,
S.3.

4 Zur Einfilhrung der E-Akte vgl. Focus, vom 26.06.2012, abrufbar unter:
http:/ /www focus.de/ politik / deutschland / berge-von-papier-bundesagentur-
fuer-arbeit-fuehrt-elektronische-akte-ein_aid_772753.html.

47 Z.B. Berliner Senatsbeschluss S-3831/2011.
48 Zahlen nach Wolf/ Stephan / Deger, PolizeiG BW, § 38 Rn. 1.
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tatern. So existiert u.a. eine Datei zur Erfassung samtlicher Rauschgiftde-
likte mit einem Umfang von ca. 1,5 Millionen Datensitzen* sowie der sog.
Kriminalaktennachweis, der personenbezogene Daten von Tatern und Be-
schuldigten in 4,5 Millionen Datensétzen enthilt.>0 Die staatlichen Daten-
verbtinde kommen in ihrem Umfang zwar nicht an jene der Global Player
wie Google oder Facebook heran, gleichwohl bleibt die 6ffentliche Hand
vom Big Data Zeitalter nicht unberiihrt. Polizeibeh6rden in den USA und
Grofsbritannien nutzen Big Data Technologien bereits gezielt zu Sicher-
heitszwecken im Vorfeld von Gefahren. Das sog. Predictive Policing ver-
spricht, mittels der Nutzung von Data Mining Software>' die Masse der
durch Polizeibehorden gesammelten Daten derart analysieren zu kénnen,
dass das Auftreten kiinftiger Kriminalitdt prédzise vorhergesagt werden
kann.>? Aus digitalisierten historischen und aktuellen Fallakten werden
die relevanten Fallgrunddaten entnommen und diese gemeinsam mit
anderen gesammelten Daten, beispielsweise tiber Notrufe, Haftbefehle,
Umgebungsinformationen® und sogar Wetterberichte, analysiert, um Kri-
minalitdtsmuster zu erkennen und um Orte und Zeitpunkte vorherzusa-
gen, an denen mit hoher Wahrscheinlichkeit zukiinftige Straftaten statt-
finden.> Vorhersagen tiber zu erwartende Kriminalitidt erfolgen dabei
nicht manuell, sondern tiber die Anwendung von Computer-Algorith-
men, die Muster in den gesammelten Daten erkennen und je nach Bedeu-
tung fiir die Vorhersage gewichten.> Letztlich soll mit Hilfe von Big Data
Technologien die Polizei ,vor dem Téter, den es dann nicht mehr gébe,

49 Zahlen nach Lisken / Denninger/ Petri, Handbuch des Polizeirechts, S. 746 Rn. 82.

50 Lisken/Denninger/ Petri, Handbuch des Polizeirechts, S. 748 Rn. 86.

51 Software, die unbekanntes, aber potentiell niitzliches Wissen aus grofien Daten-
sammlungen extrahiert und dabei insbesondere Gesetzmifigkeiten und verbor-
gene Zusammenhinge aufdeckt, vgl. Ester/ Sander, Knowledge Discovery in Data-
bases, S. 4; zur Begrifflichkeit siehe Duden online, Data-Mining: Bedeutung, Recht-
schreibung, Grammatik, Herkunft.

52 Ferquson, Emory Law Journal 2012, S. 259, 261.

5 Etwa Art der Straftat sowie Ort und Zeit des Auftretens; Terminologie nach Wirth
(Hrsg.), Kriminalistik-Lexikon, S. 297.

54 Beispielsweise Daten tiber die soziale Struktur bestimmter Orte.

5 Ferguson, Emory Law Journal 2012, S. 259, 265f.

56 Ferquson, Emory Law Journal 2012, S. 259, 266.
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am Tatort sein”%.58 Noch in erheblicherem Mafie spiegelt sich die Ent-
wicklung, dass Big Data und staatliche Sicherheitsmafsnahmen in Zukunft
kaum zu trennen sein werden, in den Abhérprogrammen ausldandischer
Geheimdienste wie Prism und Tempora wieder, die im Jahr 2013 publik
wurden. Der britische Geheimdienst etwa greift auf weite Teile der tiber
das Internet geleiteten Telekommunikation zu, indem er direkt die trans-
atlantischen Datenverbindungen anzapft, also Glasfaserkabel, die grofse
Teile des globalen Datenverkehrs leiten.®® Theoretisch kann auf diese
Weise tiglich ein Datenvolumen von iiber 20 Petabyte® erhoben und auf
nachrichtendienstlich verwertbare Informationen durchsucht werden.!
Die erhobenen Datenmassen, die geradezu beispielhaft fiir Big Data sind,
umfassen dabei personlichste Informationen wie E-Mails, Sprachtelefo-
nien, Nachrichten in sozialen Netzwerken etc.62 Anders als bei Tem-
pora wurde beim US-amerikanischen Uberwachungsprogramm Prism
deutlich, dass eine Trennung von Big Data in privater und offentlicher
Hand kaum mehr gewéhrleistet ist. Medienberichten zufolge hat der US-
amerikanische Geheimdienst direkten Zugriff auf die Server der grofiten
Anbieter sozialer Medien wie Apple, Microsoft, Google und Facebook
und kann demnach auf deren Datensammlungen zu Sicherheitszwecken
unmittelbar zugreifen.®® Gemeinsam ist simtlichen Akteuren, die Big Data
Technologien in der Wirtschaft, der Medizin oder eben zur staatlichen Si-
cherheitsarbeit nutzen, dass sie sich dhnlicher Analysemethoden zur Aus-
wertung der manuell nicht mehr handhabbaren Datenmassen bedienen.

B. Offentlich zugéngliche Datenquellen im Internet

Die vorliegende Untersuchung behandelt ausschlieslich solche Daten-
quellen im Internet, die fiir jedermann frei zugéanglich sind, also offentlich

57 So schon Denninger, CR 1988, S. 51, 52.
58 Ferquson, Emory Law Journal 2012, S. 259, 265.

59 The Guardian, vom 21.06.2013, abrufbar unter: http://www.theguardian.com/
uk/2013/jun/21/ gchq-cables-secret-world-communications-nsa.

0 Das entspricht der Datenkapazitit von ca. 2.000.000 modernen Smartphones.
61 The Guardian, vom 21.06.2013, siehe Fn. 59.
62 The Guardian, vom 21.06.2013, siche Fn. 59.

63 Washington Post, vom 06.06.2013, abrufbar unter: http://www.washington
post.com/investigations/ us-intelligence-mining-data-from-nine-us-internet-com-
panies-in-broad-secret-program/2013/06/06/3a0c0da8-cebf-11e2-8845-
d970ccb04497_story. html?hpid=z1.
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