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Kapitel 1: Einleitung

A. Anlass der Untersuchung

Der deutsche Staat wird digitaler. Immer mehr Aufgaben erledigt er un-
ter Zuhilfenahme von Computern. Dafiir speichert er die Informationen,
iber die er verfiigt, als Daten ab. Die Moglichkeiten, diese Daten fiir sich
nutzbar zu machen, erschopfen sich nicht in der Rationalisierung von
Prozessen. Die Auswertungen der Daten mit Methoden der Kiinstlichen
Intelligenz erlauben Riickschliisse, die unter Verwendung herkommlicher
- analoger - Mechanismen der Datenverarbeitung nicht méglich gewesen
wiren oder einen unverhéltnisméfligen Aufwand bedeutet hitten.

Mogliche Anwendungsbereiche fiir Kiinstliche Intelligenz sind das Ord-
nungswidrigkeitenrecht und das Strafrecht. Kiinstliche Intelligenz kénnte
dem Staat dabei helfen, unbekannte Ordnungswidrigkeiten und Straftaten
aufzuspiiren. Die Kiinstliche Intelligenz wiirde hierfiir durch die Analyse
von Daten Verdachtsmomente generieren, die sich der Staat bei der Verfol-
gung der Taten zunutze machen kénnte. Diese Vorgehensweise soll in der
folgenden Untersuchung als ,,smarte Verdachtsgewinnung® bezeichnet und
an spaterer Stelle genauer definiert werden.

Die smarte Verdachtsgewinnung bietet sich bei Straftaten und Ordnungs-
widrigkeiten an, die ohne eine Uberpriifung des zugrundeliegenden Sach-
verhalts in der Regel unentdeckt bleiben und deren zugrundeliegenden
Sachverhalte entweder in einem zu groflen Umfang auftreten, um eine
manuelle Kontrolle gewéhrleisten zu konnen oder die bei einer Kontrolle
unter dem Aufdeckungspotential der smarten Verdachtsgewinnung zuriick-
bleiben wiirden. Wie noch dargestellt werden soll, besteht bei zahlreichen
staatlichen Stellen in Deutschland sowie im européischen und auflereuro-
péischen Ausland ein besonderes Interesse an dem Einsatz einer smarten
Verdachtsgewinnung. Dieses Interesse driickt sich entweder durch dessen
offentliche Artikulation oder den bereits stattfindenden Einsatz smarter
Verdachtsgewinnung in der Praxis aus.

Gegenstand der vorliegenden Untersuchung ist die rechtliche Einord-
nung sowie die rechtlichen Grenzen der smarten Verdachtsgewinnung.
Konkret soll untersucht werden, wie die Gewinnung von Verdachtsmomen-
ten hinsichtlich Straftaten und Ordnungswidrigkeiten durch die Analyse
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Kapitel I: Einleitung

von Daten mit Hilfe Kiinstlicher Intelligenz rechtssystematisch zu fassen
sowie ob und unter welchen Voraussetzungen dieses Vorgehen verfassungs-
konform moglich ist.

In das Thema soll wie folgt eingefiihrt werden: Erstens soll dargestellt
werden, warum die Entdeckung von Straftaten und Ordnungswidrigkeiten
in den vorgenannten Konstellationen, in denen sich eine smarte Verdachts-
gewinnung anbietet, den Staat bisher vor eine Herausforderung stellt. Zwei-
tens soll die Entwicklung der Kiinstlichen Intelligenz und der ,Datafizie-
rung” erldutert werden. Drittens soll der Einsatz Kiinstlicher Intelligenz
zur Verdachtsgewinnung weltweit und in Deutschland beschrieben werden.
Viertens soll ein Uberblick {iber den Stand der rechtswissenschaftlichen
Forschung zum Untersuchungsgegenstand gegeben werden.

L. Probleme bei der Aufdeckung von Ordnungswidrigkeiten und Straftaten

Probleme bei der Aufdeckung von Ordnungswidrigkeiten und Straftaten
lassen sich in vielen verschiedenen Lebensbereichen aufzeigen. Besonders
instruktiv und von praktischer Bedeutung fiir die smarte Verdachtsgewin-
nung sind Beispiele aus dem Wirtschaftsleben und der Steuerverwaltung,
auf die hier exemplarisch sogleich néher eingegangen werden soll.

Aus dem Wirtschafts- und Steuerstrafrecht ist bekannt, dass viele Strafta-
ten haufig erst aufgrund von Kontrollen entdeckt werden (sog. Kontrollde-
likte).! Ein Grund hierfiir ist das Fehlen eines individualisierbaren Opfers,
das die Straftat anzeigen konnte. Gehen bei allgemeinen Straftaten ca.
85-98% der eingeleiteten Ermittlungsverfahren auf Anzeigen zurtick,? sind
es bei Wirtschafts- und Steuerstraftaten nur ca. 10%.3

Erschwerend kommt hinzu, dass bei Straftaten, die sich auf arglistigem
Verhalten griinden — wie dies bei Wirtschafts- und Steuerstraftaten haufig
der Fall ist — die Begehungsformen sich fortlaufend verandern.* Die Strafta-
ter, die wiederholt Wirtschafts- oder Steuerstraftaten begehen, werden ver-
suchen, bestehende Liicken in Uberwachungsmechanismen zu entdecken
und fiir sich zu nutzen.

1 Kudlich/Oglakcioglu, Wirtschaftsstrafrecht, S. 7 f.

2 Eisenberg/Conen, NJW 1998, 2241 (2243); Lange, Vorermittlungen, S. 78 mw.N. Kiihne,
Strafprozessrecht, S. 215 m.w.N.

3 Kudlich/Oglakcioglu, Wirtschaftsstrafrecht, S. 7.

4 Baesens/Van Vlasselaer/ Verbeke, Fraud analytics, S. 19.
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A. Anlass der Untersuchung

1. Insiderhandel und Marktmanipulation

Die Problematik fehlender Anzeigenerstatter wird am Beispiel des Insider-
handels deutlich. Beim Insiderhandel verschafft sich der Téter beim Handel
mit Finanzinstrumenten einen Vorteil gegeniiber den anderen Marktteil-
nehmern, indem er iiber Informationen verfiigt, die nicht 6ffentlich sind
und deren Bekanntwerden einen Einfluss auf den Marktpreis des Finanzin-
struments haben.> Durch die Nutzung der Informationen - bspw. durch
den Kauf eines Finanzinstruments - erhdlt der Tdter einen unlauteren
Vorteil gegeniiber anderen Handelsteilnehmern und macht sich strafbar.
Der Handel kann vom Téater mit Hilfe von Strohmannern - beispielsweise
durch den Einsatz ausldndischer Briefkastenfirmen - vollkommen anonym
betrieben werden.®

Man stelle sich den folgenden Fall vor. Ein Téter kauft Aktien, bevor
die Aktiengesellschaft Ankiindigungen macht, die den Aktienkurs positiv
beeinflussen. Kannte der Téter die Ankiindigung vor ihrer Veroffentlichung
und kaufte er daraufhin die Aktien, dann hat er sich durch den Kauf der
Aktien strafbar gemacht. Fiir den Verkdufer der Aktien ist jedoch weder vor
noch nach der Ankiindigung ersichtlich, dass der Kaufer seiner Aktien sich
strafbar gemacht hat. Denn nach aufien hin handelt es sich um einen nor-
malen und insofern unauffilligen Handelsvorgang.” Dies gilt auch dann,
wenn die Transaktion in einer sehr engen zeitlichen Néhe zur Ankiindi-
gung der Aktiengesellschaft erfolgt. Denn bei den geldufigen Handelsvolu-
mina diirfte der Kauf der Aktien - auch in groflem Umfang — unmittelbar
vor einer wichtigen Ankiindigung nicht auftillig sein. So betrégt beispiels-
weise die Zahl der im Durchschnitt an einem Handelstag gehandelten
Siemens-Aktien am Referenzmarkt Xetra mehr als zwei Millionen Aktien.?
Allenfalls kénnte beim Handel mit Aktien durch prominente Fithrungskraf-
te der Aktiengesellschaft, bei denen Insiderkenntnisse zu erwarten sind, ein
Verdacht auf Insiderhandel aufkommen. Jedoch konnte in einem solchen
Fall ein Strohmann als Kéufer eingesetzt werden. Der Verkaufer der Aktien
wird somit in der Regel keinen Verdacht schopfen und sich nicht veranlasst
sehen, eine Anzeige zu erstatten. Hieran diirfte auch nichts dndern, dass

Nestler, Bank- und Kapitalmarktstrafrecht, S. 251 ff.

Nestler, Bank- und Kapitalmarktstrafrecht, S. 244.

Koch, Ermittlung und Verfolgung von strafbarem Insiderhandel, S. 61.
Aktienkennzahlen Siemens, http://www.siemens.com/investor/de/siemens_aktie/aktie
nkennzahlen.htm, abgerufen am: 27.6.2020.
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Fihrungskrifte sowie ,in enger Beziehung zu ihnen stehende Personen®
nach Art.19 MAR (Marktmissbrauchsverordnung®) verpflichtet sind, ihre
eigenen Geschifte zu melden. Es ist nicht zu erwarten, dass ein vorsatzlich
handelnder Téter dieser Pflicht nachkommt.

Zu den fehlenden Anzeigen kommt beim Insiderhandel noch erschwe-
rend hinzu, dass auf Grund der Masse an potenziellen Tathandlungen
- ndmlich jeder einzelnen Transaktion - eine {iberwiltigende Menge an
Handlungen kontrolliert werden muss. Das Handelssystem Xetra der deut-
schen Borse in Frankfurt a.M. bearbeitet beispielsweise bis zu 136 Millionen
Transaktionen am Tag.!' Eine Auswertung aller Transaktionen kann offen-
sichtlich nicht analog erfolgen.

Ebenso wie der Insiderhandel ist auch die Marktmanipulation eine un-
auffallige Straftat, die schwer greifbar und inmitten ebenso zahlreicher
Transaktionen ,versteckt ist.!! Dies gilt besonders fiir die sog. handelsge-
stiitzte Marktmanipulation. Bei dieser Form der Marktmanipulation wird,
allein durch das Verhalten am Markt, versucht, die Preisbildung zu lenken
- bspw. durch die Aufgabe von Kauf- oder Verkaufsangeboten, die spa-
ter wieder storniert werden sollen.!? Das Erkennen von handelsgestiitzter
Marktmanipulation wird zusétzlich dadurch erschwert, dass zahlreiche Ma-
nipulationsvarianten im automatisierten Hochfrequenzhandel zum Tragen
kommen.?

Bereits die grofle Menge an Transaktionen ldsst eine computerbasierte
Auswertung der Transaktionen als notwendig erscheinen. Jedoch wird
durch die bisherigen computerbasierten Systeme keine effektive Abhilfe ge-
schaffen. Die Financial Industry Regulatory Authority (FINRA), eine unter
anderem mit der Aufdeckung von Insiderhandel und Marktmanipulation

9 Verordnung (EU) Nr.596/2014 des Européischen Parlaments und des Rates vom
16. April 2014 iber Marktmissbrauch (Marktmissbrauchsverordnung) und zur Auf-
hebung der Richtlinie 2003/6/EG des Europiischen Parlaments und des Rates und
der Richtlinien 2003/124/EG, 2003/125/EG und 2004/72/EG der Kommission.

10 Xetra - Regulierter Markt fiir hochliquiden Handel, Deutsche Bérse AG, http://www
.deutsche-boerse-cash-market.com/blob/2647824/342a232ab55d65762c938646b526
ecb7/data/Broschuere--Regulierter-Markt-fuer-hochliquiden-Handel.pdf, abgerufen
am: 19.4.2017, S. 16.

11 Blumenberg, Marktmanipulation und Compliance, S. 22 f.

12 Nestler, Bank- und Kapitalmarktstrafrecht, S.267; Blumenberg, Marktmanipulation
und Compliance, S. 39 ff.

13 Nabher hierzu Kasiske, WM 2014, 1933 (1934 ff.).
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in der US-amerikanischen Wertpapierbranche betraute Stelle,'* iiberwacht
beispielsweise tdglich durchschnittlich 66,7 Milliarden Transaktionen.!® Ein
Prozent dieser Transaktionen werden mit herkdmmlichen computerbasier-
ten Uberwachungssystemen als verdichtig markiert.!s Dies entspricht 667
Millionen verdichtigen Transaktionen am Tag. Ubertragen auf die Trans-
aktionen des Handelssystems Xetra ergibt ein Prozent der Transaktionen
bis zu 1,36 Millionen verdachtige Transaktionen am Tag. Diese Zahl an ver-
déchtigen Transaktionen ist offensichtlich zu grof}, um effektiv @iberpriift
werden zu konnen.

Angesichts dieser Schwierigkeiten verwundert es nicht, dass von ho-
hen Dunkelziffern bei Insiderhandel und Marktmanipulation ausgegangen
wird.l” Belege gibt es hierfiir — was in der Natur der Sache liegen diirfte
- nicht. Jedoch erscheint es angesichts der dargestellten Schwierigkeiten
duflerst plausibel, dass Insiderhandel und Marktmanipulation haufig un-
entdeckt bleiben.

2. Steuerstraftaten

Gemessen an der vergleichsweise grofien Zahl von Verurteilungen kommt
Straftaten gegeniiber dem Fiskus in Deutschland eine besondere gesamtge-
sellschaftliche Relevanz zu. Beispielsweise erfolgten 2015 11.539 Verurteilun-
gen auf Grundlage von Straftatbestinden nach der Abgabenordnung.!® Im
Vergleich hierzu betrug im selben Jahr die Zahl der Verurteilungen nach
dem Wertpapierhandelsgesetz — wozu auch die Tatbestinde des Insiderhan-

14 Scholz, Selbst- und Fremdregulierung von Wertpapierborsen, S. 95f.; Halfpap, Kapi-
talmarktaufsicht in Europa und den USA, S.123; Koch, Ermittlung und Verfolgung
von strafbarem Insiderhandel, S. 63 f.

15 FINRA Processes Billions of Transactions Per Day, FINRA, https://www.finra.org/ab
out/technology, abgerufen am: 27.6.2020.

16 So noch Tom Gira (executive vice president for market regulation von FINRA) im
Mai 2016: Market surveillance a constant challenge: FINRA, Reuters, http://www.
reuters.com/article/us-finance-summit-finra-idUSKCNOY82GL, abgerufen am:
27.6.2020.

17 Koch, Ermittlung und Verfolgung von strafbarem Insiderhandel, S. 62; Lenk, Neuer
Markt - Das Scheitern eines Kapitalmarktexperimentes?, S.69; Blumenberg, Markt-
manipulation und Compliance, S.23; Beim Insiderhandel sind die Ermittler oft
hilflos, Siddeutsche Zeitung, http://www.sueddeutsche.de/wirtschaft/kommenta
r-insiderhandel-die-unsichtbare-straftat-1.3367628, abgerufen am: 26.6.2020.

18 Statistisches Bundesamt, Fachserie 10, Reihe 3, 2015, (Strafverfolgung), S. 53.
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dels und der Marktmanipulation gehéren - lediglich 14.1° Trotz der hohen
Zahl an Verurteilungen und der kontinuierlichen Kontrollen durch die
Steuerdmter kennt auch der Fiskus das Problem nicht entdeckter Steuer-
straftaten. Wie hoch die Dunkelziffer ist, lasst sich nur schwer ermitteln.
Man geht jedoch auch hier davon aus, dass die Dunkelziffer hoch ist.2

Einen Anhaltspunkt fiir das Gewicht der nicht entdeckten Steuerstrafta-
ten bieten die Schitzungen zu Schéden durch Steuerstraftaten. Die Schit-
zungen zur Hohe der jéhrlich entstehenden Schiden durch Straftaten ge-
geniiber dem Fiskus gehen zwar stark auseinander. Alle Schitzungen gehen
jedoch von signifikanten Schdden aus: Die Steuerausfille in Deutschland
aufgrund der Schattenwirtschaft wurden fiir das Jahr 2011 von Schneider
auf 83 Milliarden Euro? bzw. von Murphy auf 166 Milliarden Euro?? ge-
schétzt. Anderen Schitzungen zufolge sollen jahrlich 50-100 Milliarden
Euro Steuern hinterzogen werden.?? Spezifischere Schitzungen gibt es fiir
sog. Umsatzsteuerkarusselle, deren verursachter Schaden einen Grofiteil
der jahrlichen Umsatzsteuerbetriige in Hohe von 14-15 Milliarden Euro
in Deutschland ausmachen soll.?* Die Steuerausfille durch die bisherige
Manipulierung von Kassensystemen werden auf 5 bis 10 Milliarden Euro
jahrlich geschatzt.?>

Die Begehung von Steuerstraftaten kann, ebenso wie beim Insiderhan-
del und der Marktmanipulation, unauffillig sein. Die Steuerhinterziehung
nach §370 Abs.1 AO beispielsweise kann durch die Angabe unrichtiger
oder unvollstandiger steuerlich erheblicher Tatsachen sowie das Unterlas-
sen, solche Angaben zu machen, begangen werden. Weder muss die Un-
richtigkeit oder Unvollstdndigkeit der Angaben, noch muss das vollstindige
Fehlen von Angaben aus sich heraus erkennbar sein.

19 Statistisches Bundesamt, Fachserie 10, Reihe 3, 2015, (Strafverfolgung), S. 57.

20 Peter/Kramer, Steuerstrafrecht, S.117; Kudlich/Oglakcioglu, Wirtschaftsstrafrecht,
S.71.

21 Schneider, Turkish Economic Review 2016, 1 (10).

22 Murphy, The Cost of Tax Abuse, S. 10.

23 Herbertz, HRRS 2012, 318 (318).

24 Ott, Die EU - eine Goldgrube fiir Betriiger, http://www.sueddeutsche.de/wirtschaft/
umsatzsteuertricksereien-die-eu-eine-goldgrube-fuer-betrueger-1.1730226, abgerufen
am: 27.6.2020.

25 BT-Drs. 18/10667, S.2; ARD-KONTRASTE: Bundesrechnungshof schitzt Steuerhin-
terziehung durch manipulierte Ladenkassen auf 10 Milliarden Euro Schiuble gegen
Sofortmafinahmen, http://www.presseportal.de/pm/110520/3082870#null, abgerufen
am: 27.6.2020.
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Als weitere Herausforderung fiir die Steuerdmter kommt die Zahl der zu
bearbeitenden Steuerfalle hinzu. Im Jahr 2012 waren ca. 40 Millionen Steu-
erfalle zu bearbeiten.? Dem standen (2013) insgesamt 100.901 Mitarbeiter
des einfachen Dienstes bis zum hoheren Dienst gegeniiber.?” Hiervon diirf-
ten nach eigener Schitzung hochstens ca. 4.160 Mitarbeiter Steuerfahnder
sein.?8

3. Ergebnis

Zusammenfassend ldsst sich fiir die genannten Straftaten feststellen, dass
von einer bedeutenden Dunkelziffer an nicht entdeckten Straftaten auszu-
gehen ist und die Straftaten im Einzelfall oder als gesamtes Phanomen zu
erheblichen wirtschaftlichen Schiden fiithren. Als Grund fiir die Probleme
bei der Verfolgung dieser Straftaten wurde die Schwierigkeit identifiziert,
auf die Straftaten {iberhaupt aufmerksam zu werden. Die Herausforderung
liegt somit nicht in der Aufklarung, sondern in der Entdeckung der Strafta-
ten.

Als besonders anspruchsvoll erweist sich diese Aufgabe vor allem durch
zwei Faktoren. Einerseits ist es schwierig, des strafbaren Verhaltens habhaft
zu werden. Um alle Tatbestandsmerkmale und somit die Straftat erkennen
zu konnen, ist hdufig Wissen notwendig, iiber das nur der Téter verfiigt
— bspw. beim Insiderhandel. In Fillen, in denen dies nicht notwendig ist,
kann der Sachverhalt so uniibersichtlich und schwer zuganglich sein, dass
es eine besondere Leistung ist die Straftat darin zu erkennen - bspw. bei

26 Die Steuerverwaltung in Deutschland, http://www.bundesfinanzministerium.de/Con
tent/DE/Downloads/Broschueren_Bestellservice/2014-09-10-die-steuerverwaltung-in
-deutschland.html, abgerufen am: 19.4.2017, S. 16.

27 Die Steuerverwaltung in Deutschland, http://www.bundesfinanzministerium.de/Con
tent/DE/Downloads/Broschueren_Bestellservice/2014-09-10-die-steuerverwaltung-in
-deutschland.html, abgerufen am: 19.4.2017, S. 13.

28 Die Zahl wird wie folgt geschitzt. Aus Antworten auf Anfragen der Partei Biindnis
90 / Die Griinen in mehreren Bundesldndern geht hervor, dass auf eine Millionen
Einwohner die folgende Anzahl an Steuerfahndern im Jahr 2010 entfiel: 27 in Bayern,
32 in Niedersachsen, 35 in Nordrhein-Westfalen, 40 in Sachsen, 42 in Schleswig-Hol-
stein, 47 in Berlin und 52 in Hamburg (vgl. Der Spiegel, Nr. 46, 15.11.2010, S.17;
zitiert nach Statista). Nach dem Statistischen Bundesamt umfasste die Bevolkerung
in Deutschland im Jahr 2011 ca. 80 Millionen Menschen (Statistisches Bundesamt,
Ausgangsdaten der Bevolkerungsfortschreibung aus dem Zensus 2011, S. 7). Die Mul-
tiplikation der hochsten Zahl an Steuerfahndern pro eine Millionen Einwohner (52)
mit der Zahl der in Deutschland lebenden Menschen in Millionen (80) ergibt 4.160
Steuerfahnder in ganz Deutschland.
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der handelsgestiitzten Marktmanipulation. Andererseits ist die Zahl der
Sachverhalte, die gepriift werden miissen, so hoch, dass eine griindliche
Priifung jedes Einzelfalls nicht méglich ist.

Wihrend - wie noch gezeigt werden soll - sich die meisten aktuellen
Anwendungsbeispiele einer smarten Verdachtsgewinnung im Kontext der
Wirtschaftsaufsicht und der staatlichen Leistungs- und Steuerverwaltung
aufzeigen lassen, bestehen die zugrundeliegenden Aufklarungsprobleme bei
der Verfolgung von Straftaten in anderen Kriminalitdtsbereichen ebenfalls.
Zu denken ist hier beispielsweise an Menschenhandel- und Ausbeutungsde-
likte, Geldwésche sowie Drogenhandel, bei denen ebenfalls aufgrund feh-
lender Anzeigen von einem groflen Dunkelfeld ausgegangen wird.?® Auch
Straftaten in diesen Bereichen lassen sich haufig nur durch Kontrollen ent-
decken. Daher bietet sich der Einsatz einer smarten Verdachtsgewinnung
auch hier grundsitzlich ebenso an.

II. Entwicklung der Kiinstlichen Intelligenz

Mit dem Begriff ,Kiinstliche Intelligenz“ (KI) werden héufig Science-Fic-
tion und Zukunftsszenarien verbunden. Die historischen Anfange dieses
Forschungsgebiets reichen jedoch bis in die Mitte des 20. Jahrhunderts
zuriick und bilden bis heute dessen Grundlage.’® Was Gegenstand der KI-
Forschung ist, bleibt bis heute umstritten,’ kann aber fiir die hiesige Un-

29 Bundeskriminalamt, Menschenhandel und Ausbeutung - Bundeslagebild 2019, S. 34;
Bussmann/Vockrodt, CB 2016, 138 (138 ff.) gehen von einem Dunkelfeld von ca. 100
Milliarden Euro bei Geldwasche im Nicht-Finanzsektor aus; Bundeskriminalamt,
Rauschgiftkriminalitdt - Bundeslagebild 2019, S. 18 geht von einem hohen Dunkelfeld
beim Drogenhandel {iber das Internet aus.

30 Als Beginn der Forschung {iber Kiinstliche Intelligenz werden unterschiedliche Zeit-
punkte angenommen: Russell/Norvig, Kiinstliche Intelligenz, S.39 geht aufgrund
einer Arbeit von McCulloch und Pitts zu kiinstlichen Neuronen von dem Jahr 1943
aus; Mainzer, Kiinstliche Intelligenz, S.10 geht aufgrund des Aufsatzes ,Computing
Machinery and Intelligence® von Turing hingegen von dem Jahr 1950 aus; fir Er-
tel, Grundkurs Kiinstliche Intelligenz, S.9 ist das Aufkommen ,programmierbarer
Rechenmaschinen® in den 50er Jahren entscheidend.

31 Es werden im wesentlichen vier Ansichten zu der Frage vertreten, was Gegenstand
der Kiinstlichen Intelligenz ist: Eine erste Ansicht versteht unter Kiinstlicher Intel-
ligenz Maschinen, die wie Menschen denken. Eine zweite Ansicht versteht unter
Kiinstlicher Intelligenz Maschinen, die wie Menschen handeln. Eine dritte Ansicht
versteht unter Kiinstlicher Intelligenz die formell mathematische Abbildung von
Intelligenz. Ein vierte Ansicht versteht unter Kiinstlicher Intelligenz, eine Aufgabe
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tersuchung offenbleiben. Von Interesse sind vorliegend die Methoden, die
im Forschungsgebiet der Kiinstlichen Intelligenz entwickelt wurden und in
der Praxis verwendet werden. Vor diesem Hintergrund orientiert sich diese
Arbeit an der Definition von Mainzer. Danach ldsst sich Kiinstliche Intelli-
genz als System bezeichnen, das teilweise oder vollstindig Fragestellungen
selbststandig l6sen kann.*? ,Der Grad der Intelligenz hingt vom Grad der
Selbststandigkeit, dem Grad der Komplexitit des Problems und dem Grad
der Effizienz des Problemldsungsverfahrens ab. 3

Die Methoden, die im Bereich der Kiinstlichen Intelligenz zum Tragen
kommen, sind vielfiltig. Unter den verwendeten Methoden sind es beson-
ders die Methoden des Maschinellen Lernens, die in jiingster Zeit erheb-
liche Durchbriiche gefeiert haben und zugleich viele rechtliche Fragen
aufwerfen. Dabei handelt es sich um unterschiedliche Ansitze, deren Ziel
es ist, Wissen aus Beispielen (insbesondere Big Data) zu extrahieren und zu
nutzen.>* Deshalb soll das Maschinelle Lernen auch im Mittelpunkt dieser
Arbeit stehen. Soweit andere Methoden der KI im Kontext des Aufspiirens
von Straftaten rechtliche Fragen aufwerfen, diirften sich diese ebenso beim
Maschinellen Lernen stellen. Deshalb sollen in dieser Arbeit alle problema-
tischen Aspekte der Kiinstlichen Intelligenz allein anhand des Maschinellen
Lernens besprochen werden und auf eine separate Darstellung fiir andere
Methoden der Kiinstlichen Intelligenz verzichtet werden. Dennoch lohnt
sich ein Blick auf die Entwicklung der KI, um sich der Thematik anzuni-
hern und einen ersten Einblick in die Ansétze und Potentiale der KI zu
erhalten.

In den Anféngen zielte die KI-Forschung auf das Erschaffen von autono-
men und universell einsetzbaren Maschinen.* Die Hoffnungen, dieses Ziel
zu erreichen, waren hoch und wurden von schnellen Erfolgen getragen.3
Ein erster offentlich-wirksamer Erfolg der KI war ein von Arthur Samuel
1956 vorgestelltes Programm, welches das Brettspiel Dame zu spielen lernte
und im Laufe der Spiele besser wurde als sein Erfinder.?” Der Versuch je-
doch, die entwickelten Ansitze auch komplexere Aufgaben 16sen zu lassen,

mit dem bestméglichen Ergebnis zu 16sen. Vgl. Russell/Norvig, Kiinstliche Intelligenz,
S.22ff.

32 Mainzer, Kiinstliche Intelligenz, S. 2.

33 Mainzer, Kiinstliche Intelligenz, S. 3.

34 Alpaydin, Introduction to machine learning, S. 2.

35 Russell/Norvig, Kiinstliche Intelligenz, S. 40 f.

36 Ertel, Grundkurs Kiinstliche Intelligenz, S. 9.

37 Russell/Norvig, Kiinstliche Intelligenz, S. 42.
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scheiterte. Die Griinde hierfiir waren begrenzte Rechen- und Speicherkapa-
zitaten, fehlendes digitalisiertes Wissen sowie Begrenzungen, die aus der
Gestaltung der Systeme resultierten.

Die Forschung konzentrierte sich in der nachfolgenden Zeit auf die Lo-
sung spezifischer Anwendungsfalle. Mit unterschiedlichen Methoden wur-
de versucht, Wissen und menschliche Entscheidungsmechanismen - Logik
- mathematisch zu représentieren und zur Aufgabenlésung zu nutzen.®
Teilweise wurde auch versucht, unterschiedliche Ansdtze miteinander zu
kombinieren. Einer der Ansétze war die Programmierung sog. wissensba-
sierter Expertensysteme.%? Dabei handelt es sich um Programme, die derge-
stalt programmiert werden, dass Wissen in Spezialgebieten in Form von
Regeln (bspw. ,wenn X, dann Y“) und Fakten gespeichert wird.#! Das
Wissen kann sowohl aus wissenschaftlicher Literatur als auch aus menschli-
cher Erfahrung stammen und muss von einem Menschen identifiziert und
in das Expertensystem eingepflegt werden. Die dadurch entstehende sog.
Wissensbasis kann dann mit Hilfe eines Ableitungssystems genutzt werden.
Ein Beispiel hierfiir ist das Programm MYCIN aus dem Jahr 1976, das mit
Hilfe von ca. 450 Regeln im Durchschnitt Infektionskrankheiten besser
diagnostizierte als angehende Arzte.*2 Expertensysteme verbreiteten sich in
der Folgezeit in der Industrie erfolgreich, blieben aber dennoch hinter den
Erwartungen zuriick.*3

Systeme, die auf einer programmierten Logik und/oder Wissensbasis
beruhen, stoflen dann an Grenzen, wenn ihre Programmierung durch
Menschen nicht mehr moglich oder sinnvoll ist. Hierfiir kommen unter-
schiedliche Griinde in Betracht. Sachverhalte konnen fiir eine Ubersetzung
in eine Programmiersprache zu komplex sein. Sei es, weil ein Programmie-
rer nicht weif3, wie er eine Aufgabe ausdriicken soll oder sei es, weil selbst
die avanciertesten Computersprachen eine entsprechende Ausdrucksweise

38 Russell/Norvig, Kiinstliche Intelligenz, S. 42, 44, 45; Mainzer, Kiinstliche Intelligenz,
S.11f.

39 Mainzer, Kiinstliche Intelligenz, S. 12; Russell/Norvig, Kiinstliche Intelligenz, S. 46 ff.

40 Russell/Norvig, Kunstliche Intelligenz, S. 46 ff.; Mainzer, Kiinstliche Intelligenz, S. 12.

41 Mainzer, Kiinstliche Intelligenz, S. 43 ff.

42 Russell/Norvig, Kinstliche Intelligenz, S. 47; Ertel, Grundkurs Kiinstliche Intelligenz,
S.10, 138.

43 Russell/Norvig, Kiinstliche Intelligenz, S. 48.
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nicht erlauben.** Weiterhin kann ein Programmierer nicht immer alle
Eventualitaten bedenken, die auftreten konnen.*°

Beispiel: In der Praxis wird fiir E-Mail-Spamfilter auf Maschinelles Ler-
nen zuriickgegriffen. Einerseits kann zwar der Benutzer einer E-Mail-
Adresse ohne weiteres eine E-Mail als Spam-E-Mail identifizieren, je-
doch fillt es duflert schwer bzw. ist unmdglich, Spam anhand konkre-
ter programmierbarer Merkmale zu bestimmen.*¢ Insbesondere ist es
schwer, konkrete Wenn-Dann-Regeln aufzustellen. Andererseits dndert
sich mit der Zeit auch die Form des Spams, um die Spamfilter zu umge-
hen. Dann ist es sinnvoll, einen sich von selbst anpassenden Algorithmus
zu verwenden.?’

Ein Zweig der KI hat deshalb parallel zu den vorgehend dargestellten An-
satzen das Maschinelle Lernen vorangetrieben. Beim Maschinellen Lernen
wird das Wissen nicht von einem Menschen programmiert, sondern durch
das System selbststandig anhand von Beispielsfallen erworben. Dadurch
entfallen die vorgehend dargestellten Defizite. Das System passt sich beim
Maschinellen Lernen von selbst an die Fragestellung an und kann sich
auf der Grundlage neuer Daten dynamisch weiterentwickeln. Ein dariiber
hinausgehender Vorteil des Maschinellen Lernens ist es, dass in den Daten
nach Wissen gesucht werden kann, das noch nicht bekannt ist — insofern
wird auch von Data Mining gesprochen.*® Dies kommt in solchen Fallen in
Betracht, in denen die Menge an Daten zu grof oder uniibersichtlich ist,
um sinnvoll von Menschen ausgewertet zu werden.*’

Seit Anfang des 21. Jahrhunderts wichst die Erkenntnis, dass bessere
Ergebnisse hédufig nicht durch eine Optimierung der verwendeten Algo-
rithmen erzielt werden, sondern durch die Erweiterung der verwendeten
Datenmengen.>® Im Standardlehrbuch der Kiinstlichen Intelligenz von Rus-
sell/Norvig heif3t es in Bezug auf Ubersetzungsprogramme: ,,Ein mittelma-
Biger Algorithmus mit 100 Millionen Wortern von nicht kommentierten

44 Ertel, Grundkurs Kiinstliche Intelligenz, S.191; Russell/Norvig, Kiinstliche Intelligenz,
S.809; vgl. auch Rich, University of Pennsylvania Law Review 2016, 871 (874f.).

45 Russell/Norvig, Kuinstliche Intelligenz, S. 809.

46 Burrell, Big Data & Society 2016, 1 (7); Alpaydin, Introduction to machine learning,
S.2; Brunton, Spam, S. 200.

47 Russell/Norvig, Kiinstliche Intelligenz, S. 53.

48 Ertel, Grundkurs Kiinstliche Intelligenz, S. 11.

49 Murphy, Machine learning, S. 1.

50 Russell/Norvig, Kiinstliche Intelligenz, S. 52; vgl. auch Stiemerling, CR 2015, 762 (764).
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Trainingsdaten tbertrifft den besten bekannten Algorithmus mit 1 Million
Wortern. !

Parallel zur Entwicklung der KI entsteht das Phianomen der Datafizie-
rung — der immer weiterreichenden Erfassung unserer Umwelt in Form
von Daten.>? Dabei werden nicht nur analog verfiigbare Informationen
in Daten durch die Digitalisierung transformiert, sondern auch solche Um-
stinde in Form von Daten festgehalten, die vormals nicht erfasst wurden.
PKWs beispielsweise speichern heutzutage umfanglich Daten iiber deren
Nutzung, aber auch iiber das Verhalten von Bauteilen (z.B. zur Reaktion
des Airbag-Mechanismus bei Unfillen).>

Die Datafizierung wird durch die nunmehr kostengiinstige Erhebung
und Speicherung der Daten ermdglicht und den daraus ziehbaren Nutzen
motiviert.>* Kiinstliche Intelligenz bzw. Maschinelles Lernen funktioniert
wiederum um so besser, je grofier die Menge an vorhandenen Daten
ist.>> Datafizierung und KI lassen somit eine sich wechselseitig begiinsti-
gende Ausbreitung und Verwendung erwarten.® In der Wirtschaft ist dies
bereits heute der Fall. Kiinstliche Intelligenz kommt in zahlreichen und
alltidglichen Situationen zur Anwendung. Dazu zdhlen Suchanfragen mit
Hilfe von Google, der Schutz des eigenen E-Mail-Postfaches vor Spam,
Kaufempfehlungen im Internet und die automatische Identifizierung von
Kreditkartenbetrug.>”

Die soeben dargestellte Geschichte der Kiinstlichen Intelligenz verdeut-
licht drei Aspekte des Maschinellen Lernens. Erstens hat das Maschinelle
Lernen den Vorteil gegeniiber anderen Methoden der Kiinstlichen Intelli-
genz, dass es nicht die Aufstellung konkreter Wenn-Dann-Regeln erfordert.
Der auf Maschinellem Lernen beruhende Algorithmus extrahiert selbst-
standig aus historischen Beispielsfillen eine ,Logik® Die automatisierte
und wirtschaftliche Bearbeitung komplexer Aufgaben wird durch Maschi-

51 Russell/Norvig, Kinstliche Intelligenz, S. 52.

52 Cukier/Mayer-Schoenberger, Foreign Affairs May/June 2013, 28 (29, 35); Hill, DOV
2014, 213 (213).

53 Wo Ihr Auto tiberall Daten speichert, ADAC, https://www.adac.de/infotestrat/adac-i
m-einsatz/motorwelt/daten_auto_spion.aspx, abgerufen am: 17.5.2017.

54 Cukier/Mayer-Schoenberger, Foreign Affairs May/June 2013, 28 (29 ft, 35).

55 Russell/Norvig, Kiinstliche Intelligenz, S. 52.

56 Vgl. Jordan/Mitchell, Science (Issue 6245) 2015, 255 (256 f.).

57 Gorz/Schneeberger/Schmid, Handbuch der Kiunstlichen Intelligenz, S.407 m.w.N,;
Zur Datafizierung und Verwendung von Kiinstlicher Intelligenz durch den Staat noch
unter III. 3.
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nelles Lernen ermdglicht. Zweitens erfordert die erfolgreiche Anwendung
des Maschinellen Lernens hinreichende Mengen an Beispielsfillen, die
in Form von Daten bereitgestellt werden missen (,Big Data“)>8. Diese
Anforderung ist zugleich auch ein Vorteil des Maschinellen Lernens. Das
Maschinelle Lernen erlaubt es, besonders umfangreiche Mengen an Daten
zu verarbeiten. Drittens fithrt die zunehmende Datafizierung dazu, dass
iber immer mehr Lebenssachverhalte Daten vorhanden sind. Deshalb er-
laubt letztlich erst die Datafizierung den sinnvollen Einsatz Maschinellen
Lernens.

III. Nutzung Kiinstlicher Intelligenz zur Ermittlung von Straftaten in der
Praxis

Uber die Verwendung Kiinstlicher Intelligenz zur gezielten Aufdeckung von
Straftaten durch staatliche Stellen in Deutschland liegen keine konkreten
Informationen vor. Hingegen sind solche Praktiken aus anderen Staaten
bekannt. Im Folgenden soll deshalb zunichst ein Uberblick iiber die Situa-
tion auflerhalb der Europdischen Union sowie in dessen Mitgliedstaaten
gegeben werden. Dies soll die Zwecke umfassen, zu denen Kiinstliche Intel-
ligenz verwendet wird, sowie die Erfahrungen, die bei der Verwendung
Kiinstlicher Intelligenz gesammelt wurden. Anschliefend sollen die Indizi-
en vorgestellt werden, die fiir eine Verwendung oder zumindest eine in
Zukunft gewiinschte Verwendung Kiinstlicher Intelligenz in Deutschland
sprechen. Von zentraler Bedeutung sind dabei die Tatigkeiten der Finanz-
amter und der Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin).

1. Situation auflerhalb der Europdischen Union

In den USA wird die Uberwachung des Kapitalmarktes durch eine un-
abhingige Aufsichtsbehorde, der Securities and Exchange Commission
(SEC), sowie in Teilbereichen von Selbstregulierungsorganisationen wahr-
genommen.” Zu den Selbstregulierungsorganisationen gehoren auch von
den Borsen betriebene Organisationen, die das gesetzestreue Verhalten der

58 Siehe hierzu Kapitel 2 A.

59 Scholz, Selbst- und Fremdregulierung von Wertpapierbérsen, S. 95 f.; Halfpap, Kapi-
talmarktaufsicht in Europa und den USA, S.123; Koch, Ermittlung und Verfolgung
von strafbarem Insiderhandel, S. 63 f.
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