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Kapitel 1 - Einleitung

Angesichts der im digitalen Zeitalter nahezu alle Bereiche des téglichen Le-
benszunehmend priagenden Verarbeitung personenbezogener Daten kommt
den rechtlichen Rahmungen zum Datenschutz eine herausragende Bedeu-
tung fiir die moderne Informationsgesellschaft zu.! Grundlage und Maf3stab
des einfachgesetzlichen Datenschutzrechts ist primér die europdische Da-
tenschutz-Grundverordnung (DS-GVO)?2: Als zentraler Rechtsakt im daten-
schutzrechtlichen Normgefiige findet die DS-GVO seit dem 25. Mai 2018° in
jedem Mitgliedstaat unmittelbar* Anwendung und regelt — unter dem Vor-
behalt von Offnungsklauseln — unionsweit einheitlich den ,Schutz naturli-
cher Personen bei der Verarbeitung personenbezogener Daten® und den
Jireien Verkehr solcher Daten“ (Art. 1 Abs. 1 DS-GVO).

Ubergreifende Zielsetzung des unionalen Regelungswerks ist im Sinne der
allgemeinen Programmatik des Art. 1DS-GVO (,,Schutz natiirlicher Personen
bei der Datenverarbeitung sowie des freien Datenverkehrs®) vor allem die
Gewihrleistung eines in allen Mitgliedstaaten gleichwertigen materiell-
rechtlichen Datenschutzniveaus.® Dariiber hinaus zielt die DS-GVO auch
und gerade darauf ab, die normative Grundlage fiir eine einheitliche und
konsequentere Durchsetzung des Datenschutzrechts zu schaffen.® Im Zuge
der Kodifikation der DS-GVO hat der européische Gesetzgeber daher insbe-
sondere das System zur datenschutzrechtlichen Normdurchsetzung grund-
legenden Anpassungen und Verdnderungen unterzogen.”

1 In diesem Sinne auch Schantz, NJW 2016, 1841 (1841); Taeger/Schmidt, in: Taeger/
Gabel (Hrsg.), DSGVO/BDSG/TTDSG, 4. Aufl. 2022, Einf. Rn. 20.

2 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom

27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener

Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Daten-

schutz-Grundverordnung), ABI. 2016 L 119, S. 1 ff.

Art. 99 Abs. 2 DS-GVO.

Art. 288 Abs. 2 S.2 AEUV, Art. 99 DS-GVO a.E.

Vgl. ErwGr 9, 10, 13 DS-GVO.

Vgl. ErwGr 9, 11, 13, 148, 150 DS-GVO.

Kiihling/Martini, EuZW 2016, 448 (451) sprechen insoweit von deutlich iiber die

materiell-rechtlichen Anderungen hinausgehenden ,konzeptionellen Innovationen im

flankierenden prozeduralen Bereich“ zur Rechtsdurchsetzung.

NN Uk W
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Besondere Aufmerksamkeit im Rahmen des novellierten datenschutz-
rechtlichen Haftungs- und Sanktionsregimes erlangt(e) zuvorderst das deut-
lich verscharfte Buf3geldrecht in Art. 83 DS-GVO als wesentliches Instrument
der Datenschutzaufsichtsbehorden fiir eine effektive(re) Rechtsdurchset-
zung. So konnen in Abhingigkeit vom konkreten Rechtsverstoff nunmehr
Buf3gelder von bis 20 Millionen Euro bzw. 4 % des weltweit erzielten Vor-
jahresumsatzes verhdngt werden. Fiir Datenverarbeitende fiihrt die gravie-
rende Anhebung der maximalen Buf3geldh6hen zu erheblichen Risiken bei
Verstoflen gegen datenschutzrechtliche Vorschriften.®

Neben einer 6ffentlich-rechtlichen Sanktionierung von Datenschutzver-
stoflen durch empfindliche Bufigelder drohen zudem auch zivilrechtliche
Haftungsfolgen durch Schadensersatzanspriiche aus Art. 82 DS-GVO. Nach
Mafigabe des Art. 82 Abs. 1 DS-GVO hat ,[jlede Person, der wegen eines Ver-
stofles gegen diese Verordnung ein materieller oder immaterieller Schaden
entstandenist, [...] Anspruch auf Schadensersatz gegen den Verantwortlichen
oder Auftragsverarbeiter”. Die DS-GVO begriindet in Art. 82 somit einen un-
mittelbar anwendbaren unionsrechtlichen Anspruch auf Schadensersatz bei
Datenschutzverstoflen, der das mitgliedstaatliche Haftungsrecht iberlagert.®
Die Schadensersatzhaftung nach Art. 82 DS-GVO ermdglicht insoweit eine
zugleich private Durchsetzung des Datenschutzrechts und eréffnet den Be-
troffenen in erster Linie die Kompensation ihrer infolge eines Datenschutz-
verstofles entstandenen Schaden.!

Vor diesem Hintergrund wird mit guten Griinden auf die auch und gerade
durch datenschutzrechtliche Schadensersatzanspriiche entstehenden signi-
fikanten Haftungsrisiken fiir Verantwortliche und Auftragsverarbeiter hin-
gewiesen.!! Diese Haftungsrisiken werden zusitzlich verstirkt durch den
Umstand, dass Datenschutzverstofle regelmaflig zu Streuschéden fithren und
damit eine Vielzahl von Personen betreffen.!> Im Falle einer gebiindelten bzw.

8 Faust/Spittka/Wybitul, ZD 2016, 120 werfen insoweit gar die Frage nach ,Milliarden-
buflgelder[n] nach der DS-GVO* auf.

9 Paal, MMR 2020, 14 (14); Frenzel, in: Paal/Pauly (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2021,
Art. 82 DS-GVO Rn. 1.

10 Von einem ,zweigleisige[n] System zur Rechtsdurchsetzung® sprechend Hell-
gardt, ZEuP 2022,7 (8).

11 Etwa Sackmann, ZIP 2017, 2450 (2451); Wybitul/Neu/Strauch, ZD 2018, 202 (202, 207);
Wybitul/Brink, CB 2018, 119; Kiihling/Sackmann, DuD 2019, 347 (348); Kremer/Conra-
dy/Penners, ZD 2021, 128 (133 f.).

12 Bergt, in: Kithling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 80 DS-GVO
Rn. L.
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massenhaften Geltendmachung von Schadensersatzanspriichen auf Grund-
lage von Art. 82 DS-GVO sind daher Schadensersatzbetrage denkbar, die den
—zuRecht - vielfach als Risiko hervorgehobenen drastischen Bufigeldrahmen
in der Summe noch tibersteigen.® Die (potenzielle) haftungsrechtliche Rele-
vanz des Schadensersatzes bei Datenschutzverstflen zeigt folgendes Beispiel
aus der Rechtspraxis eindriicklich auf:

Bei einem Finanzdienstleistungsunternehmen kam es im Oktober 2020 zu
einem ,Datenschutzvorfall®, bei dem unbefugte Dritte auf vielfiltige perso-
nenbezogene Daten von mehr als 33.000 aktiven und fritheren Kundinnen
und Kunden zugriffen."* In nachfolgenden Gerichtsverfahren sprachen das
LG Miinchen I sowie das LG KoIn'® den Klagern einen (immateriellen)
Schadensersatzanspruch aus Art. 82 Abs. 1 DS-GVO in Héhe von 2.500 Euro
respektive 1.200 Euro zu. Im Falle einer Gewédhrung von datenschutzrechtli-
chen Ersatzanspriichen in den benannten oder vergleichbaren Héhen fiir
auch nur einen Teil der Geschddigten drohen dem Unternehmen im Ver-
gleich zum Umsatz im Jahr 2020V substanzielle Haftungsrisiken.!® Unbe-
schadet von Datenlecks oder Hackerangriffen als potenziell risikoreiche
grofiflichige Schadensereignisse wurden im Ubrigen auch bei singuliren
Schadensfillen bereits Ersatzbetrage im mittleren vierstelligen Euro-Bereich
ausgeurteilt.” Dem datenschutzrechtlichen Schadensersatz aus Art. 82 DS-
GVO kommt hiernach eine signifikant zunehmende Bedeutung in der juris-
tischen Praxis zu.20

13 Kremer/Conrady/Penners, ZD 2021, 128 (129); Paal/Kritzer, NJW 2022, 2433 (2433).

14 Hierzu https://de.scalable.capital/datenschutzvorfall; https://www.faz.net/aktuell /wir
tschaft/scalable-capital-soll-wegen-datendiebstahl-nach-dsgvo-zahlen-17695455.html
(jeweils zuletzt abgerufen am 2.8.2022).

15 LG Miinchen I ZD 2022, 242 = GRUR-RS 2021, 41707.

16 LG Koln BeckRS 2022, 11236.

17 Es finden sich insoweit Berichte {iber einen Umsatz aus Provisionserlosen in Ho-
he von 12,9 Millionen Euro (vgl. hierzu https://www.businessinsider.de/gruendersze-
ne/fintech/scalable-capital-aktienhype-neue-zahlen-fuer-2020/, zuletzt abgerufen am
2.8.2022). Die Tochtergesellschaft hat ausweislich des Bundesanzeigers im Jahr 2020
einen Umsatz in Hohe von ca. 6,5 Millionen Euro erzielt (vgl. https://www.bundesan-
zeiger.de/pub/de/suchergebnis?9).

18 In diesem Sinne auch Beckmann/Hiemann/Huebler, DSB 2022, 168 (168).

19 In unterschiedlichen Fallkonstellationen jeweils (immateriellen) Schadensersatz in
Hohe von 5.000 € gewihrend etwa ArbG Diisseldorf ZD 2020, 649; LG Mainz GRUR-
RS 2021, 34695; LG Hannover, Urt. v. 14.2.2022 - 13 O 129/21, - juris.

20 Einetabellarische Ubersicht der bisher ergangenen Judikate liefert Leibold unter https:/
/content.beck.de/ZD/1_Uebersicht_Schadensersatzanspruch-linked.pdf (zuletzt
abgerufen am 2.8.2022).
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Gleichwohl zeigen sich im Rahmen des unionsrechtlich determinierten
Schadensersatzanspruchs aus Art. 82 DS-GVO in vielfiltiger Hinsicht ge-
wichtige Rechtsfragen, die eine belastbare Auslegung und Anwendung der
zivilrechtlichen Haftungsvorschrift (noch) erschweren. So normiert
Art. 82 DS-GVO im Vergleich zur tradierten Rechtslage unter Geltung des
Art.23 DS-RL? sowie der deutschen Umsetzungsvorschriften der
§§ 7, 8 BDSG a.F. mehrere bedeutsame Klarstellungen und Neuerungen. Im
Vordergrund steht hierbei die Ausgestaltung der ersatzfihigen Schadenspo-
sitionen. Denn Art. 82 DS-GVO umfasst neben materiellen Schdden auch und
gerade - bei Datenschutzverstofien vielfach in Betracht kommende?? - im-
materielle Schaden und erdffnet hierdurch ein vollkommen neues Haftungs-
regime, welches in Ansehung der bislang ganz iberwiegend den immateriel-
len Schadensersatz betreffenden gerichtlichen Entscheidungen zu
Art. 82 DS-GVO auch in der Rechtspraxis zunehmend Relevanz entfaltet. Zu-
gleich bestehen gerade bei der zutreffenden Bestimmung und Bemessung von
ersatzfahigen immateriellen Schidden erhebliche Unsicherheiten und Strei-
tigkeiten. Dariiber hinaus sind sowohl auf der Ebene der Haftungsvoraus-
setzungen als auch auf der Rechtsfolgenseite sowie ebenso bei der praktischen
Geltendmachung und Durchsetzung von datenschutzrechtlichen Schadens-
ersatzanspriichen aus Art. 82 DS-GVO weitere grundlegende Fragestellungen
aufgeworfen.

A. Gegenstand der Untersuchung

Den zentralen Untersuchungsgegenstand bildet vor diesem Hintergrund der
Schadensersatz bei Datenschutzverstéfien nach Art. 82 DS-GVO im Hinblick
auf die mafigeblichen Voraussetzungen und Rechtsfolgen der Haftung unter
Einbeziehung prozessualer Aspekte bei der Anspruchsdurchsetzung.

Als Rahmungen der Bearbeitung sind das Regelungsgefiige des (europa-
ischen) Datenschutzrechts, einschliefllich des Haftungs- und Sanktionsre-

21 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr, ABL 1995 L 281, S. 31ff. Die Richtlinie wurde mit Wirkung
vom 25. Mai 2018 aufgehoben (Art. 94 Abs. 1 DS-GVO).

22 Vgl.etwa Bergt, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 82 DS-
GVO Rn.1 immaterielle Schiaden als bei Datenschutzverstoflen ,tiblich bezeichnend
oder Schantz, in: Schantz/Wolff (Hrsg.), Das neue Datenschutzrecht, 2017, Rn. 1254 von
»typischerweise immateriellen Schdden ausgehend.
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gimes der DS-GVO, sowie die Entstehung und Grundlagen des Schadenser-
satzes nach Mafigabe von Art. 82 DS-GVO in die Betrachtung einzustellen.
Im Fokus der Untersuchung steht sodann eine intensive Auseinandersetzung
mit den normativen Vorgaben des Art. 82 DS-GVO sowie den einschlagigen
Auslegungsdirektiven zur Systematisierung und Ausfiilllung der tatbestand-
lichen sowie rechtsfolgenseitigen Merkmale und Maf3stdbe des datenschutz-
rechtlichen Schadensersatzes. Hierbei gilt es, im Wege der Auslegung von
Art. 82 DS-GVO die Haftungsvoraussetzungen und Haftungsfolgen zu kon-
kretisieren sowie die sich im jeweiligen Untersuchungskontext
herausbildenden Ansitze und Argumentationslinien in Literatur und Recht-
sprechung einzuordnen und zu bewerten. Neben den bisherigen gerichtli-
chen Entscheidungen zum Schadensersatz bei Datenschutzverst6fien finden
hierbei vor allem auch erste, dem EuGH zur Vorabentscheidung vorgelegte
Fragen zu Art. 82 DS-GVO Beriicksichtigung.?® Vor dem Hintergrund des
unter Geltung der DS-GVO zu verzeichnenden Bedeutungszuwachses des
datenschutzrechtlichen Schadensersatzes werden aber nicht nur die materi-
ell-rechtlichen Frage- und Problemstellungen der Haftung identifiziert und
beurteilt, sondern auch die prozessualen Grundlagen des Art. 82 DS-GVO
sowie die Chancen und Risiken bei der individuellen und kollektiven Rechts-
durchsetzung in den Blick genommen.

Der Schadensersatz bei Datenschutzverst6fen hat bereits vor Novellierung
des européischen Datenschutzrechts in Art. 23 DS-RL sowie in den deutschen
Umsetzungsvorschriften der §§ 7, 8 BDSG a.F. normativen Niederschlag ge-
funden und wurde daher auch bereits in rechtswissenschaftlichen Publika-
tionen aufgegriffen.* Mit Inkrafttreten der DS-GVO im Jahr 2016 hat sich
allerdings (auch) der Charakter des datenschutzrechtlichen Schadensersat-
zes grundlegend verandert. Das neue Haftungssystem in Art. 82 DS-GVO als
vorlaufiger Abschluss der unionsrechtlichen Entwicklung verleiht dem Scha-
densersatz eine neue Dimension und begriindet bedeutsame Herausforde-
rungen fiir die Anwendung und Auslegung der Haftungsnorm, die vereinzelt

23 Eine Ubersicht zu den aus Deutschland sowie anderen Mitgliedstaaten in Bezug auf
Art. 82 DS-GVO eingereichten Vorlagefragen findet sich bei Leibold unter https://con
tent.beck.de/ZD/2_Uebersicht_Vorlagefragen-linked.pdf (zuletzt abgerufen am
2.82022).

24 Kautz, Schadensersatz im europdischen Datenschutzrecht, 2006; Kosmides, Zivilrecht-
liche Haftung fiir Datenschutzverstéf3e, 2010; Jacquemain, Der deliktische Schadenser-
satz im europdischen Datenschutzprivatrecht, 2017. Siehe auch Born, Schadensersatz
bei Datenschutzverstofien, 2001.
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schon monographisch (mit-)behandelt wurden.?> In Ansehung der vielfalti-
gen, auch und gerade praxisrelevanten Fragestellungen und Rechtsunsicher-
heiten im Rahmen des Art. 82 DS-GVO sowie der dynamischen Entwicklun-
gen in der einschlagigen Literatur und Rechtsprechung bleibt gleichwohl
Raum fiir eine ausfithrliche und vertiefte Untersuchung des Schadensersatzes
bei Datenschutzverst6f3en. Gegenstand der vorliegenden Arbeit ist daher die
Erfassung, Systematisierung und Bewertung der sich auf allen Ebenen der
Schadensersatzhaftung zeigenden Rechtsfragen und Problemfelder sowie zu-
gleich die Beriicksichtigung von Aspekten der Rechtsdurchsetzung im
Interesse einer insgesamt belastbar(er)en Handhabung des Art. 82 DS-GVO.

B. Gang der Untersuchung

Ausgangspunkt und Grundlage fiir die sachgerechte Untersuchung der
Voraussetzungen und Rechtsfolgen des origindr unionsrechtlich begriinde-
ten Schadensersatzes bei Datenschutzverstéfien bildet im nachfolgenden
zweiten Kapitel eine allgemeine Darstellung der datenschutzrechtlichen Rah-
mungen im Primérrecht sowie insbesondere im Sekundérrecht der Europd-
ischen Union. In Anbetracht der notwendigen effektiven und wirksamen
Durchsetzung des geltenden Datenschutzrechts werden sodann das Haf-
tungs- und Sanktionsregime der DS-GVO in den Blick genommen sowie im
Zuge der Einordnung des datenschutzrechtlichen Schadensersatzes vor allem
die Funktionen und Zwecke des Art. 82 DS-GVO herausgearbeitet. Zudem
wird rechtsvergleichend das System zur Normdurchsetzung im unionsrecht-
lich geprigten Wettbewerbsrecht in Bezug auf belastbare Parallelen und
Riickschliisse skizziert. Im dritten und letzten Abschnitt des zweiten Kapitels
erfolgt schliefilich eine Darlegung der bisherigen normativen Grundlagen des
Schadensersatzes bei Datenschutzverstofien in Art.23 DS-RL sowie
§§ 7, 8 BDSG a.F. Zudem werden die Entwicklung des Schadensersatzes im
europaischen Gesetzgebungsverfahren nachgezeichnet sowie die finale nor-
mative Struktur und weitere Grundlagen des Art. 82 DS-GVO beleuchtet.
Hierbei gilt es insbesondere, die mafigeblichen Leitlinien zur Auslegung und
Anwendung der Haftungsnorm zu bestimmen, um insgesamt den Boden zu

25 NebenArt. 23 DS-RL auch mit Behandlung des Art. 82 DS-GVO sowie unter besonderer
Beriicksichtigung des Schadensbemessung Jacquemain, Der deliktische Schadensersatz
im europdischen Datenschutzprivatrecht, 2017. Aus Osterreichischer Perspektive zu
Art. 82 DS-GVO und nationalen Haftungsvorschriften Kerschbaumer-Gugu, Schadens-
ersatz bei Datenschutzverletzungen, 2019.
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bereiten fiir die nachfolgende Konkretisierung des Haftungstatbestands so-
wie der Rechtsfolgen.

Vor diesem Hintergrund liegt der Fokus in dem sich anschlieflenden drit-
ten Kapitel auf den Einzelheiten der Schadensersatzhaftung aus Art. 82
DS-GVO als Kernthema dieser Arbeit. Die Untersuchung der Haftungsvor-
aussetzungen, der Haftungsfolgen und der Haftungsbefreiung erfolgt inso-
weit stets unter Bezugnahme der sich abzeichnenden Rechtsprechungslinien
— einschlief3lich der ersten Vorabentscheidungsgesuche zu Art. 82 DS-GVO -
sowie unter Auswertung der einschlégigen Literatur.

Im ersten Teil dieses Kapitels werden die haftungsbegriindenden Voraus-
setzungen nach Mafigabe von Art. 82 Abs. 1, 2 DS-GVO - i.e. Anspruchsbe-
rechtigung, Anspruchsverpflichtung, Verletzungshandlung, Schaden und
Kausalitat — umfassend erdrtert sowie die insoweit aufgeworfenen Rechts-
fragen eingeordnet und bewertet. Neben der Auslegung und Ausgestaltung
von Anspruchsberechtigung und -verpflichtung liegt ein besonderes Augen-
merk zundchst auf dem differenzierten Haftungskonzept fiir den Verant-
wortlichen?® und den Auftragsverarbeiter in Bezug auf die jeweils
tatbestandsrelevante Verletzungshandlung. Den Schwerpunkt dieses ersten
Abschnitts bildet sodann die Konturierung des datenschutzrechtlichen Scha-
densbegriffs sowohl in materieller als auch in immaterieller Hinsicht, wobei
vor allem die Anforderungen an einen tatbestandsmifSigen immateriellen
Schaden eingehend untersucht werden. Abschlieflend werden die Maf3stibe
des kausalen Zusammenhangs zwischen der Verletzungshandlung und dem
entstandenen Schaden behandelt.

Im nichsten Schritt erfolgt eine Auseinandersetzung mit Art, Inhalt und
Umfang des datenschutzrechtlichen Schadensersatzes auf Rechtsfolgenseite.
Ausgehend von der Darstellung der auf Ebene der Haftungsfolgen mafigeb-
lichen Rechtsgrundsitze werden die Kriterien, Methoden und Rahmungen
fur die Bemessung der materiellen sowie insbesondere der immateriellen
Schéden im Sinne des Art. 82 DS-GVO herausgearbeitet. In diesem Zusam-
menhang wird nicht zuletzt auch die Frage nach einer anspruchskiirzenden
Beriicksichtigung einer Mitverursachung des Schadens durch die berechtigte
Person aufgegriffen. Der hieran ankniipfende, letzte Teil des dritten Kapitels
widmet sich schliefilich der gesetzlichen Haftungsbefreiung gem.

26 Indieser Arbeit wird die in den gesetzlichen Bestimmungen normierte Form - zumeist
das generische Maskulinum - verwendet. Dies beinhaltet keine Wertung. Die Personen-
bezeichnungen gelten im Sinne der Gleichbehandlung ausdriicklich fiir alle Geschlech-
ter.
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Art. 82 Abs. 3 DS-GVO. Hierbei gilt es im Ausgangspunkt die normativen
Vorgaben auszulegen, bevor anschlieflend die Anforderungen und Mafistabe
der Haftungsbefreiung sowie die praxisrelevante Haftung der Normadres-
saten fiir in ihrer Sphére titige Dritte ausgeleuchtet werden. Den Abschluss
des umfangreichen dritten Kapitels bildet eine Zusammenfassung der ge-
wonnenen Ergebnisse.

Auf Grundlage der herausgearbeiteten materiell-rechtlichen Vorausset-
zungen und Rechtsfolgen werden im vierten Kapitel der Untersuchung die
Rechtsfragen bei der praktischen Geltendmachung und Durchsetzung von
Schadensersatzanspriichen aus Art. 82 DS-GVO in den Blick genommen.
Hierbei erfolgt zunéchst eine Erérterung der prozessualen Grundlagen des
Art. 82 DS-GVO, so insbesondere der Verteilung der Darlegungs- und Be-
weislast beim datenschutzrechtlichen Schadensersatz sowie eines etwaigen
Bediirfnisses nach Darlegungs- und Beweiserleichterungen zugunsten der
(potenziell) anspruchsberechtigten Personen. Anschliefiend wird die (noch)
den Regelfall darstellende individuelle Durchsetzung von Schadensersatzan-
spriichen bei Datenschutzverstofen einschliefSlich der insoweit auftretenden
Herausforderungen skizziert, bevor der Fokus sodann auf die Bedeutung und
Moglichkeit(en) einer kollektiven Rechtsdurchsetzung im Kontext des
Art. 82 DS-GVO gerichtet wird. Unter Beriicksichtigung der normativen Vor-
gaben der DS-GVO werden die Implikationen und Potenziale der Muster-
feststellungsklage, der unionalen Verbandsklagen-Richtlinie sowie einschla-
giger Zessionsmodelle im Hinblick auf den datenschutzrechtlichen Scha-
densersatzanspruch beleuchtet.

In dem diese Arbeit abschlieflenden fiinften Kapitel erfolgen im Rahmen
einer Schlussbetrachtung eine zusammenfassende Wiirdigung der erarbei-
teten Ergebnisse und ein Ausblick auf zu erwartende Entwicklungen des
datenschutzrechtlichen Schadensersatzes in der juristischen Praxis.

C. Ziel der Untersuchung

Vorrangiges Ziel der Untersuchung ist — auch und gerade mit Blick auf die
zunehmende praktische Relevanz des Schadensersatzes bei Datenverst6f3en -
die inhaltliche Ausfiillung und Konkretisierung der haftungsbegriindenden
Voraussetzungen sowie der Rechtsfolgen des unionsweit unmittelbar an-
wendbaren Art. 82 DS-GVO. Vor dem Hintergrund der sich sowohl in der
Literatur als auch in der Rechtsprechung herausbildenden Ansitze und Ten-
denzen bei der Auslegung und Anwendung von Art. 82 DS-GVO ist es ein
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zentrales Anliegen dieser Untersuchung, die auf allen Ebenen der daten-
schutzrechtlichen Schadensersatzhaftung aufgeworfenen rechtlichen Frage-
und Problemstellungen zu identifizieren, zu systematisieren und zu bewerten.
Hierdurch will die Arbeit belastbare und sachgerechte Losungsvorschlage fiir
die vielfiltigen Auslegungsfragen im Rahmen des Art. 82 DS-GVO entwi-
ckeln. Dariiber hinaus sollen in prozessualer Hinsicht auch die bei der prak-
tischen Durchsetzung von datenschutzrechtlichen Schadensersatzansprii-
chen bestehenden Moglichkeiten und Potenziale sowie die - zu
iberwindenden - Herausforderungen aufgezeigt werden.

Die Untersuchung will damit im {ibergreifenden Kontext einen Beitrag
leisten zu einer belastbaren und rechtssicher(er)en Handhabung der
unionsrechtlichen Haftungsregel des Art. 82 DS-GVO in der juristischen
Praxis sowie zugleich den notwendigen rechtswissenschaftlichen Diskurs in
Bezug auf den Schadensersatz bei Datenschutzverstofien durch weitere bzw.
neue Ansétze und Vorschlage bereichern.
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Kapitel 2 - Entstehung, Grundlagen und Rahmungen des
Schadensersatzes bei Datenschutzverstofien

In diesem allgemeinen Kapitel werden zunéchst die Rechtsquellen des gel-
tenden Datenschutzrechts und damit auch des datenschutzrechtlichen Scha-
densersatzes beleuchtet (A.). Hierbei gilt es, nicht nur Gegenstand und An-
wendungsbereich der fiir die Untersuchung maf3geblichen DS-GVO zu be-
leuchten, sondern auch auf die datenschutzrechtlichen Grundlagen im Pri-
marrecht der Europdischen Union einzugehen, die den Rechtszugriff fiir den
Bereich des Datenschutzes praformieren. In der Folge wird der Anspruch auf
Schadensersatz bei Datenschutzverstéfien vor dem Hintergrund der effekti-
ven Rechtsdurchsetzung in das Haftungs- und Sanktionsregime der DS-GVO
eingeordnet und ein Vergleich mit Sanktionsinstrumenten in anderen uni-
onsrechtlich determinierten Rechtsgebieten vorgenommen (B.). Zuletzt wird
die Genese des datenschutzrechtlichen Schadensersatzes im europdischen
und deutschen Datenschutzrecht untersucht sowie die Entwicklung des
Art. 82 DS-GVO im Gesetzgebungsverfahren und seine Normstruktur skiz-
ziert, wobei auch die Rechtsnatur sowie die Leitlinien fiir die Auslegung und
Anwendung der Haftungsnorm in den Blick genommen werden sollen (C.).
Dieses einfithrende Kapitel zielt insgesamt darauf ab, die Entstehung und
Rahmungen des Schadensersatzanspruchs bei Datenschutzverstofien her-
auszuarbeiten und dadurch die Grundlage zu bereiten fiir die Auslegung und
Konkretisierung des Haftungstatbestands sowie der Rechtsfolgen des
Art. 82 DS-GVO als zentrale Fragen der Untersuchung.

A. Rechtsquellen des geltenden Datenschutzrechts

Im Gesamtgefiige des europdischen Datenschutzrechts finden sich daten-
schutzrechtliche Regelungen zunéchst im Unionsprimérrecht (I.). Hinzu
kommt mit der DS-GVO der zentrale Sekundarrechtsakt im Datenschutz-
recht (IL.), der bereichsspezifisch von datenschutzrechtlichen Bestimmungen
des nationalen Rechts, so insbesondere dem BDSG (IIL.), erganzt wird.
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I. Primérrechtliche Grundlagen

Das unionale Primérrecht enthilt neben Rechtssetzungskompetenzen der
Union fiir den Bereich des Datenschutzes insbesondere auch ein Daten-
schutzgrundrecht. Der unionsrechtliche Grundrechtsschutz wird seit dem
Inkrafttreten des Vertrags von Lissabon am 1. Dezember 2009 im Wesentli-
chen durch die Charta der Grundrechte der Européischen Union (GRCh)
bestimmt. Die Grundrechte der GRCh sind gem. Art. 6 UAbs.1 EUV den
Vertragen gleichrangig und damit vollwertiger Bestandteil” des Primar-
rechts. Zudem gelten die in der EMRK gewihrleisteten Grundrechte nach
Art. 6 Abs. 3 EUV als allgemeine Grundsétze des Unionsrechts.

1. Art. 8 EMRK als Ausgangspunkt

Im europaischen Raum markiert Art. 8 EMRK den Ausgangspunkt der grund-
rechtlichen Gewiéhrleistung des Datenschutzes.?® Gem. Art. 8 Abs.1 EMRK
hatjede Person das Recht auf Achtung ihres Privat- und Familienlebens, ihrer
Wohnung und ihrer Korrespondenz. Als normativer Ankniipfungspunkt fiir
den Datenschutz dient insoweit das Recht auf Schutz des Privatlebens.? Die-
sem allgemein gehaltenen Schutzgehalt unterstellt der EGMR in einer Viel-
zahl von Urteilen auch den Schutz personenbezogener Daten.’? Der Schutz
des Privatlebens ist dabei nicht beschrankt auf Daten betreffend den privaten
Bereich im engeren Sinne, sondern umfasst grundsatzlich auch solche Daten,
die sich aufdie berufliche Tatigkeit oder das 6ffentliche Leben der betroffenen
Person beziehen.! Vor diesem Hintergrund stellt jede Erhebung, Speiche-

27 Spiecker gen. Dohmann/Eisenbarth, JZ 2011, 169 (171); Kingreen, in: Calliess/Ruffert
(Hrsg.), EUV/AEUV, 6. Aufl. 2022, Art. 6 EUV Rn. 12.

28 Von einem ,wichtige[n] Impulsgeber” sprechend Kiihling/Raab, in: Kithling/Buchner
(Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Einf. Rn. 17.

29 Marsch, Das européische Datenschutzgrundrecht, 2018, S. 8; Siemen, Datenschutz als
europdisches Grundrecht, 2006, S. 129 ff.

30 Siehe etwa EGMR, Urt. v. 26.3.1987, 9248/81 (Leander/Schweden), Rn.48;
Urt. v. 25.2.1997, 22009/93 (Z./Finnland), Rn. 95; Urt. v. 25.3.1998, 23224/94 (Kopp/
Schweiz), Rn.51ff; Urt. v. 16.2.2000, 27798/95 (Amann/Schweiz), Rn. 65 ff;
Urt. v. 17.2.2011, 12884/03 (Wasmuth/Deutschland), Rn. 74 f. Weiterfiihrend zur Recht-
sprechungslinie des EGMR siehe Schweizer, DuD 2009, 462; Schiedermair, Der Schutz
des Privaten als internationales Grundrecht, 2012, S. 239 ff.; Marsch, Das Europdische
Datenschutzgrundrecht, 2018, S. 8 ff.

31 EGMR, Urt.v.16.2.2000, 27798/95 (Amann/Schweiz), Rn. 65; Urt. v. 4.5.2000, 28341/95
(Rotaru/Rumanien), Rn.43; Urt. v. 17.2.2011, 12884/03 (Wasmuth/Deutschland),

44



A. Rechtsquellen des geltenden Datenschutzrechts

rung, Ubermittlung oder sonstige Verarbeitung personenbezogener Daten
einen Eingriff in den Schutzbereich dar.3? Die Rechtfertigung eines solchen
Eingriffs kommt nur aufgrund des Art. 8 Abs. 2 EMRK in Betracht, wonach
insbesondere eine gesetzliche Grundlage und eine Notwendigkeit zur Errei-
chung der genannten Ziele erforderlich sind.>

Der Schutz des Privatlebens durch Art. 8 EMRK in seiner Auspriagung als
»Datenschutzgrundrecht®beeinflusste auch die frithe grundrechtliche Recht-
sprechung des EuGH. Vor Inkrafttreten des Vertrags von Lissabon entwi-
ckelte der Gerichtshof den unionsrechtlichen Grundrechtsschutz anhand
allgemeiner Rechtsgrundsitze der Gemeinschaftsrechtsordnung®* und re-
kurrierte zur normativen Begriindung gerade des grundrechtlichen Schutzes
personenbezogener Daten regelmiaf3ig (auch) auf Art. 8 EMRK sowie die ent-
sprechende Rechtsprechung des EGMR.3> In der Rechtssache Promiscae ver-
stand der EuGH das Grundrecht auf Schutz personenbezogener Daten dem-
entsprechend als Teil des Privatlebens und sprach dem noch unverbindlich
geltenden Grundrecht des Art. 7 GRCh im Rahmen einer ersten Einordnung
einen weitestgehend mit Art. 8 Abs. 1 EMRK tibereinstimmenden Inhalt zu.3¢
Durch die Erhebung der GRCh in den Rang des Primérrechts hat der EuGH
nunmehr ein normatives Fundament fiir seine — auch den Datenschutz be-
treffende — Grundrechtsrechtsprechung.?”

Rn. 74; Gersdorf, in: Gersdorf/Paal (Hrsg.), BeckOK Informations- und Medienrecht,
36. Ed. 2021, Art. 8 EMRK Rn. 29.

32 EGMR, Urt. vom 26.3.1987, 9248/81 (Leander/Schweden), Rn. 48; Urt. v. 17.2.2011,
12884/03 (Wasmuth/Deutschland), Rn. 74; Grabenwarter/Pabel, EMRK, 7. Aufl. 2021,
§22 Rn. 27.

33 Niher zu den Grundsitzen der Rechtfertigung etwa Schweizer, DuD 2009, 462 (467 £.);
Uerpmann-Wittzack, in: Ehlers (Hrsg.), Europdische Grundrechte und Grundfreihei-
ten, 4. Aufl. 2014, § 3 Rn. 20 ff.

34 Grundlegend EuGH, Rs. 29/69 (Stauder/Ulm), ECLI:EU:C:1969:57, Rn. 7.

35 Vgl. EuGH, Rs.C-404/92 P (X/Kommission), ECLI:EU:C:1994:361, Rn.17;
verb. Rs. C-465/00 u.a. (ORF), ECLI:EU:C:2003:294, Rn. 68 ft., 73; Rs. C-101/01 (Lind-
qvist), ECLI:EU:C:2003:596, Rn. 86 ff. Zur Entwicklung der Rechtsprechung des EuGH
zum Datenschutz vor Inkrafttreten des Vertrags von Lissabon siehe Michl, DuD 2017,
349 (349 ff.); Marsch, Das européische Datenschutzgrundrecht, 2018, S.17 ff. Zur da-
tenschutzgrundrechtlichen Rechtsprechung des EuGH siehe auch Schiedermair,
Der Schutz des Privaten als internationales Grundrecht, 2012, S. 379 ff.

36 EuGH, Rs. C-275/06 (Promiscae), ECLI:EU:C:2008:54, Rn. 63 f. Art. 8 GRCh , prokla-
miere“ demgegeniiber ausdriicklich“ den Schutz personenbezogener Daten
(dort Rn. 64).

37 Marsch, Das europiische Datenschutzgrundrecht, 2018, S. 32.
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Gleichwohl finden sich insoweit allfillige Beziige zur EMRK: So rekurrie-
ren etwa die Erlduterungen zu Art.8 GRCh, die gem. Art.6 Abs.1
UAbs. 3 EUV, Art. 52 Abs.7 GRCh bei der Auslegung ,gebiihrend” zu be-
riicksichtigen sind, ausdriicklich auch auf den konventionsrechtlichen Da-
tenschutz des Art. 8 EMRK.3 Dariiber hinaus ordnet Art. 52 Abs. 3 S.1 GRCh
an, dass die in der GRCh enthaltenen Rechte, die den durch die EMRK ga-
rantierten Rechten entsprechen, die gleiche Bedeutung und Tragweite haben,
wie sie ihnen in der Konvention verliehen wird.?* Aufgrund dieser Entspre-
chungsklausel und der inhaltlichen Verweisungen in den Erlauterungen zur
GRCh bleiben die Gewihrleistungen des Art. 8 EMRK als Auslegungsdirek-
tiven von nicht unerheblicher Bedeutung bei der inhaltlichen Konturierung
des unionsrechtlichen Datenschutzgrundrechts.*

2. Datenschutz nach der Grundrechtecharta

Im Anwendungsbereich der unmittelbar verbindlichen GRCh sind fiir das
Datenschutzgrundrecht die Art. 7 und Art. 8 GRCh relevant. Die Charta gilt
fiir die Union und die Mitgliedstaaten bei der Durchfiihrung des Rechts der
Union, Art. 51 Abs.1S.1 GRCh.

a) Verhiltnis der Grundrechte aus Art. 7 und Art. 8 GRCh

Art. 7 GRCh gewihrleistet das Recht auf Achtung des Privat- und Familien-
lebens, der Wohnung und der Kommunikation. Die Norm entspricht den
vonArt. 8 EMRK garantierten Rechten, sodass Art. 7 GRCh sowohl betreffend
den Schutzgehalt als auch die Einschrankungen nach Art. 52 Abs. 3S.1 GRCh
die gleiche Bedeutung und Tragweite wie Art. 8 EMRK zukommt.*! Dagegen
normiert Art. 8 GRCh - ohne derartige Entsprechung?? - ein eigenstandiges

38 Erlduterungen zur GRCh (2007/C 303/02), ABI. 2007 C 303, S. 20.

39 Ausf.zudieser Entsprechungsklausel etwa Schwerdltfeger, in: Meyer/Holscheidt (Hrsg.),
Charta der Grundrechte der EU, 5. Aufl. 2019, Art. 52 Rn. 52 ff.

40 Vgl. Wollenschléger, AGR 135 (2010), 363 (381f.); Britz, EuGRZ 2009, 1 (2f, 6 f.). Zu den
Implikationen des Art. 8 EMRK auf das Datenschutzgrundrecht nach Mafigabe der
GRCh siehe sogleich Kap. 2, A. I. 2. a) und b).

41 Erlduterungen zur GRCh (2007/C 303/02), ABL. 2007 C 303, S. 20, 33. Vgl. auch EuGH,
verb. Rs. C-92/09 und C-93/09 (Schecke und Eifert), ECLI:EU:C:2010:662, Rn. 51f.

42 Erlauterungen zur GRCh (2007/C 303/02), ABL 2007 C 303, S.33f. Aus der Literatur
siehe bspw. auch Siemen, Datenschutz als europdisches Grundrecht, 2005, S. 285; Gers-
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Recht jeder Person auf Schutz der sie betreffenden personenbezogenen Da-
ten.*3 Da die Vorschrift des Art. 8 GRCh mit dem Datenschutz einen beson-
deren Teilbereich des bereits nach Art. 7 GRCh geschiitzten Privatlebens re-
gelt,* stellt sich auch und gerade in datenschutzgrundrechtlicher Hinsicht
grundsitzlich die Frage nach dem Verhaltnis beider Gewéhrleistungen.*>
Der EuGH spricht insofern von einem ,enge[n] Zusammenhang“® zwi-
schen den Schutzgehalten von Art. 7 und Art. 8 GRCh und wendet die sich
fir die Verarbeitung personenbezogener Daten iiberschneidenden Grund-
rechte ohne nihere Abgrenzung regelméafig nebeneinander an.*” Bezugneh-
mend aufden EuGH geht auch das BVerfG in seinen Ausfithrungen zur GRCh
von einer einheitlichen Schutzverbiirgung beider Grundrechte aus.*® Daran
ankniipfend wird in Teilen des Schrifttums ein Gleichlauf beider Grund-
rechte fiir personenbezogene Daten mit Bezug zum Privatleben angenom-
men, wihrend andere personenbezogene Daten allein von Art. 8 GRCh ge-
schiitzt seien.*” Demgegeniiber wird weitgehend - ebenfalls ohne nihere Be-

dorf, in: Gersdorf/Paal (Hrsg.), BeckOK Informations- und Medienrecht, 36. Ed. 2021,
Art. 8 GRCh Rn. 22; Kingreen, in: Calliess/Ruffert (Hrsg.), EUV/AEUYV, 6. Aufl. 2022,
Art. 8 GRCh Rn. 5f1.

43 Art. 8 GRCh wird mit Blick auf die neueren informationstechnologischen Entwicklun-
gen auch als ,innovatives® Grundrecht bezeichnet, vgl. etwa Guckelberger,
EuZW 2011, 126 (127); Streinz/Michl, EuZW 2011, 384 (385); Bernsdorff, in: Meyer/
Holscheidt (Hrsg.), Charta der Grundrechte der EU, 5. Aufl. 2019, Art. 8 Rn. 12.

44 Siehe nur Kingreen, in: Calliess/Ruffert (Hrsg.), EUV/AEUV, 6.Aufl. 2022,
Art. 8 GRCh Rn. 1f.

45 Zum Meinungsstand siehe auch Eichenhofer, Der Staat 55 (2016), 41 (61f.); Michl,
DuD 2017, 349 (351£).

46 EuGH, verb. Rs.C-92/09 und C-93/09 (Schecke und Eifert), ECLI:EU:C:2010:662,
Rn. 47.

47 EuGH, verb. Rs.C-92/09 und C-93/09 (Schecke und Eifert), ECLI:EU:C:2010:662,
Rn. 52, 56 ff.; verb. Rs. C-468/10 und C-469/10 (ASNEF), ECLI:EU:C:2011:777, Rn. 41;
Rs. C-291/12 (Schwarz), ECLI:EU:C:2013:670, Rn.24f; verb. Rs.C-293/12 und
C-594/12 (Digital Rights Ireland und Seitlinger), ECLI:EU:C:2014:238, Rn. 29 £, 37 f;;
Rs. C-131/12 (Google Spain), ECLI:EU:C:2014:317, Rn. 68 ff. Zust. Marsch, Das euro-
paische Datenschutzgrundrecht, 2018, S.205 ff.,, der insoweit von einem Kombinati-
onsgrundrechtaus Art. 7i.V.m. Art. 8 GRCh spricht. Ebenso Veil, NVwZ 2018, 686 (694).

48 BVerfG NJW 2020, 314 Rn. 99 f. - Recht auf Vergessen II. Das BVerfG achtet hinsichtlich
der Charta-Grundrechte gleichwohl die Kompetenz des EuGH zur letztverbindlichen
Auslegung (Rn. 68f.). Néher zur (neuen) Priifungskompetenz des BVerfG betreffend
die Unionsgrundrechte unten Kap. 2, A. I. 4. b).

49 Streinz, in: Streinz (Hrsg.), EUV/AEUV, 3. Aufl. 2018, Art. 8 GRCh Rn.7; RofSnagel,
NJW 2019, 1 (2). Ahnlich, aber bzgl. der Schutzwecke unterscheidend Bock/Engeler,
DVBI 2016, 593 (596f.). In diese Richtung geht auch der Abgrenzungsversuch des
GA Cruz Villalon, vgl. GA Cruz Villalén, Schlussantrdge zur verb. Rs. C-293/12 und
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griindung®® — vertreten, dass Art. 8 GRCh fiir den Bereich des Datenschutzes
die allgemeinere Gewiahrleistung des Art. 7 GRCh als lex specialis verdrange.”!

Ein enger Zusammenhang beider Grundrechte und ein Bezug des
Art. 8 GRCh zum Schutz des Privatlebens ist mit Blick auf die tatbestandli-
chen Uberschneidungen zunichst kaum zu bestreiten. Eine fortgesetzte pa-
rallele Anwendung beider Grundrechte ermdglicht im Ausgangspunkt je-
denfalls die Kontinuitat der Rechtsprechung sowie die normativ verpflich-
tende Beriicksichtigung des Art. 8 EMRK und der (datenschutzrechtlichen)
Rechtsprechung des EGMR, indem durch die Verbindung mit Art. 7 GRCh
die Koharenzregel des Art.52 Abs.3 S.1 GRCh eingreift.>? Die intendierte
materielle Koharenz der EU-Grundrechtsordnung mit der EMRK lief3e sich
demgegeniiber auch bei einer Eigenstdndigkeit des Art.8 GRCh aus der
Schutzniveauklausel des Art.53 GRCh oder einem einfachen Rekurs auf
Art. 8 EMRK als Rechtserkenntnisquelle herleiten.>® Dariiber hinaus legen
die besonderen Anforderungen an die Zuldssigkeit der Datenverarbeitung
nach Art. 8 Abs. 2 S.1 GRCh ein Spezialitatsverhéltnis zumindest nahe, fin-
den aber auch bei einer Verbindungslosung vollumfinglich Anwendung.>
Fiir die Rechtsanwendung ergeben sich damit weder zwingende dogmatische
Vorgaben noch inhaltliche Unterschiede betreffend Umfang und Reichweite
des grundrechtlichen Schutzes personenbezogener Daten,>® sodass das Ver-

C-594/12 (Digital Rights Ireland und Seitlinger), ECLI:EU:C:2013:845 Rn. 62 ff. Krit.
zur Differenzierung nach Art der Daten etwa Michl, DuD 2017, 349 (352f.).

50 Vgl. Michl, DuD 2017, 349 (352), der aus der fehlenden Kritik an der Position des EuGH
auch den Schluss zieht, dass die Frage nach dem Verhaltnis beider Gewihrleistungen
zumindest nicht als grofleres Problem angesehen wird.

51 Knecht, in: Schwarze (Hrsg.), EU-Kommentar, 4. Aufl. 2019, Art. 8 GRCh Rn. 5; Augs-
berg, in: von der Groeben/Schwarze/Hatje (Hrsg.), Europdisches Unionsrecht,
7. Aufl. 2015, Art. 8 GRCh Rn. 1; Jarass, Charta der Grundrechte der EU, 4. Aufl. 2021,
Art. 8 Rn. 4; Johlen, in: Stern/Sachs (Hrsg.), GRCh, 2016, Art. 8 Rn.24; Bernsdorff,
in: Meyer/Holscheidt (Hrsg.), Charta der Grundrechte der EU, 5. Aufl. 2019, Art. 8
Rn. 13; Guckelberger, EuZW 2011, 126 (127); Kiihling/Klar, JURA 2011, 771 (773). In diese
Richtung auch Kingreen, in: Calliess/Ruffert (Hrsg.), EUV/AEUV, 6.Aufl. 2022,
Art. 8 GRCh Rn. 2.

52 Marsch, Das europiische Datenschutzgrundrecht, 2018, S. 208, 217.

53 Michl, DuD 2017, 349 (353); Wagner, Der Datenschutz in der Européischen Union,
2015, S. 115.

54 Guckelberger, EuZW 2011, 126 (127); Wagner, Der Datenschutz in der Européischen
Union, 2015, S. 115.

55 Siehe etwa EuGH, Rs. C-291/12 (Schwarz), ECLI:EU:C:2013:670, Rn. 31f.

56 1.E. wohl auch Michl, DuD 2017, 349 (353); Voigt, Die datenschutzrechtliche Einwilli-
gung, 2020, S. 271.
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héltnis beider Gewahrleistungen fiir die vorliegende Untersuchung letztlich
keiner finalen Klarung bedarf.%”

b) Schutzbereich

Das Datenschutzgrundrecht bezieht sich ausweislich des Art. 8 GRCh auf
spersonenbezogene Daten®. Der unbestimmte Schutzgehalt des Grundrechts
wird - neben Art. 8 EMRK - insbesondere durch die in den auslegungslei-
tenden® Erlduterungen zu Art. 8 GRCh genannten datenschutzrechtlichen
Regelungen des Sekundérrechts in Form der zentralen DS-RL und auch der
Verordnung (EG) 45/2001°0 konkretisiert.! Bei Art. 8 GRCh handelt es sich
insofern um ein normgepragtes Grundrecht, das aufallen Ebenen der Grund-
rechtspriifung durch diese Sekundérrechtsakte zumindest mitgepréagt wird.®?
Fiir die Konkretisierung mafgeblich ist (nur) das bei der Unterzeichnung des
Lissabonner Vertrags am 31.12.2007 geltende Datenschutzsekundérrecht;
spitere Anderungen durch den einfachen Unionsgesetzgeber fiihren nicht zu
einer Neuinterpretation des Grundrechts.®* Auch und gerade mit Blick auf

57 Die Untersuchung soll sich im Rahmen der iiberblicksméfiigen Darstellung der pri-
mirrechtlichen Rechtsquellen daher auf das ,ausdriickliche” Datenschutzgrundrecht
des Art. 8 GRCh beschranken. Ausf. zum Verhaltnis zwischen Art. 7 und Art. 8 GRCh
etwa Michl, DuD 2017, 349; Wagner, Der Datenschutz in der Européischen Union, 2015,
S. 111 ff.

58 Vgl. Art. 6 Abs. 1 UAbs. 3 EUV, Art. 52 Abs. 7 GRCh.

59 Zu den Einzelheiten der DS-RL siehe vorstehend Fn. 21.

60 Verordnung (EG) Nr.45/2001 des Europdischen Parlaments und des Rates vom
18. Oktober 2000 zum Schutz natiirlicher Personen bei der Verarbeitung personenbe-
zogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien
Datenverkehr, ABL. 2001 L 8, S. 1ff.

61 Britz, EuGRZ 2009, 1 (7); Wollenschliger, ASR 135 (2010), 363 (381f.); Bernsdorff,
in: Meyer/Hoélscheidt (Hrsg.), Charta der Grundrechte der EU, 5.Aufl. 2019,
Art. 8 Rn.15. Art. 8 GRCh ,stiitzt“ sich neben Art. 8 EMRK und der DS-RL auch auf
Art. 286 EGV (nun Art. 16 AEUV) sowie die Datenschutzkonvention des Europarates
vom 18.1.1981, vgl. Erlduterungen zur GRCh (2007/C 303/02), ABL. 2007 C 303, S. 20.

62 Bernsdorff,in: Meyer/Holscheidt (Hrsg.), Charta der Grundrechte der EU, 5. Aufl. 2019,
Art. 8 Rn. 16; Kingreen, in: Calliess/Ruffert (Hrsg.), EUV/AEUV, 6. Aufl. 2022, Art. 8
GRCh Rn. 8; dhnlich Marsch, Das européische Datenschutzgrundrecht, 2018, S. 145 f.

63 Marsch, Das européische Datenschutzgrundrecht, 2018, S. 145; Voigt, Die datenschutz-
rechtliche Einwilligung, 2020, S. 273 f.; Wagner, Der Datenschutz in der Européischen
Union, 2015, S. 110 f. LE. ebenso Bernsdorff, in: Meyer/Ho6lscheidt (Hrsg.), Charta der
Grundrechte der EU, 5.Aufl. 2019, Art.8 Rn.37; Selmayr/Ehmann, in: Ehmann/
Selmayr (Hrsg.), DS-GVO, 2. Aufl. 2018, Einf. Rn. 34.

49



Kapitel 2 - Entstehung, Grundlagen und Rahmungen des Schadensersatzes

die DS-RL folgt daraus, dass diese trotz ihrer Authebung und Ersetzung durch
die DS-GVO® im Rahmen des Art. 8 GRCh weiterhin eine auslegungsleiten-
de Relevanz entfaltet.®> Die sekundérrechtlichen Regelungen sind aus norm-
hierachischen Griinden aber in jedem Fall am hoherrangigen Datenschutz-
grundrecht zu messen und stets in dessen Lichte auszulegen.®¢

aa) Sachlicher Schutzbereich

Schutzgut des Art. 8 GRCh sind in sachlicher Hinsicht personenbezogene
Daten.%” Unter personenbezogenen Daten im Sinne des Art. 8 GRCh sind in
Anlehnung an Art. 2 lit. a DS-RL% und Art. 2 lit. a VO (EG) 45/2001 alle In-
formationen iiber eine bestimmte oder bestimmbare natiirliche Person zu
verstehen.®® Neben den Privat- oder Intimsphére betreffenden Daten sind
auch Informationen im Zusammenhang mit dem Beruf oder dem Vermdgen
umfasst, soweit ihnen ein personaler Bezug zukommt.”® Das grundrechtlich

64 Vgl. Art. 94 Abs. 1 DS-GVO. Zudem gelten Verweise auf die DS-RL gem. Art. 94 Abs. 2
S.1 DS-GVO grundsitzlich als Verweise auf die DS-GVO. Die Erlduterungen zu
Art. 8 GRCh konnen insoweit aber nicht als dynamischer Verweis auf neueres daten-
schutzrechtliches Sekundarrecht verstanden werden, vgl. Wagner, Der Datenschutz in
der Europaischen Union, 2015, S. 111.

65 Demgegeniiber wohl fiir eine Orientierung an der DS-GVO Jarass, Charta der Grund-
rechte der EU, 4. Aufl. 2021, Art. 8 Rn. 5. Letztlich diirfte dieser Frage aber keine grofSere
Bedeutung zukommen, da die auslegungsleitenden Begriffsbestimmungen, so etwa be-
treffend die ,personenbezogenen Daten oder die ,Verarbeitung, weitgehend iden-
tisch sind (ebenso Voigt, Die datenschutzrechtliche Einwilligung, 2020, S. 273 f.). Néher
hierzu und jeweils auch mit Verweisen auf die korrespondierenden Bestimmungen der
DS-GVO sogleich Kap. 2, A. 1. 2. b) und c).

66 EuGH, verb. Rs.C-465/00 u.a. (ORF), ECLI:EU:C:2003:294, Rn. 68; Rs. C-131/12
(Google Spain), ECLI:EU:C:2014:317, Rn. 68; Schneider, Die Verwaltung 44 (2011), 499
(515); Wollenschliger, ASR 135 (2010), 363 (381f.). Weiterfithrend zur dogmatischen
Handhabung des Sekundérrechts im Rahmen des Art. 8 GRCh und den Wechselwir-
kungen Bernsdorff, in: Meyer/Holscheidt (Hrsg.), Charta der Grundrechte der EU,
5. Aufl. 2019, Art. 8 Rn. 17 ff.

67 Wollenschliger, AGR 135 (2010), 363 (382); Kingreen, in: Calliess/Ruffert (Hrsg.), EUV/
AEUV, 6. Aufl. 2022, Art. 8 GRCh Rn. 10.

68 An diese Bestimmung angelehnt und leicht abgewandelt ist die nunmehr maf3gebliche
Begriffsbestimmung des Art. 4 Nr.1 DS-GVO.

69 EuGH, verb. Rs.C-92/09 und C-93/09 (Schecke und Eifert), ECLI:EU:C:2010:662,
Rn. 52; Rs. C-291/12 (Schwarz), ECLI:EU:C:2013:670, Rn. 26; Gersdorf, in: Gersdorf/
Paal (Hrsg.), BeckOK Informations- und Medienrecht, 36. Ed. 2021, Art. 8 GRCh Rn. 13.

70 Kingreen,in: Calliess/Ruffert (Hrsg.), EUV/AEUV, 6. Aufl. 2022, Art. 8 GRCh Rn. 10 mit
weiteren Einzelfillen.
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geschiitzte Verhalten ist mithin die Entscheidungshoheit der betroffenen
Person tiber die Erhebung, Speicherung oder Verwendung ihrer personen-
bezogenen Daten durch Dritte im Rahmen der vorgesehenen Schranken.”

bb) Personlicher Schutzbereich

Trager des Grundrechts sind in erster Linie natiirliche Personen. Angesichts
des offenen Wortlauts des Art. 8 Abs.1 GRCh ist aber die Frage aufgeworfen,
ob auch juristische Personen vom personlichen Schutzbereich erfasst sind.
Die als Auslegungsdirektive heranzuziehende DS-RL sowie die Kompetenz-
norm des Art. 16 Abs. 2 AEUV beschranken den Anwendungsbereich der da-
tenschutzrechtlichen Regelungen dabei zunéchst auf natiirliche Personen,”?
wenngleich gerade die Regelungskompetenz keine zwingenden Riickschliisse
fiir den Grundrechtsschutz nach sich zieht.”?

Der EuGH bejaht eine Grundrechtsberechtigung juristischer Personen
nur, ,soweit der Name der juristischen Person eine oder mehrere natiirliche
Personen bestimmt“74. Eine solche Lesart ist logische Konsequenz der auf
natiirliche Personen beschrankten Bestimmung der geschiitzten Daten.” Die
systematische Stellung des Art. 8 GRCh im Rahmen der ,Freiheiten® sowie
der offen von ,[jlede Person® sprechende Wortlaut schlieflen hingegen eine
Beriicksichtigung juristischer Personen nicht aus, wodurch im Ubrigen auch
Widerspriichen zu Art. 8 EMRK vorgebeugt wiirde.” In der Literatur wird
daher mit guten Griinden eine generelle Einbeziehung juristischer Personen
(des Privatrechts””) befiirwortet,”® zumal im Rahmen der Einschriankung bzw.

71 EuGH, Rs.C-291/12 (Schwarz), ECLI:EU:C:2013:670, Rn.24, 31ff; RofSnagel,
NJW 2019, 1 (2); Kingreen, in: Calliess/Ruffert (Hrsg.), EUV/AEUV, 6. Aufl. 2022,
Art. 8 GRCh Rn. 10.

72 Wagner, Der Datenschutz in der Européischen Union, 2015, S. 48; Jarass, Charta der
Grundrechte der EU, 4. Aufl. 2021, Art. 8 Rn. 8.

73 Wolff, in: Pechstein/Nowak/Héade (Hrsg.), Frankfurter Kommentar EUV/GRC/AEUV,
Band I, 2017, Art. 8 GRCh Rn. 11.

74 EuGH, verb. Rs. C-92/09 und C-93/09 (Schecke und Eifert), ECLI:EU:C:2010:662,
Rn. 53.

75 Ebenso Jarass, Charta der Grundrechte der EU, 4. Aufl. 2021, Art. 8 Rn. 8.

76 Guckelberger, EuZW 2011, 126 (128); Augsberg, in: von der Groeben/Schwarze/
Hatje (Hrsg.), Europiisches Unionsrecht, 7. Aufl. 2015, Art. 8 GRCh Rn. 7.

77 Kingreen, in: Calliess/Ruffert (Hrsg.), EUV/AEUV, 6. Aufl. 2022, Art. 8 GRCh Rn. 12;
Streinz, in: Streinz (Hrsg.), EUV/AEUYV, 3. Aufl. 2018, Art. 8 GRCh Rn. 6.

78 Guckelberger, EuZW 2011, 126 (128); Wolff, in: Pechstein/Nowak/Hade (Hrsg.), Frank-
furter Kommentar EUV/GRC/AEUV, Band I, 2017, Art. 8 GRCh Rn. 11. Ebenso Burg-

51



Kapitel 2 - Entstehung, Grundlagen und Rahmungen des Schadensersatzes

deren Rechtfertigung eine situativ geringere Schutzwiirdigkeit berticksichtigt
werden konne.” Eine Berechtigung juristischer Personen - iiber einen ab-
geleiteten Schutz hinaus - erscheint daher zumindest moglich. Aus dogma-
tischer Sicht miisste dann jedenfalls der sachliche Schutzgehalt auf Daten
juristischer Personen ausgedehnt bzw. unabhéngig von natiirlichen Personen
konturiert werden.

cc) Schutzwirkungen

Das Datenschutzgrundrecht bindet nach Art. 51 Abs. 1 S. 1 GRCh die Union
und die Mitgliedstaaten bei der Durchfiihrung des Unionsrechts und ist da-
her zunéchst als klassisches Abwehrrecht ausgestaltet.3 Eine unmittelbare
Bindung Privater ist im Ausgangspunkt nicht vorgesehen. Gerade private
Akteure nehmen allerdings in der modernen Informations- und Digitalwirt-
schaft durch vielfiltige Datenverarbeitungsprozesse eine teilweise herausra-
gende Stellung ein und bergen damit ein erhebliches Gefahrenpotenzial fiir
die Gewdhrleistung eines effektiven (grundrechtlichen) Datenschutzes.!
Vor diesem Hintergrund stellt sich im Verhéltnis zwischen Privaten auch im
Rahmen der GRCh die Frage einer mittelbaren Drittwirkung.®?

Bedeutung erlangt dabei zuniachst die Schutzpflichtdimension des Daten-
schutzgrundrechts, die dem Art.8 GRCh bereits nach seinem Wortlaut
(»Recht auf Schutz®) immanent ist.3*> Diese Schutzpflicht entfaltet eine (mit-
telbare) Drittwirkung zumindest dahingehend, als die unmittelbaren Adres-
saten durch Erlass und Durchsetzung datenschutzrechtlicher Rechtsakte fiir

kardt, Grundrechtlicher Datenschutz zwischen Grundgesetz und Europarecht, 2013,
S.359. A.A. Bernsdorff, in: Meyer/Holscheidt (Hrsg.), Charta der Grundrechte der EU,
5. Aufl. 2019, Art. 8 Rn. 25; Frenz, Handbuch Europarecht, Band 4: Europiische Grund-
rechte, 2009, Rn. 1374.

79 Guckelberger, EuZW 2011, 126 (129); Burgkardt, Grundrechtlicher Datenschutz zwi-
schen Grundgesetz und Europarecht, 2013, S. 359.

80 Streinz/Michl, EuZW 2011, 384 (384).

81 Vgl. Reinhardt, AR 142 (2017), 528 (529); Masing, NJW 2012, 2305 (2306).

82 Reinhardt, ASR 142 (2017), 528 (529); Roffnagel, NJW 2019, 1 (3). Allgemein zu einer
Drittwirkung der europdischen Grundrechte etwa Jarass, ZEuP 2017, 310.

83 EuGH, Rs.C-362/14 (Schrems), ECLI:EU:C:2015:650, Rn.72; Jarass, Charta der
Grundrechte der EU, 4. Aufl. 2021, Art. 8 Rn. 12; RofSnagel, NJW 2019, 1 (3).
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einen wirksamen Datenschutz unter Privaten sorgen miissen.®* Fiir die
Schutzverpflichteten besteht dabei aber ein weiter Gestaltungsspielraum,
wobei jedenfalls den in Art. 8 Abs. 2 S.2 GRCh unionsprimarrechtlich ver-
ankerten Auskunfts- und Berichtigungsrechten hinreichend Rechnung zu
tragen ist.8

Schliefllich sind bestehende datenschutzrechtliche Regelungen des Sekun-
dérrechts im Einzelfall stets grundrechtskonform anzuwenden und auszu-
legen, wobei gegenldufige (Grund-)Rechtspositionen durch Abwigung zu
einem angemessenen Ausgleich zu bringen sind.3¢ Den Unionsgrundrechten
kommt daher fiir das Verhiltnis zwischen Privaten - auch und gerade im
datenschutzrechtlichen Spannungsfeld - eine dhnliche Wirkung zu wie den
deutschen Grundrechten im Wege der mittelbaren Drittwirkung.”

¢) Eingriff und Rechtfertigung

Ein Eingriff in das Grundrecht auf Datenschutz ist bei einer Verarbeitung
personenbezogener Daten anzunehmen.®® Wiederum ankniipfend an
Art. 2 lit. b DS-RL#® und Art. 2 lit. b VO (EG) 45/2001 umfasst die Verarbei-
tung als Oberbegriff jeden manuellen oder automatisierten Vorgang im Zu-
sammenhang mit personenbezogenen Daten, wie beispielsweise das Erhe-
ben, Speichern, Verbreiten oder Loschen.?® Unerheblich ist, ob die betroffe-

84 Streinz/Michl, EuZW 2011, 384 (387); Augsberg, in: von der Groeben/Schwarze/Hatje
(Hrsg.), Européisches Unionsrecht, 7. Aufl. 2015, Art. 8 GRCh Rn. 10. Zu den Anforde-
rungen an die Regulierung siehe Reinhardt, AGR 142 (2017), 528 (555 ft.).

85 Frenz, Handbuch Europarecht, Band 4: Europiische Grundrechte, 2009, Rn. 1389 ft.;
Streinz/Michl, EuZW 2011, 384 (387).

86 EuGH, Rs.C-131/12 (Google Spain), ECLI:EU:C:2014:317, Rn. 68 f,, 79 ff. zum Lo-
schungsanspruch gegen einen Suchmaschinenbetreiber aufgrund der DS-RL. Néher zu
dieser Entscheidung etwa Schiedermair, JM 2015, 334. Das ,,Recht auf Vergessen(wer-
den)“ ist nunmehr ausdriicklich geregelt in Art. 17 DS-GVO.

87 BVerfG NJW 2020, 314 Rn. 96 f. - Recht auf Vergessen II.

88 EuGH, Rs. C-291/12 (Schwarz), ECLI:EU:C:2013:670, Rn. 25; verb. Rs. C-293/12 und
C-594/12 (Digital Rights Ireland und Seitlinger), ECLI:EU:C:2014:238, Rn.36;
Rs. C-207/16 (Ministerio Fiscal), ECLI:EU:C:2018:788, Rn. 51.

89 Dem entspricht im Wesentlichen die ,Verarbeitung“i.S.d. Art. 4 Nr. 2 DS-GVO.

90 Gersdorf, in: Gersdorf/Paal (Hrsg.), BeckOK Informations- und Medienrecht,
36. Ed. 2021, Art. 8 GRCh Rn.18f; vgl. Kingreen, in: Calliess/Ruffert (Hrsg.), EUV/
AEUV, 6. Aufl. 2022, Art. 8 GRCh Rn. 13.
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nen Daten als sensibel einzustufen sind oder die betroffene Person infolge
der Verarbeitung einen Nachteil erleidet.”!

Auf Rechtfertigungsebene ist zunachst die allgemeine Schrankenregelung
des Art. 52 Abs. I GRCh mafigeblich.?> Danach muss jede Beschriankung ge-
setzlich vorgesehen sein, den Wesensgehalt des Grundrechts achten sowie
den Grundsatz der Verhaltnisméfligkeit wahren.® Die besondere Schranke
des Art. 52 Abs.2 GRCh in Verbindung mit Art.16 AEUV kommt insoweit
nicht in Betracht.”* Der allgemeine Gesetzesvorbehalt wird im Rahmen des
Datenschutzgrundrechts konkretisiert durch die besondere Schrankenklau-
sel des Art. 8 Abs.2 S.1 GRCh,” wonach personenbezogene Daten nur fir
nach Treu und Glauben festgelegte Zwecke und mit Einwilligung der betrof-
fenen Person oder aufgrund einer sonstigen gesetzlichen Grundlage verar-
beitet werden diirfen.”® Mit Art. 8 Abs. 2 S.1 GRCh werden damit neben dem
Vorbehalt des Gesetzes einige weitere Grundsitze aus der datenschutzrecht-
lichen Dogmatik, wie die Zweckbindung und die differenzierte Zuléssig-
keitsregelung bestehend aus Einwilligung und gesetzlichen Erlaubnistatbe-
standen, primérrechtlich abgesichert.”” Im Einzelfall sind Art.8 Abs.2 S.1
GRCh und Art. 52 Abs.1 GRCh letztlich parallel anzuwenden und bei der
Auslegung aufeinander abzustimmen.”®

91 EuGH, verb. Rs. C-465/00 u.a. (ORF), ECLI:EU:C:2003:294, Rn. 75; verb. Rs. C-293/12
und C-594/12 (Digital Rights Ireland und Seitlinger), ECLI:EU:C:2014:238, Rn. 36;
Rs. C-207/16 (Ministerio Fiscal), ECLI:EU:C:2018:788, Rn. 51.

92 EuGH, verb. Rs. C-92/09 und C-93/09 (Schecke und Eifert), ECLI:EU:C:2010:662,
Rn. 65; verb. Rs.C-293/12 und C-594/12 (Digital Rights Ireland und Seitlinger),
ECLI:EU:C:2014:238, Rn. 38.

93 Nibher zur allgemeinen Schrankenregelung des Art. 52 Abs. 1 GRCh Kingreen, in: Cal-
liess/Ruffert (Hrsg.), EUV/AEUV, 6. Aufl. 2022, Art. 52 GRCh Rn. 58 ff.

94 Hierzu nachfolgend Kap. 2, A. I 3.

95 Wollenschldger, AOR135 (2010), 363 (387); RofSnagel, NJW 2019, 1 (4); Gersdorf, in: Gers-
dorf/Paal (Hrsg.), BeckOK Informations- und Medienrecht, 36. Ed. 2021, Art. 8 GRCh
Rn. 24.

96 Zu den Vorgaben des Art. 8 Abs. 2 S.1 GRCh siehe eingehend Johlen, in: Stern/Sachs
(Hrsg.), GRCh, 2016, Art. 8 Rn. 44 ff.

97 Kiihling/Raab, in: Kihling/Buchner (Hrsg.), DS-GVO/BDSG, 2.Aufl. 2018,
Einf. Rn. 28; betreffend die DS-GVO siehe auch RofSnagel, NJW 2019, 1 (4).

98 Gersdorf, in: Gersdorf/Paal (Hrsg.), BeckOK Informations- und Medienrecht,
36. Ed. 2021, Art. 8 GRCh Rn. 24.
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d) Institutionelle Kontrolle

Die Einhaltung der datenschutzgrundrechtlichen Vorschriften des
Art. 8 Abs.1 und 2 GRCh wird durch eine unabhingige Stelle iiberwacht,
Art. 8 Abs. 3 GRCh.*” Die Einrichtung unabhéngiger Kontrollstellen ist ein
wesentliches Element zur Wahrung der Rechte der betroffenen Personen bei
der Verarbeitung personenbezogener Daten.!?° Zur Erfiillung ihrer Aufgaben
sind die unabhingigen Kontrollstellen daher in Anlehnung an Art. 28 DS-RL
mit Untersuchungs- und Einwirkungsbefugnissen auszustatten,'”! was durch
entsprechende Regelungen zur Aufsicht und Kontrolle der Einhaltung der
materiellen Bestimmungen im geltenden datenschutzrechtlichen Sekundér-
recht zu gewahrleisten ist.12

e) Zwischenfazit zu 2.

Die GRCh enthalt mit Art. 8 (ggf. in Verbindung mit Art. 7) ein umfassendes,
den Datenschutz betreffendes Grundrecht (Abs. 1) und sichert nicht zuletzt
auch datenschutzrechtliche Grundsédtze und Rechte primérrechtlich ab
(Abs. 2), die sich nunmehr in der DS-GVO!% wiederfinden. In institutioneller
Hinsicht ist zudem die Einrichtung von Datenschutzkontrollstellen vorge-
sehen (Abs. 3).

3. Datenschutz nach Art. 16 AEUV

In den europdischen Griindungsvertrégen findet sich mit Art. 16 AEUV eine
weitere Regelung zum Datenschutz. Art. 16 Abs.1 AEUV normiert entspre-
chend Art. 8 Abs. 1 GRCh das Recht jeder Person auf Schutz ihrer personen-
bezogenen Daten. Dagegen verleiht Art. 16 Abs.2 AEUV dem Europdischen
Parlamentund dem Rat der Europdischen Union eine umfassende Kompetenz

99 Eine dhnliche Regelung findet sich in Art. 16 Abs.2 S.2 AEUV.
100 EuGH, Rs. C-614/10 (Kommission/Osterreich), ECLI:EU:C:2012:631, Rn. 37.
101 Bernsdorff, in: Meyer/Holscheidt (Hrsg.), Charta der Grundrechte der EU,
5. Aufl. 2019, Art. 8 Rn. 42.
102 Vgl. nunmehr die Regelungen zu den Aufsichtsbehdrden in Art. 51ff. DS-GVO.
103 Siehe bspw. Art. 5 Abs. 11it. a und b, Art. 6 Abs. 1, Art. 15 f. DS-GVO.
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zum Erlass datenschutzrechtlicher Sekundarrechtsakte, auf deren Grundlage
auch die DS-GVO verabschiedet wurde.4

Die Wortlautidentitdt des Art. 16 Abs. 1 AEUV und des Art. 8 Abs. 1 GRCh
fihrt insoweit zu einer Verdopplung des grundrechtlichen Schutzes.!% Der
von Art. 16 Abs.1 AEUV garantierte Datenschutz ist aber im Gegensatz zu
Art. 8 GRCh schrankenlos gewéhrleistet.!% Vor diesem Hintergrund ist nicht
nur der Mafistab, sondern bereits die Moglichkeit einer Einschrankung des
Datenschutzgrundrechts unklar, denn nach Art.52 Abs.2 GRCh diirfen
Charta-Grundrechte, die zugleich in den Vertragen geregelt sind, nur nach
Mafgabe der Vertrage ausgeiibt und eingeschrankt werden. In der Konse-
quenz wire damit die schrankenlose Norm des Art. 16 Abs. 1AEUV vorrangig.
Damit die speziellen Schrankenregelungen der GRCh fiir das Datenschutz-
grundrecht (Art. 8 Abs. 2 S.1 GRCh i.V.m. Art. 52 Abs. 1 S.1 GRCh) nicht leer
laufen, ist Art. 52 Abs.2 GRCh nicht anzuwenden!?” bzw. insoweit teleolo-
gisch zu reduzieren'®. Der EuGH hatte in datenschutzrechtlichen Konstel-
lationen regelmafignur Art. 7 und Art. 8 GRCh sowie daneben die allgemeine
Schrankenregelung des Art.52 Abs.1 GRCh gepriift, ohne dabei auf
Art.16 AEUV einzugehen.'® In einem Gutachten zum Abkommen der
Europdischen Union mit Kanada iiber die Ubermittlung von Fluggastdaten-
sdtzen sprach sich der Gerichtshof nun aber gegen eine Anwendung des
Art. 16 AEUV aus, indem er klarstellte, dass die Voraussetzungen einer Da-

104 Vgl. vor ErwGr 1 sowie ErwGr 12 DS-GVO. Fiir den Bereich der Gemeinsamen Si-
cherheits- und Auflenpolitik (GASP) ist kompetenzrechtlich zudem auch Art. 39 EUV
zu beriicksichtigen.

105 Spiecker gen. Dohmann/Eisenbarth, JZ 2011, 169 (172); Schneider, Die Verwaltung 44
(2011), 499 (502£).

106 Britz, EuGRZ 2009, 1 (2); Briihann, in: von der Groeben/Schwarze/Hatje (Hrsg.),
Europiisches Unionsrecht, 7. Aufl. 2015, Art. 16 AEUV Rn. 31.

107 Britz, EuGRZ 2009, 1 (2); Wollenschldger, A6R 135 (2010), 363 (380); Kingreen, in: Cal-
liess/Ruffert (Hrsg.), EUV/AEUV, 6. Aufl. 2022, Art. 8 GRCh Rn. 4; Brithann, in: von
der Groeben/Schwarze/Hatje (Hrsg.), Europaisches Unionsrecht, 7.Aufl. 2015,
Art. 16 AEUV Rn. 31. Zu den K6harenzproblemen, die aus dem Nebeneinander von
Art. 8 GRCh und Art. 16 AEUV resultieren, siehe Schneider, Die Verwaltung 44 (2011),
499 (500 ff.).

108 Spiecker gen. Dohmann/Eisenbarth, JZ 2011, 169 (172); Hornung/Spiecker gen. Doh-
mann, in: Simitis/Hornung/Spiecker gen. D6hmann (Hrsg.), Datenschutzrecht, 2019,
Einl. Rn. 177.

109 Siehe bspw. EuGH, verb. Rs.C-92/09 und C-93/09 (Schecke und Eifert),
ECLI:EU:C:2010:662, Rn. 56 {f,, 65 ff.; Rs. C-291/12 (Schwarz), ECLI:EU:C:2013:670,
Rn. 32 ff; verb. Rs. C-293/12 und C-594/12 (Digital Rights Ireland und Seitlinger),
ECLI:EU:C:2014:238, Rn. 32 f., 38 ff.
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tenverarbeitung allein in Art. 8 Abs. 2 GRCh ndher geregelt seien.!'” Es bleibt
daher bei den skizzierten Schranken des Datenschutzgrundrechts; Art. 16
Abs. 1 AEUV kommt keine weitergehende Bedeutung zu.!!

4. Verhiltnis zu nationalem Verfassungsrecht

Die Grundrechte des Grundgesetzes gelten gem. Art. 6 Abs. 3 EUV dhnlich
wie die EMRK im Ausgangspunkt als allgemeine Rechtsgrundsétze des Uni-
onsrechts. Daran ankniipfend ordnet Art. 52 Abs. 4 GRCh an, dass die von
der GRCh anerkannten Grundrechte im Einklang mit entsprechenden Rech-
ten der gemeinsamen Verfassungsiiberlieferungen auszulegen sind.

a) Recht auf informationelle Selbstbestimmung

Angesichts der zunehmenden Gefahren fiir die freie Entfaltung der Person-
lichkeit infolge automatischer Datenverarbeitungen erkannte das BVerfG in
seinem Volkszihlungsurteil? im Jahr 1983 erstmalig das Recht auf informa-
tionelle Selbstbestimmung als eigenstindige Auspragung des allgemeinen
Personlichkeitsrechts gem. Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG an.!® Das
Grundrecht gewahrleistet insoweit ,die Befugnis des Einzelnen, grundsatz-
lich selbst {iber die Preisgabe und Verwendung seiner personlichen Daten zu
bestimmen®“." Der Schutz umfasst personenbezogene Daten aller Art unab-
hingig von ihrer Sensibilitit, denn unter den modernen Bedingungen der
elektronischen Datenverarbeitung mit ihren vielfiltigen Kombinations- und
Verkniipfungsmoglichkeiten gibt es kein schlechthin, also vom Verwen-
dungskontext losgelostes, ,belangloses” Datum mehr.'> Der Einzelne ist da-

110 EuGH, Gutachten 1/15 vom 26. Juli 2017 (Abkommen iiber Fluggastdatensitze),
ECLI:EU:C:2017:592, Rn. 120.

111 Spiecker gen. Dohmann/Eisenbarth, JZ 2011, 169 (172). LE. ebenso Marsch, Das euro-
paische Datenschutzgrundrecht, 2018, S. 65 f.

112 BVerfGE 65, 1 - Volkszéhlung.

113 Seitdem standige Rspr., vgl. BVerfGE 78, 77 (84) — Offenbarung der Entmiindigung;
118, 168 (184) — Abfrage von Kontodaten; 120, 274 (311) - Online-Durchsuchung;
BVerfG NJW 2020, 300 Rn. 84 — Recht auf Vergessen I.

114 BVerfGE 65, 1 (43) - Volkszahlung; 120, 274 (312) - Online-Durchsuchung;
BVerfG NJW 2020, 300 Rn. 84 — Recht auf Vergessen I.

115 BVerfGE 65,1 (45) - Volkszihlung; BVerfG NJW 2019, 827 Rn. 38 - Automatisierte
Kennzeichenkontrollen.
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