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Geleitwort des Herausgebers

Die vorliegende Arbeit beschäftigt sich mit Regulierung der Blockchain-
Technologie oder von Krypto-Token. Angesichts der grenzüberschreiten
den Natur von Blockchain-Sachverhalten stellt sich die Frage, welches 
Recht auf die Beurteilung von Blockchain betreffenden Fragen anwendbar 
ist. Die (deutsche) Rechtswissenschaft sich bisher vor allem mit materiell-
rechtlichen Problemen der Blockchain-Technologie und der Krypto-Token 
auseinandergesetzt und der internationalprivatrechtlichen Frage nach dem 
anwendbaren Recht nur wenig bis gar keine Aufmerksamkeit geschenkt. 
Die vorliegende Arbeit will diese Lücke schließen. Ziel der vorliegenden 
Untersuchung ist es, herauszufinden, welches Recht auf Blockchain-Netz
werke und Krypto-Token anwendbar ist. Im Kern geht es um die Frage, 
„ob das geltende Internationale Privatrecht und seine Anknüpfungsregeln 
noch zeitgemäß und sachgerecht sind, um Blockchain-Sachverhalte zu 
erfassen, oder ob hierfür neue Blockchain spezifische Kollisionsnormen 
geschaffen werden müssen“.

Im ersten Teil werden die technischen, rechtlichen sowie methodischen 
Grundlagen gelegt, auf denen die Arbeit aufbaut. Der zweite Teil beschäf
tigt sich mit der Beziehung zwischen den Teilnehmern eines Blockchain-
Netzwerkes und fragt, welches Recht auf sie anwendbar ist. Dabei liegt 
der Fokus auf Kryptowährung-Netzwerken; exemplarisch werden das Bit
coin-Netzwerk und das Libra/Diem-Netzwerk untersucht. Der dritte Teil 
widmet sich der Einordnung von Krypto-Token in das Internationale Ver
tragsrecht. Dazu werden Verträge über den Erwerb von Waren und Dienst
leistungen mit Currency Token sowie Verträge über den Erwerb von Kryp
to-Token am Primärmarkt – im Rahmen eines Initial Coin Offering – 
und am Sekundärmarkt – über Token-Handelsplattformen – in den Blick 
genommen. Der vierte Teil beschäftigt sich mit dem Internationalen Sa
chenrecht und Krypto-Token. Dabei wird unter anderem untersucht, nach 
welchem Recht sich die Verfügung über Kryptowährungen (intrinsische 
Token) und tokenisierte Vermögenswerte (extrinsische Token) richtet. Der 
fünfte und letzte Teil unterbreitet ausgehend von den zuvor gewonnenen 
Erkenntnissen einen Vorschlag für eine Blockchain spezifische Kollisions
norm. Sie soll auf europäischer Ebene verankert werden und alle dingli
chen Fragen hinsichtlich Krypto-Token erfassen. Die Arbeit endet mit 
einer Schlussbetrachtung, welche die Untersuchungsfrage beantwortet.

Der Verfasser hat mit seiner Abhandlung juristisches Neuland betreten. 
Er zeigt auf, dass das Internationale Privatrecht im Großen und Ganzen in 
der Lage ist, mit seinem methodischen Instrumentarium die Herausforde
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rungen zu bewältigen, die durch Blockchain-Netzwerke und Krypto-Token 
aufgeworfen werden. Die Probleme stecken jedoch naturgemäß in den 
Details, insbesondere bei den Anknüpfungspunkten, mit denen herkömm
liche Kollisionsnormen an Tatsachen anknüpfen, die bei Blockchain-Netz
werken oder Krypto-Token als Folge ihrer Ubiquität bzw. Virtualität 
nicht vorliegen bzw. nur schwer oder gar nicht zu bestimmen sind. An
gesichts der zunehmenden Divergenz der materiell- und kollisionsrecht
lichen Regelungen von Blockchain-Netzwerken und Krypto-Token inner
halb und außerhalb Europas, kommt dem Internationalen Privatrecht eine 
Schlüsselrolle zu, um Rechtsunsicherheiten infolge des Fehlens klarer, 
spezifischer Kollisionsnormen vorzubeugen. Denn Rechtsunsicherheiten 
erschweren die Etablierung der Blockchain-Technologie und von Krypto-
Token und stellen Unternehmern und Verbrauchern keinen hinreichend 
sicheren Rechtsrahmen für ihrer Aktivitäten zur Verfügung. Ob und in
wiefern eine internationale bzw. supranationale materielle Regulierung 
von Blockchain-Netzwerken und Krypto-Token sinnvoll ist, war nicht Ge
genstand der vorliegenden Abhandlung.

Es ist dem Verfasser zuzustimmen, wenn er schreibt, dass die Selbstregu
lierung durch die Anbieter bzw. Marktteilnehmer keinen gangbaren Weg 
darstellt,  um die auftretenden Rechtsfragen verlässlich zu lösen,  dass  es 
vielmehr auf europäischer Ebene oder, sofern möglich, auf supranationaler 
Ebene (etwa im Rahmen der Haager Konferenz für Internationales Privat
recht) einer Verordnung bzw. eines Übereinkommens bedarf, welche/s die 
kollisionsrechtlichen Fragen hinsichtlich der  Blockchain-Netzwerke und 
Krypto-Token aus der Sicht des Internationalen Privatrechts adressiert. Für 
die Kryptowährung-Netzwerke ist die von dem Verfasser vorgeschlagene 
vertragsrechtliche Qualifikation ein guter Ansatz. Für die Lösung der Folge
fragen gibt der Verfasser in der vorliegenden Arbeit wertvolle Hilfestellun
gen. Hinsichtlich der Krypto-Token stellt sich die Rechtslage schwieriger dar, 
wie der Verfasser eindrucksvoll darlegt. Deshalb hat er eine Blockchain-
spezifische Kollisionsnorm entwickelt, die die dinglichen Fragen in Bezug 
auf Krypto-Token erfasst und darauf abzielt, die Regelungsdefizite im Inter
nationalen Sachenrecht und Internationalen Wertpapierrecht zu beheben. 
Ziel dieser Norm ist es, die zum Teil widerstreitenden Partei-, Verkehrs- und 
Ordnungsinteressen  juristisch  verlässlich  und  ökonomisch  sinnvoll  mit 
einander in Einklang zu bringen. Der Vorschlag des Verfassers wird die 
angelaufene wissenschaftliche Debatte nachhaltig beflügeln und befruchten.

Heidelberg, im Dezember 2022 Werner F. Ebke 
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Einleitung

Einführung

Die Blockchain-Technologie ist in aller Munde. Mehr als dreizehn Jahre 
nach Veröffentlichung des Blockchain-Whitepapers1 durch Satoshi Naka
moto, besitzt sie zahlreiche innovative Anwendungsmöglichkeiten. Diese 
reichen weit über ihren ursprünglichen Verwendungszweck als technische 
Infrastruktur für die Kryptowährung Bitcoin hinaus. So liefert die Block
chain-Technologie zum Beispiel die Grundlage zur Durchführung von In
itial Coin Offerings als neuartige Finanzierungsform und wird zur Tokeni
sierung von materiellen und immateriellen Vermögenswerten eingesetzt.2

Die Blockchain-Technologie und ihr „disruptives Potenzial“ haben hier
zulande, nach anfänglicher Zurückhaltung, eine lebhafte rechtspolitische 
Diskussion angestoßen. Im Sommer 2019 präsentierte die Bundesregie
rung ihre „Blockchain-Strategie“.3 Damit verfolgt sie das Ziel, die erforder
lichen „Rahmenbedingungen für Innovationen auf Basis der Blockchain-
Technologie“ herzustellen.4 Als erste gesetzgeberische Maßnahme wurde 
im Herbst 2020 das Gesetz zur Einführung von elektronischen Wertpapie
ren vorgestellt, das zwischenzeitlich vom Bundestag verabschiedet wurde 
und in Kraft getreten ist.5 Damit befindet sich Deutschland in bester Ge
sellschaft: Andere Rechtsordnungen, wie Frankreich6, die Schweiz7 oder 
Liechtenstein8, haben ebenfalls umfangreiche Gesetze zur Regulierung der 
Blockchain-Technologie oder von Krypto-Token erlassen.

§ 1

1 Siehe Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System.
2 Siehe La Rubia, Die Zukunft der Vermögenswerte ist digital.
3 Siehe BMWi/BMF, Blockchain-Strategie der Bundesregierung.
4 BMWi/BMF, Blockchain-Strategie der Bundesregierung, S. 3.
5 Gesetz zur Einführung von elektronischen Wertpapieren vom 3.6.2021, 

BGBl. 2021 I, S. 1423 (im Folgenden „eWpG“).
6 Art. 85 Loi n°2019-486 du 22 mai 2019 relative à la croissance et la transformation 

des entreprises (loi PACTE).
7 Bundesgesetz zur Anpassung des Bundesrechts an Entwicklungen der Technik 

verteilter elektronischer Register vom 25.9.2020, AS 2021 33.
8 Gesetz über Token und VT-Dienstleister vom 3.1.2019, LGBl. 2019 Nr. 301 (im 

Folgenden „TVTG“).
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Fest steht: Im Zusammenhang mit der Blockchain-Technologie und 
Krypto-Token stellen sich eine Vielzahl neuer und bisher ungeklärter 
Rechtsfragen. Bevor diese beantwortet werden können, muss angesichts 
der grenzüberschreitenden Natur von Blockchain-Sachverhalten und in Er
mangelung eines vereinheitlichten Sachrechts allerdings geklärt werden, 
welches nationale Recht maßgeblich ist. Dies ist Aufgabe des Internationa
len Privatrechts als Rechtsanwendungsrecht.9 Daher überrascht es, dass 
sich der rechtswissenschaftliche Diskurs hierzulande überwiegend mit ma
teriellrechtlichen Fragen auseinandergesetzt hat. Der denklogisch vorgela
gerten Frage nach dem anwendbaren Recht wurde hingegen nur wenig 
Aufmerksamkeit geschenkt.10 Erst in jüngerer Zeit sind vermehrt Aufsät
ze11 und Beiträge12 in Handbüchern und Sammelbänden erschienen, die 
sich mit der kollisionsrechtlichen Perspektive auf das Thema beschäftigen. 
Eine monographische Untersuchung existiert, soweit ersichtlich, bisher je
doch noch nicht. Die vorliegende Arbeit möchte einen Beitrag dazu leis
ten, diesen „weißen Fleck“ auf der rechtswissenschaftlichen Landkarte zu 
kartographieren.

Problemstellung, Zielsetzung und Methodik

Gegenstand des Internationalen Privatrechts ist die Frage, welches Privat
recht bei einem grenzüberschreitenden Sachverhalt anwendbar ist. Den 
Ausgangspunkt der meisten kontinentaleuropäischen Rechtsordnungen 
bildet dabei die Doktrin von Friedrich Carl von Savigny vom „Sitz des 
Rechtsverhältnisses“13, also dem Ort, zu dem der maßgebliche Lebenssach
verhalt die engste Verbindung aufweist. Zur Bestimmung dieses „Sitzes“ 

§ 2

9 MüKoBGB/von Hein, Art. 3 EGBGB, Rn. 6.
10 Zum gleichen Befund kommt Rühl, in: Braegelmann/Kaulartz (Hrsg.), Rechts

handbuch Smart Contracts, Kap. 12, Rn. 3 in Bezug auf Smart Contracts.
11 Siehe etwa Kerkemeyer, ZHR 184 (2020), 793; Lehmann, Minn. J.L. Sci. & Tech. 

21 (2019), 93; Martiny, IPRax 2018, 553; Schwemmer, IPRax 2022, 331; Skaurads
zun, ZfPW 2022, 56; Spindler, Unif.L.Rev. 24 (2019), 724; Wendehorst, IPRax 
2020, 490; Wilke, IPRax 2021, 501; Zimmermann, IPRax 2018, 566.

12 Siehe etwa Einsele, in: Omlor/Möslein/Grundmann (Hrsg.), Elektronische Wert
papiere, S. 33 ff.; Freitag, in: Möslein/Omlor (Hrsg.), FinTech-Handbuch, § 14; 
Knöfel, in: FS von Bar, S. 157; Lehmann, in: Omlor/Link (Hrsg.), Kryptowäh
rungen und Token, Kap. 5; Steinrötter, in: Maume/Maute/Fromberger (Hrsg.), 
Rechtshandbuch Kryptowerte, § 3.

13 Savigny, System des heutigen römischen Rechts, S. 108.
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haben sich verschiedene Fallgruppen von Anknüpfungspunkten heraus
gebildet. So wird im Internationalen Schuldrecht an den gewöhnlichen 
Aufenthalt derjenigen Vertragspartei angeknüpft, die die charakteristische 
Leistung erbringt (vgl. Art. 4 Abs. 2 Rom I-VO14), im Internationalen Sa
chenrecht an den Belegenheitsort der Sache (vgl. Art. 43 Abs. 1 EGBGB) 
und im Internationalen Gesellschaftsrecht innerhalb der EU/EWR an den 
Gründungsort, ansonsten an den Sitz der juristischen Person. All den ge
nannten Anknüpfungspunkten ist gemein, dass sie den Lebenssachverhalt 
innerhalb der geographischen Grenzen eines Staates verorten. Angesichts 
der Ubiquität und Transnationalität der Blockchain sowie der Virtualität 
der Krypto-Token erscheint eine Subsumtion unter diese tradierten An
knüpfungspunkte nicht ohne weiteres möglich.15

Freilich sind die Herausforderungen, vor denen die Blockchain und die 
auf ihr registrierten Krypto-Token das Internationale Privatrecht stellen, 
nicht völlig neu. In der Vergangenheit wurden sie bereits im Zusammen
hang mit dem Internet16 – das ebenfalls ein dezentrales Netzwerk ist – und 
anderen neuartigen immateriellen Gütern wie Emissionsrechten17 oder 
virtuellen Gegenständen in Online-Spielen18 erörtert. Die Blockchain be
sitzt jedoch eine Reihe von Eigenschaften, die ihre (kollisions-)rechtliche 
Einhegung in besonderem Maße erschweren.19 Erstens ist die Ubiquität 
und Transnationalität der Blockchain stark ausgeprägt. Sie operiert über 
ein weltumspannendes Peer-to-Peer-Netzwerk, dem jedermann beitreten 
kann. Zentrale Server oder Gatekeeper, an deren Standort bzw. Sitz zur Be
stimmung des anwendbaren Rechts angeknüpft werden könnte, existieren 
grundsätzlich nicht. Zweitens ist die Blockchain ein in sich geschlossenes 
System, das unabhängig vom staatlichen Recht, seinen Vorschriften und 

14 Verordnung (EG) Nr. 593/2008 des Europäischen Parlaments und des Rates vom 
17.6.2008 über das auf vertragliche Schuldverhältnisse anzuwendende Recht 
(Rom I), ABl. L 177, S. 6 (im Folgenden „Rom I-VO“).

15 Siehe Zimmermann, IPRax 2018, 566 zur Dezentralität der Blockchain: „Die Su
che des traditionellen IPR nach dem kartographischen Mittelpunkt macht alles 
Dezentrale zu seinem natürlichen Antagonisten.“; Lutzi, ICLQ 66 (2017), 687, 
688 zur Ubiquität und Virtualität des Internets: „[w]here these two phenomena 
overlap, courts are confronted with an overwhelming amount of increasingly 
tenuous connections to a multitude of legal systems.“.

16 Siehe Burnstein, Vand. J. Transnat’l L. 29 (1996), 75; Johnson/Post, Stan.L.Rev. 48 
(1996), 1367; Mankowski, RabelsZ 63 (1999), 203.

17 Siehe Takahashi, YbPIL 13 (2011), 145.
18 Siehe Gössl, Kollisionsrecht; Lutzi, NJW 2012, 2070.
19 Dickinson, in: Fox/Green (Hrsg.), Cryptocurrencies in Public and Private Law, 

S. 93, 97.
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Wertungen operiert.20 Vielmehr entscheidet allein der Code darüber, ob 
eine Transaktion von Krypto-Token ausgeführt wird oder nicht. Die Netz
werkteilnehmer unterwerfen sich den im Code niedergelegten Regeln. 
Dadurch wird die Floskel „Code is Law“ zur Realität.21 Drittens operieren 
die Netzwerkteilnehmer in der Blockchain unter einem Pseudonym; sie 
müssen ihre wahre Identität nicht offenlegen, um Transaktionen auszufüh
ren.22 Aufgrund dieser fehlenden Subjekttransparenz ist es weder möglich 
die Netzwerkteilnehmer noch ihre Handlungen in der realen Welt zu ver
orten und damit für die Zwecke des Kollisionsrechts nutzbar zu machen.

Ziel der Untersuchung ist es, herauszufinden, welches Recht auf Block
chain-Netzwerke und Krypto-Token anwendbar ist. Im Kern geht es um 
die Frage, ob das geltende Internationale Privatrecht und seine Anknüp
fungsregeln noch zeitgemäß und sachgerecht sind, um Blockchain-Sach
verhalte zu erfassen, oder ob hierfür neue Blockchain-spezifische Kollisi
onsnormen geschaffen werden müssen.

In methodischer Hinsicht handelt es sich in erster Linie um eine rechts
dogmatische Arbeit: Ausgehend von dem positiven Recht bezweckt sie, 
in nachprüfbarer und nachvollziehbarer Weise, die für die Praxis benötig
ten, konkreten Rechtsregeln zu entwickeln.23 Soweit der Entwurf für eine 
Blockchain-spezifische Kollisionsnorm erarbeitet wird, zeigt sie darüber 
hinaus rechtspolitische Ansätze.

Konkretisierung des Untersuchungsgegenstandes und 
Gang der Untersuchung

Blockchain-Sachverhalte können sehr vielgestaltig sein. Daher wird der 
Untersuchungsgegenstand eingegrenzt. Im Ersten Teil werden die techni
schen und materiellrechtlichen Grundlagen gelegt, auf denen die Arbeit 
aufbaut. Der Zweite Teil beschäftigt sich mit der Beziehung zwischen den 
Teilnehmern eines Blockchain-Netzwerkes und fragt, welches Recht auf 
sie anwendbar ist. Dabei liegt der Fokus auf Kryptowährungs-Netzwerken; 
exemplarisch werden das Bitcoin-Netzwerk und das Libra/Diem-Netzwerk 

§ 3

20 Lehmann, Minn. J.L. Sci. & Tech. 21 (2019), 93, 108.
21 Siehe Lessig, Code and other laws of cyberspace, S. 6.
22 Dickinson, in: Fox/Green (Hrsg.), Cryptocurrencies in Public and Private Law, 

S. 93, 97.
23 Vgl. Bydlinski, Juristische Methodenlehre, S. 16; Möllers, Juristische Methodenleh

re, S. 327.
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untersucht. Der Dritte Teil widmet sich der Einordnung von Krypto-To
ken in das Internationale Vertragsrecht. Dazu werden Verträge über den 
Erwerb von Waren und Dienstleistungen mit Currency Token sowie Ver
träge über den Erwerb von Krypto-Token am Primärmarkt – im Rahmen 
eines Initial Coin Offerings – und am Sekundärmarkt – über Token-Han
delsplattformen – in den Blick genommen. Der Vierte Teil beschäftigt 
sich mit dem Internationalen Sachenrecht und Krypto-Token. Dabei wird 
unter anderem untersucht, nach welchem Recht sich die Verfügung über 
Kryptowährungen (intrinsische Token) und tokenisierte Vermögenswerte 
(extrinsische Token) richtet. Der Fünfte, und letzte Teil unterbreitet ausge
hend von den zuvor gewonnenen Erkenntnissen einen Vorschlag für eine 
Blockchain-spezifische Kollisionsnorm. Sie soll auf europäischer Ebene 
verankert werden und alle dinglichen Fragen hinsichtlich Krypto-Token 
erfassen. Die Arbeit endet mit einer Schlussbetrachtung, welche die Unter
suchungsfrage beantwortet.

§ 3 Konkretisierung des Untersuchungsgegenstandes und Gang der Untersuchung
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Technische und materiellrechtliche Grundlagen

Das Ziel des Ersten Teils ist es, die technischen und materiellrechtlichen 
Grundlagen herauszuarbeiten, auf denen die nachfolgenden Teile der Ar
beit aufbauen.

Technische Grundlagen

Eingangs werden die technischen Vorgänge im Zusammenhang mit der 
Blockchain-Technologie und Krypto-Token erläutert.1

Blockchain-Technologie

Die Blockchain-Technologie paart auf neuartige Weise bewährte krypto
graphische Verfahren (kryptographische Hashfunktionen, asymmetrische 
Verschlüsselungen, digitale Signaturen) mit Mechanismen aus der Infor
matik (verkettete Listen, verteilte Netzwerke) und einem auf spieltheoreti
schen Erkenntnissen basierenden finanziellen Anreizmechanismus. Durch 
das Zusammenspiel dieser Komponenten entsteht ein Transaktionsraum, 
in dem Personen, die sich, wie im Fall der Bitcoin-Blockchain, weder ken
nen noch vertrauen, Krypto-Token ohne die Einschaltung von Intermediä
ren untereinander austauschen können.2 Diese Transaktionen werden in 
der Zeitfolge ihrer Ausführung in einem verteilten, nahezu fälschungssi
cheren Register protokolliert.

Der Begriff „Blockchain“ kann zwei unterschiedliche Bedeutungen ha
ben. Zum einen beschreibt er eine spezifische Datenstruktur, bei der Infor
mationen in Blöcken (blocks) gespeichert und anschließend zu einer Kette 
(chain) verbunden werden. Zum anderen stellt er einen Unterfall eines Dis

Erster Teil:

§ 1

A.

1 Siehe die ausführlichen Erläuterungen zur Blockchain-Technologie bei Antono
poulos, Bitcoin und Blockchain; Kaulartz, in: Möslein/Omlor (Hrsg.), FinTech-
Handbuch, § 5; Filippi/Wright, Blockchain, S. 11 ff.; Narayanan/Bonneau/Felten/Mil
ler/Goldfeder, Bitcoin; ferner aus juristischer Sicht Kuntz, AcP 220 (2020), 51 ff.; 
Pesch, Cryptocoin-Schulden, S. 7 ff.

2 Siehe Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, S. 1.
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tributed Ledger dar, d.h. eines verteilt, an mehreren Orten abgespeicherten 
Registers.3 Wenn im Folgenden von der Blockchain, der Blockchain-Tech
nologie oder dem Blockchain-System die Rede ist, ist ein Distributed Ledger 
gemeint, der die Blockchain-Datenstruktur verwendet.4

Um die Funktionsweise der Blockchain-Technologie zu verstehen, be
trachtet man ihre jeweiligen Komponenten idealerweise zunächst getrennt 
und fügt sie anschließend, Schritt für Schritt, zu einem großen Ganzen 
zusammen. Ausgangspunkt der nachfolgenden Darstellung bildet die Bit
coin-Blockchain, wobei auf die Besonderheiten anderer Blockchain-Syste
me, sofern erforderlich, ebenfalls eingegangen wird.

Blockchain-Datenstruktur

Die Blockchain-Datenstruktur bildet einen zentralen Baustein, um die in 
ihr abgelegten Daten gegen unerkannte Manipulationen zu schützen. Da
bei kommen kryptographische Hashfunktionen und mittels Hashzeigern 
verkettete Listen zum Einsatz.

Kryptographische Hashfunktionen

Kryptographische Hashfunktionen sind Algorithmen, die aus einem Ein
gabewert beliebiger Zeichenlänge einen Ausgabewert bestimmter, kurzer 
Zeichenlänge effizient berechnen können, den sog. Hashwert.5 Obwohl 
sie deterministisch sind, d.h. derselbe Eingabewert stets denselben Ausga
bewert erzeugt, kann von einem vorgegebenen Ausgabewert nicht auf 
den Eingabewert geschlossen werden (sog. Einwegeigenschaft). Ferner ist 
es praktisch unmöglich, für zwei unterschiedliche Eingabewerte einen 
identischen Ausgabewert zu berechnen (sog. Kollisionsresistenz). Zwar 
ist aufgrund der unbegrenzten Zeichenlänge des Eingabewerts und der 
begrenzten Zeichenlänge des Ausgabewerts eine Kollision nie vollständig 
ausgeschlossen, solange aber keine solche Kollision gefunden wurde, gilt 
die Hashfunktion als kollisionsresistent.

I.

1.

3 Kuntz, AcP 220 (2020), 51, 57.
4 Bacon/Michels/Millard/Singh, Rich. J.L. & Tech. 25 (2018), 1, 6.
5 Siehe zu kryptographischen Hashfunktionen Narayanan/Bonneau/Felten/Mil

ler/Goldfeder, Bitcoin, S. 2 ff.
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Die Aufgabe von kryptographischen Hashfunktionen besteht darin, die 
Integrität von Daten zu gewährleisten. Dazu wird der Hashwert eines Da
tums erzeugt und veröffentlicht. Er ist vergleichbar mit einem digitalen 
Fingerabdruck.6 Wird das Datum nachträglich verändert und anschließend 
erneut gehasht, erzeugt es einen vom veröffentlichten Hashwert abwei
chenden Hashwert. Daher ist für jeden, der den veröffentlichten Hashwert 
kennt, ersichtlich, dass das Datum manipuliert wurde.

Verkettete Liste mit Hashzeigern

Mittels kryptographischer Hashfunktionen können Hashzeiger generiert 
werden. Im Gegensatz zu einem gewöhnlichen Zeiger weist ein Hashzei
ger nicht nur den Speicherort eines Datums aus, sondern enthält zudem 
ihren Hashwert.7 Hashzeiger werden verwendet, um bestimmte Daten
strukturen in Form von verketteten Listen zu erstellen.8

Umsetzung in der Blockchain

Die Blockchain-Datenstruktur ist eine mit Hashzeigern verkettete Liste, 
wobei die einzelnen Listenelemente Blöcke sind.9 Jeder Block setzt sich aus 
zwei Bestandteilen zusammen: dem Block-Körper (block body) und dem 
Block-Kopf (block header).10 Der Block-Körper fungiert als Datencontainer; 
in ihm werden die Transaktionen gespeichert.11 Im Block-Kopf sind ein 
Hashzeiger auf den vorherigen Block und weitere Metadaten enthalten. 
Hierzu zählen insbesondere ein Zeitstempel (timestamp), eine Zahl (nonce) 
und die Angabe des Schwierigkeitsgrades (difficulty).12 Um den Hashzeiger 

2.

3.

6 Antonopoulos, Bitcoin und Blockchain, S. 231; Dobbertin, DuD 1997, 82, 83.
7 Narayanan/Bonneau/Felten/Miller/Goldfeder, Bitcoin, S. 11.
8 Siehe zu verketteten Listen mit Hashzeigern Narayanan/Bonneau/Felten/Mil

ler/Goldfeder, Bitcoin, S. 10 ff.
9 Böhme/Pesch, DuD 2017, 473, 475.

10 Antonopoulos, Bitcoin und Blockchain, S. 198.
11 Antonopoulos, Bitcoin und Blockchain, S. 198 f.
12 Antonopoulos, Bitcoin und Blockchain, S. 199.
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zu erstellen, wird jeder Block in seiner Gesamtheit, d.h. Block-Körper und 
Block-Kopf gemeinsam, gehasht.13

Blockchain: Verkettete Liste mit Hashzeigern14

 

9 
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3. Umsetzung in der Blockchain 

Die Blockchain-Datenstruktur ist eine mit Hashzeigern verkettete Liste, 
wobei die einzelnen Listenelemente Blöcke sind.32 Jeder Block setzt sich 
aus zwei Bestandteilen zusammen: dem Block-Körper (block body) und 
dem Block-Kopf (block header).33 Der Block-Körper fungiert als 
Datencontainer; in ihm werden die Transaktionen gespeichert.34 Im Block-
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30  Narayanan/Bonneau/Felten/Miller/Goldfeder, Bitcoin, S. 11. 

31  Siehe zu verketteten Listen mit Hashzeigern 
Narayanan/Bonneau/Felten/ Miller/Goldfeder, Bitcoin, S. 10 ff. 

32  Böhme/Pesch, DuD 2017, 473, 475. 

33  Antonopoulos, Bitcoin und Blockchain, S. 198. 

34  Antonopoulos, Bitcoin und Blockchain, S. 198 f. 

35  Antonopoulos, Bitcoin und Blockchain, S. 199. 

36  Narayanan/Bonneau/Felten/Miller/Goldfeder, Bitcoin, S. 12. 

Der Hashzeiger gewährleistet die Integrität der in den Blöcken enthal
tenen Transaktionsdaten. Wenn die Daten in einem Block manipuliert 
werden, etwa indem der Empfänger einer Transaktion ausgetauscht wird, 
ändert sich auch der Hashwert dieses Blocks.15 Er stimmt dann nicht 
mehr mit dem Hashwert überein, der im Hashzeiger des nachfolgenden 
Blocks enthalten ist. Dadurch wird die Verbindung zwischen dem mani
pulierten Block und allen nachfolgenden Blöcken unterbrochen. Um die 
Verbindung wieder herzustellen, müssen alle auf den manipulierten Block 
nachfolgenden Blöcke neu gehasht werden.16 Dadurch ändert sich schließ
lich auch der Hashwert des jüngsten Blocks in der Kette.17 Jeder, der den 
ursprünglichen Hashwert des jüngsten Blocks kennt, kann die Manipulati
on der Blockchain-Datenstruktur erkennen.

Netzwerkarchitektur

Die Blockchain-Datenstruktur ist für sich genommen noch kein Garant 
dafür, dass die in ihr enthaltenen Transaktionsdaten nicht unerkannt ma
nipuliert werden. Es kommt zusätzlich darauf an, wer das Blockchain-Re
gister verwaltet. Wird das Register an einem zentralen Ort gespeichert, 

Abb. 1:

II.

13 Narayanan/Bonneau/Felten/Miller/Goldfeder, Bitcoin, S. 12.
14 Narayanan/Bonneau/Felten/Miller/Goldfeder, Bitcoin, S. 11.
15 Narayanan/Bonneau/Felten/Miller/Goldfeder, Bitcoin, S. 12.
16 Narayanan/Bonneau/Felten/Miller/Goldfeder, Bitcoin, S. 12.
17 Narayanan/Bonneau/Felten/Miller/Goldfeder, Bitcoin, S. 12.
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ist es ein leichtes Ziel für Manipulationen von innen (durch den Spei
chernden) und Hackerangriffe von außen (durch Dritte). In diesem Fall 
müssen die Nutzer der zentralen Stelle vertrauen, dass sie das Register ord
nungsgemäß führt und hinreichend schützt. Das Ziel des Entwicklers der 
Bitcoin-Blockchain, Satoshi Nakamoto, war es, ein Register zu erschaffen, 
das gerade ohne das Vertrauen in einen solchen Intermediär auskommt, 
ein sog. vertrauensloses Register (trustless ledger).18 Die Grundlage hier
für bildet die Netzwerkarchitektur der Blockchain-Technologie. Das Regis
ter wird nicht zentral durch einen Intermediär, sondern verteilt durch 
ein Peer-to-Peer-Netzwerk verwaltet. Jeder Teilnehmer dieses Peer-to-Peer-
Netzwerkes speichert eine Kopie der Blockchain lokal auf seinem Rechner 
ab.19 Die Verbindung zwischen den einzelnen Netzwerkteilnehmern wird 
über das Internet hergestellt; es dient als Kommunikationsplattform.20 Im 
Gegensatz zu zentralistischen Netzwerken weisen Peer-to-Peer-Netzwerke 
keinen einzelnen Ausfallpunkt (single point of failure) auf.21 Wird die Kopie 
der Blockchain bei einem einzelnen Netzwerkteilnehmer kompromittiert, 
kann dieser die anderen Netzwerkteilnehmer darum bitten, ihm einfach 
erneut eine Kopie zu übermitteln.22 Daher gilt die Blockchain als beson
ders widerstandsfähig (resilient).23

18 Siehe Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, S. 1: „What is 
needed is an electronic payment system based on cryptographic proof instead 
of trust, allowing any two willing parties to transact directly with each other 
without the need for a trusted third party.“. Der Begriff des trustless ledger ist 
insofern missverständlich, als dass zwar kein Vertrauen in einen Intermediär 
erforderlich ist, sehr wohl aber in die Gemeinschaft der Netzwerkteilnehmer 
und in die Funktionsfähigkeit der Technologie als solche, vgl. Böhme/Pesch, DuD 
2017, 473 (Fn. 6).

19 Dadurch unterscheidet sich ein Peer-to-Peer-System von einem Cloud-System, 
bei dem die zu speichernden Informationen aufgeteilt und anschließend an un
terschiedlichen Orten gespeichert werden, vgl. Kaulartz, CR 2016, 474, 475.

20 Filippi/Wright, Blockchain, S. 48.
21 Böhme/Pesch, DuD 2017, 473; Kuntz, AcP 220 (2020), 51, 57.
22 Filippi/Wright, Blockchain, S. 36.
23 Böhme/Pesch, DuD 2017, 473; Filippi/Wright, Blockchain, S. 36.
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