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Einleitung

Transparenz ist seit jeher das Wesensmerkmal des Datenschutzrechts. Be-
reits im Volkszihlungsurteil mahnte das Bundesverfassungsgericht die
durch fehlendes Wissen bedingte Erschwerung selbstbestimmter Entschei-
dungen an. Das ebenda geformte Recht auf informationelle Selbstbestim-
mung soll eine Gefihrdung der Personlichkeit insbesondere durch die
Gewihrleistung der notwendigen Transparenz verhindern.! Folgerichtig
zieht sich das Transparenzprinzip wie ein roter Faden durch moderne
Datenschutzregulierungen. Seine aktuell stirkste Ausprigung erfihrt das
Leitmotiv in der europiischen Datenschutz-Grundverordnung.?

Relevant ist in diesem Kontext keineswegs allein die tber
Art. 4 Nr. 11 DS-GVO? zur Rechtmifigkeitsvoraussetzung* deklarierte In-
formiertheit der datenschutzrechtlichen Einwilligung. Eine fundamentale
Rolle nehmen vor allem die in den Art. 12, 13 und 14 DS-GVO normier-
ten Transparenz- und Informationspflichten ein.’ Die Regelungen erfor-
dern unabhingig von der jeweiligen Rechtsgrundlage eine Unterrichtung
der von der Verarbeitung betroffenen Person tiber die (vermeintlich) wich-
tigsten Modalititen der (bevorstehenden) Datenverarbeitung. Das Resul-
tat kennt ihr Leser® typischerweise unter Begriffen wie ,Datenschutzhin-
weise“ oder ,Datenschutzinformationen“.” Ebenso wie in anderen Rechts-

BVerfG, Urteil v. 15.12.1983 — 1 BVR 209/83, NJW 1984, 419, 422.

Zu Auspragungen in anderen Datenschutzgesetzen siche S. 299 ff.

Europaische Datenschutz-Grundverordnung (EU) 2016/679.

Klabunde, in: Ehmann/Selmayr, DS-GVO, Art. 6 Rn. 47; Erwdgungsgrund 32 S. 1.

Steinrotter, in: BeckOK IT-Recht, DS-GVO, Art. 13 Rn. 3; Radtke, Gemeinsame Ver-

antwortlichkeit unter der DSGVO, S. 77; Veil, in: GSSV DS-GVO, Art. 13 und 14

Rn. 12.

6 Allein aufgrund der besseren Lesbarkeit wird im Folgenden das generische Mas-
kulinum verwendet. Angesprochen werden jedoch stets alle Geschlechter ohne
jegliche Differenzierung.

7 Landlaufig werden auch Begriffe wie ,,Datenschutzerklarung® oder ,,Datenschutz-

richtlinie® genutzt, die aufgrund des nur einseitig informierenden Charakters der

Datenschutzinformationen allerdings irrefithrend und insofern nicht zutreffend

sind, siehe dazu auch KG Berlin, Urteil v. 27.12.2018 — 23 U 196/13, BeckRS 2018,

38941.

L AW N =
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gebieten® wurde die Anzahl der mitteilungspflichtigen Informationen
auch im europdischen Datenschutzrecht, insbesondere seit Geltung der
DS-GVO, deutlich ausgeweitet.” Nicht zuletzt deshalb handelt es sich bei
dem den Transparenzpflichten zugrundeliegenden Informationsmodell
um einen der am stirksten kritisierten Regelungsansitze der DS-GVO.1°
Eine dahingehende ,Besserung® ist aufgrund immer komplexerer Verar-
beitungsmethoden!! sowie eines stetig steigenden Umfangs verarbeiteter
Daten'? auch und gerade tber die vernetzten Endgerite des Internet of
Things nicht absehbar. Betroffene Personen werden sich kiinftig also erst
recht mit einer ,Flut“ an Informationen auseinandersetzen mussen.!3 Zu-
dem zeigen zahlreiche Verstofle gerade auf Seiten groffer Unternehmen,
dass die Einhaltung der Transparenzpflichten Verantwortliche in praxi
vor erhebliche Herausforderungen stellt. Wegen einer Verletzung der

8 Zuletzt etwa zur Stirkung des Verbraucherschutzes im UWG und der GewO,
dazu Weiden, NJW 2021, 2233 ff.

9 Lorenz, VuR 2019, 213, 213; Knyrim, in: Ehmann/Selmayr, DS-GVO,
Art. 13 Rn.2; die (europiische) Tendenz hin zu mehr Information(spflichten)
wird jingst auch am Entwurf des Data Acts deutlich, der in Art. 3 die Erteilung
zusitzlicher Informationen, etwa vor dem Kauf Daten-generierender Gerite, vor-
sieht. Die Hinweise sollen nach Erwagungsgrund 23 des Data Act-Entwurfs aus-
driicklich neben die Informationspflichten der DS-GVO treten. Der Entwurf ist
abrufbar unter https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=COM:2
022:68:FIN (zuletzt aufgerufen am 10.03.2022).

10 Siehe nur Strassemeyer, K&R 2020, 176, 182 (Informationsvermittlung ,noch
immer vollstindig nach analogem Muster®); Bunnenberg, Privates Datenschutz-
recht, S.107 (eine Mitteilung der Informationen nach den Vorgaben des
Art. 12 Abs. 1 DS-GVO erscheint ,schon angesichts von Art und Umfang der
Pflichtinformationen aus Art. 13-14 DS-GVO fragwiirdig.“); D’Avis/Giesen, CR
2019, 24, 28 (,Mit Wissenschaft, Recherche, Vorzugswissen, Konkurrenz und
Personlichkeitsentfaltung ist die Auskunftspflicht nicht zu vereinbaren®); Lorenz,
VuR 2019, 213, 213 (,Gefahr einer ins Leere gehenden Informationsflut“); Rof-
nagel/Geminn, Datenschutz-Grundverordnung verbessern, S. 62 (,Die Informati-
onspflichten wurden [...] an vielen Stellen sehr unscharf umschrieben®); Tavanti,
RDV 2016, 295, 299 (mdglicherweise Beforderung der ,information blindness®);
Leucker, PinG 2015, 195, 198 (,In den vielen Informationen [...] gehen die wirk-
lich wichtigen Informationen unter®); auch Roffnagel, DuD 2016, 561, 563; Stein-
rotter, in: BeckOK IT-Recht, DS-GVO, Art. 13 Rn. 4; Franck, in: Gola, DS-GVO,
Art. 13 Rn. 1; generell zur ,Utopie der informationellen Selbstbestimmung® Vezl,
NVwZ 2018, 2018, 686, 686.

11 Steinrotter, in: BeckOK IT-Recht, DS-GVO, Art. 12 Rn. 4; Pollmann/Kipker, DuD
2016, 378, 378.

12 Vgl. Seidel/Seidel, ZD 2020, 609, 610.

13 Kiritisch hierzu bereits Ingold, Desinformationsrecht, S. 33.
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§ 1 Ziel der Untersuchung

Art. 12-14 DS-GVO wurden beispielsweise Google!* und jungst auch die
Meta-Tochter WhatsApp'> mit Geldbuflen in zwei- bis dreistelliger Millio-
nenhohe belegt.

Mit Blick auf die Informationspflichten werfen diese Befunde gerade in
dem von der fortschreitenden Digitalisierung gepragten Informationszeit-
alter mehrere, aufeinander aufbauende Fragen auf: Zunichst ist fraglich,
ob es angesichts scheinbar zunehmender Technikkompetenz tberhaupt
noch einer Datenschutzinformation bedarf. Freilich kann diese Frage nicht
ohne Berucksichtigung des tibergeordneten Zwecks ,,der Information® be-
antwortet werden. Hilt man die Bereitstellung von Datenschutzhinweisen
weiterhin fiir erforderlich, ist zu fragen, ob das Informationsregime der
DS-GVO de lege lata (noch) zukunftsfihig ist. Hierfur sind nicht nur die
materiell-rechtlichen und inhaltlichen Anforderungen der Informations-
pflichten kritisch zu betrachten. Entscheidend sind in diesem Kontext ins-
besondere auch rein tatsichliche Fragen, etwa die des Titels ,,Weniger (In-
formation) ist Mehr?“ oder die nach der Art der Informationsvermittlung
sowie der Resonanz bei den Adressaten. Verneint man die Frage der Zu-
kunftsfahigkeit der derzeitigen Ausgestaltung der Art. 13 und 14 DS-GVO,
bleibt schlieflich noch die nach einer Novellierung der Regelungen de lege
ferenda. Unter besonderer Berticksichtigung des oben erwahnten Grund-
satzes der Transparenz wird sich die Arbeit im Laufe ihrer Untersuchung
allen drei Fragen gleichermaflen widmen.

§ 1 Ziel der Untersuchung

Zielsetzung der DS-GVO ist die Gewihrleistung eines effektiven Daten-
schutzes fir natiirliche Personen.'® Dieser Zweck soll insbesondere tiber
eine Stirkung der Betroffenenrechte erreicht werden.'”” Im Kontext der
Informationspflichten wurde moglicherweise auch durch deren inhaltli-

14 Die franzdsische Datenschutzbehdrde verhangte ein Bufgeld i.H.v. 50 Mio. Euro.
Die Entscheidung ist abrufbar unter https://www.legifrance.gouv.fr/cnil/id/C
NILTEXT000038032552/ (zuletzt aufgerufen am 10.03.2022); sieche dazu auch
Wybitul, ZD 2019, 97, 97 £.; Gerhold, EuZW 2020, 849 ft.

15 Die irische Datenschutzbehorde verhingte ein Buffgeld i.H.v. 225 Mio. Euro. Die
Entscheidung ist abrufbar unter https://edpb.curopa.eu/system/files/2021-09/dpc_
final_decision_redacted_for_issue_to_edpb_01-09-21_en.pdf (zuletzt aufgerufen
am 10.03.2022).

16 Vgl. Art. 1 Abs. 1 DS-GVO.

17 Vgl. Erwagungsgrund 11.
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che Extension versucht, dieser ,,Stairkung“ Rechnung zu tragen. Paradoxer-
weise war gerade diese Ausweitung haufig Gegenstand harscher Kritik.!8
Vor diesem Hintergrund will die vorliegende Abhandlung ihrem Leser
einen vollumfinglichen Uberblick Gber das Regelungssystem der Art. 13
und 14 DS-GVO, ihren verhaltensokonomischen und rechtlichen Hinter-
griinden sowie Perspektiven kiinftiger Informationserteilung vermitteln.

Hierfiir soll zunichst abstrakt die Relevanz von Informationen im
Kontext menschlicher Entscheidungsfindung verdeutlicht werden. Neben
einer Auswertung der aktuellen empirischen Studienlage zum Umgang
mit Datenschutzhinweisen soll insbesondere eine detaillierte Auseinander-
setzung mit den Tatbestandsvoraussetzungen der Informationspflichten
deren Funktionsweise erlautern und deren Schwichen aufzeigen. Damit
nicht zuletzt intendiertes Ziel ist eine Verbesserung der Rechtsanwen-
dungspraxis seitens der Verarbeitungsverantwortlichen. Schlieflich soll
durch einen Novellierungsvorschlag der Art. 13 und 14 DS-GVO ein Blick
in die Zukunft der Informationspflichten gewagt und Regelsetzern ein
Anreiz zur Neuregelung der polarisierenden Materie gegeben werden. In
ihrer Gesamtheit versucht die Abhandlung dartiber hinaus gerade auch
dazu beizutragen, das individuelle Bewusstsein des Einzelnen fiir die Rele-
vanz von Datenschutzhinweisen zu steigern.

§ 2 Gang der Untersuchung

Das erste Kapitel der Untersuchung widmet sich den Grundlagen der
Informationspflichten. Thre Kenntnis soll vor allem ein Bewusstsein fir die
postulierte Notwendigkeit und die Zwecke der Art. 13 und 14 DS-GVO
schaffen. Hierfiir werden in einem ersten Teil zunichst die allgemeinen
Einflussfaktoren fiir das Zustandekommen menschlicher Entscheidungen
thematisiert. Auf diese Ergebnisse aufbauend befasst sich ein weiterer
Teil des Kapitels mit den Grundlagen der Abwigung, personenbezogene
Daten an Dritte zu offenbaren, der sog. Datenpreisgabeentscheidung. In
diesem speziellen Kontext wird insbesondere die Frage untersucht, warum
sich Menschen (im Folgenden auch als Entscheider bezeichnet) entgegen
(angeblich) bestehender Datenschutzbedenken verhalten und inwiefern
sich eine Datenschutzinformation auf die ausgemachten psychologischen
Phanomene auswirkt. Die Kenntnis der entsprechenden psychologischen
und verhaltens6konomischen Hintergriinde verdeutlicht die Relevanz ent-

18 Siehe dazu bereits oben Fn. 10.
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§ 2 Gang der Untersuchung

scheidungserheblicher Informationen fiir den Ausgang dieses Abwagungs-
prozesses. Der hieran ankniipfende Teil des ersten Kapitels setzt sich mit
den abstrakten Vorgaben und Bestandteilen des Transparenzgrundsatzes
der DS-GVO auseinander, der insbesondere durch die Informationspflich-
ten konkretisiert wird.! In diesem Rahmen wird vor allen Dingen auch
untersucht, was die Transparenz verarbeitungsrelevanter Umstinde bei
betroffenen Personen bewirken soll.

Zu Beginn des zweiten Kapitels werden zunachst die einzelnen Transpa-
renzvorgaben des Art. 12 Abs. 1 DS-GVO beleuchtet. Sodann wird anhand
von Studien herausgearbeitet, ob und inwieweit die Informationspflichten
im Zusammenspiel mit Art. 12 Abs.1 DS-GVO dem im ersten Kapitel
geschilderten Zweck gerecht werden. Der folgende Teil befasst sich mit
einer umfassenden Analyse der hierfiir relevanten Ursachen.

Unter Bertcksichtigung der im zweiten Kapitel festgestellten Griinde
fir das Scheitern effektiver Informationsvermittlung werden im dritten
Kapitel verschiedene Moglichkeiten vorgestellt, mit deren Hilfe eine Ver-
besserung des Status quo erreicht werden kénnte. Nach einer kurzen Er-
lauterung der Funktionsweise wird jede der Optionen hinsichtlich ihrer
rechtlichen Umsetzbarkeit und der (zu erwartenden) Ansprache bei der
betroffenen Person untersucht. In einer zusammenfassenden Einschatzung
werden simtliche Moglichkeiten miteinander verglichen und anschlie-
Bend bewertet.

Das vierte Kapitel widmet sich im Detail den Informationspflichten
des Art.13 DS-GVO. Der Abschnitt befasst sich dabei nicht nur mit
einer differenzierten Auseinandersetzung jeder einzelnen Tatbestandsvor-
aussetzung der Regelung. Gegenstand der Untersuchung ist beispielswei-
se auch die prozessuale Frage der Rechtsdurchsetzung, das Problem der
Informationsbereitstellung mithilfe eines Medienbruchs oder der Informa-
tionsverpflichtung im Falle der Videotberwachung. Thematisiert werden
auch die Ausnahmen der Informationspflichten in Art. 13 Abs. 4 DS-GVO,
§§ 29 Abs. 2, 32, 85 Abs. 3 sowie 86 Abs. 2 BDSG.

In gleicher Weise thematisiert das funfte Kapitel die Informationspflich-
ten in Fillen, in denen personenbezogene Daten nicht bei der betroffenen
Person erhoben werden. In diesem Rahmen werden simtliche Fragen im
Kontext des Art. 14 DS-GVO und seiner Ausnahmen, insbesondere der
§§29 Abs. 1 S. 1, 33 BDSG, diskutiert.

19 Schantz, in: BeckOK DSR, DS-GVO, Art.5 Rn.10; Voigt, in: Taeger/Gabel,
DS-GVO, Art. 5 Rn. 18.
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Zu Beginn des sechsten Kapitels werden im Rahmen einer rechtsverglei-
chenden Umschau funf Informationspflichten anderer Rechtsordnungen
untersucht, bewertet und mit den Regelungen der DS-GVO verglichen.
Ebenso wie die Erkenntnisse der Kapitel 1 bis 5 finden auch die Ergebnisse
dieses Rechtsvergleichs Eingang in den darauffolgenden Vorschlag einer
Novellierung der Art. 13 und 14 DS-GVO. Im Anschluss an die neu formu-
lierten Normen werden die hierfiir tragenden Erwigungen dargestellt. Un-
ter Berticksichtigung der besonderen Rolle der Informationspflichten wird
schlieflich ein Ausblick auf eine kinftige globale Datenschutzregulierung
gewagt.

Die zentralen (Unter-)Thesen jedes Kapitels werden zum Abschluss der
Untersuchung im siebten Kapitel dargestellt.

§ 3 Methode der Untersuchung

Den vorbenannten Untersuchungsgegenstinden widmet sich die Arbeit
methodisch auf differenzierte Weise. Die Bedeutung von Informationen
fir die menschliche Entscheidungsfindung, die Zweckmafigkeit der In-
formationspflichten und deren Verbesserungsvorschlige werden vor al-
lem anhand einer (verhaltens-)6konomischen Analyse beurteilt. Die Aus-
einandersetzung mit den Vorgaben des Transparenzgrundsatzes, den Fol-
gen bewirkter Transparenz sowie mit den Voraussetzungen der Art.13
und 14 DS-GVO erfolgt im Wege der rechtsdogmatischen Untersuchung.
Der im sechsten Kapitel vorgestellte Modellvorschlag basiert maflgeblich
auf einer rechtsvergleichenden Auseinandersetzung mit den Informations-
pflichten finf verschiedener Rechtsordnungen und denen der DS-GVO.
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Kapitel 1 Grundlagen

Weshalb entschied sich der Gesetzgeber tberhaupt zur Implementierung
von Informationspflichten? Und warum gewinnen sie (nicht nur im Da-
tenschutzrecht) scheinbar stetig an Umfang??® Eine Antwort auf diese Fra-
gen liefern vor allem die Erkenntnisse der Verhaltensokonomik. So wird
die ratio der Informationspflichten insbesondere vor dem Hintergrund der
unterschiedlichen Einflussfaktoren auf die Entscheidung, personenbezoge-
ne Daten preiszugeben (sog. Datenpreisgabeentscheidung) nachdricklich
deutlich. Die nachfolgende Analyse der entscheidenden Parameter soll
damit einerseits abstrakt die Bedeutung von Informationen im Rahmen
der Entscheidungsfindung, vor allem aber ein Verstindnis fir die Rolle
der Informationspflichten vermitteln. Ein besonderes Augenmerk wird
aullerdem auf das den Informationspflichten zugrundeliegende Schlissel-
prinzip der Transparenz?! gelegt. Neben den abstrakten Vorgaben des
Transparenzgrundsatzes der DS-GVO sollen in diesem Kapitel auch die
erwiinschten Folgen Transparenz schaffender Informationen untersucht
werden.

§ 1 Informationen als Grundvoraussetzung menschlicher Entscheidungsfindung

Sowohl Psychologie als auch Verhaltens6konomik haben es sich unter
anderem zur Aufgabe gemacht, menschliches Verhalten zu erklaren. Es
war damit nur eine Frage der Zeit, bis auch die Erwdgungen fiir die Wei-
tergabe personenbezogener Daten Gegenstand entsprechener Forschung
wurden. Betrachtet man die einzelnen Faktoren, die den Ausgang mensch-
licher Entscheidungen beeinflussen, gelingt ein Riickschluss auf den kon-
zeptionellen Ursprung der Informationspflichten. An dieser Stelle gilt es
daher, das abstrakte Verhiltnis einer Entscheidung zum hierfir erforder-
lichen Wissen und der Information der betroffenen Person zu kliren.
Sollte beispielsweise der Umgang mit personenbezogenen Daten mit dem

20 Knyrim, in: Ehmann/Selmayr, DS-GVO, Art. 13 Rn.2; vgl. auch Lorenz, VuR
2019, 213, 213.

21 Dazu Schantz, in: BeckOK DSR, DS-GVO, Art. 5 Rn. 10; Voigt, in: Taeger/Gabel,
DS-GVO, Art. 5§ Rn. 18.
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Wissensstand der entscheidenden Person hinsichtlich der Modalitaten und
Risiken einer konkreten Datenverarbeitung zusammenhingen, koénnten
die auf den Art. 13 und 14 DS-GVO beruhenden Informationen einen si-
gnifikanten Einfluss auf das antizipierte Preisgabeverhalten haben.

A. Menschliche Entscheidungsfindung

Um das Verhalten im Rahmen einer Datenpreisgabeentscheidung leichter
einordnen zu kénnen, werden zunachst abstrakt die Faktoren untersucht,
die menschliches Verhalten generell beeinflussen. Einen entscheidenden
Beitrag fir die in diesem Kontext relevante sozialwissenschaftliche bzw.
psychologische Verhaltensforschung leistete Kurt Lewin.?* Die Theorie des
bereits 1890 geborenen Psychologen war urspringlich lediglich zur Vor-
hersage menschlichen Verhaltens in alltaglichen, analogen Situationen
gedacht.?> Deshalb wird im Anschluss an die zunichst nur abstrakten
Erklarungen versucht, die gewonnenen Erkenntnisse auf die Vektoren
menschlicher Entscheidungen im Vorfeld der Kommunikation von perso-
nenbezogenen Daten zu tGbertragen.

I. Allgemeine Erklarung menschlichen Verhaltens

Lewin ging davon aus, dass menschliches Verhalten nur durch eine Ge-
samtbetrachtung samtlicher zeitgleich** gegebener Tatsachen erklirt wer-
den kann. Die gegebenen Umstinde seien als ein ,dynamisches Feld“
aufzufassen, wobei ,Dynamik® im Sinne gegenseitiger Abhingigkeit zu
verstehen ist.>> Im Rahmen der ,Feldtheorie“ entwickelte der Sozialpsy-
chologe eine Formel zur einfachen Erklirung menschlicher Entscheidun-
gen. Er definierte menschliches Verhalten (V) als eine fiir den ganz konkre-
ten Einzelfall zu bestimmende Funktion (f) der entscheidenden Person (P)
und ihrer Umwelt (U)2¢:

22 Vgl. Boschen, Hybride Wissensregime, S. 107.

23 Dienlin, in: Specht-Riemenschneider et al., S. 310 Rn. 12.

24 Wobei ,Gleichzeitigkeit“ nach Lewin u.U. auch die ,,psychologische Vergangen-
heit®, die ,psychologische Gegenwart® und die ,,psychologische Zukunft mitein-
schlieflen kann; niher dazu Lewin, Feldtheorie in den Sozialwissenschaften, S. 71.

25 Lewin, Feldtheorie in den Sozialwissenschaften, S. 69.

26 Lewin, Feldtheorie in den Sozialwissenschaften, S. 69.
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§ 1 Informationen als Grundvoraussetzung menschlicher Entscheidungsfindung

V=£(P,U)

Bei der handelnden Person und der sie umgebenden Umwelt handelt es
sich um voneinander ,wechselseitig abhiangige Grofen“.?” Das bedingt
zum einen, dass sich verschiedene Personen in identischer Umgebung
unterschiedlich verhalten. Zum anderen variiert das Verhalten ein und
derselben Person in unterschiedlichen Umgebungen.?® Damit hangt die
Genauigkeit der Vorhersage eines bestimmten Verhaltens jedoch stark
von der Menge der vorliegenden Informationen beider Variablen ab: Je
mehr Details zur handelnden Personlichkeit und der Umwelt, in der sie
sich befindet, vorliegen, desto genauer kann das Verhalten des Menschen
prognostiziert werden. Gleichzeitig handelt es sich aber eben auch nur
um eine Vorhersage erwarteten Verhaltens.?” Vorhersagen sind indes schon
per definitionem nicht ausnahmslos belastbar. Vielmehr handelt es sich
um eine Berechnung, wie sich eine Person in Zukunft verhalten konnte,
mithin also lediglich um eine (moglicherweise fehlerhafte) Schitzung.3°
Das liegt Dienlin zufolge vor allem daran, dass die Menge an denkbaren
Einflussfaktoren kaum tberschaubar, ihr subjektiver Wert nicht bestimm-
bar, ihre objektive Existenz hingegen erwiesen ist. Thre Relevanz fiir das
einzelne Verhalten ist damit unterschiedlich hoch.3!

1. Ubertragung der Grundsitze auf die Datenpreisgabeentscheidung

Die inzwischen rund 80 Jahre alten Uberlegungen Lewins lassen sich auch
heute noch auf die Vorhersage menschlichen Verhaltens anwenden. Die
Herangehensweise bietet sich deshalb grundsatzlich auch an, um den Aus-
gang einer Datenpreisgabeentscheidung zu prognostizieren. Die nach der
Lewin’schen Formel fiir den Ausgang der Abwigung entscheidenden per-
sonenbezogenen und umweltbezogenen Faktoren werden im Anschluss
kurz identifiziert. Nach einer konkreten Bestimmung konnen potentiel-
le Bezugspunkte und Auswirkungen der Informationspflichten bestimmt
werden.

27 Lewin, Feldtheorie in den Sozialwissenschaften, S. 69.

28 Dienlin, in: Specht-Riemenschneider et al., S. 310 Rn. 13.
29 Dienlin, in: Specht-Riemenschneider et al., S. 310 Rn. 13.
30 Dienlin, in: Specht-Riemenschneider et al., S. 310 Rn. 13.
31 Dienlin, in: Specht-Riemenschneider et al., S. 311 f. Rn. 15.
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1. Personenbezogene Faktoren

Der wohl generell am stirksten zur Datenpreisgabe motivierende personli-
che Grund liegt in der Aussicht auf das Erlangen verschiedener Vorteile.>?
Gemaf einer 2015 von der EU-Kommission in Auftrag gegebenen Studie
wird in diesem Sinne beispielsweise das Erlangen monetirer Verginsti-
gungen, die Lieferung von Bestellungen oder der Zugang zu Online-Diens-
ten relevant.?®> Umgekehrt kann ebenso das Vermeiden von Nachteilen,
etwa das Zahlen eines zu hohen Preises oder sonstiger Opportunitatskos-
ten Menschen zur Preisgabe ihrer Daten bewegen.* Im Kontext sozialer
Medien lockt zusatzlich eine besonders unkomplizierte Moglichkeit der
Selbstdarstellung.® Vor allem Netzwerke wie Instagram, Snapchat oder
TikTok werden lingst nicht mehr zur blofen Kommunikation mit neuen
oder alten Bekannten genutzt.?¢ Das Teilen von Aktivititen, Lebensereig-
nissen, Materiellem oder Gedanken ermoglicht es Menschen, die eigene
Identitat (neu) zu erschaffen, zu gestalten oder zu prigen und sie insbe-
sondere einer breiten Masse zur Schau zu stellen.” In der beabsichtigten
psychologischen Folge zeigt sich die enge Verbindung zwischen Selbstdar-
stellung und der Erlangung personlicher Vorteile besonders eindrucksvoll.
Denn die Preisgabe personlicher Informationen auf sozialen Netzwerken
zielt letztlich auf die Erfiilllung des uralten menschlichen Wunsches gesell-
schaftlicher Anerkennung.’®

Als Hemmnis einer Datenpreisgabe — und damit ebenfalls als auf das
Verhalten einer Person einwirkender Faktor — konnen dagegen Privatheits-
sorgen’? oder die Wahrnehmung von Datenschutzrisiken* auftreten.

32 Dienlin, in: Specht-Riemenschneider et al., S. 312 Rn. 16.

33 Europdische Kommission, Special Eurobarometer 431 “Data Protection®, 2015,
S. 35.

34 Europdische Kommission, Special Eurobarometer 431 “Data Protection®, 2015,
S.35.

35 Grimmelmann, lowa Law Review 2009, 1137, 1152.

36 Siehe dazu Grimmelmann, lowa Law Review 2009, 1137, 1154 ff.

37 Mulligang/King, Pennsylvania Journal of Constitutional Law, 2012, 989, 994.

38 Grimmelmann, lowa Law Review 2009, 1137, 1157.

39 Dienlin/Metzger, Journal of Computer-Mediated Communication 2016, 368, 373.

40 Bol et al., Journal of Computer-Mediated Communication 2018, 370, 382 f.
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2. Umweltbezogene Faktoren

Als umweltspezifischer Entscheidungsparameter tritt insbesondere das
Verhalten anderer Personen in einer vergleichbaren Lage in Erscheinung.
Menschen neigen dazu, eigene Entscheidungen mit der Gewissheit zu
rechtfertigen, dass sich andere Individuen in identischen Situationen eben-
so verhalten (wirden).*! Dzenlin sieht die Ursache dieser Verhaltensimita-
tion jedoch weniger im Verhalten des Umfelds selbst, als in dessen ,,indi-
viduelle[r] psychologische[r] Wahrnehmung®. Entscheidend ist demnach
nicht, dass das menschliche Umfeld der entscheidenden Person etwas tat-
sachlich (nicht) tut, sondern nur, wie das Verhalten dieser Referenzpunkte
von ihr wahrgenommen wird.#? Derartige Muster zeigen sich taglich —
etwa bei der Wahl des Supermarktes. Beispielsweise entscheiden sich Men-
schen bei mehreren Optionen hiufig fiir den Besuch eines Geschafts, das
augenscheinlich mehr als die Ubrigen frequentiert wird. Das liegt daran,
dass hohe Besucherzahlen den Eindruck eines besonders guten Preis-Leis-
tungs-Verhaltnisses, exklusiver Ware, besseren Services oder dhnlicher Vor-
teile vermitteln.®® Diese Symptomatik ist auch im Rahmen der Offenba-
rung personenbezogener Daten, etwa in sozialen Netzwerken, feststellbar.
Beobachten etwa Nutzer eines Dienstes, dass Menschen in kongruenten
Situationen ihre Daten kommunizieren, erhoht dieser Umstand die Wahr-
scheinlichkeit, dass auch der Einzelne seine Daten preisgibt.44

3. Zwischenergebnis

Menschliches Verhalten lasst sich zwar nicht zweifelsfrei voraussagen,
aber, abhingig von den verfiigbaren Informationen zu Person und Um-
welt, mit unterschiedlich hoher Eintrittswahrscheinlichkeit schitzen und
jedenfalls erklaren.> Als personenbezogene Faktoren treten insbesondere
die erwarteten Vor- und Nachteile einer Weitergabe auf. Wichtigster um-
weltbezogener Vektor ist die Wahrnehmung des Verhaltens anderer Perso-
nen in dhnlichen Situationen. Dieses Empfinden vermdgen die Informati-

41 Acquisti/Brandimarte/Loewenstein, Science 2015, 509, 511.

42 Dienlin, in: Specht-Riemenschneider et al., S. 313 Rn. 18.

43 Beispiel aus Besmer/Watson/Lipford, The Impact of Social Navigation on Privacy
Policy Configuration, S. 1, die als entscheidenden Indikator der Besucherzahl die
Menge an geparkten Autos vor einem Geschift heranziehen.

44 Acquisti/Brandimarte/Loewenstein, Science 2015, 509, 511.

45 Dienlin, in: Specht-Riemenschneider et al., S. 310 Rn. 13.
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onspflichten zwar nicht zu dndern. Groe Relevanz kdnnen sie jedoch bei
der Antizipation der Nachteile einer Datenpreisgabe entfalten. Die dank
ihnen vermittelten Informationen geben Aufschluss Giber die Datenverar-
beitungspraktiken des zu nutzenden Dienstes und erlauben dadurch eine
detailliertere Beurteilung des individuellen Datenschutzrisikos. Indem sie
ein (stirkeres) Bewusstsein fiir potenzielle Nachteile schaffen, wirken sich
Datenschutzhinweise also auf die personenbezogenen Faktoren, nament-
lich die antizipierten Nachteile der Datenpreisgabeentscheidung, aus. Das
theoretische Resultat ist eine Beeinflussung der Entscheidung in die Rich-
tung eines restriktiveren Umgangs mit den betroffenen Daten. Die Kennt-
nis entscheidungserheblicher Informationen kann sich damit erheblich auf
den Ausgang menschlicher Entscheidungen auswirken.

B. Erklirung der Datenpreisgabeentscheidung anhand der Rational-
Choice-Theorie

Teilweise aufbauend auf der Verhaltenstheorie von Lewin etablierte sich
eine Vielzahl weiterer Handlungstheorien. Bei der bekanntesten, deshalb
aber nicht weniger kontrovers diskutierten® dieser moderneren Verhal-
tenstheorien handelt es sich um die sog. Rational-Choice-Theorie. Es exis-
tieren zwar zahlreiche Spielarten, in ihrem Kern findet die Theorie heute
aber zur Erklarung menschlichen Verhaltens in simtlichen Sozialwissen-
schaften Bertcksichtigung.#” Die Theorie rationalen Handelns orientiert
sich am Verhaltensmodell des homo oeconomicus.*® Dabei beriicksichtigt
sie ausschlieflich die bereits aus der Lewin’schen ,Vorarbeit“ bekannten
personenbezogenen Parameter der Vor- und Nachteile einer Entscheidung
und wird wohl insbesondere wegen dieser Vereinfachung zur Analyse
der Datenpreisgabeentscheidung herangezogen. Im Folgenden soll deshalb
zundchst abstrakt die Funktionsweise der Rational-Choice-Theorie und an-
schlieend konkret deren Fortentwicklung zur Vorhersage menschlichen

46 Kritisiert wird v.a. die ,theoretische Unvollstindigkeit* sowie das zugrunde ge-
legte ,unrealistische und damit unangemessene Menschenbild®, Stocké, Framing
und Rationalitit, S. 10; siche fiir Kritik generell S. 61 ff.

47 Herfeld, in: Tutic, Rational Choice, S. 59; fiir eine detaillierte Dartstellung simt-
licher Varianten der Rational-Choice-Theorie siehe Tutic, in: Tutic, Rational
Choice, S. 89 ff,; fiir einen (historischen) Uberblick siehe Voss, in: Tutic, Rational
Choice, S. 3 ff.

48 Genauer zum homo oeconomicus bei Towfigh, in: Towfigh/Petersen, Okonomische
Methoden im Recht, S. 30 ff. Rn. 69 ff.
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Verhaltens im Rahmen von Datenpreisgabeentscheidungen vorgestellt
werden.

I. Rational Choice

Die Rational-Choice-Theorie besagt, dass Menschen die einem Verhalten
zugrundeliegende Entscheidung bei mehreren Moglichkeiten stets nach
dem grofften zu erwartenden Nutzen treffen.®” Der Entscheider wihlt
also stets die Option, die ihm den groftmoglichen individuellen Vorteil
verspricht.® Kurzum: Menschen handeln stets rein rational.’! Die hier
zugrunde gelegte Erwartungsnutzen-Theorie geht davon aus, dass die han-
delnde Person im Vorfeld einer Entscheidung den Erwartungsnutzen (EU)
jeder der bestehenden Optionen anhand folgender Gleichung berechnet:

EU = p,U(x)) + p,U(x,) + ... p,U(x,)

Der erwartete Nutzen einer bestimmten Option belauft sich demnach
auf die Summe des Nutzens (U) aller mit der Entscheidung verbundener
ungewisser Ereignisse (x), die jeweils nach der Wahrscheinlichkeit ihres
Eintritts (p) gewichtet werden.’3 Nach erfolgter Reflexion wihlt die ent-
scheidende Person schlieflich die Option, die ihrer Meinung nach den
personlichen Nutzen bestméglich maximiert.

Nach modernem Verstindnis werden die Vorteile einer Entscheidung
dabei nicht nach objektiven Kriterien, sondern aus der subjektiven Sicht
des individuellen Entscheiders beurteilt.’ Der Involvierte wagt ab, welche
der Alternativen seinen kurz- oder langfristigen Priferenzen am chesten
gerecht wird.*¢ Das bedeutet Tutic zufolge allerdings nicht (zwangslaufig),
dass ausschlieflich egoistische oder rein materielle Erwagungen Eingang

49 Schifer/Ott, Lehrbuch der 6konomischen Analyse des Zivilrechts, S. 96.

50 Towfigh, in: Towfigh/Petersen, Okonomische Methoden im Recht, S. 33 Rn. 77.

51 Tutic, in: Tutic, Rational Choice, S. 89.

52 Englerth/Towfigh, in: Towfigh/Petersen, Okonomische Methoden im Recht, S. 244
Rn. 494.

53 Englerth/Towfigh, in: Towfigh/Petersen, Okonomische Methoden im Recht, S. 244
Rn. 494 f.

54 Tutic, in: Tutic, Rational Choice, S. 92; Towfigh, in: Towfigh/Petersen, Okonomi-
sche Methoden im Recht, S. 33 Rn. 77.

55 Vgl. Tutic, in: Tutic, Rational Choice, S. 89.

56 Schifer/Ott, Lehrbuch der 6konomischen Analyse des Zivilrechts, S. 99.
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