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Einfihrung

In jungerer Zeit lasst sich eine weltweit zunehmende, branchentbergrei-
fende Verwendung intelligenter Systeme beobachten. Ebenso wie auto-
matisierte und autonome Systeme dienen sie dazu, den Menschen bei
Titigkeiten zu unterstitzen, die er selbst beispielsweise aufgrund damit
verbundener Gefahren oder anderen Unwigbarkeiten nicht selbst ausfiih-
ren mochte. Dartber hinaus sind solche Systeme auf speziellen Gebieten
aber auch in der Lage, den Menschen — etwa aufgrund seiner korperlichen
oder geistigen Grenzen — zu ubertreffen und in einzelnen Anwendungssze-
narien bessere Ergebnisse als dieser zu erzielen. Beispielhaft seien hierzu
die Systeme in Erinnerung gerufen, die in ihren Bereichen exponierte
Personlichkeiten aus Fleisch und Blut in den Schatten stellten — sei es beim
Schach, dem Spiel Go oder in der Quizshow Jeopardy.

Auch aus diesem Grund bestehen in der Gesellschaft teils erhebliche
Bedenken im Hinblick auf die Entwicklung und den Einsatz Kinstlicher
Intelligenz (KI). Sogar fithrende Branchenspezialisten mahnen Vorsicht
bei der Fortentwicklung intelligenter Systeme an. Technologiepionier Elon
Musk bezeichnete KI als ,wahrscheinlich grofte existenzielle Bedrohung®
der Menschheit.! Stephen Hawking formulierte, dass KI das Beste oder
das Schlechteste sein konne, das der Menschheit je zugestoflen ist.? Es
kursieren ,Schreckbilder von Systemen, die sich selbst tiber menschliches
Maf8 hinaus verbessern, sich unserer Kontrolle entziehen, uns im besten
Fall in den Kaninchenstall sperren, weil wir ihnen zu dumm sind, und
im schlimmsten zu Biroklammern verarbeiten, einfach, weil sie darauf
programmiert sind, immer mehr davon herzustellen.?

Als — je nach personlicher Einstellung — zu erstrebendes oder befiirch-
tendes Endziel wird das Erreichen der Singularitit propagiert. Dieser
Begriff beschreibt im Kontext des technologischen Fortschritts den Zeit-
punkt, ab dem intelligente Systeme sich in einem solchen Tempo selbst
verbessern konnen, dass menschliche Intelligenz nicht mehr erforderlich

1 Zitiert bei Gibbs, Elon Musk: artificial intelligence is our biggest existential threat,
The Guardian online vom 27.10.2014.

2 Hawking, Kurze Antworten auf groffe Fragen, S. 230f.

3 Lenzen, Kunstliche Intelligenz, S. 13.
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Einfiihrung

ist.* Vernor Vinge postulierte in den 1990er-Jahren plakativ, dass kurz da-
rauf die Ara der Menschheit zu Ende sein wiirde.’

Auf der anderen Seite erhofft sich die Gesellschaft von dem wachsenden
Potential intelligenter Systeme zu Recht Vorteile in vielen Bereichen des
taglichen Lebens. Pflegeroboter versprechen ein selbstbestimmtes Altern,
medizinische Diagnosesoftware kann Krankheiten feststellen, die ein Arzt
erst zu einem spateren Zeitpunkt oder gar nicht erkannt hitte und Pro-
gnoseprogramme konnen Sicherheits- und Polizeibehorden bei der Krimi-
nalitdtspravention und Verbrechensaufklirung unterstiitzen. Die Mehrheit
der Bundesbiirger hilt KI als solche daher mehr fir eine Chance als fiir
eine Gefahr.® Insofern verwundert es nicht, dass die grofen IT-Konzerne
dieser Welt Unsummen in die Entwicklung der Maschinenintelligenz in-
vestieren. Google hat 2016 mit seiner ,,Al first“-Strategie den Beginn des
KI-Zeitalters propagiert und setzt fortan in jedem seiner Produktbereiche
auf Kanstliche Intelligenz.”

Der Digitalverband Bitkom prognostiziert eine Verfunffachung des
europdischen KI-Marktes bis 2022 — dann sollen in Europa zehn Milliar-
den Euro fir KI ausgegeben werden (2018: zwei Milliarden Euro).® In
Zeiten stets zunehmender Rechenkapazitit, verbunden mit gleichzeitig
sinkenden Kosten fiir Speicherplatz und hohen Forschungsinvestitionen,
ist KI mittlerweile im Alltag angekommen.’

Maschinen treffen also vermehrt Entscheidungen, die bislang von Men-
schen getroffen wurden. Dazu gehdren auch Entscheidungen dber das
Schicksal von Individuen, wie es sich etwa am Beispiel der vollautoma-

4 Soffner, Tech-Euphoriker sehen eine neue Apokalypse kommen — ist das ernst
zu nehmen?, NZZ.ch vom 31.05.2018. Ray Kurzweil, Director of Engineering bei
Google, erwartet den Eintritt der Singularitit innerhalb der nachsten 30 Jahre,
voraussichtlich noch vor 2045, vgl. Reedy, Kurzweil Claims That the Singularity
Will Happen by 2045, Futurism vom 05.10.2017.

S Vinge, The Coming Technological Singularity: How to Survive in the Post-Human
Era, 1993.

6 Bitkom, Kinstliche Intelligenz: Bundesburger sehen vor allem Chancen, Pressemit-
teilung vom 27.11.2018.

7 Dignan, Google bets on Al-first as computer vision, voice recognition, machine
learning improve, ZDNet vom 17.05.2017.

8 Bitkom, Européischer KI-Markt verfiinffacht sich binnen fanf Jahren, Pressemittei-
lung vom 07.01.2019, Angaben beruhen auf einer Studie des European Information
Technology Observatory.

9 Leenes/De Conca, Artificial intelligence and privacy — Al enters the house through
the Cloud, in: Barfield/Pagallo (Hrsg.), Research Handbook on the Law of Artifi-
cial Intelligence, S. 280.
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Einfiihrung

tisierten Kreditvergabe zeigt. Kommt das Computerprogramm aufgrund
einer Vielzahl von ihm zur Verfiigung stehenden Parametern und Attribu-
ten zu dem Ergebnis, dass der Antragsteller nicht kreditwiirdig sei, kann
das fir ihn gravierende Konsequenzen haben. Natirlich ist es durchaus
moglich (wenn nicht gar wahrscheinlich), dass die maschinelle Entschei-
dung genauer und in einem objektiven Sinne ,richtiger® ist als die eines
menschlichen Sachbearbeiters, weil das Programm die Ausfallwahrschein-
lichkeit und infolgedessen die Bonitit des Antragstellers aufgrund statis-
tischer Wahrscheinlichkeiten und zur Verfugung stehender Parameter ge-
nauer berechnen kann.

Allerdings fehlt Algorithmen zum jetzigen Zeitpunkt das, was gemein-
hin als ,gesunder Menschenverstand® bezeichnet wird, ebenso wie ein
moralisches Bewusstsein.'® Bescheidet das System Kreditantrige von Frau-
en oder dunkelhiutigen Personen generell negativ, weil in vergangenen
Fillen, auf deren Grundlage der Algorithmus trainiert wurde, diese Perso-
nengruppen ihren Kredit hiufiger als andere nicht bedienen konnten, und
stlitzt es sich dabei nur oder hauptsichlich auf diese statistische Variable,
handelt es sich um eine ungerechtfertigte Diskriminierung, der zwingend
mit technischen und rechtlichen Mitteln begegnet werden muss.

Problematisch ist, dass bei besonders fortschrittlichen technischen Me-
thoden haufig nicht nachvollzogen werden kann, wie und aus welchen
Griinden eine konkrete Entscheidung zustande gekommen ist. Die soeben
erwiahnte Ungleichbehandlung kann, mit anderen Worten, nicht als sol-
che identifiziert werden, weil fir den menschlichen Betrachter nicht er-
sichtlich ist, dass sich das System allein auf den Parameter der ethnischen
Herkunft oder des Geschlechts gestitzt hat, als es seine ablehnende Ent-
scheidung getroffen hat.

Nicht nur private Unternehmen verfolgen die fortschreitende Entwick-
lung intelligenter Algorithmen. Auch im 6ffentlichen Sektor ist ein zuneh-
mendes Interesse an ,smarten® Systemen zu beobachten. Beispielsweise
werden in den Vereinigten Staaten schon heute Richter bei der Entschei-
dung uber die Aussetzung der Freiheitsstrafe zur Bewahrung durch ler-
nende Algorithmen unterstiitzt, die auf Basis einer groffen Datenmenge
Aussagen iber die Sozialprognose des Verurteilten treffen kdnnen.!! In
Deutschland und weiteren Landern werden Systeme getestet, die unter
dem Schlagwort ,predictive policing“ Vorhersagen tiber die Wahrschein-

10 Lenzen, Kunstliche Intelligenz, S. 47 £.; Dreyer/Schmees, CR 2019, 758 (761).
11 Garber, When Algorithms Take the Stand, The Atlantic online vom 30.06.2016.
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lichkeit der Begehung von Straftaten an konkreten Orten (oder in Zukunft
auch durch konkrete Personen) treffen.!?

Was, wenn die Konsequenz einer maschinellen Entscheidung nicht nur
ein versagtes Darlehen ist, sondern eine polizeiliche Gefahrderansprache
oder gar ein Widerruf der Strafaussetzung zur Bewihrung? Als unmittelba-
rer Grundrechtsverpflichteter muss sich der Staat hoheren Anforderungen
stellen als private Unternehmen. Insbesondere sind staatliche Institutionen
umso mehr verpflichtet, dafir Sorge zu tragen, dass der Einzelne nicht
zum blofSen ,,Objekt“ der maschinellen Entscheidungsfindung gerit'3 und
Ungleichbehandlungen unterworfen wird, die weder der Betroffene noch
eine Kontrollinstanz erkennen kann.

Hier und da gedufSerte Vorbehalte gegeniiber lernenden Systemen bezie-
hen sich vornehmlich auf diese Intransparenz der Entscheidungsfindung.'4
Insbesondere die Technik des Deep Learning zeichnet sich durch eine Viel-
zahl von Verarbeitungsebenen aus, deren Auswirkungen auf das Ergebnis
im Einzelnen kaum bestimmbar sind.'* Fur sie ist charakteristisch, dass
haufig selbst der Programmierer des jeweiligen Algorithmus nicht erklaren
kann, wie das ausgeworfene Ergebnis im Einzelnen zustande gekommen
ist.16

Um diesen Bedenken auf ethischer, rechtlicher und regulatorischer Ebe-
ne zu begegnen, steht das Phinomen der KI auch auf der Agenda der
Europiischen Union. In diversen Papieren bekriftigen verschiedene Uni-
onsorgane das Bediirfnis einer gemeinsamen Vorgehensweise der Mitglied-
staaten, auch um im Wettbewerb vor allem mit China und den USA, die
ihrerseits kraftig in die Entwicklung von Robotik und KI investieren, mit-
zuhalten.'” Die Europdische Kommission betont, dass KI bereits Teil unseres

12 Krempl, Predictive Policing: Die Polizei arbeitet verstirkt wie ein Geheimdienst,
heise online vom 29.03.2018.

13 Vgl. insoweit auch Datenschutzkonferenz, Hambacher Erklarung zur Kinstlichen
Intelligenz, S. 3.

14 Bitkom, Kunstliche Intelligenz. Von der Strategie zum Handeln, Prasentation
vom 27.11.2018, S. 9.

15 Zu den technischen Grundlagen sogleich Teil 1 Kap. 1.

16 Temme, EDPL 3 (2017), 473 (475); Glefs/Weigend, ZStW 126 (2014), 561 (564).

17 Vgl. nur Europaische Kommission, Kinstliche Intelligenz: Kommission beschreibt
europiisches Konzept zur Forderung von Investitionen und Entwicklung ethi-
scher Leitlinien, Pressemitteilung vom 25.04.2018; Europdisches Parlament, Be-
richt tiber eine umfassende europaische Industriepolitik in Bezug auf kinstliche
Intelligenz und Robotik vom 30.01.2019 (2018/2088(INI)), S. 4.
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taglichen Lebens und nicht blof§ Science-Fiction sei.'® Aus diesem Grund
hatte sie mit der High-Level Expert Group on Artificial Intelligence eine inter-
disziplinare Expertenkommission eingesetzt, die ethische, rechtliche und
soziologische Vorgaben fir den gesellschaftlich akzeptablen Einsatz von
KI entwickeln sollte, welche ihrerseits als Grundlage eines europaischen
Rechtsrahmens fiir KI dienen kénnen."

Anfangs konzentrierten sich die offentliche Diskussion wie auch die
rechtswissenschaftliche Forschung zu intelligenten Systemen auf Fragen
der zivil-?* und strafrechtlichen Haftung fir die ,,Handlungen“ eines intel-
ligenten Systems?! sowie auf Zurechnungsfragen von Willenserklirungen
beim Vertragsschluss mittels intelligenter Agenten.?? Daneben lohnt sich
aber auch ein Blick auf datenschutzrechtliche Implikationen des Einsatzes
solcher Systeme. Dass eine Entscheidung wie im oben beschriebenen Sze-
nario nicht erklirt werden kann, ruft im Falle der Verarbeitung personen-
bezogener Daten erhebliche Konflikte mit dem Datenschutzrecht hervor.

Doch damit nicht genug: Maschinelles Lernen als wichtigstes Teilgebiet
der KI funktioniert nur mit einer gewaltigen Datenmenge als Basis des
Lernprozesses.?? Allein durch die Auswertung massenhafter Daten (Big
Data) kann ein System in die Lage versetzt werden, Muster und Korrela-
tionen zu erkennen und daraus Vorhersagen zu treffen oder Klassifikati-
onsaufgaben zu erledigen. Gerade vor dem Hintergrund der kirzlich ab-
geschlossenen — zumindest geplanten?* — Vollharmonisierung des europa-
ischen Datenschutzrechts ist zu kliren, ob rechtliche Regelungen fiir das
Phanomen selbstlernender Algorithmen existieren und diesem moglicher-

18 Europdische Kommission, Mitteilung ,Artificial Intelligence for Europe“ vom
25.04.2018, COM(2018) 237 final.

19 Vgl. https://ec.europa.cu/futurium/en/european-ai-alliance/ai-hleg-steering-grou
p-european-ai-alliance.html (13.11.2021). Die Ergebnisse liegen mittlerweile vor
und sind auf der Webseite der Europdischen Kommission abrufbar, vgl. https://digit
al-strategy.ec.europa.cu/en/policies/expert-group-ai (13.11.2021)

20 Statt vieler Zech, ZfPW 2019, 198 ff.; Borges, NJW 2018, 977 (980 ff.); Wendt/Ober-
ldnder, InTeR 2016, 58 ff.

21 Vgl. Lewke, InTeR 2018, 207 (209). Zur strafrechtlichen Verantwortlichkeit
etwa Hilgendorf, Autonome Systeme, kinstliche Intelligenz und Roboter, in:
FS-Fischer, S.99ff.; zur Strafbarkeit von Herstellern automatisierter Fahrzeuge
Schuster, DAR 2019, 6 ff.

22 Vgl. etwa Specht/Herold, MMR 2018, 40 ff.; Pieper, InTeR 2018, 9 (13 f.).

23 Lenzen, Blackbox im Labor, in: P.M. Thema 1/2019, S. 38 (40).

24 Ob das Ziel der Vollharmonisierung tatsichlich erreicht wurde, wird angesichts
diverser Ausgestaltungsspielriume fir die Mitgliedstaaten mitunter bezweifelt,
vgl. etwa Kiibling/Martini, EuZW 2016, 448 (454).
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weise sogar im Wege stehen. Zudem missen Diskriminierungen, wie
sie sich in Szenarien wie dem oben beschriebenen Fallbeispiel ereignen,
durch die Rechtsordnung verhindert werden.

Die vorliegende Arbeit will an dieser Stelle ansetzen und die Konse-
quenzen der Intransparenz bestimmter algorithmischer Entscheidungen
aus juristischer Perspektive untersuchen. Zu ermitteln ist, ob das geltende
Recht auf diesen sogenannten Blackbox-Charakter des tiefen Lernens und
die sich aus diesem ergebenden Gefahren vorbereitet ist. Daraus ergibt sich
die Folgefrage, ob das geltende Datenschutzrecht, dem in weiten Teilen
seit der zweiten Halfte des 20. Jahrhunderts dieselben Grundsitze zugrun-
de liegen, im Zeitalter von Kinstlicher Intelligenz als Musterbeispiel neu-
er, disruptiver Technologien tberhaupt noch Bestand haben kann oder
nicht vielmehr einer umfassenden Revision bedarf.

Nach dem vorliegenden Problemaufriss sollen in einem Grundlagenteil
die technische Funktionsweise intelligenter Systeme erldutert und maflgeb-
liche Begriffe geklart werden. Was sind lernende Systeme? Wie funktionie-
ren sie? Welche Methoden des maschinellen Lernens gibt es? Wann ist
ein Computer eigentlich ,intelligent“? Da der Fokus der vorliegenden Un-
tersuchung auf den datenschutzrechtlichen Herausforderungen des Einsat-
zes von KI liegt, ist vor allem die Bedeutung von Daten als Grundlage
maschineller Lernprozesse zu beleuchten. Weiterhin sind denkbare Ein-
satzszenarien intelligenter Algorithmen zu beschreiben, die das praktische
Beddirfnis einer datenschutzkonformen Verarbeitung veranschaulichen.

Im zweiten Teil der Arbeit ist die Bedeutung des Datenschutzrechts fiir
den legalen Einsatz von KI zu verdeutlichen. Dabei ist vor allem dem
Umstand Rechnung zu tragen, dass sich einige maschinelle Lernverfahren
durch eine besondere Intransparenz ihrer Entscheidungsfindung auszeich-
nen. Das wirft beispielsweise auch aus der Perspektive der zivilrechtlichen
Haftung fir ,Handlungen® intelligenter Systeme Probleme auf, sofern die
eindeutige Zuweisung der Verantwortlichkeit aufgrund fehlender Einbli-
cke in die internen Abliufe eines intelligenten Systems Schwierigkeiten
bereitet. Aus der Sicht des Datenschutzrechts wird diese Intransparenz vor
allem zum Problem, wenn das Subjekt der algorithmischen Datenverarbei-
tung nicht hinreichend iber das Ob und Wie der Verarbeitung informiert
werden kann — ggf. verhindert bereits dieser Umstand einen datenschutz-
rechtskonformen Einsatz intelligenter Algorithmen.

Diese und weitere Fragen sind im ersten Hauptteil der vorliegenden
Untersuchung zu klaren, der die Vereinbarkeit von KI-Anwendungen mit
den datenschutzrechtlichen Grundprinzipien de lege lata analysiert (Teil 3).
Es wird festzustellen sein, dass die teilweise bereits seit den 1980er-Jahren
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etablierten Datenschutzgrundsitze mit den Besonderheiten intelligenter
Algorithmen nicht nur unerheblich konfligieren. Das gilt namentlich vor
allem fir den Grundsatz der transparenten Verarbeitung, der dem sog.
Blackbox-Charakter bestimmter intelligenter Systeme schon begrifflich
diametral zuwiderlduft. Zudem stellt die Notwendigkeit riesiger Daten-
sammlungen als Grundlage maschineller Lernprozesse die Grundsitze der
RechtmifRigkeit, Fairness, Zweckbindung, Datenminimierung und Spei-
cherbegrenzung auf die Probe.

Im zweiten Hauptteil der Arbeit ist sodann zu untersuchen, wie ein da-
tenschutzrechtskonformer Einsatz intelligenter KI-Systeme aussehen kdnn-
te (Teil 4). Besonderes Augenmerk ist auf die Frage zu legen, ob und
inwieweit das europiische Datenschutzrecht dem Verarbeitungssubjekt
ein ,Recht auf Erklirung® algorithmischer Entscheidungen gewahrt. Ein
solches Recht wiirde, wollte man es in einem umfassenden Sinne verste-
hen, aufgrund seiner faktischen Unerfiillbarkeit in vielen Fillen zu einer
datenschutzrechtlichen Illegalitit des Einsatzes bestimmter KI-Anwendun-
gen fihren. Das Datenschutzrecht wiirde somit zu einem kaum zu recht-
fertigenden Hemmschuh fiir Innovation durch KI geraten.

Daneben sind weitere Bausteine eines regulativen Rahmens fiir KI zu
erarbeiten, der einen rechtssicheren und datenschutzrechtskonformen Ein-
satz intelligenter Systeme ermdglicht. Ein solches Regelungssystem muss
stets die Rechte und Freiheiten des von einer maschinellen Entscheidung
Betroffenen im Blick haben. Es geht mit anderen Worten um die Entwick-
lung eines datenschutzrechtlichen Rahmens, der es ermoglichen soll, die
Vorteile von KI bestmdglich zu nutzen, der gleichzeitig aber dafiir sorgt,
ihre Nachteile und Gefahren unter Kontrolle zu behalten. Aufgrund der
neuen europaischen Vorgaben zum Datenschutz durch Technikgestaltung
(privacy by design) ist jedem Entwickler und Anbieter intelligenter Systeme
zu raten, sich frihzeitig mit den datenschutzrechtlichen Fragestellungen
auseinanderzusetzen und gegebenenfalls erforderliche Prozesse und Me-
chanismen moglichst rasch zu implementieren, um nicht mit dem beacht-
lichen Sanktionssystem des europaischen Datenschutzrechts in Konflikt zu
geraten.

Problematisch ist, dass bisherige Losungsansitze haufig entweder auf
der einen Seite den Datenschutz substantiell beeintrichtigen, oder aber auf
der anderen Seite die Vorteile und Chancen von KI maf$geblich einschran-
ken — oder sogar beide Folgen hervorrufen.?s Es ist daher zu erdrtern, wel-
che Losungsansitze bereits existieren, worauf sie beruhen und inwieweit

25 Kuner et al., IDPL 8 (2018), 289 (291).
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