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»Increasingly, each individual is living alongside a counterpart who ex-
ists in the world of computer databases, a digital person constructed
not of flesh and blood but of bits and bytes of data.“!

»Although privacy certainly protects individuals, this does not mean
that privacy is an individualistic right. Understanding privacy as having
a social value — the benefits it confers on society by enhancing and pro-
tecting certain aspects of selfhood — does not oppose the individual to
the community or value privacy solely in terms of its benefits to partic-
ular individuals.“?

»Die Verarbeitung personenbezogener Daten sollte im Dienste der
Menschheit stehen. Das Recht auf Schutz der personenbezogenen Da-
ten ist kein uneingeschranktes Recht; es muss im Hinblick auf seine ge-
sellschaftliche Funktion gesehen und unter Wahrung des Verhaltnis-
mafigkeitsprinzips gegen andere Grundrechte abgewogen werden”
(ErwGr 4 S.1,2 DSGVO).

1 Solove 2008: 119.
2 Solove 2008: 92.



Vorwort

sPersonlichkeitsprofil“ und ,,Profilbildung® sind gesellschaftliche Reizwor-
te. Sie spiegeln die Sorge davor, gegentiber dem Staat bzw. Unternehmen
zum ,glisernen® Burger bzw. Konsumenten, Arbeitnehmer oder Versi-
cherten zu werden. Diese Sorge paart sich oftmals mit einer resignativen
Haltung: Die Macht der grofen Konzerne und/ oder des Staates ldsst ein
Aufbegehren gegen die Auswertung der eigenen Personlichkeit als aus-
sichtslos erscheinen. Neben Sorge und Resignation gesellt sich bei vielen
Personen die vermeintliche Erkenntnis, dass es ohne Profilbildung nicht
geht: Detaillierte fremdbestimmte Profilbildungen werden als Vorausset-
zung fir den allseits gewiinschten Wohlstand, die eigene Sicherheit und/
oder das Mithalten im globalen Wettlauf um die neuesten Technologien
akzeptiert. Wer nicht mitmacht, ist schon ,,out®.

Datenschutz als mogliche Losung unbestreitbar ausufernder Profilbil-
dungen hat in der Trias aus Sorge, Resignation und Fortschrittsbekenntnis
oft keinen Platz. Er wird vielerorts noch immer als Fortschrittsbremser
empfunden.? Eine solche Wahrnehmung basiert in der Regel jedoch auf
einem unzureichenden und verkiirzten Verstindnis von Datenschutz. Es
wird tibersehen, dass Datenschutz teleologisch nicht einseitig Datenverar-
beitungen verhindern mochte, sondern vielmehr einen Ausgleich zwi-
schen wirtschaftlichen und/ oder staatlichen Interessen — u.a. an der Erstel-
lung von Personlichkeitsprofilen — auf der einen Seite und dem iSBR des
Betroffenen auf der anderen Seite anstrebt. Datenschutz als Praxis sollte in-
sofern der Versuch sein, divergierende Grundrechte miteinander in Ein-
klang zu bringen.*

3 Dazu sehr anschaulich Boehme-NefSler in IDPL 2016: 224f. Siehe auch Bitkom
05.05.2014: 26.

4 Sehr deutlich ErwGr 4 DSGVO. Eine andere Ansicht vertritt traditionell die DSAB
Schleswig-Holstein, indem sie zur generellen ,Datenaskese® aufruft (z.B. in Ver-
braucherzentrale Bundesverband e.V. [vzbv] 19.12.2003: 3 oder in DSAB Schles-
wig-Holstein 09.2010: 44). Die Behorde tbersicht, dass eine umfangreiche Daten-
verarbeitung sehr wohl zulissig sein kann und auch nicht dem Datenminimie-
rungs- und Erforderlichkeitsgrundsatz (I1.4.4.2) widersprechen muss, wenn sie zur
Erfallung eines legitimen Zwecks erforderlich ist bzw. vom Betroffenen ge-
winscht wird.



Vorwort

Der Versuch, zwischen Personlichkeitsrechten und Unternehmensinter-
essen zu vermitteln, erweist sich insb. bei der datenschutzrechtlichen Re-
gulierung von Profilbildungen durch Unternehmen als groffe Herausfor-
derung. Das Profil als zu einem Personlichkeitsbild verdichtete Akkumula-
tion von Daten ist wirtschaftlich vor allem dann interessant, wenn es mog-
lichst reich an Daten aus moglichst vielen Quellen ist und detaillierte
Ruckschlisse auf Verhaltensweisen, Vorlieben und/ oder Eigenschaften
einer Person erlaubt (II.1.3.1). Far die Person selbst sind solche Personlich-
keitsprofile heute bereits in vielen Bereichen Sinnstifter, wissen sie doch
vermeintlich mehr tber das eigene Leben (z.B. iber den Gesundheitszu-
stand oder den aktuellen Inhalt des Kihlschranks), als sie selbst. Person-
lichkeitsprofile geben Orientierung in einer zunehmend komplexen Welt.
Auch wenn man in diesem Fremdprofilierungstrend mittels moderner
Technologien eine Entmiindigung der Person sehen mdchte, so bleibt es
in vielen Fallen doch unverkennbar diese selbst, die die Profilbildung aktiv
initiiert.

In vielen Fillen hat die Person allerdings aufgrund fehlender Sachkom-
petenz nicht die Gefahren und Risiken vor Augen, die aus der Profilbil-
dung fiir die Selbstbestimmung ihrer Persdnlichkeit folgen konnen. Ziel
des Datenschutzes muss es hier sein, die Entscheidungssituation und die
Entscheidungskompetenz des Betroffenen zu gewihrleisten, etwa durch
Transparenzpflichten. Dort, wo sich dem Betroffenen eine Entscheidungs-
situation — etwa aufgrund wirtschaftlicher Zwinge — gar nicht stellt, muss
der Datenschutz andere Wege finden, um den Ausgleich zwischen Person-
lichkeitsrecht und Unternehmensinteressen sicherzustellen. Solche Wege
konnen bestimmte von der Einbindung des Betroffenen unabhingige Vor-
gaben an die Datenverarbeitung sein, aber auch ein ginzliches Verarbei-
tungsverbot. In solchen ausgleichenden gesetzlichen Vorgaben ist keine ,,Be-
vormundung® zu sehen (I1.4.3.1).

Das Postulat eines stets selbstbestimmten Burgers/ Konsumenten ist
ebenso lebensfern wie der Versuch, dem Betroffenen jegliche Entschei-
dungsbefugnis tber die Verarbeitung seiner Daten zu nehmen. Aus grund-
rechtlicher Sicht muss dem Betroffenen eine moglichst grofle Entschei-
dungsbefugnis tiber die eigenen Daten zukommen. Letztere sind nicht als
Eigentum des Betroffenen anzusehen,® sondern vielmehr als ein gesell-

5 Taeger in Taeger/ Gabel 2019: DSGVO, Art. 6, Rn. 25; Schneider/ Forgd/ Helfrich
in Forgd et al. 2017: Rn. 32. Eine ausfihrliche Kritik an einer herrschaftsrechtli-

chen Schutzgut-Konzeption des Datenschutzrechts findet sich bei Marsch 2018:
991t



Vorwort

schaftliches Teilhabevehikel. Wer die eigenen Daten geschiitzt weif3, kann
sich kreativ entfalten, Emotionen Ausdruck verleihen und Gesellschaft
mitgestalten.® Datenschutz als Vermittlung zwischen Personlichkeitsrecht
und Unternehmensinteressen ist insofern ein wichtiges Fundament der
freien Entfaltung und Meinungsiuflerung einer Person.

Die vorliegende Arbeit wurde kurz nach dem Inkrafttreten der DSGVO
am 24.05.2016 zu schreiben begonnen. Die Arbeit wurde damit in einer
datenschutzrechtlichen Ubergangs- und Umbruchszeit geschrieben. Die
DSGVO und das neue BDSG sind inzwischen zwar geltendes Recht, je-
doch verbleiben zu beiden Gesetzen viele Fragen an Bedeutung und Aus-
wirkungen einzelner Normen. Auch das Verhiltnis zu anderen europi-
ischen und nationalen Vorschriften mit datenschutzrechtlichem Bezug ist
teilweise noch ungeklart. Aufgrund der teils noch jungen Rechtskommen-
tierung in Literatur und Rechtsprechung wurde an manchen Stellen auf
Literatur zum BDSG a.F. zuriickgegriffen, soweit die angefithrte Fundstel-
le vor dem Hintergrund des neuen Rechts als weiterhin gultig anzusehen
ist.

Hinsichtlich des TMG wird die Auffassung vertreten, dass die Regelun-
gen der §§ 11ff. TMG aufgrund der (partiellen) Fortgeltung der Richtlinie
2002/58/EG (Art. 95 DSGVO) teilweise, namlich bzgl. Fragen der Verarbei-
tungserlaubnis beim Online-Profiling, auch nach dem 25.05.2018 wirksam
geblieben sind und nicht von der DSGVO verdringt werden.” Unter
I11.2.7.2 werden Kriterien fiir eine sinnvolle Ausgestaltung der EPVO er6r-
tert, die sich zum Einreichungszeitpunkt dieser Arbeit noch im Entwurfs-
stadium befand.®

6 Grundlegend zur psychosozialen Funktion des Datenschutzes: Bochme-Nefler in
IDPL 2016: 225ft.

7 So auch Schmitz in Spindler et al. 2018: Abschnitt 4, Vorbemerkung, Rn. 14, 19,
22ff.; Hanloser in beck-community 10.07.2017. Zustimmend wohl auch Venzke-
Caprarese in DuD 2018: 158. A.A. u.a. DSK 29.03.2019; Sydow in Sydow 2017:
Einleitung, Rn. 43.

8 Zu einem Ausblick auf die weitere Entwicklung: Taeger in BB 2019: Heft 20, I.
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I. Einleitung

1. Ziel und Perspektive der Arbeit

Mit dem Begriff ,Profiling® werden in der DSGVO erstmals gesetzlich
Prozesse erfasst, die die systematische Auswertung der Personlichkeit einer
nattrlichen Person zum Gegenstand haben. Eine gesonderte Regulierung
erfolgt dagegen nicht.!® Als Profiling beschreibt die DSGVO konkret ,jede
Art der automatisierten Verarbeitung personenbezogener Daten, die darin
besteht, dass diese personenbezogenen Daten verwendet werden, um be-
stimmte personliche Aspekte, die sich auf eine natiirliche Person beziehen,
zu bewerten, insb. um Aspekte beztiglich Arbeitsleistung, wirtschaftliche
Lage, Gesundheit, personliche Vorlieben, Interessen, Zuverlassigkeit, Ver-
halten, Aufenthaltsort oder Ortswechsel dieser nattrlichen Person zu ana-
lysieren oder vorherzusagen® (Art. 4 Nr. 4 DSGVO).!! Mit dieser sehr wei-
ten!? Definition sind Datenverarbeitungen ganz unterschiedlicher Wirt-
schaftsbereiche erfasst.!®> Diese wurden in der Literatur bisher meist ge-
trennt voneinander behandelt. Die neue integrative Perspektive der
DSGVO animiert dazu, Profilbildungen unterschiedlicher Facon unter
einem Dach, also unter einer — noch auszubildenden -, Profilbildungsper-
spektive® zu behandeln.

Voraussetzung dafiir ist zunachst eine klare Vorstellung davon, was kon-
kret unter Profilbildung zu verstehen ist und worin Unterschiede zu ,,nor-
malen® Datenverarbeitungen bestehen. Daran anknipfend stellen sich Fra-

9 Die Begriffe ,Profiling“ und ,Profilbildung® werden in dieser Arbeit synonym
verwendet.

10 Der Europarat (CM/Rec[2010]13) hatte eine Regulierung empfohlen.

11 Vgl. die - schon altere - Definition des schweizerischen Bundesgesetzes tiber den
Datenschutz, wonach unter einem Personlichkeitsprofil ,eine Zusammenstel-
lung von Daten, die eine Beurteilung wesentlicher Aspekte der Personlichkeit
einer nattirlichen Person erlaubt® zu verstehen ist (Art. 3 lit. d). Vgl. auch die Pro-
fildefinition bei Rammos (in Taeger 2011: 495): ,,Als Profil wird die zielgerichtete
Verkniipfung von Daten bezeichnet, die einer Person zugeordnet sind und zu-
mindest die Wiedergabe des Teilabbilds der Personlichkeit ermoglichen. Auch
fir Schnabel (2009: 178ff.) ist die Verkniipfung von Daten ein zentrales Element
des Personlichkeitsprofils.

12 Taeger in RDV 2017: 4; Harting in ITRB 2016: 209.

13 Martini in Paal/ Pauly 2017: Art. 22, Rn. 21.
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I Einleitung

gen der Zugehorigkeit eines Profils, seiner Bereitstellung, seiner daten-
schutzrechtlichen Brisanz und der Moglichkeiten, Profilbildung zu regu-
lieren. Erstes Ziel der Arbeit war es somit, ein rechtswissenschaftliches
Fundament fiir die datenschutzrechtliche Profilforschung zu schaffen (II).
Zweites Ziel der Arbeit war es, eine konsistente ,,Profilbildungsperspekti-
ve“ zu entwickeln und anzuwenden, mit der, so die These, potentiell saimt-
liche in der Wirtschaft auffindbare Profilbildungen erfassbar, analysierbar
und bereichstibergreifend systematisierbar sind (III). So dienen Personlich-
keitsprofile Unternehmen heute als Produktions-, als Kommunikations-, als
Kalkulations- und/ oder als Argumentationsgrundlage. Unter diesen vier Ka-
tegorien (Teloi) werden in dieser Arbeit jeweils vier aktuelle Profilbildun-
gen exemplarisch analysiert (zur Auswahl der Profilbildungszwecke siche
I11).

Die Bildung von Personlichkeitsprofilen lasst sich aus unterschiedlichen
Perspektiven betrachten. In dieser Arbeit wird versucht, die Perspektive
des profilbildungsinitiierenden bzw. -mitinitiierenden Unternehmens ein-
zunehmen. Wird in der Folge von ,dem Unternehmen® gesprochen, so ist
damit stets das Unternehmen gemeint, das die Datenverarbeitung — etwa
durch Implementieren eines Skriptes in die eigene Website — initiiert (2).

2. Terminologie der Arbeit

Manche in dieser Arbeit verwendeten Begriffe haben eine wichtige struk-
turelle Funktion und sollen daher an dieser Stelle etwas ausfithrlicher er-
lautert werden:

So sollen mit dem Begriff der Bereitstellung'* simtliche Datenverarbei-
tungen erfasst werden, die der ,Komprimierungsphase® einer Profilbil-
dung zuzuordnen sind. Die Komprimierungsphase beinhaltet die Erstel-
lung und das Vorhalten des Profils, das sich jedoch erst in der ,Kondensie-
rungsphase® als ein solches praktisch zeigt, in einem bestimmten Auswer-
tungszusammenhang entfaltet und vollendet wird (ausfihrlich dazu
11.1.2.2).

14 Der Begriff ist in der DSGVO nicht definiert. In Art. 4 Nr.2 DSGVO ist er als
eine Auspragung des Verarbeitens pbD erwdhnt. Auch in Art. 13 Abs.2 lit.e
DSGVO ist vom Bereitstellen pbD die Rede. Der Begriff wird in der DSGVO vie-
lerorts als Auffangbegriff fir den Transfer von Daten genutzt, so z.B. auch in
Art. 20 Abs. 1 DSGVO.
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L Einleitung

An einer Bereitstellung von Personlichkeitsprofilen kénnen aufler dem
Unternehmen (zum Begriff des ,,Unternehmens® siche 1) noch andere Un-
ternehmen und der Betroffene beteiligt sein. In diesem Fall wirken also
verschiedene ,Rollen an der Bereitstellung mit:

Beim Bereitstellungsinitiator handelt es sich um das Unternehmen, das
den konkreten Anlass der Profilbildung schafft, also die Entscheidung
trifft, dass eine Profilbildung stattfinden soll. Dabei soll es unbedeutend
sein, ob das initiierende Unternehmen Zugriff auf die Daten oder die voll-
endeten Profile nehmen kann.

Demgegeniiber ist der Bereitstellungsadressat das Unternechmen, das Zu-
griff auf das erstellte Profil erhalt. Hierbei kann es sich auch um mehrere
Unternehmen bzw. Stellen und auch den Betroffenen handeln.

Bei dem Bereitstellenden eines Profils handelt es sich um diese Instanz,
die Daten zur Profilbildung beisteuert. Dies konnen der Betroffene und/
oder ein oder mehrere Unternehmen sein. Als Bereitstellender in die Da-
tenverarbeitung eingebunden ist der Betroffene im Sinne dieser Arbeit
dann nicht, wenn er lediglich Kenntnis von der Datenverarbeitung hat.!s
Der Betroffene ist erst dann Bereitstellender, wenn er aktiv darauf hin-
wirkt, dass Daten seiner Person vom Unternehmen erhoben bzw. erfasst
werden.

Ein aktives Verhalten kann etwa die Eingabe von Daten in eine Website-
maske sein, wohingegen das pure Dulden einer Datenverarbeitung den Be-
troffenen noch nicht zum Bereitstellenden macht. Aktives Verhalten liegt
auch dann vor, wenn der Betroffene zwar in einem Abhangigkeitsverhalt-
nis steht (z.B. zu seinem Arbeitgeber), aber aufgrund eines faktisch beste-
henden Handlungsspielraumes — also dem Fehlen eines konkreten Ausfiih-
rungszwangs — dartiber entscheiden kann, ob er Daten tber sich erhebt
oder dies unterldsst. Es gentigt also, wenn ein Mitarbeiter (1) die faktische
Gelegenheit hat, dartiber zu entscheiden, ob sein Verhalten erfasst wird
oder nicht und (2) sein Verhalten aufgrund fehlender bzw. unkonkreter
Vorgaben variieren kann, z.B. einen bestimmten E-Mailtext ausformulie-
ren kann (FN 1202). Ein im datenschutzrechtlichen Sinne freies Agieren
wird in Abhédngigkeitsverhaltnissen dagegen regelmifig zu verneinen sein,
ganz gleich, in welcher Bereitstellungsrolle der Betroffene agiert (I1.3.3.4).

15 Vgl. ErwGr 32 S.2, 3 DSGVO, wonach eine Einwilligung des Betroffenen u.a.
durch ,Auswahl technischer Einstellungen fiir Dienste der Informationsgesell-
schaft® erfolgen kann, nicht jedoch durch ,Stillschweigen, bereits angekreuzte
Kastchen oder Untitigkeit der betroffenen Person®.
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Betroffener und Unternehmen kénnen auch gemeinsam das Personlich-
keitsprofil bereitstellen, etwa durch die Zusammenfithrung eines vom Be-
troffenen erstellten Profils in einem sozialen Netzwerk mit Interessen-
und/ oder Kontaktprofilen zum Betroffenen, die das Netzwerk anlegt,
wihrend der Betroffene sich in diesem bewegt (sog. Schattenprofil,
I11.1.7.1). In diesem Fall sind sowohl das Unternehmen als auch der Betrof-
fene als Bereitstellende anzusehen.

Der Betroffene ist schlieSlich Bereitstellungsquelle einer Profilbildung,
wenn ein Profil auf Basis einer Beobachtung seines Verhaltens (I1.3.2.1)
entsteht. Ein Profil Gber den Betroffenen kann jedoch auch unabhingig
vom realen Verhalten/ von den realen Eigenschaften des Betroffenen — z.B.
in Form von Gertichten — Gber den Betroffenen erstellt werden. In diesem
Fall handelt es sich um entsprechend andere Quellen (z.B. Bekannte des
Betroffenen).

3. Thematische Einfiihrung
3.1 Profilbildung als unverzichtbares Element der modernen Gesellschaft

Personlichkeitsprofile werden seit vielen Jahren in sehr unterschiedlichen
Wirtschaftsbereichen erstellt. Im 6ffentlichen Bewusstsein angekommen
sind vor allem Profile im Marketing, auch aufgrund eines zunehmend pri-
senter werdenden Online-Marketings, sei es tiiber Website, App oder neue
Ausgabe-/ Aufnahmegerite (,smart devices).!¢ Auch der Handel mit Per-
sonlichkeitsprofilen hat sich angesichts zahlreicher Datenschutz-Skanda-
le'” im 6ffentlichen Bewusstsein verankert. Prasent, jedoch in der eigenen
Reflexion oftmals zurtickgestellt, ist auch die Profilbildung am Arbeits-
platz: ausfihrliche Personlichkeitsprofile erweisen sich in einer fragmen-
tierten Arbeitswelt (I11.4.2.1) oftmals als zuverlassige und scheinbar unver-
meidbare Grundlage einer Leistungsbeurteilung und/ oder einer Integri-
tatsiberwachung. Wie auch beim Marketing und beim Handel geht es
hier darum, Verhaltensweisen und/ oder Eigenschaften des Betroffenen zu
erfassen und fir einen bestimmten Zweck auszuwerten. Profilbildung
wird heute schlieflich in immer mehr Bereichen wissend oder unwissend
»in Kauf genommen®, da sie mehr oder weniger fester Bestandteil eines er-

16 Zu den steigenden Investitionen der Unternehmen in das Online-Marketing:
Adzine 17.10.2017.
17 Ein Uberblick findet sich bei PC-Welt (Marsan) 13.10.2019.
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worbenen Gebrauchsgegenstandes ist. Zu nennen sind hier z.B. der smarte
Fernseher oder der smarte Kithlschrank. Der Einsatz eines solchen smarten
Gerites ohne Profilbildung wire ein Widerspruch in sich. Smart ist heute
nur noch, was pbD verarbeitet.

In den Bereichen, in denen Profilbildung Anwendung findet, erweist sie
sich in der Regel als wirtschaftlich effektiv, erfolgversprechend und/ oder
effizient, liefert sie doch (vermeintliches) Wissen, das ohne sie nicht oder
nur sehr schwer zu erlangen wire: Je gliserner der Interessent, der Kunde,
der Bewerber, der Mitarbeiter oder der Versicherte, desto einfacher und
»bedarfsgerechter” kann er bedient/ behandelt werden. Profilbildung be-
inhaltet daher regelmafig eine erhebliche Komplexititsreduktion in der
Kommunikation. Komplexititsreduktion beinhaltet aus wirtschaftlicher
Sicht wiederum Kosten- und Zeitersparnisse. Profilbildung ist somit von
erheblichem wirtschaftlichem Wert - sie ist ein Katalysator der Digitalisie-
rung und der Globalisierung.!8

Wirtschaftliche Interaktion wird jedoch nicht nur von (kapitalgenerie-
renden) Unternehmen, sondern auch von (kapitalsuchenden) Einzelperso-
nen, etwa Stellenbewerbern, initiiert. Auch fir diese birgt die Moglichkeit
der Profilbildung wirtschaftliche Chancen, etwa in Form eines beruflichen
sozialen Netzwerkes oder eines ,,bunten® Lebenslaufes, der bewusst tiber
mehr informiert, als fiir die zu besetzende Stelle eigentlich erforderlich wa-
re. Profilbildung dient hier der grundrechtlich geschiitzten Entfaltung der
Personlichkeit. Der (teils ungehemmte) Entfaltungswunsch zeigt sich be-
sonders in Kommunikation vermittels des symbolisch generalisierten
Kommunikationsmediums Liebe!?, sei es in Partnerborsen oder auch auf
Facebook, dem mitgliederstirksten sozialen Netzwerk. Die Profilbildung
erscheint hier als geradezu unverzichtbares Element digitaler Interaktion
mit Freunden und/ oder Partnern.

3.2 Profilbildung als datenschutzrechtliche Herausforderung

Dort, wo die Freiwilligkeit einer Personlichkeitsentfaltung — hier in Form
einer Profilbildung — aufgrund wirtschaftlicher Zwinge bzw. starker sozia-
ler Anreize zumindest fraglich erscheint (,Alle meine Freunde sind bei
Facebook®), bedarf es rechtlicher Schutzmaf$nahmen, z.B. ausdrtcklicher

18 Vgl. Liberty Global/ The Boston Consulting Group 11.2012.
19 Zu den systemischen Grundlagen dieses Kommunikationsmediums siehe
Luhmann 1994.
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Hinweise, Einverstindniserfordernisse oder gesetzlicher Einschrinkungen
bzw. Verbote (vgl. Vorwort). Die (wirtschaftliche) Unverzichtbarkeit einer
Profilbildung ist aus datenschutzrechtlicher Sicht also ein klares Indiz da-
fur, dass es einer rechtlichen Regulierung bedarf. Dies gilt vor allem dann,
wenn die Existenz der Profilbildung dem Betroffenen nicht oder nur parti-
ell bewusst ist.2® Die zunehmende Bereitschaft des Betroffenen, Profile
tber sich erstellen zu lassen bzw. diese selbst zu erstellen mindert somit
nicht den Datenschutzbedarf, sondern erhoht diesen vielmehr. Moderne
Profilbildungstechnologien stellen nicht die Frage des ,,Ob“ des Daten-
schutzes, sondern des ,,Wie“: Profilbildungen sind bereits jetzt in der Pra-
xis so vielfaltig, dass ihnen in rechtlich adiquater Weise nicht mit einheitli-
chen Datenschutzmaffnahmen begegnet werden kann.?!

Da Profilbildung ein Trend ist, der aus unterschiedlichen grundrechtli-
chen Motiven sowohl fiir Einzelpersonen als auch fiir Unternehmen von
erheblicher Bedeutung ist (3.1), kann es aus datenschutzrechtlicher Sicht
weniger um Verbote einzelner Profilbildungen gehen, als um Wege, diese
im Einklang mit den betroffenen Grundrechten auszugestalten. Vor dem
Hintergrund des risikobasierten Ansatzes (Art. 24 Abs. 1 DSGVO)?2 geht es
darum, die Sensibilitat einzelner Datenverarbeitungsvorginge zu ermit-
teln, um darauf aufbauend grundrechtsvertragliche und zugleich praktika-
ble Rahmenbedingungen fiir die einzelne Datenverarbeitung zu finden.

Dem Datenschutzrecht kommt hier eine auch wirtschaftlich nicht zu
unterschatzende Mittlerrolle zu. Das Datenschutzrecht konkretisiert (wenn
auch oftmals in allgemeiner Weise) abstrakte grundrechtliche Leitlinien,
an denen sich Unternehmen orientieren miissen, wenn sie langfristig trag-
fihige Geschaftsmodelle betreiben wollen. Datenschutz kann wirtschaftli-
che Orientierung stiften, wenn er klare Grenzen und Voraussetzungen fiir
Datenverarbeitungen aufzeigt. Die Einhaltung datenschutzrechtlicher Re-
geln mindert dann die Wahrscheinlichkeit einer aufsichtsbehdrdlichen Be-
anstandung, einer Klage und/ oder eines offentlichkeitswirksamen Skan-
dals. Werden Profilbildungen von Anfang an datenschutzkonform ausge-
staltet, konnen zudem teure Anpassungs- bzw. Behebungskosten vermie-
den werden. Dokumentierter Datenschutz im Sinne von Art.5 Abs.2
DSGVO kann so zum Schutzschild des Unternehmens gegen vermeintli-

20 Harting in CR 2014: 530.

21 Der Profilbildungsvielfalt soll die vorliegende Arbeit Rechnung tragen, indem
nur solche Rechtsfragen ,vor die Klammer* gezogen werden (II), die sich weitge-
hend unabhingig von der einzelnen Profilbildung (III) beantworten lassen.

22 Dazu Veil in ZD 2015: 347.
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che Rechtsanspriche und/ oder journalistische Angriffe werden.?* Die
Pflege und Umsetzung datenschutzrechtlicher Vorgaben erweist sich da-
mit als elementarer Bestandteil des betrieblichen Risikomanagements, des-
sen wirtschaftliche Bedeutung insb. bei Verarbeitungen von Endkunden-
daten nicht unterschitzt werden sollte.

Das Datenschutzrecht halt verschiedene Instrumente bereit, mit denen
Eingriffe in das Personlichkeitsrecht des Betroffenen wirksam begrenzt
bzw. gechemmt werden konnen (IL.S). Hierzu gehoren z.B. Vorgaben zur
Datenzusammensetzung oder zur Datentrennung (I1.5.2.2, 11.5.2.3). Oft-
mals stehen diese Vorgaben — zumindest auf den ersten Blick — in krassem
Widerspruch zur jeweiligen Profilbildungsstrategie, z.B. wenn es um den
Ausschluss bestimmter Datenkategorien geht. Der Datenschutz erscheint
dann (unzutreffend) oftmals als ,Bremser” (vgl. Vorwort).

4. Thematische Abgrenzung

Profilbildung wird in dieser Arbeit als hermeneutischer Prozess verstan-
den, der sich aus einer gezielten, zumindest teilweise automatisierten,?*
Zusammenstellung von Daten (,Komprimierung®) und einer folgenden
Interpretation (,Kondensierung®) zusammensetzt (ausfihrlich I11.1.2.2).
Damit unterscheidet sich die Profilbildung vom (Big-Data-gesteuerten)
Screening, bei dem es (primir) nicht darum geht, ein Personlichkeitsbild
zu erzeugen, sondern vielmehr anhand verschiedener Suchkriterien die
Zugehorigkeit einer Person zu einer bestimmten Gruppe (mittels entspre-
chender Algorithmen), z.B. im Rahmen von Compliance-Ma§nahmen, zu
ermitteln.?’ Ein Screening kann jedoch eine Profilbildung zur Folge ha-
ben, wenn einzelne ,Treffer® individualisiert werden, also z.B. ein Ver-
dachtsprofil mit weiteren Informationen zum Betroffenen erstellt wird.
Profilbildung im Sinne dieser Arbeit beinhaltet sodann ausschlieflich
die Bildung des Profils (= Komprimierung und Kondensierung), nicht je-
doch ihre weitere Verarbeitung, sofern diese nicht wiederum eine (erneu-
te) Profilbildung beinhaltet. So ist der Prozess der Profilbildung im Sinne

23 Zur Umsetzung der in Art. 5 Abs.2 DSGVO verankerten Rechenschaftspflicht
siche z.B. den Praxisleitfaden von Wybitul (2016: insb. 24, 32ff.).

24 Zu diesem Tatbestandsmerkmal des Art.4 Nr.4 DSGVO siehe Arning/
Rothkegel in Taeger/ Gabel 2019: DSGVO, Art. 4, Rn. 110.

25 Zur Abgrenzung siehe auch Harting in ITRB 2016: 209; Arning/ Rothkegel in
Taeger/ Gabel 2019: DSGVO, Art. 4, Rn. 113.
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dieser Arbeit abgeschlossen, wenn eine Auskunftei als Bereitstellungsinitia-
tor ein Personlichkeitsprofil in Form einer Einmeldung eines angeschlos-
senen Unternehmens ber den Betroffenen erlangt hat (I11.1.2.2). Ein da-
von unabhingiger Profilbildungsprozess kann sich anschliefen, wenn die
Auskunftei Daten des ,eingemeldeten” Profils nutzt, um anfragenden Un-
ternehmen ihrerseits die Bildung eines Profils (z.B. in Form eines Score-
wertes) zum Betroffenen zu ermdglichen (I11.3.2.2, 111.3.2.3).

Die integrative Perspektive der Arbeit (1) beschriankt sich auf Profilbil-
dungssituationen und deren Zuléssigkeit nach europiischem Recht. Be-
sonderheiten beim Datentransfer in ein Drittland kénnen nicht angespro-
chen werden. Schon aus Platzgriinden mussen zudem mégliche Rechtsfol-
gen rechtswidriger Profilbildungen unbehandelt bleiben. Im Lichte der
Arbeit soll die jeweilige typisierte Profilbildung stehen — fir einzelfallbezo-
gene Detailfragen wird auf einschligige Fachliteratur referenziert. Die vor-
liegende Arbeit beschrankt sich schlie€lich auf die Erorterung datenschutz-
rechtlicher Fragen im engeren Sinn; Fragen der jeweiligen Randgebiete
(Arbeitsrecht, Antidiskriminierungsrecht, Lauterkeitsrecht, Betriebsverfas-
sungsrecht, Versicherungsrecht, Strafrecht etc.) werden nur dann behan-
delt, wenn die datenschutzrechtliche Klarung des Sachverhalts dies unmit-
telbar erfordert.

S. Struktur der Arbert

Teil II der Arbeit beinhaltet all das, was sich rechtlich gegentiber Teil III
yvor die Klammer ziehen® lasst. Hierzu gehort zunachst die Frage, was un-
ter einem Personlichkeitsprofil zu verstehen ist. Auch, wenn in der Wirt-
schaftspraxis sehr unterschiedliche Personlichkeitsprofile zu finden sind,
lassen sich doch fir die rechtliche Diskussion wichtige Gemeinsamkeiten
herausfiltern. Unter II.1.3 soll sodann die wirtschaftliche Funktion von
Personlichkeitsprofilen herausgestellt werden, auch im Vergleich zur alter-
nativen Personalisierungsstrategie der Rufbildung. Es wird versucht, unter-
schiedliche Personlichkeitsprofile gegeneinander abzugrenzen (I1.1.3.3).

Anschlieend (I1.2) stellt sich die Frage nach der Zugehorigkeit des Pro-
fils: Gehoren Personlichkeitsprofile dem Betroffenen? Kann dieser sein
Profil verauflern bzw. Rechte daran abtreten? Des Weiteren (I1.3) stellt sich
die Frage nach den Methoden, tber die eine Profilbildung erfolgen kann.
Es werden zudem die Wege in den Blick genommen, tber die eine Profil-
bildung aus datenschutzrechtlicher Sicht méglich ist.
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Personlichkeitsprofile sind von erheblicher Datenschutzrelevanz. Ziel
des Kapitels I1.4 ist es, diese Brisanz zu verdeutlichen. Hierzu wird zu-
néchst erldutert, wann Datenschutzrecht Anwendung findet und wozu es
dient. Anschlieend wird der Konflikt aufgezeigt, der zwischen Personlich-
keitsrecht und Profilbildungen besteht bzw. bestehen kann. Wie kann die-
ser Konflikt datenschutzrechtlich gel6st werden? Unter I1.5 wird auf die ge-
setzlichen Mittel zur Steuerung von Profilbildungen eingegangen.

In Teil III werden diese Instrumente auf ausgewahlte wirtschaftlich be-
deutsame Profilbildungen angewandt. Der rechtliche Schutz richtet sich
(auch) nach dem Zweck einer Bereitstellung. Jedes Kapitel offnet daher
mit einer Erlduterung der ausgewihlten und vom jeweiligen Profilbil-
dungstelos umfassten Verarbeitungsmotive.2¢ Als wirtschaftliche Profilbil-
dungs-Teloi wurden ermittelt: die Produktionsabsicht, die Kalkulationsab-
sicht, die Kommunikationsabsicht sowie die Argumentationsabsicht. Die-
sen Teloi konnen die ausgewdhlten Bereitstellungszwecke (z.B. ,,Angebot
eines Geldkredites“, ,Kontrolle der Arbeitsleistung eines Mitarbeiters) zu-
geordnet werden.

Zum Verstindnis der jeweiligen Profilbildung bedarf es neben der Er-
lauterung des Zwecks einer grindlichen Analyse der Verarbeitungskon-
stellation. Zur Konstellation gehort das Wissen tber die an der Bereitstel-
lung Beteiligten, die verwendete Technik sowie den Verarbeitungsablauf.
Die Analyse der Bereitstellungskonstellation schliefSt jeweils mit einer Zu-
ordnung der datenschutzrechtlichen Verantwortlichkeit.

Zur rechtlichen Wertung der Bereitstellungszulassigkeit ist im Sinne der
Risikoperspektive der DSGVO (Art. 24 Abs. 1 DSGVO) eine vorausgehen-
de Sensitivititsbeurteilung sinnvoll. Eine Datenverarbeitung kann aus sehr
unterschiedlichen Griinden als sensitiv anzusehen sein. Sensitiv kann z.B.
der Datenverarbeitungskontext, die Datenart oder auch die verwendete
Verarbeitungstechnik sein.?” Die Sensitivitatsprifung ermdglicht ein fra-
hes Gespir fiir die personlichkeitsrechtliche Brisanz der Profilbildung. Mit
diesem Gespur lassen sich in der Folge die evtl. Erlaubnistatbestinde leich-

26 Unter ,Bereitstellungszwecke® werden nicht nur die wirtschaftlichen Ziele der je-
weiligen Profilbildung erldutert, sondern auch grundlegende rechtliche Motive
skizziert, sodass es hier im Einzelfall bereits zu einer Nennung von Rechtsgrund-
lagen (insb. grundrechtlicher Art) kommt. Der konkreten Einschlagigkeit ein-
fachgesetzlicher Grundlagen wird unter ,Bereitstellungszulassigkeit“ nachgegan-
gen.

27 Ein alleiniges Abstellen auf die (kontextfreie) Sensitivitit der Datenart ist dage-
gen wenig sinnvoll und auch nicht im Sinne des Gesetzes. Frenzel in Paal/ Pauly
2017: Art. 9, Rn. 6. Siche ausfiihrlich 11.4.2.2.
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ter handhaben und erforderliche Schutz- bzw. Korrekturmaf$nahmen
schneller identifizieren.
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II. Die datenschutzrechtlichen Grundlagen von
Profilbildungen

1. Definition des Personlichkeitsprofils
1.1 Einleitung

Dieses Kapitel soll den Gegenstandsbereich der Arbeit — das Personlich-
keitsprofil — konturieren. Beim Personlichkeitsprofil handelt es sich um
ein soziales Phainomen mit einer tiefen sozialen Dimension, die sich nicht
allein aus rechtlicher Perspektive erschliefSt. Es wire daher vermessen und
verengt, zur Definition des Begriffs allein auf rechtswissenschaftliche
Grundlagen zurtickzugreifen. Fruchtbarer fiir eine anschliefende rechts-
dogmatische Einordnung von Personlichkeitsprofilen ist der hier gewahlte
systemisch-phinomenologische Zugang. Nachdem die Profileigenschaft
geklart ist, kann die gesellschaftliche — konkret: die wirtschaftliche — Funk-
tion von Personlichkeitsprofilen in den Blick genommen werden. Mit der
Person als Bezugspunkt lassen sich schliefSlich verschiedene Arten von
wirtschaftlich relevanten Personlichkeitsprofilen voneinander unterschei-
den.

1.2 Was ist ein Personlichkeitsprofil?
1.2.1 Definition des Profilbegriffs

Das Etymologische Worterbuch des Deutschen beschreibt den Begriff
,Profil“ markant als ,charakteristisches Erscheinungsbild“?8. Der Vorgang
des Profilierens meint dementsprechend ,einer Sache, sich eine charakte-
ristische Gestalt, Praigung geben“?. Merkmal des Profils ist damit zunéchst
seine Auferlichkeit (,Erscheinungsbild“). Diese ist charakteristisch. Den
Begriff Charakter definiert das Worterbuch als ,,Gesamtheit der Wesenszi-
ge, Eigenart eines Menschen oder einer Sache“. Den Charakter zeichnet

28 Pfeifer 2005: 1046.
29 Pfeifer 2005: 1046.
30 Pfeifer 2005: 190.
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somit aus, dass er — zumindest in einem bestimmten Kontext — eigenartig
und in diesem Sinn einmalig ist. Dartiber hinaus ist der Charakter aber
auch ,das dem Menschen ,Eingeritzte, Eingepragte’ an psychischen und
geistigen Eigenschaften3!.

In dieser Beschreibung wird einerseits das passive Element der Entste-
hung bzw. Entwicklung des Charakters deutlich, andererseits aber auch
das Bleibende, Unwiderrufliche (,das dem Menschen ,Eingeritzte, Einge-
pragte). Zu den wichtigsten Merkmalen des Charakters gehoren damit
seine Einmaligkeit, sein passives Entstehen und seine Nachhaltigkeit.

Um die Definition des Charakters nun auf die Definition des Profils an-
zuwenden, muss die Definition des Charakters um das Zurechnungsele-
ment ,Mensch® gekiirzt werden. Denn Profile konnen sowohl von Sachen
als auch von Menschen erstellt werden. Es ist das Erscheinungsbild einer
Sache oder eines Menschen, das im Profil charakteristisch wird. Werden
nun die ubrigen Merkmale des Charakters — Einmaligkeit, Passivitat und
Nachhaltigkeit — auf dieses Erscheinungsbild bezogen, folgt daraus, dass

1. das Profil ein unverwechselbares Kondensat an Eigenschaften und
Merkmalen ist, die einer Person oder einer Sache zugerechnet werden
(Einmaligkeit des Profils).

2. das Profil von seinem Trager zwar mitbeeinflusst werden kann, es aber
stets ein gewisses passives Element birgt, das der Triger nicht kontrol-
lieren kann. Was zum Profil eines Profiltragers gehort und was nicht,
dariber entscheidet niemals nur dieser selbst (etwa als Versuch der
Selbstinszenierung oder dem Versuch, innere Widerspriiche auszumer-
zen), sondern stets auch und gerade diejenigen, die das Profil als sol-
ches anerkennen und damit vollenden (dazu ausfuhrlich 1.2.2) Der
Wunsch nach Selbstinszenierung, wie er sich heute besonders in sozia-
len Netzwerken artikuliert (II1.1.2.1), birgt fiir den Betroffenen daher
auch immer das Risiko einer unbeabsichtigten Profilbildung durch an-
dere (Passivitat des Profils).

3. das Profil mit seinen einzelnen Facetten aufgrund der Zurechnung zu
einer Sache oder Person nicht einfach ,iberschrieben” oder ausge-
loscht, sondern allenfalls erweitert oder umgestaltet werden kann
(Nachhaltigkeit des Profils).

31 Pfeifer 2005: 191.
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