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Einleitung

Es ist üblich, sich zunächst im Internet über potenzielle Erkrankungen
zu informieren und mittels der Suche nach Symptomen eine passende
Krankheit zu ermitteln. Menschen nutzen Fitness-Tracker, Smartwatches
und „Apps“1, um ihre Gesundheit zu optimieren. „Wearables“2 sind Zube‐
höre mit hohem Potenzial und weisen ein rasantes Wachstum auf. Im
Jahr 2018 nutzten bereits 57 Millionen Menschen3 ein Smartphone4. Schät‐
zungsweise haben 2018 weltweit 50 Prozent aller geschätzten 3,4 Milliarden
Smartphone-Nutzer eine mobile Gesundheitsanwendung heruntergeladen.5
Gesundheits-Apps auf Smartphones und Tablets sind aktuell eine der
beliebtesten Anwendungsvarianten, wobei Applikationen i.V.m. Wearables
weiter zunehmen. Das Interesse und die Nachfrage steigen. Geschätzt wird,
dass 2024 mehr als 527 Millionen ebendieser mit Smartphones kompatiblen
Messgeräte verkauft werden.6 Dennoch ist v.a. in den Industrieländern die
Skepsis gegenüber der Digitalisierung der Gesundheit erheblich. Zu wenig

1 Kurzform für „application“ (engl. für „Anwendungsprogramm“). Es gibt keine einheit‐
liche Definition für App, allgemein handelt es sich um eine Anwendungssoftware
für mobile Betriebssysteme, vgl. Jorzig/Sarangi, Digitalisierung im Gesundheitswesen,
S. 214.
Die Bezeichnung konnte sich für Anwendungsprogramme von Smartphones und Ta‐
blet-PCs bis heute durchsetzen; vgl. Jones, Mobile internetfähige Geräte im Strafrecht,
S. 17.

2 Engl. für „tragbare Datenverarbeitung“. Aufgrund der aktuellen und zu erwartenden
Entwicklungen in diesem Bereich ist davon auszugehen, dass neue Formfaktoren ent‐
stehen werden und der „Wearable“-Begriff weiter an Trennschärfe verlieren wird, da
alle Geräte „tragbar“ sein werden. Der Begriff wird aufgrund seiner aktuellen Verbrei‐
tung verwendet, vgl. Albrecht/v. Jan, in: Albrecht, Charismha, S. 52.

3 Vgl. https://de.statista.com/statistik/daten/studie/198959/umfrage/anzahl-der-smartph
onenutzer-in-deutschland-seit-2010/ [17.08.2023].

4 Engl. für „intelligentes Telefon“.
5 https://www.aerzteblatt.de/archiv/195817/Apps-und-Mobile-Health-Viele-Potenziale-n

och-nicht-ausgeschoepft [17.08.2023].
6 https://de.statista.com/themen/3471/wearables/#:~:text=Zum%20Wachstumsmarkt%

20Wearables%20(Computersysteme%2C%20die,rund%20337%20Millionen%20abges
etzte%20Einheiten [17.08.2023].
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Patienten sind über die Chancen der mobilen Gesundheitsanwendungen
informiert. Ähnlich verhält es sich mit den Risiken.7

Gesundheits-Apps können eine Vielfalt von Daten erfassen und auswer‐
ten. Darunter fallen u.a. Labordaten und Röntgenbilder. Patienten nut‐
zen mobile Anwendungen z.B. als Diagnoseberater, Medizinprodukt und
Lifestyle-Instrument. Die Nutzungsmöglichkeiten derartiger Applikationen
sind vielfältig, sie reichen von einfachen Fitness- und Wellnessanwendun‐
gen bis hin zu anspruchsvollen Programmen für Diagnostik und Therapie.8
Mobile Health9 gewinnt primär im Wellness- und Life-Style-Bereich an
Beliebtheit. Schon vor über zehn Jahren beginnt der Trend des „quantified
self “10 und bringt im Sport- und Freizeitbereich eine Massenbewegung der
digitalen Selbstvermessung mit sich. Mittlerweile besteht dieses Modell in
allen Lebensbereichen, u.a. bei der Ernährung und der täglichen Aktivität.11
Patienten erhoffen sich dergestalt eine vereinfachte, individuelle und ver‐
besserte Gesundheitsversorgung sowie -prävention.12

Das Zusammenspiel moderner Biotechnologie und Informationstechno‐
logie birgt hohes Potenzial.13 Digitale Lösungen sollen im Gesundheitsbe‐
reich dazu beitragen in strukturschwächeren Regionen mit schlechterer
Verteilung von medizinischem Fachpersonal eine optimale gesundheitliche
Versorgung zu ermöglichen.14 Die mobilen Anwendungen im Gesundheits‐
bereich sind nicht nur technische „Spielereien“, sondern können künftigen
Versorgungsengpässen aufgrund des demografischen Wandels vorbeugen.15
Weltweit betrachtet soll mHealth eine Lösung für die mangelnde gesund‐
heitliche Versorgung von Drittländern bieten und im Bereich Geburts- und

7 https://www.pwc.com/gx/en/healthcare/mhealth/assets/pwc-emerging-mhealth-full.
pdf [17.08.2023].

8 Albrecht, in: Albrecht, Charismha, S. 2.
9 Engl. für „mobile Gesundheit“ und abgekürzt „mHealth“.

10 Wörtliche Übersetzung als „Selbst-Quantifizierung“; vgl. dazu auch Hilgendorf, Ein‐
führung in das Medizinstrafrecht, 11. Kapitel, Rn. 2.

11 Weichert, NZA 2017, 565, 565 ff.
12 https://www.aerzteblatt.de/archiv/195817/Apps-und-Mobile-Health-Viele-Potenziale

-noch-nicht-ausgeschoepft [17.08.2023].
13 Hahn/Schreiber, in: Neugebauer, Digitalisierung Schlüsseltechnologien für Wirt‐

schaft & Gesellschaft, S. 321; vgl. auch BT-Drs. 19/13438, S. 1; Hilgendorf, medstra
3/2017, 257, 258.

14 Albrecht, in: Albrecht, Charismha, S. 2.
15 BT-Drs. 19/13438, S. 1; https://www.pwc.com/gx/en/healthcare/mhealth/assets/pwc-e

merging-mhealth-full.pdf [17.08.2023].
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Kinderheilkunde sowie in der Prävention von Krankheiten wie Malaria,
Tuberkulose und HIV/AIDS angewendet werden.16

Sowohl medizinisches Fachpersonal als auch Leistungserbringer nutzen
vermehrt die Digitalisierung zu ihren Zwecken. Es bestehen Projekte mit
Computersystemen, die Klinikärzte bei der Anordnung der richtigen Un‐
tersuchungen und Therapien unterstützen sollen. So stellen Krankenhäu‐
ser teilweise komplett auf papierfreies Arbeiten um.17 Zukünftig wird sich
die Kommunikation zwischen Ärzten und Patienten zu einer fließenden
Kommunikation entsprechend der patientenbedingten und medizinischen
Erfordernisse u.a. über mobile Lösungen bewegen.18 Dies soll eine bessere
Behandlung von Krankheiten und Heilungschancen ermöglichen.19 Die
Hoffnung auf eine Versorgungsverbesserung mithilfe von kosteneffizienten
Maßnahmen ist groß.20 Gesundheits-Apps können im Präventionsbereich
einen Beitrag zur Förderung der Selbsthilfe und Patientenautonomie leis‐
ten und eine Versorgungsoptimierung von chronisch kranken Menschen
ermöglichen.21 Therapieüberwachungen22 oder Maßnahmen zur Steigerung
der Therapieadhärenz sind denkbar. Nachsorge und Rehabilitationen von
Patienten können mittels mobiler Gesundheitsanwendungen erfolgen und
unterstützt werden.

Bereits in den letzten Jahren hat die Digitalisierung Einzug in das Ge‐
sundheitswesen genommen, u.a. in Form der „elektronischen Patientenak‐
te, die Einführung des elektronischen Rezeptes, die Schaffung eines neuen
Zugangs für digitale Gesundheitsanwendungen („App auf Rezept“), das
Voranbringen der Telemedizin oder auch die Etablierung eines Forschungs‐
datenzentrums“.23 Der Rahmen für eine erfolgreiche Digitalisierung des
Gesundheitssystems wird aktiv durch den Gesetzgeber mit verschiedenen
gesetzlichen Maßnahmen mitgestaltet, sodass der Ausbau einer sicheren di‐
gitalen Infrastruktur entsteht und weitere Grundlagen geschaffen werden.24

Die Corona-Pandemie beschleunigte im Jahr 2020 die digitalen Entwick‐

16 WHO, mHealth, S. 5.
17 Leikert, in: Matusiewicz/Pittelkau/Elmer, Die Digitale Transformation im Gesund‐

heitswesen, S. 25.
18 Wägemann, AFH Alliance 04/2010, 20, 22.
19 Ebd.
20 Albrecht, in: Albrecht, Charismha, S. 2; Münkler, NZS 2021, 41, 42.
21 Albrecht, in: Albrecht, Charismha, S. 2.
22 Oder auch „Monitoring“.
23 https://www.bundesgesundheitsministerium.de/e-health-initiative.html [17.08.2023].
24 Ebd.
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lungen in der Medizin und veranschaulichte die Vorteile dieser Modelle.
Aufgrund der hochansteckenden COVID-19-Krankheit wurde eine Vielzahl
an digitalen Modellen im Gesundheitswesen zum Alltag und konnte sich
bewähren.25

MHealth gilt als die Zukunft der Gesundheitsbranche und könnte Lö‐
sungen für viele Problembereiche bieten. Die Digitalisierung kann sowohl
als Chance als auch als Herausforderung gesehen werden.26 Die Kenntnis
über Gefahren und Gesundheitsrisiken ist für eine Risiko-Nutzenabwä‐
gung essenziell.27 Die Risiken dieser Applikationen sind wenig untersucht,
es bestehen bisher wenig bis keine Kontrollmöglichkeiten und keine Trans‐
parenz. Weltweit fehlt es an einer soliden Informationsbasis über Applika‐
tionen28 – sowohl für Fachpersonal als auch für Benutzer und Patienten.

Daraus ergeben sich immense rechtliche Probleme. Wenige gesetzliche
Regelungen sind aktuell an diese Wandlung angepasst worden. Teilwei‐
se bestehen Regelungslücken.29 Medizinethische Bedenken sind ebenso
relevant wie Autonomie, Teilhabe, Privatheit und Kontrolle i.R.v. Gesund‐
heits-Apps sind kritisch zu betrachten.30 Insbesondere der Datenschutz ist
bedenklich,31 denn der Großteil der mobilen Gesundheitsanwendungen
verfügt nicht über ausreichende Datenschutz-RL. Bei einem Zugriff von
Dritten auf die Daten entstehen strafrechtliche Fragestellungen. Des Weite‐
ren bleibt die Verantwortlichkeit der einzelnen Akteure fraglich. Schwierig‐
keiten entstehen insbesondere dadurch, dass eine Vielzahl von Akteuren
zu berücksichtigen ist.32 In der Bevölkerung existiert eine große Sorge vor
dem „gläsernen Menschen“33.34 Themen wie „Big Data“35, Datendiebstahl,
Nutzerprofil oder die Vergütung von mHealth sind umstritten.36

25 Vgl. https://www.bitkom.org/Presse/Presseinformation/Digitale-Gesundheitsangebo
te-werden-den-Deutschen-waehrend-Corona-sehr-viel-wichtiger [17.08.2023].

26 Leikert, in: Matusiewicz/Pittelkau/Elmer, Die Digitale Transformation im Gesund‐
heitswesen, S. 25; Hilgendorf, Einführung in das Medizinstrafrecht, 9. Kapitel, Rn. 56.

27 Albrecht, in: Albrecht, Charismha, S. 2.
28 Albrecht, in: Albrecht, Charismha, S. 3.
29 Vgl. Hilgendorf, in: Kasprowicz/Rieger, Hdb. Virtualität, S. 408.
30 Albrecht, in: Albrecht, Charismha, S. 2.
31 Hilgendorf, Einführung in das Medizinstrafrecht, 9. Kapitel, Rn. 57.
32 Jäschke, in: Pfannstiel/Da-Cruz/Mehlich, Digitale Transformation von Dienstleistun‐

gen im Gesundheitswesen I, S. 176.
33 Vgl. https://www.faz.net/aktuell/wirtschaft/internet-der-glaeserne-mensch-12214568.

html [17.08.2023].
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Aufgrund der steigenden Relevanz im Alltag und im juristischen Bereich
soll über die Thematik ein Überblick erarbeitet werden und durch Erkennt‐
nisneugewinnung Lösungsmöglichkeiten entwickelt werden. Im Folgenden
werden die Auswirkungen der Digitalisierung der Gesundheitsbranche auf
rechtlicher Ebene untersucht und bewertet. Hierfür müssen zunächst Be‐
grifflichkeiten wie E-Health, mHealth und Formfaktoren für Apps definiert
und eingegrenzt werden. Auch sind technische Grundlagen und Vorgänge
für eine juristische Sichtweise zu klären. Ein besonderer Schwerpunkt liegt
darauf, ob aktuelle Normen und die aktuelle Rechtslage im mHealth-Be‐
reich ausreichend sind, und v.a., ob die zu erwartenden Entwicklungen und
die daraus resultierenden Problematiken sinnvoll gelöst werden können.

Zu Beginn wird auf die rechtliche Zulässigkeit von Gesundheits-Apps
eingegangen. In diesem Rahmen werden Anwendungen näher beleuchtet,
die als Medizinprodukte zu klassifizieren sind. Im Rahmen der Zulässig‐
keit von gesundheitsbezogenen Apps wird besonders auf Anwendungen
eingegangen, die von Krankenkassen angeboten werden. Weiter werden die
Themen Datenschutz und Datensicherheit beleuchtet. Dabei muss zunächst
geklärt werden, welche Daten gespeichert, verwendet und eventuell weiter‐
gegeben werden könnten. Hinsichtlich des Datenschutzrechts werden die
verschiedenen Rechtsquellen aufgezeigt und die Anwendbarkeit im mHe‐
alth-Bereich geklärt. Hierbei sind auch Änderungen im Rahmen der DS-
GVO37 relevant. Zuletzt werden die Schadenshaftung und strafrechtliche
Verantwortlichkeit betrachtet. Aufgrund der Qualität von mobilen Gesund‐
heitsanwendungen im medizinproduktrechtlichen Sinne muss außerdem
eine Unterscheidung der Haftung vorgenommen werden. Die straf- und
zivilrechtliche Schadenshaftung ist hierbei relevant. Des Weiteren wird
die strafrechtliche Verantwortlichkeit von Ärzten sowie „Datenschutzstraf‐
recht“ behandelt. Insbesondere die rechtliche Lage bei Zugriffen durch
Dritte bzw. bei unbefugter Weitergabe sensibler Daten an Dritte. Der Fokus

34 Jäschke, in: Pfannstiel/Da-Cruz/Mehlich, Digitale Transformation von Dienstleistun‐
gen im Gesundheitswesen I, S. 180; Hilgendorf, in: Hoven/Kubiciel, Zukunftsperspek‐
tiven des Strafrechts, S. 145.

35 Vgl. https://www.faz.net/aktuell/wirtschaft/internet-der-glaeserne-mensch-12214568.
html [17.08.2023].

36 Vgl. Jäschke, in: Pfannstiel/Da-Cruz/Mehlich, Digitale Transformation von Dienst‐
leistungen im Gesundheitswesen I, S. 176.

37 Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates v. 27.04.2016
zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (ABl. L 119 S. 1, ber. ABl. L 314 S. 72 und ABl. 2018 L 127 S. 2).
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der Arbeit liegt auf der strafrechtlichen und datenschutzrechtlichen Beur‐
teilung der Thematik.
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Teil I: Einführung und Anwendungsbeispiele

I. Thematische Begriffsklärung

Begrifflichkeiten, die häufig im Zusammenhang mit mobilen Gesundheits‐
anwendungen fallen, sind u.a. E-Health, mHealth sowie Digitalisierung.

1. Digitalisierung

Der Begriff der Digitalisierung kann aufgrund der vielfältigen Bedeutung
nicht einheitlich definiert werden.38 Digitalisierung beinhaltet u.a. den
Vorgang der Erfassung oder Aufbereitung bis hin zur Speicherung analo‐
ger Informationen auf einem digitalen Speichermedium wie einer CD39

oder einem USB40-Stick.41 Allgemein handelt es sich dabei um die digita‐
le Umwandlung sowie die Darstellung von analogen Informationen und
umfasst die digitale Revolution im Bereich von Instrumenten, Geräten
oder Fahrzeugen.42 Durch den digitalen Fortschritt werden Möglichkeiten
geschaffen „online“ einen effektiven Austausch größerer Datenmengen zu
ermöglichen. Zusätzlich handelt es sich bei der Digitalisierung um einen
Transformationsprozess,43 da dadurch eine intelligente Vernetzung von
Menschen, Maschinen und Ressourcen ermöglicht werden kann.44

38 https://wirtschaftslexikon.gabler.de/definition/digitalisierung-54195 [17.08.2023];
vgl. auch Hilgendorf, medstra 3/2017, 257; Hilgendorf, in: Kasprowicz/Rieger, Hdb.
Virtualität, S. 406.

39 Abkürzung für „Compact Disc“, engl. für kompakte Scheibe.
40 Abkürzung für „Universal Serial Bus“.
41 Jörg, Digitalisierung in der Medizin, S.9; vgl. auch Rehbein, in: Oberreuter, Staatslexi‐

kon, Digitalisierung.
42 https://wirtschaftslexikon.gabler.de/definition/digitalisierung-54195 [17.08.2023]; vgl.

auch Hilgendorf, in: Hilgendorf/Feldle, Digitization and the Law, S. 9.
43 Hilgendorf, medstra 3/2017, 257.
44 Rehbein, in: Oberreuter, Staatslexikon, Digitalisierung; Liggesmeyer/Rombach/Boma‐

rius, in: Neugebauer, Digitalisierung Schlüsseltechnologien für Wirtschaft & Gesell‐
schaft, S. 347.

31

https://wirtschaftslexikon.gabler.de/definition/digitalisierung-54195
https://wirtschaftslexikon.gabler.de/definition/digitalisierung-54195


2. E-Health

Die Begriffsbestimmung für „Electronic Health“45 ist komplexer, da der
Inhalt sich mit den fortschreitenden Entwicklungen stets verändert.46 Die
Definition des Begriffs variiert. E-Health wird erst seit den 1990er-Jahren
in der einschlägigen Literatur verwendet.47 Seit fast 30 Jahren ist E-Health
bekannt als die elektronische Verarbeitung von Gesundheitsdaten, welche
die Nutzung von Telekommunikationsdiensten und Informatik im Gesund‐
heitswesen ermöglicht.48 E-Health kann grundsätzlich als die Einführung
und Gestaltung der Computer und Kommunikationsmittel im Gesund‐
heitswesen mittels Einsatzes von Software und Hardware beschrieben wer‐
den.49

Das Bundesamt für Gesundheit fasst momentan unter dem Begriff al‐
le Anwendungen zusammen, die durch die modernen Informations- und
Kommunikationstechnologien geprägt sind,50 dabei handelt es sich um
Schlüsseltechnologien im Gesundheitswesen.51 E-Health wird als der Ober‐
begriff für eine Vielfalt von Anwendungen, welche die Behandlung und
Betreuung von Patienten beschreibt, genutzt. Darunter sind u.a. die elek‐
tronische Gesundheitskarte und die Telemedizin zu fassen.

Die „World Health Organization“52 definierte den Begriff im Jahr 2005 als
„kosteneffiziente und sichere Nutzung von Informations- und Kommuni‐
kationstechnologien zur Unterstützung der Gesundheit und gesundheitsna‐
her Bereiche, worunter u.a. Gesundheitsdienstleistungen, Gesundheitsüber‐
wachung, Literatur mit Gesundheitsbezug sowie Gesundheitsaufklärung

45 Abgekürzt „E-Health“.
46 Engemann, in: Kasprowicz/Rieger, Hdb. Virtualität, S. 363 f.
47 Matusiewicz/Thielscher, in: Matusiewicz/Pittelkau/Elmer, Die Digitale Transformati‐

on im Gesundheitswesen, S. 4.
48 Jäschke, in: Pfannstiel/Da-Cruz/Mehlich, Digitale Transformation von Dienstleistun‐

gen im Gesundheitswesen I, S. 176 f.; vgl. auch Fischer, in: Fischer/Krämer, eHealth in
Deutschland, S. 6.

49 Wägemann, AFH Alliance 04/2010, 20.
50 https://www.bundesgesundheitsministerium.de/service/begriffe-von-a-z/e/e-health.h

tml [17.08.2023].
51 Matusiewicz/Thielscher, in: Matusiewicz/Pittelkau/Elmer, Die Digitale Transformati‐

on im Gesundheitswesen, S. 4; Bauer, in: Bauer/Eickmeier/Eckard, E-Health, S. 5.
52 Abgekürzt „WHO“.
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und -wissen sowie Forschung“53 fallen. E-Health ist nicht nur auf medi‐
zinische Versorgungen begrenzt, sondern umfasst alle gesundheitsnahen
Dienstleistungen. Der Begriff fasst den Einsatz elektronisch unterstützter
Aktivitäten und Systeme im Gesundheitswesen zusammen.54

E-Health soll dazu dienen, die aufgrund des demografischen Wandels
aufkommenden Probleme im Gesundheitsbereich zu lösen.55 Insbesonde‐
re die Versorgung in strukturschwachen und ländlichen Gebieten soll
vollumfänglich ermöglicht werden.56 Gerade eine flächendeckende Anwen‐
dung der Telematik und Telemedizin kann dies erzielen.57 Bereiche von
E-Health-Anwendungen umfassen die Teleausbildung, Telekonsultation,
Telediagnostik, Telemonitoring und Teletherapie.58 Unterstützt durch die
Marktentwicklung von mobilen Endgeräten59 konnte E-Health in den letz‐
ten Jahren immens weiterwachsen.

Die Abgrenzung zum Begriff der „Telemedizin“ ist komplex, da E-Health
synonymartig verwendet wird. Bei Telemedizin handelt es sich um einen
bloßen Teilbereich von E-Health. „Telemedizin ist ein Sammelbegriff für
verschiedenartige ärztliche Versorgungskonzepte, die als Gemeinsamkeit
den prinzipiellen Ansatz aufweisen, dass medizinische Leistungen der Ge‐
sundheitsversorgung der Bevölkerung in den Bereichen Diagnostik, The‐
rapie und Rehabilitation sowie bei der ärztlichen Entscheidungsberatung
über räumliche Entfernungen (oder zeitlichen Versatz) hinweg erbracht

53 „[...]eHealth is the cost-effective and secure use of information and communication‐
stechnologies in support of health and health-related fields, including health-care
services, health surveillance, health literature, and health education, knowledge and
research, [...]“, World Health Organization 2005; vgl. Albrecht/v. Jan, in: Albrecht,
Charismha, S. 51.

54 Matusiewicz/Thielscher, in: Matusiewicz/Pittelkau/Elmer, Die Digitale Transformati‐
on im Gesundheitswesen, S. 3; Bauer, in: Bauer/Eickmeier/Eckard, E-Health, S. 5.

55 Jäschke, in: Pfannstiel/Da-Cruz/Mehlich, Digitale Transformation von Dienstleistun‐
gen im Gesundheitswesen I, S. 177; vgl. auch Fischer, in: Fischer/Krämer, eHealth in
Deutschland, S. 11; Bauer, in: Bauer/Eickmeier/Eckard, E-Health, S. 10.

56 Fischer, in: Fischer/Krämer, eHealth in Deutschland, S. 11; Matusiewicz/Thielscher,
in: Matusiewicz/Pittelkau/Elmer, Die Digitale Transformation im Gesundheitswesen,
S. 4.

57 Matusiewicz/Thielscher, in: Matusiewicz/Pittelkau/Elmer, Die Digitale Transforma‐
tion im Gesundheitswesen, S. 4; vgl. auch Bauer, in: Bauer/Eickmeier/Eckard, E-
Health, S. 10; vgl. auch Hilgendorf, medstra 3/2017, 257.

58 Matusiewicz/Thielscher, in: Matusiewicz/Pittelkau/Elmer, Die Digitale Transforma‐
tion im Gesundheitswesen, S. 4; vgl. auch Fischer, in: Fischer/Krämer, eHealth in
Deutschland, S. 9.

59 Vgl. Jäschke, in: Pfannstiel/Da-Cruz/Mehlich, Digitale Transformation von Dienst‐
leistungen im Gesundheitswesen I, S. 177.
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werden. Hierbei werden Informations- und Kommunikationstechnologien
eingesetzt.“60 Das Merkmal der Telemedizin ist primär die Kommunikation
über eine räumliche Distanz, welche im medizinischen Bereich zunächst
untypisch ist. E-Health umfasst nicht nur Telemedizin, sondern viele wei‐
tere Modelle, weswegen eine synonymartige Verwendung der Begriffe ver‐
mieden werden muss.

3. mHealth

Auch für mHealth fehlt eine einheitliche bzw. standardisierte Definition.61

Die Vorläufer, für die heute bekannten mHealth-Anwendungen sind solche,
die ursprünglich für Laptops62 bestimmt waren.63

Bei mHealth handelt es sich um einen Teilbereich bzw. eine Untergrup‐
pe von E-Health-Aktivitäten und -Systemen, die auf mobilen Geräten an‐
geboten werden.64 Nach der WHO sind jegliche Bereiche, in denen ein
Einsatz von Mobiltelefonen, Patientenmonitoren, PDAs65 und weiteren
drahtlosen Geräten zur Unterstützung im medizinischen Kontext und der
Gesundheitsvorsorge geschieht, mit dem Begriff umfasst.66 Ähnlich wie bei
E-Health ist das Ziel, die Verbesserung der medizinischen Versorgung zu
ermöglichen.

MHealth ist keine in sich geschlossene Konzeption.67 Die Einsatzgebiete
sind vielfältig und umfassen sämtliche Versorgungsbereiche wie Präventi‐
on, Diagnostik, Therapie, Nachsorge, Monitoring von Patienten oder Well‐
nessthemen. Die enge Verbindung mit Teilen der Medizin und Technik er‐
möglicht diese breiten Anwendungsmöglichkeiten. Anwendungen aus dem
mHealth-Bereich unterscheiden sich gegenüber jenen aus dem E-Health-
Bereich durch einen wesentlich größeren Patientenbezug. Patienten kön‐

60 BÄK, Hinweise und Erläuterungen zu § 7 Abs. 4 MBO-Ä (Fernbehandlung), S. 4.
61 Jäschke, in: Pfannstiel/Da-Cruz/Mehlich, Digitale Transformation von Dienstleistun‐

gen im Gesundheitswesen I, S. 176.
62 Oder Portables.
63 Jäschke, in: Pfannstiel/Da-Cruz/Mehlich, Digitale Transformation von Dienstleistun‐

gen im Gesundheitswesen I, S. 177.
64 Matusiewicz/Thielscher, in: Matusiewicz/Pittelkau/Elmer, Die Digitale Transformati‐

on im Gesundheitswesen, S. 5; Bauer, in: Bauer/Eickmeier/Eckard, E-Health, S. 5.
65 Abkürzung für „Personal Digital Assistants“.
66 Albrecht/v. Jan, in: Albrecht, Charismha, S. 51; vgl. auch Rossmann/Krömer, in:

Fischer/Krämer, eHealth in Deutschland, S. 443 f.
67 Endl/Jäschke/Thiel/Wickinghoff, mHealth im Kontext des elektronischen Patienten‐

dossiers, S. 4.
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nen mithilfe von mHealth-Lösungen direkt und aktiv an ihrer eigenen
Versorgung teilhaben und darüber bestimmen.

Durch die DVG wird in § 68a SGB V68 der neue Begriff der digitalen
Innovationen aufgenommen, dieser wird allerdings nicht legaldefiniert,
sondern lediglich mit drei Beispielen in Abs. 2 der Norm konkretisiert.69

Darunter fallen ebenfalls Applikationen und Verfahren zur Anwendung
künstlicher Intelligenz.70

a. Unterscheidung Gesundheits- und Medizin-Apps

Die Begrifflichkeiten Gesundheits-Apps und Medizin-Apps werden laien‐
haft oft synonym verwendet. Eine einheitliche Definition festzulegen,
erscheint komplex.71 Dennoch bedarf es einer Differenzierung, da die
Begriffe sich erheblich voneinander unterscheiden. Mobile Gesundheitsan‐
wendungen verfolgen das Ziel positiv und nachhaltig – auf Basis wissen‐
schaftlicher Erkenntnisse beruhend – das körperliche, seelische und soziale
Wohlbefinden zu beeinflussen.72 Solche Applikationen können konkreter
als Fitness- und Wellnessanwendungen bezeichnet werden.73 Wohingegen
medizinische Applikationen vermehrt die Diagnostik, Therapie und Prä‐
vention von Krankheiten und Verletzungen behandeln.74 Die Legaldefiniti‐
on digitaler Gesundheitsanwendungen in § 33a Abs. 1 S. 1 SGB V umfasst
im Grunde nur medizinische Anwendungen, die keine reinen Fitness- oder
Bewegungstracker sind.75

Weitere Differenzierungsmöglichkeiten sind, die Anwendungen nach
Zielgruppen, Zweck, Funktionalitäten sowie rechtlichen Rahmenbedingun‐
gen zu unterscheiden.76 Medizinische Apps sind auf medizinische Funktio‐

68 Sozialgesetzbuch (SGB) Fünftes Buch (V) – Gesetzliche Krankenversicherung in der
Fassung der Bekanntmachung v. 20.12.1988 (BGBl. I S. 2477, 2482), das zuletzt durch
Art. 9 des Gesetzes v. 16.08.2023 (BGBl. 2023 I Nr. 217) geändert worden ist.

69 Becker/Kingreen/Kircher, SGB V, § 68a, Rn. 3.
70 BT-Drs. 19/13438, S. 46; Becker/Kingreen/Kircher, SGB V, § 68a, Rn. 3.
71 Strotbaum/Reiß, in: Müller-Mielitz/Lux, E-Health-Ökonomie, S. 361.
72 Strotbaum/Reiß, in: Müller-Mielitz/Lux, E-Health-Ökonomie, S. 362; Jörg, Digitali‐

sierung in der Medizin, S. 14.
73 Schreiber/Gottwald, ZD 2020, 385, 386.
74 Strotbaum/Reiß, in: Müller-Mielitz/Lux, E-Health-Ökonomie, S. 362; vgl. Jörg, Digi‐

talisierung in der Medizin, S. 17 ff.; Jorzig/Sarangi, Digitalisierung im Gesundheitswe‐
sen, S. 214.

75 Schreiber/Gottwald, ZD 2020, 385, 386.
76 Strotbaum/Reiß, in: Müller-Mielitz/Lux, E-Health-Ökonomie, S. 362.
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nen ausgerichtet und an medizinische und pflegerische Fachkräfte gerich‐
tet.77 Mobile Gesundheitsanwendungen dagegen sind auch für gesundheits‐
interessierte, medizinische Laien geeignet.78 Der Begriff der mobilen Ge‐
sundheitsanwendungen vereint im nicht juristischen Sinne beide Formen
der Anwendungen, wobei der Begriff mHealth geeigneter für die Zusam‐
menfassung all dieser Arten der Applikationen geeigneter ist.79

b. Abgrenzung Telemedizin

Die Abgrenzung zwischen mHealth und Telemedizin erscheint ebenso
komplex wie die Abgrenzung zu E-Health. Telemedizinische Anwendungen
sind grundsätzlich auf die Interaktion zwischen Arzt und Patient gerichtet,
z.B. in Form eines Telekonsils. Wohingegen mHealth-Anwendungen nicht
zwingend im Arzt-Patienten-Verhältnis eingesetzt werden müssen. Teleme‐
dizinische Anwendungen sind nicht zwangsläufig mobil.80

II. Formfaktoren

Für die optimale Nutzung der mobilen Gesundheitsanwendungen bedarf
es grundsätzlich zweier Komponenten. Neben einer funktionstüchtigen
Applikation bedarf es eines Endgeräts, auf dem die Anwendung betrieben
werden kann. Mobile Anwendungen können auf unterschiedlichen Gerä‐
ten, der Hardware, betrieben und genutzt werden. Eine Unterteilung in
Smartphones, Phablets,81 Tablets, Wearables und Zubehör ist möglich.82

Ein Hardware-System besteht aus elektronischen, mechanischen und
physischen Elementen.83 Die verfügbaren Funktionen und die Leistungsfä‐

77 Ebd.
78 Ebd.; vgl. auch https://www.johner-institut.de/blog/tag/mobile-medical-apps/#:~:tex

t=Mobile%20Medical%20Apps%2C%20auch%20Medizinische,von%20Krankheiten
%20oder%20Verletzungen%20unterst%C3%BCtzen [17.08.2023].

79 Strotbaum/Reiß, in: Müller-Mielitz/Lux, E-Health-Ökonomie, S. 362.
80 Endl/Jäschke/Thiel/Wickinghoff, mHealth im Kontext des elektronischen Patienten‐

dossiers, S. 4 f.
81 Wort-Neuschöpfung aus „Phone“ und „Tablet“.
82 Albrecht/v. Jan, in: Albrecht, Charismha, S. 52.
83 Jones, Mobile internetfähige Geräte im Strafrecht, S. 16; vgl. auch Kopacek/Zauner,

Leitfaden der technischen Informatik und Kommunikationstechnik, S. 225.

Teil I: Einführung und Anwendungsbeispiele

36

https://www.johner-institut.de/blog/tag/mobile-medical-apps/#:~:text=Mobile%20Medical%20Apps%2C%20auch%20Medizinische,von%20Krankheiten%20oder%20Verletzungen%20unterst%C3%BCtzen
https://www.johner-institut.de/blog/tag/mobile-medical-apps/#:~:text=Mobile%20Medical%20Apps%2C%20auch%20Medizinische,von%20Krankheiten%20oder%20Verletzungen%20unterst%C3%BCtzen
https://www.johner-institut.de/blog/tag/mobile-medical-apps/#:~:text=Mobile%20Medical%20Apps%2C%20auch%20Medizinische,von%20Krankheiten%20oder%20Verletzungen%20unterst%C3%BCtzen


higkeit sind von Struktur und Eigenschaft der Hardware abhängig.84 Die
Steuerung der Hardware funktioniert mittels Software, welche unkörper‐
lich ist.85

1. Smartphones

Einer der beliebtesten Formfaktoren ist das Smartphone, hierbei handelt es
sich um ein App-fähiges Mobiltelefon mit umfangreichen Computer-Funk‐
tionalitäten. Die Bedienung erfolgt über einen berührungsempfindlichen
Bildschirm. Klassischerweise verfügt ein Smartphone über unterschiedli‐
che Sensoren wie Bewegungs-, Foto-, Lage-, Magnetfeld-, Licht- und Nähe‐
rungssensoren oder Global Positioning Systems.86 Somit handelt es sich
aufgrund der Konstruktion und Bedienung nach nicht nur um ein bloßes
Telefon, sondern um einen „Minicomputer“ mit den weitreichenden Mög‐
lichkeiten der internetbasierten Dienste und multimedialen Inhalte.87

2. Phablets und Tablets

Phablets sind eine Mischform zwischen Smartphones und Tablets.88 Sie
bieten ähnliche Möglichkeiten der Kommunikation wie Smartphones.89 Im
Bereich der Tablets sind ebenfalls Geräte erhältlich, die solche Kommuni‐
kationsmöglichkeiten nicht vorweisen und lediglich zum Informationsaus‐
tausch über lokale Drahtlosnetze im Nahbereich geeignet sind.90 Tablets
entsprechen ihren Funktionen eher denen eines Laptops und Phablets eher
jenen eines Smartphones.

84 Jones, Mobile internetfähige Geräte im Strafrecht, S. 16; Stadler, in: Auer-Reins‐
dorff/Conrad, Hdb. IT- und Datenschutzrecht, § 15, Rn. 5.

85 Jones, Mobile internetfähige Geräte im Strafrecht, S. 16.
86 „Global Positioning System“ ist ein globales Navigationssatellitensystem zur Positi‐

onsbestimmung ist.
87 Albrecht/v. Jan, in: Albrecht, Charismha, S. 52; https://www.cio.de/a/das-smartphone

-ein-geschichte-von-anfang-an,3315742 [17.08.2023].
88 Mit einer Bildschirmdiagonale von ca. 12,7 bis 17,8 cm bewegen sich Phablets zwi‐

schen den größeren Smartphones und den kleineren Tablets, vgl. Albrecht/v. Jan, in:
Albrecht, Charismha, S. 52.

89 Albrecht/v. Jan, in: Albrecht, Charismha, S. 52.
90 Ebd.; vgl. auch Rossmann/Krömer, in: Fischer/Krämer, eHealth in Deutschland,

S. 443.
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3. Wearables

Die Formfaktoren für die Nutzung mobiler Anwendungen werden mit
Wearables ergänzt, welche für den mHealth-Bereich eine weitreichende
Bedeutung einnehmen.91 Da diese digitalen Konzepte direkt am Körper
getragen werden und Bewegungen sowie Vitaldaten aufzeichnen, können
Aktivitäten in Echtzeit automatisiert unterstützt werden.92

Mittels integrierter Sensoren können Aufzeichnungen bzw. das Ausfüh‐
ren gesundheitsbezogener Applikationen ermöglicht werden.93 Es muss
zwischen Geräten unterschieden werden, die ohne eine Anbindung an ein
zweites Mobilgerät ihre Aufgaben autark erfüllen können, und zwischen
solchen, deren Nutzung auf die Verbindung mit einem zweiten Gerät ange‐
wiesen ist.94 Das Gerät kann in solch einem Fall als Zubehör eingestuft
werden.95

Charakteristisch für Wearables ist, dass sie ähnlich wie Smartphones eine
breite Palette an Messfunktionen und interaktiven Funktionen vorweisen
und eng am Körper getragen werden können. Eines der meistgenutzten
Wearables ist das Fitness-Armband bzw. der Activity-Tracker, welches am
Handgelenk getragen wird. Durch das Koppeln mit einer entsprechenden
Applikation auf dem Smartphone wird die Erfassung von Aktivitäten und
dadurch eine Unterstützung bei Fitnessfragen ermöglicht.96

Fitness-Tracker werden primär zur Aufzeichnung der Trainingsaktivi‐
täten genutzt und können u.a. Schritte und Kilometer aufzeichnen. Die
modernen Fitness-Tracker verfügen über GPS97-Sensoren. Sportuhren hin‐
gegen bieten eine präzise Trainingsanalyse, verfügen meist über eine Wet‐
teranzeige und ermöglichen Musikwiedergabe. Smartwatches haben neben
der integrierten Uhr Sensoren, die Bewegungen und Puls messen können.
Eine Standortregistrierung ist mit dem entsprechenden Sensor möglich.

91 Jäschke, in: Pfannstiel/Da-Cruz/Mehlich, Digitale Transformation von Dienstleistun‐
gen im Gesundheitswesen I, S. 177; vgl. auch Rossmann/Krömer, in: Fischer/Krämer,
eHealth in Deutschland, S. 443.

92 Jäschke, in: Pfannstiel/Da-Cruz/Mehlich, Digitale Transformation von Dienstleistun‐
gen im Gesundheitswesen I, S. 177; Bauer, in: Bauer/Eickmeier/Eckard, E-Health,
S. 5; Hilgendorf, Einführung in das Medizinstrafrecht, 9. Kapitel, Rn. 56.

93 Albrecht/v. Jan, in: Albrecht, Charismha, S. 52.
94 Ebd.; vgl. auch Bauer, in: Bauer/Eickmeier/Eckard, E-Health, S. 5.
95 Albrecht/v. Jan, in: Albrecht, Charismha, S. 52.
96 Ebd.; Bauer, in: Bauer/Eickmeier/Eckard, E-Health, S. 5.
97 Abkürzung für „Global Positioning System“.
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Mit einer Smartwatch sind Telefonieren, SMS-Schreiben und das Abrufen
von E-Mails möglich.98

Beliebt im Bereich der Wearables sind die sog. „Smartwatches“99 oder
„Smartglasses“100 – diese sind partiell schon autark einsatzfähig und ver‐
einen auf kleinem Raum die Fähigkeiten von Smartphones. Die aktuell
beliebten Wearables in Form von Fitnessarmbändern werden zukünftig um
smarte Textilien und smarte Pflaster ergänzt.101 Die intelligenten Pflaster
können z.B. durch Messung der Temperatur den Wundheilungsprozess
überwachen und zu hohe Temperaturwerte an den Arzt oder Patienten
schicken.102

III. Technische Grundlagen

Neben einer funktionstüchtigen Hardware ist die Software das Kernstück
der mobilen Anwendungen. Im mobilen Bereich konnte sich der Gesamt‐
begriff „App“ durchsetzen.103 Apps sind Applikationen oder Anwendun‐
gen,104 welche die Basisfunktionen eines mobilen internetfähigen Geräts
erweitern,105 wie u.a. Mikrofonaufnahmen, Satelliten-Ortung, Fotokamera,
Videokamera und viele weitere.106 Häufig bieten Apps eigene technische
Funktionen, wenn Informationen über eine Internetverbindung übertra‐
gen werden können.107 Bei einer Applikation handelt es sich um ein Soft‐
ware-Programm, welches für einen bestimmten Anwendungsfall entwickelt
wird.108 Grundsätzlich sind Anwendungen plattformabhängig,109 das heißt,

98 Jörg, Digitalisierung in der Medizin, S. 11.
99 Engl. für „intelligente Armbanduhr“.

100 Engl. für „intelligente Brille“.
101 Schumacher, in: Andelfinger/Hänisch, eHealth, S. 42; vgl. auch Bauer, in: Bau‐

er/Eickmeier/Eckard, E-Health, S. 5.
102 Jörg, Digitalisierung in der Medizin, S. 21 f.
103 Albrecht/v. Jan, in: Albrecht, Charismha, S. 53; vgl. auch Jorzig/Sarangi, Digitalisie‐

rung im Gesundheitswesen, S. 214.
104 Ehmann, Lexikon für das IT-Recht 2016/2017, S. 16; Jorzig/Sarangi, Digitalisierung

im Gesundheitswesen, S. 214.
105 Jones, Mobile internetfähige Geräte im Strafrecht, S. 17.
106 Vgl. https://www.myeuro.info/wiefunktionierteineapp/ [17.08.2023].
107 Ehmann, Lexikon für das IT-Recht 2016/2017, S. 16 vgl. https://www.myeuro.info/w

iefunktionierteineapp/ [17.08.2023].
108 Lotze/Heinson, in: Hasselblatt, MAH Gewerblicher Rechtsschutz, § 30, Rn. 4; Jor‐

zig/Sarangi, Digitalisierung im Gesundheitswesen, S. 214.
109 Ehmann, Lexikon für das IT-Recht 2016/2017, S. 16.
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sie sind an das jeweiligen Betriebssystem des Endgeräts gebunden und
können nur für ein bestimmtes Betriebssystem genutzt werden.

1. Arten von Apps

Abhängig von der technischen Ausgestaltung der Applikation, werden viele
Anwendungen nicht isoliert auf dem Endgerät ausgeführt, sondern binden
Internet-Dienste ein.110 Im Gegensatz zu Softwares auf PCs erfolgt bei
mobilen Anwendungen eine enge Kopplung mit dem Endgerät.111 Zu un‐
terscheiden sind zwei technische Arten von mobilen Anwendungen: die
nativen Apps und Web-Apps.112

a. Native Apps

Bei „Nativen Apps“ werden Entwicklungsumgebungen sowie Programmier‐
sprachen erstellt, wie z.B. über Java und Android Studio für Android-ba‐
sierte Apps113, X-Code und Objective-C für iOS114 oder VisualStudio/.Net
und C# für das Microsoft Windows Phone.115 Native Applikationen sind
grundsätzlich für ein spezielles Betriebssystem geeignet116 und kompilierte
Anwendungen, die lokal über das Betriebssystem des jeweiligen Mobilge‐
räts ausgeführt werden können.117 Sie sind deswegen vorteilhaft, weil sie
eine vollständige Nutzung der durch das Betriebssystem zur Verfügung
gestellten Funktionalitäten und Schnittstellen ermöglichen.118 Die dadurch
einheitliche Funktionsweise führt zu einer optimalen Nutzung des End‐

110 Sachs/Meder, ZD 2013, 303.
111 Ebd.
112 Ewald, in: Taeger/Pohle, Computerrechts-Hdb., 32.7, Rn. 1; Jäschke, in: Pfann‐

stiel/Da-Cruz/Mehlich, Digitale Transformation von Dienstleistungen im Gesund‐
heitswesen I, S. 178.

113 Google Betriebssystem.
114 Apple Betriebssystem.
115 Albrecht/v. Jan, in: Albrecht, Charismha, S. 53.
116 Kuassi/Bischel, in: Verclas/Linnhoff-Popien, Smart Mobile Apps, S. 131; Jäschke, in:

Pfannstiel/Da-Cruz/Mehlich, Digitale Transformation von Dienstleistungen im Ge‐
sundheitswesen I, S. 178.

117 Albrecht/v. Jan, in: Albrecht, Charismha, S. 53; Ewald, in: Taeger/Pohle, Computer‐
rechts-Hdb., 32.7, Rn. 1.

118 Jäschke, in: Pfannstiel/Da-Cruz/Mehlich, Digitale Transformation von Dienstleis‐
tungen im Gesundheitswesen I, S. 178.
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geräts. Derartige mobile Anwendungen werden über den jeweiligen „App-
Store“ oder über „Business-to-Business“119-Lösungen für den Endnutzer
bereitgestellt.120

b. Web-Apps

„Web-Apps“ hingegen nutzen Web-Technologien wie z.B. HTML5/CSS3
und JavaScript zur Darstellung der Bedienungsoberfläche.121 Die Erstel‐
lung gleicht in den Grundsätzen der einer Webseite. Die Darstellung der
Applikation erfolgt über die vorhandenen Browser oder Browserkompo‐
nenten.122 Dies unterscheidet sie von den nativen Applikationen, da sie
nicht lokal ausgeführt werden.123 Diese Anwendungen bieten häufig nur
einen geringen Zugriff auf die Sensorik des Geräts oder auf das Dateisys‐
tem.124 Der Einsatz von Web-Apps bei mobilen Gesundheitsanwendungen
erscheint wenig sinnvoll, da diese auf die Sensorik des Endgeräts zugreifen
müssen, um die erforderlichen Daten zu erheben. Denn beispielsweise
Schrittzähler und Jogging-Apps müssen auf den Bewegungssensor oder
GPS zurückgreifen.125 Ein Nachteil ist, dass stets eine funktionierende In‐
ternetverbindung erforderlich ist.126 Der Vorteil von Web-Apps hingegen
ist die große Flexibilität aufgrund der Plattformunabhängigkeit und ihre
stetige Aktualität, da sie über die Webserver geladen werden.127

119 Engl. für „Geschäftsbeziehungen“.
120 Jäschke, in: Pfannstiel/Da-Cruz/Mehlich, Digitale Transformation von Dienstleis‐

tungen im Gesundheitswesen I, S. 178; vgl. auch Hilkert, in: Verclas/Linnhoff-Popi‐
en, Smart Mobile Apps, S. 496.

121 Albert/Stiller, in: Verclas/Linnhoff-Popien, Smart Mobile Apps, S. 149; Albrecht/v.
Jan, in: Albrecht, Charismha, S. 53.

122 Albrecht/v. Jan, in: Albrecht, Charismha, S. 53.
123 Ewald, in: Taeger/Pohle, Computerrechts-Hdb., 32.7, Rn. 1.
124 Jäschke, in: Pfannstiel/Da-Cruz/Mehlich, Digitale Transformation von Dienstleis‐

tungen im Gesundheitswesen I, S. 178.
125 Albrecht/v. Jan, in: Albrecht, Charismha, S. 53; vgl. Albert/Stiller, in: Verclas/Linn‐

hoff-Popien, Smart Mobile Apps, S. 158.
126 Jäschke, in: Pfannstiel/Da-Cruz/Mehlich, Digitale Transformation von Dienstleis‐

tungen im Gesundheitswesen I, S. 178.
127 Albert/Stiller, in: Verclas/Linnhoff-Popien, Smart Mobile Apps, S. 150; Jäschke, in:

Pfannstiel/Da-Cruz/Mehlich, Digitale Transformation von Dienstleistungen im Ge‐
sundheitswesen I, S. 178.
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c. Hybrid-Apps

Weiter zu nennen sind die sog. „Hybrid-Apps“, die eine Kombination bzw.
Mischform aus nativer App und Web-App sind.128 Aufgrund der nativen
Funktionen können sie auf vorhandene Sensorik und andere Funktionen
zugreifen und sind lokal installiert.129 Für die Darstellung und Ausführung
von Inhalten hingegen wird auf die Web-Technologie zurückgegriffen.130

Diese Form der mobilen Anwendungen erscheint sinnvoll für Gesundheits-
Apps. Es besteht die Möglichkeit, eine Entwicklungsumgebung zu schaffen,
um eine Web-App in eine native Applikation umzuwandeln und somit die
Vorteile der App-Formen zu verbinden.131

2. Funktionsweise von Apps

Eine Unterscheidung in juristischer Sicht zwischen der Anwendungssoft‐
ware für mobile Geräte und für Computer gibt es nicht.132 Der Unterschied
zwischen mobilen Applikationen und Computersoftware besteht im Ver‐
trieb.133 Die Anwendungen sind über eine digitale Vertriebsplattform134 wie
einen App-Marktplatz im Internet erhältlich.135 Beim Vertrieb sind in der
Regel drei Akteure beteiligt: App-Anbieter, App-Store und der Endnutzer.136

Mobile Anwendungen können teilweise vom Hersteller des Geräts vorin‐
stalliert137 sein oder kostenlos bzw. kostenpflichtig vom Benutzer installiert
werden.138 Beispielsweise ist die mobile Gesundheitsanwendung „Samsung
Health“ auf den Smartphones des Herstellers Samsung vorinstalliert. Dage‐
gen müssen andere Applikationen wie z.B. „Fitbit“ vom Benutzer selbst
heruntergeladen werden.

128 Jäschke, in: Pfannstiel/Da-Cruz/Mehlich, Digitale Transformation von Dienstleis‐
tungen im Gesundheitswesen I, S. 178.

129 Ewald, in: Taeger/Pohle, Computerrechts-Hdb., 32.7, Rn. 1.
130 Ebd.; Albrecht/v. Jan, in: Albrecht, Charismha, S. 53.
131 Jäschke, in: Pfannstiel/Da-Cruz/Mehlich, Digitale Transformation von Dienstleis‐

tungen im Gesundheitswesen I, S. 178.
132 Ewald, in: Taeger/Pohle, Computerrechts-Hdb., 32.7, Rn. 2; Jones, Mobile internet‐

fähige Geräte im Strafrecht, S. 17.
133 Ewald, in: Taeger/Pohle, Computerrechts-Hdb., 32.7, Rn. 2.
134 Lotze/Heinson, in: Hasselblatt, MAH Gewerblicher Rechtsschutz, § 30, Rn. 4.
135 Ehmann, Lexikon für das IT-Recht 2016/2017, S. 16.
136 Ewald, in: Taeger/Pohle, Computerrechts-Hdb., 32.7, Rn. 3.
137 Jones, Mobile internetfähige Geräte im Strafrecht, S. 17.
138 Kremer, in: Auer-Reinsdorff/Conrad, Hdb. IT- und Datenschutzrecht, § 28, Rn. 6.
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Apps können unter dem Sammelbegriff Software zusammengefasst wer‐
den. Eine Software funktioniert mittels sog. Befehle, diese bestehen aus spe‐
ziellen Steuerungsfunktionen.139 Die Befehlsstrukturen sind abhängig von
der technischen Architektur des Endgeräts und müssen entsprechend in bi‐
närer Form vorliegen.140 Der dadurch entstehende Befehl ist ein Binärcode,
der vereinfacht dargestellt als Sequenz von zwei verschiedenen Informatio‐
nen wie „Wahr-Falsch“ oder „1/0“ vorliegt.141 Binärcodes bilden die Grund‐
lage für die Verarbeitung von digitalen Informationen.142 Um für derartige
Programme Befehle erstellen zu können, ist die sog. Programmiersprache
erforderlich, da das Endgerät das Programm nur ausführen kann, wenn es
in einer für den Computer verständlichen Reihenfolge von Bits143 geschrie‐
ben wird.144 Eine Applikation besteht in der Summe aus Befehlen, die zu
einem Programm zusammengesetzt werden, sodass sie nacheinander aus‐
geführt werden können.145 Die Programmierung dieser Befehle bezeichnet
den Vorgang bzw. die Tätigkeit eine Software zu erstellen.146 Grundsätzlich
können die Programmiersprachen in zwei Hauptgruppen unterteilt wer‐
den: die maschinenorientierten und die problemorientierten.147

Zunächst muss ein Programmcode erstellt werden, dieser kann mit
der Hand geschrieben oder mittels eines Codegenerators aus Entwürfen
automatisch generiert werden.148 Der Quelltext149 kann mit einem einfa‐
chen Texteditor erstellt werden, wobei speziell integrierte Entwicklungsum‐
gebungen die Arbeitsschritte erleichtern können.150 Der Quelltext ist der
für Menschen lesbare, in Programmiersprache geschriebene Text für Com‐

139 Marly, Praxishdb. Softwarerecht, Rn. 16; vgl. auch Kopacek/Zauner, Leitfaden der
technischen Informatik und Kommunikationstechnik, S. 3.

140 Marly, Praxishdb. Softwarerecht, Rn. 16.
141 Schumny, Digitale Datenverarbeitung, S. 30; Hilgendorf, in: Hoven/Kubiciel, Zu‐

kunftsperspektiven des Strafrechts, S. 137; Hilgendorf, in: Kasprowicz/Rieger, Hdb.
Virtualität, S. 406.

142 Sarre, in: Auer-Reinsdorff/Conrad, Hdb. IT- und Datenschutzrecht, § 1, Rn. 14.
143 Oder „Binärzahl“.
144 Sarre, in: Auer-Reinsdorff/Conrad, Hdb. IT- und Datenschutzrecht, § 1, Rn. 13; vgl.

Kopacek/Zauner, Leitfaden der technischen Informatik und Kommunikationstech‐
nik, S. 89 ff.

145 Schmidt, in: Auer-Reinsdorff/Conrad, Hdb. IT- und Datenschutzrecht, § 1, Rn. 148;
Hilgendorf, in: Hoven/Kubiciel, Zukunftsperspektiven des Strafrechts, S. 138.

146 Schmidt, in: Auer-Reinsdorff/Conrad, Hdb. IT- und Datenschutzrecht, § 1, Rn. 147.
147 Marly, Praxishdb. Softwarerecht, Rn. 17.
148 Schmidt, in: Auer-Reinsdorff/Conrad, Hdb. IT- und Datenschutzrecht, § 1, Rn. 152.
149 Oder „Quellcode“.
150 Schmidt, in: Auer-Reinsdorff/Conrad, Hdb. IT- und Datenschutzrecht, § 1, Rn. 153.
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puterprogramme. Bei Programmen, die aus vielen einzelnen Quelltext-Da‐
teien bestehen, können „Makefiles“ eingesetzt werden, welche die Abhän‐
gigkeit beim Kompilieren beachten und mit einem einzigen Aufruf alle
Arbeitsschritte zur Erstellung des fertigen Programms steuern und ausfüh‐
ren können.151 Makefiles sind Textdateien, die Anweisungen enthalten, um
ein gewisses Ziel zu erreichen.152 Ein Makefile teilt somit dem Programm
die erforderlichen Schritte mit, um das gewünschte Ergebnis zu erhalten.

Quelltextbibliotheken enthalten z.B. Sammlungen von Wertdefinitio‐
nen, Funktionen und Deklarationen.153 Eine Programmbibliothek ist eine
Sammlung von Programmfunktionen für zusammenhängende Aufgaben.154

Diese sind im Gegensatz zu Programmen keine eigenständige Einheit, son‐
dern Hilfsmodule, die Programmen zur Verfügung stehen.155

a. Maschinenorientierte Programmiersprachen

Programme, die mit einer Maschinensprache erstellt werden, sind Maschi‐
nenprogramme. Jeder Maschinenbefehl besteht aus einem Operationsteil
mit mind. einem Adressteil.156 Dabei sind sämtliche Teile in binärer Form
aufgebaut.157 Der Maschinencode setzt sich aus einem System von Instruk‐
tionen und Daten, welche das Endgerät direkt ausführen kann, zusam‐
men.158 Der Operationsteil kann in Assemblersprache geschrieben sein
oder in Symbolsprache mit mnemotechnischem Operationsteil.159 Diese
sind für den Menschen kaum lesbare Binärcodes.160 Solche Programme,
die noch in die Maschinensprache umgewandelt werden müssen, werden

151 Schmidt, in: Auer-Reinsdorff/Conrad, Hdb. IT- und Datenschutzrecht, § 1, Rn. 154.
152 Helmke, Ubuntu, S. 685.
153 Schmidt, in: Auer-Reinsdorff/Conrad, Hdb. IT- und Datenschutzrecht, § 1, Rn. 171.
154 Schmidt, in: Auer-Reinsdorff/Conrad, Hdb. IT- und Datenschutzrecht, § 1, Rn. 170.
155 Ebd.
156 Wüst, Mikroprozessortechnik, S. 87; Marly, Praxishdb. Softwarerecht, Rn. 18.
157 Marly, Praxishdb. Softwarerecht, Rn. 18.
158 Schmidt, in: Auer-Reinsdorff/Conrad, Hdb. IT- und Datenschutzrecht, § 1, Rn. 163;

Prinz zu Löwenstein/Baranowski, in: Hamm, Beck’sches Rechtsanwalts-Hdb., § 40,
Rn. 3.

159 Vgl. Schmidt, in: Auer-Reinsdorff/Conrad, Hdb. IT- und Datenschutzrecht, § 1,
Rn. 164 f.; vgl. auch Schneider, Datenverarbeitungs-Lexikon, S. 140.

160 Schmidt, in: Auer-Reinsdorff/Conrad, Hdb. IT- und Datenschutzrecht, § 1, Rn. 163.
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als Quellprogramme161 bezeichnet, wovon die unmittelbar ausführbaren
Objektprogramme zu unterscheiden sind.162

Die Assemblersprache wird durch den sog. Assemblierer in binäre Ma‐
schinensprache umgewandelt, damit diese von dem Endgerät gelesen und
ausgeführt werden kann.163 Jede zulässige Bitfolge wird mit einem Namen,
sog. Mnemoniks, belegt.164 Der Assembler übersetzt nach der Programmer‐
stellung die Mnemoniks in die Maschinensprache.165 Die Symbolsprache
mit mnemotechnischem Operationsteil wird mithilfe eines einfachen Lese-
bzw. Übersetzungsprogramms umgewandelt.

b. Problemorientierte Programmiersprachen

Bei problemorientierten Programmiersprachen ist der Befehlsvorgang di‐
rekt an der Aufgabenstellung orientiert und nicht an einem bestimmten
Prozessortyp.166 Die problemorientierte Programmiersprache entfernt sich
vom binären Maschinencode und richtet sich nach der mathematischen
Formelsprache.167 Der Vorteil dieser Programmiersprache ist, dass sie nicht
an einen bestimmten Prozessortyp gebunden ist und somit Befehle vielsei‐
tig einsetzbar sind. Die erforderliche Umwandlung in ausführbare und
maschinenlesbare Binärcodes erfolgt mit einem Compiler168, welcher das
Gesamtprogramm umwandelt, oder während der Laufzeit169 mittels Inter‐
pretierers, welcher die einzelnen Befehle der Reihe nach konvertiert.170

Nach dem Compiler- bzw. Übersetzungsvorgang liegt ein Objektcode
vor, der als Zwischenergebnis dieses Vorgangs bezeichnet werden kann.171

Dieser Code besteht aus dem Maschinencode für die Architektur, für wel‐
che das Programm übersetzt wurde und u.a. oft benutzte Programmbiblio‐

161 Oder Source Code genannt.
162 Marly, Praxishdb. Softwarerecht, Rn. 19 f.
163 Schmidt, in: Auer-Reinsdorff/Conrad, Hdb. IT- und Datenschutzrecht, § 1, Rn. 164;

Patterson/Hennessy, Rechnerorganisation und Rechnerentwurf, S. 123 f.
164 Schmidt, in: Auer-Reinsdorff/Conrad, Hdb. IT- und Datenschutzrecht, § 1, Rn. 165;

vgl. auch Wüst, Mikroprozessortechnik, S. 106.
165 Schmidt, in: Auer-Reinsdorff/Conrad, Hdb. IT- und Datenschutzrecht, § 1, Rn. 165.
166 Schmidt, in: Auer-Reinsdorff/Conrad, Hdb. IT- und Datenschutzrecht, § 1, Rn. 221.
167 Marly, Praxishdb. Softwarerecht, Rn. 22.
168 Auch Kompilierer oder Übersetzer genannt.
169 Schmidt, in: Auer-Reinsdorff/Conrad, Hdb. IT- und Datenschutzrecht, § 1, Rn. 220.
170 Marly, Praxishdb. Softwarerecht, Rn. 23.
171 Schmidt, in: Auer-Reinsdorff/Conrad, Hdb. IT- und Datenschutzrecht, § 1, Rn. 197.
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