Frankfurter Studien zum Datenschutz

69

Jubin Dejam

Gefuhlsdatenschutz

Eine Untersuchung der datenschutzrechtlichen
Rahmenbedingungen von Datenverarbeitungen
mittels Affective Computing




Frankfurter Studien zum Datenschutz

Veroffentlichungen der Forschungsstelle
fir Datenschutz an der Goethe-Universitat
Frankfurt am Main

Herausgegeben von
Prof. Dr. Dr. h.c. Spiros Simitis T
Prof. Dr. Indra Spiecker genannt Dohmann, LL.M.

Band 69




Jubin Dejam

Gefuhlsdatenschutz

Eine Untersuchung der datenschutzrechtlichen
Rahmenbedingungen von Datenverarbeitungen
mittels Affective Computing

{} Nomos




Onlineversion
Nomos eLibrary

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in
der Deutschen Nationalbibliografie; detaillierte bibliografische
Daten sind im Internet tiber http://dnb.d-nb.de abrufbar.

Zugl.: Frankfurt am Main, Univ., Diss., 2020

ISBN 978-3-7560-1232-9 (Print)
ISBN 978-3-7489-1795-3 (ePDF)

1. Auflage 2023

© Nomos Verlagsgesellschaft, Baden-Baden 2023. Gesamtverantwortung fiir Druck
und Herstellung bei der Nomos Verlagsgesellschaft mbH & Co. KG. Alle Rechte, auch
die des Nachdrucks von Ausziigen, der fotomechanischen Wiedergabe und der Uber-
setzung, vorbehalten. Gedruckt auf alterungsbestdandigem Papier.



Man kann also einrdumen, daf$, wenn es fiir uns moglich wire, in eines
Menschen Denkungsart, so wie sie sich durch innere sowohl als duflere
Handlungen zeigt, so tiefe Einsicht zu haben, daf$ jede, auch die mindeste
Triebfeder dazu uns bekannt wiirde, imgleichen alle auf diese wirkenden
dufleren Veranlassungen, man eines Menschen Verhalten auf die Zukunft
mit Gewiflheit, so wie eine Mond- oder Sonnenfinsternis, ausrechnen
konnte, und dennoch dabei behaupten, dafy der Mensch frei sei.

Immanuel Kant: Kritik der praktischen Vernunft — Kapitel 19
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Erstes Kapitel: Einleitung

A. Anlass der Untersuchung

Der Titel dieser Arbeit lautet Gefiihlsdatenschutz. Anlass zu Arbeit und
Titel gab — wie so oft im Bereich des Datenschutzes — die fortschreitende
Entwicklung der Informationstechnologie. Denn eines der neueren Pro-
dukte dieser Entwicklung, die im Mittelpunkt dieser Arbeit stehen sollen,
sind bestimmte selbstlernende Algorithmen (sog. Emotion Analytics) und
informationstechnische Systeme, die ihrer Zielrichtung nach die innere Ge-
fithlswelt der Menschen sichtbar machen mdochten.! Es diirfte niemanden
tiberraschen, dass gerade dieses Vorhaben datenschutzrechtliche Fragen
hervorruft und den Datenschutz als Rechtsgebiet vor Herausforderungen
stellt.

Dies mag fiir den Datenschutz als Rechtsgebiet der Informationsgesell-
schaft nichts Neues sein, denn der Fortschritt in der Informationstechnolo-
gie geht unaufhérlich voran und bringt immer neue Anwendungen hervor,
die die Grenzen des technisch Mdglichen und menschlich Vorstellbaren in
groler Geschwindigkeit verschieben.

Entwicklungen in der Informationstechnologie treiben auch die Rechts-
wissenschaft vor sich her: Immer neue Dissertationen, Habilitationsschrif-
ten und wissenschaftliche Beitrdge in Fachzeitschriften zeugen von der
wachsenden rechtlichen wie gesellschaftlichen Bedeutung von Informati-
onsverarbeitung und des Datenschutzrechts. Dies ist unmittelbare Folge des
Bedeutungszuwachses von Datenverarbeitungsprozessen fiir die Lebens-
wirklichkeit der Menschen. Die kiirzlich in Kraft getretene européische
Datenschutz-Grundverordnung? ist nicht Grund fiir, sondern Ausdruck
dieser gewachsenen Bedeutung des Datenschutzrechts als Rechtsgebiet.

Trotz der Vielzahl der Arbeiten sind immer noch wichtige Fragen offen
und wurden bislang nicht zureichend beantwortet. Dies liegt nicht nur
daran, dass die Datenschutz-Grundverordnung den Datenschutz (auch) auf

1 S. ausfiihrlich zu Emotion Analytics bzw. zum Affective Computing als tiberspannen-
dem Forschungs- und Anwendungsgebiet fiir Emotion Analytics unten unter Kapitel 2.

2 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Authebung der Richtlinie 95/46/EG.
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ein neues verfassungsrechtliches Standbein gestellt und zu umfangreichen
Neuregelungen im einfachen deutschen Recht gefithrt hat. Auch werden
diese Fragen nicht allein und erstmals durch die zum Gegenstand dieser
Arbeit gemachten sog. Emotion Analytics gestellt.

Es sind strukturelle und grundsitzliche Fragen, die im Kern das ver-
fassungsrechtliche Spannungsverhiltnis zwischen datenschutzrechtlich Be-
troffenen und privaten Datenverarbeitern, den Stellenwert des Rechts auf
informationelle Selbstbestimmung im Verhiltnis zu anderen grundrecht-
lichen Freiheiten und Interessen sowie die Grenzen (rechts-)politischer
Gestaltung und verfassungsrechtlicher Determinierung betreffen. Freilich
kommt es in jenen Fragen gerade wegen der im Folgenden aufzuzeigen-
den besonderen Verarbeitungsweise von Emotion Analytics ,zum Schwur®,
weshalb diese Arbeit ihrerseits ein Produkt der rasanten Dynamik in der
Datenverarbeitung ist. Gleichwohl hitte eine tiefere Auseinandersetzung
mit jenen Fragen schon zu einem fritheren Zeitpunkt erfolgen kénnen und
teilweise sogar miissen.

Die fehlende Abgrenzung von rechtspolitisch Gewiinschtem, rechtspoli-
tischer Gestaltung Zuganglichem und verfassungsrechtlich Determiniertem
im mehrpoligen Verfassungsrechtsverhdltnis datenschutzrechtlich Betrof-
fener und privater Datenverarbeitern zueinander ist geradezu ein Quer-
schnittsproblem datenschutzrechtlicher Arbeiten. Dies gilt insbesondere
fiir jene Arbeiten, die Losungsansitze nicht in erginzender gesetzlicher
Regelung, sondern in der Auslegung bestehender Normen suchen. Kénnen
sich alle Beteiligten im mehrpoligen Verfassungsrechtsverhiltnis jeweils
auf Grundrechte berufen und von staatlichen Stellen Abwehr von Freiheits-
beschriankungen verlangen, so sind in der notwendigen verfassungskonfor-
men Auslegung jener Regelungen nicht die Rechte des einen (zumeist die
des Betroffenen) prinzipiell vorrangig und die Rechte des anderen (des Da-
tenverarbeiters) prinzipiell unterlegen. Die oft gezogene Schlussfolgerung,
dass diejenige Auslegungsvariante vorzuziehen sei, die der vermeintlichen
Privilegierung Betroffener am ehesten Rechnung trigt, bedarf wenigstens
einer besonderen verfassungsrechtlichen Abstiitzung in einer grundrechtli-
chen Wertordnung, in der im Grundsatz das Prinzip der Gleichwertigkeit
grundrechtlicher Giiter und Interessen gilt.

Das Datenschutzrecht verlangt der mit der Bildung einer Rechtsordnung
befassten Rechtswissenschaft und Rechtsprechung erhebliche Anstrengun-
gen in der Auslegung ab. Denn der Gesetzgeber hat die als Geriist notwen-

3 Zu diesem Problemkreis schon: Bull, CR 1998, 385, 385 f.
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digen Wertungsentscheidungen zwischen Privatheit und wirtschaftlicher
Verwertung von Daten sowie zwischen informationeller Selbstbestimmung
Betroffener und berufsfreiheitlicher bzw. unternehmerischer Selbstbestim-
mung von Datenverarbeitern im einfachen Recht viel zu oft offengelassen.

Dass sich die Verantwortung fiir Chancen und Risiken der Datenverar-
beitung immer mehr von staatlichen Stellen hin zu privaten Dritten verla-
gert, wihrend das (deutsche) Recht auf informationelle Selbstbestimmung
seinen verfassungsrechtlichen Ausgangspunkt im Volkszahlungsurteil* und
einem vertikalen Verfassungsrechtsverhdltnis gefunden hat, mag Erklarung
fir die allseitige Unsicherheit und Zuriickhaltung im Umgang mit verfas-
sungsrechtlichen Wertungen im horizontalen Verfassungsrechtsverhaltnis
sein. Der treffende Satz von Grimm, wonach das Datenschutzrecht im
mehrpoligen Verfassungsrechtsverhiltnis noch seiner Erschlieffung ,har-
re“>, wihrend der technische Fortschritt keinesfalls an Dynamik einbiif3t,
sollte allerdings Warnung und Aufforderung zugleich sein.

Ohne die Trennung von verfassungsrechtlich determinierten und rechts-
politischer Gestaltung zugénglichen Wertungen sowie von hinreichend aus-
legungsfahigen und zu unbestimmten gesetzlichen Regelungen verschwim-
men nicht nur Verantwortlichkeiten fiir (Fehl-)Entwicklungen, sondern
gehen auch (noch) bestehende Moglichkeiten effektiver, demokratisch le-
gitimierter Steuerung technischer Entwicklung durch Mafinahmen des Ge-
setzgebers verloren.®

B. Ziel der Untersuchung

Die aufgeworfenen Probleme und verfassungsrechtlichen Spannungsver-
héltnisse kann eine einzelne Arbeit nicht 16sen. Ziel dieser Arbeit soll
es vielmehr sein, aus Anlass der Untersuchung einer besonders moder-
nen Form algorithmischer Datenverarbeitung mit besonderem Bezug zu
Prozessen menschlicher Wahrnehmung, Erfahrung und Identitétsbildung,
Konturen in die angesprochenen verfassungsrechtlichen Spannungsverhilt-
nisse einzubringen und erste Folgerungen fiir die Ausgestaltung und Ausle-
gung des einfachen Rechts zu ziehen. Der Anspruch dieser Arbeit ist damit
mehr ein analytischer als ein gestaltender.

4 BVerfGE 65, 1 (Volkszahlung).
5 Grimm,]Z 2013, 585, 587.
6 In diese Richtung schon Schwabenbauer, Heimliche Grundrechtseingriffe, 183.
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Dabei kommt dem weiten Bereich von Gesundheit und Pflege aus
mehreren Griinden eine besondere Bedeutung zu, weshalb im Verlaufe
dieser Arbeit immer wieder — nach notwendigen Grundlegungen fiir alle
Datenverarbeitungsvorginge - auf Besonderheiten der Datenverarbeitung
in diesem Bereich eingegangen wird.

Zum einen steht er stellvertretend fiir jene Konstellationen, in denen Be-
troffene und Datenverarbeiter zumeist — ausnahmsweise — gleichgerichtete
Interessen verfolgen. Diese besondere Konstellation des Interessengleich-
laufs hat Implikationen nicht nur auf einfachrechtlicher, sondern auch auf
verfassungsrechtlicher Ebene. Denn ausgehend von dem Subsidiarititsprin-
zip bediirfen Betroffene, die sich selbst schiitzen kdnnen, keines staatlichen
Schutzes. In Fillen des Interessengleichlaufs drohen Betroffenen in aller
Regel keine Ubergriffe.” Sie hat zudem iiber den angesprochenen Sach-
und Lebensbereich hinaus mafistabspriagende Bedeutung fiir weitere For-
men von Datenverarbeitung, bei denen die beteiligten Parteien wenigstens
partiell gleichgerichtete Interessen verfolgen, etwa in der Forschung. Aus
verfassungsrechtlicher Sicht drangen sich Fragen auf, ob der Staat in sol-
chen Konstellationen fehlender Grundrechtskollisionen im horizontalen
Verfassungsrechtsverhiltnis iitberhaupt und in welcher Form zu regelnden
Eingriffen berechtigt ist. Dies ist ein Aspekt der verfassungsrechtlichen
Diskussion, der im Datenschutzrecht viel zu selten erortert wird.?

Zum Zweiten ist der Bereich von Gesundheit und Pflege angesichts
der unionsrechtlichen Fundierung des Datenschutzes in der Datenschutz-
Grundverordnung von Bedeutung, da in jenem Bereich weitreichende
Offnungsklauseln® zugunsten mitgliedstaatlicher Ausgestaltung bestehen.
Aufgrund der Datenschutz-Grundverordnung und der ,Hochzonung! des
Datenschutzes auf die Ebene des Unionsrechts sind genuin mitgliedstaatli-
che Regelungen vorrangig und weitreichend nur im Rahmen dieses durch
Offnungsklauseln (riick-)iiberantworteten Spielraums méglich. Das mit-
gliedstaatliche Verfassungsrecht entfaltet nur innerhalb dieses Spielraums
seine Eigenstandigkeit und zeigt das fiir die verfassungs- und unionsrechts-
konforme Auslegung des einfachen und des Sekunddrrechts bedeutsame
Zusammenspiel der verfassungsrechtlichen und primérrechtlichen Ebene.

7 S. zu diesem Zusammenhang ausfiihrlicher unten unter Kapitel 4.A.I11.d).
S. zu diesem Problemkreis: Kingreen/Kiihling, JZ 2015, 213, 216 ff.

9 S. grundlegend zu C)ffnungsklauseln in der DS-GVO: Benecke/Wagner, DVBL. 2016,
600 ff.; auflerdem niher zur Einordnung von Offnungsklauseln unten unter Kapitel
6.B.IL.LDb).cc).

10 Paal/Pauly/Frenzel, DS-GVO BDSG, Art. 5 DS-GVO, Rn. 3.

o
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Neuartige mitgliedstaatliche Regelungsmechanismen als Reaktion auf tech-
nische Entwicklungen in der Datenverarbeitung werden in Zukunft primar
innerhalb dieses Sach- und Lebensbereichs Eingang finden kénnen. Das
kiirzlich verabschiedete Patientendaten-Schutz-Gesetz zeugt von der Dyna-
mik in diesem Regelungsbereich und bestitigt insoweit diese Annahme, die
der Arbeit zugrunde liegt.

Zum Dritten liegen die realen Anwendungsmoglichkeiten fiir Emotion
Analytics (noch) schwerpunktméfiig im Bereich von Gesundheit und Pfle-
ge. Aus diesem tatsichlichen Befund speist sich die Erwartung, dass kla-
rungsbediirftige rechtliche Streitfragen zunéchst in diesem Lebensbereich
aufgeworfen werden und - angesichts der betroffenen Rechtsgiiter und
ihrer gesellschaftlichen Bedeutung — auch am dringlichsten nach Antwor-
ten verlangen.

Allerdings sind die konkreten Erkenntnisméglichkeiten wegen der Neu-
artigkeit der rechtlichen Fragen und dem Fehlen eines stabilen Geriists
an rechtswissenschaftlichen Vorarbeiten in diesem Themenbereich be-
schriankt. Daher sieht sich diese Arbeit als notwendig abstrakter erster
Zugriff auf ein Themenfeld, das weiterer eingehender Bearbeitung bedarf.
Konkrete, auch fiir die Anwendungspraxis brauchbare Antworten — etwa
fiir bestimmte Anwendungsszenarien wie den Einsatz humanoider Pflege-
roboter — diirfen noch nicht erwartet werden. Anwendungsleitfaden fiir die
Praxis bediirfen einer gleichermafSen breiten wie tiefen Befassung mit den
(neuen) datenschutzrechtlichen Grundfragen, die aus Sicht des Verfassers
noch nicht vorliegt.

Daher beschrankt sich diese Arbeit vorrangig darauf, aus dem Verfas-
sungs- und Primarrecht abgeleitete Mafistdbe zu bilden und auf einzelne,
ausgewdhlte Normen des einfachen Gesetzesrechts und europiischen Se-
kundéarrechts anzuwenden. Eine erschdpfende Bearbeitung aller in Betracht
kommenden Normen kann sie nicht leisten.

Erganzt wird dieser zundchst analytische Zugriff auf den status quo
schliellich durch das Aufzeigen konkreter rechtspolitischer Gestaltung-
spielrdume fiir den nationalen wie auch fiir den europdischen Gesetzgeber,
verbunden mit Empfehlungen, wie diese verfassungs- bzw. primérrechts-
konform ausgeschopft werden kénnen.
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C. Eingrenzung des Untersuchungsgegenstandes

Der Einsatz von Emotion Analytics wirft viele Fragen auf. Dieser Quer-
schnittscharakter hdngt unmittelbar mit der grundlegenden Bedeutung von
Gefiihlen fir das gesamte menschliche Verhalten zusammen.!!

Emotion Analytics bilden nicht nur eine technische Voraussetzung hu-
manoider und empathischer Robotik, sondern konnen im Pflege- und Ge-
sundheitsbereich in diagnostischen und (psycho-)therapeutischen Anwen-
dungen, in der Wirtschaft zu Zwecken der Personalisierung von Anwen-
dungen oder des Neuromarketings sowie im Arbeitsleben im Rahmen von
Bewerbungsverfahren eingesetzt werden. Zahlreiche Verwendungsmdglich-
keiten bestehen auch im sog. Sicherheitsbereich.!?

Nicht alle durch Affective Computing aufgeworfenenen Fragen sind dem
Recht zuzuordnen: Man fragt sich, ob der Einsatz empathischer Robotik-
Systeme in der Pflege!® ethisch vertretbar ist, ob eine derart unmittelbare
Personalisierung eine demokratische Gesellschaft'* nicht vor unlosbare He-
rausforderungen und alle bisherigen Diskussionen zu Filter Bubbles und
Social Bots in den Schatten stellt. Es darf die Frage gestellt werden, wie
verldsslich gestellte Diagnosen in medizinischer Hinsicht sind"> und ob und
wann solche Systeme zum Einsatz kommen kénnen. Soll man an posttrau-
matischen Belastungsstérungen leidende Menschen einem empathischen,
digitalen Psychiater!® anvertrauen? Kann sich eine Gesellschaft wiinschen,
dass engste familidre und soziale Bindungen ein wahrscheinliches Verfalls-
datum!” erhalten konnen? Darf Betroffenen im Bereich der Strafverfolgung
das ,Recht zur Liige*!® tiber die eigene Gefiihlswelt genommen werden? Es
stellen sich moralisch-ethische Fragen: Wie stark darf der Staat die Rechte
des Einzelnen beschneiden, wenn er sicher sein konnte!®, dadurch eine
Vielzahl von Menschenleben zu retten?

All diese Fragen sollen anderen Arbeiten vorbehalten bleiben. Diese
Arbeit beschrinkt sich auf datenschutzrechtliche Fragen, die sich in der

11 S. hierzu ausfiihrlich unter Kapitel 3.B.II.

12 S.zu moglichen Einsatzzwecken ausfithrlich unter Kapitel 2.B.

13 S. hierzu unten Kapitel 2.B.IL.1.

14 S. hierzu unten Kapitel 2.B.IL3.

15 S. hierzu unten Kapitel 2.B.ITL.1.

16 S. hierzu unten Kapitel 2.B.IILL

17 S. hierzu unten Kapitel 2.B.II1.2.

18 S. hierzu statt vieler: Rogall, Der Beschuldigte als Beweismittel, 52 ff., 54.
19 S. hierzu unten Kapitel 2.B.II1.4.
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Anwendung von Gefiihlsdaten erhebenden und Gefiihlsdaten verarbeiten-
den Technologien zwischen Privaten stellen. Weitgehend ausgeklammert?
werden die komplexen rechtlichen Probleme staatlicher Zugriffsbefugnisse
auf Gefiihlsdaten - insbesondere im sog. Sicherheitsbereich. Denn hierzu
wurden, als miterfasster Teilaspekt der Frage nach dem absolut geschiitzten
Kernbereich und dessen Implikationen fiir das Staat-Biirger Verhiltnis,
bereits zahlreiche und auch griindliche Arbeiten verfasst.?!

Auch bleiben Fragen zum Umgang mit anonymisierten Gefiihlsdaten
aufer Betracht. In jenen Fillen besteht bereits weitreichender Schutz Be-
troffener gerade durch ihre Anonymitit. Streitfragen sind in diesem Zusam-
menhang auf technischem und nicht auf rechtswissenschaftlichem Wege zu
kldren.

Innerhalb des Datenschutzes unter Privaten soll wiederum - ob der
in absehbarer Zeit wahrscheinlich zu erwartenden Einsatzszenarien?? -
dem Sach- und Lebensbereich von Gesundheit und Pflege besondere
Aufmerksamkeit zukommen. Angesichts des einleitend dargestellten grund-
satzlichen Anspruchs dieser Arbeit und den vielfach fehlenden (unions-
und verfassungs-)rechtlichen Mafigaben fiir den Umgang mit dieser beson-
deren Art von Algorithmen und den generierbaren Informationen wird
die Erarbeitung von Grundlagen gleichwohl im Vordergrund dieser Arbeit
stehen.

Denn deren Bedeutung ist grofi: Je starker ein Sach- und Lebensbereich
durch die Verarbeitung personenbezogener Daten geprigt wird, umso
starker wird er durch die datenschutzrechtlichen Rahmenbedingungen be-
stimmt. Grundsatzliche Fragen und Probleme des Datenschutzes wirken
sich dort wesentlich stirker aus als einzelne bereichsspezifische Vorschrif-
ten.

D. Gang der Untersuchung

Der erste Teil der Arbeit widmet sich der technischen und nachbarwis-
senschaftlichen Analyse der Besonderheiten der Datenverarbeitung mittels

20 Mit Ausnahme eines Exkurses zum europiischen Kontext und der Zuordnung von
Gefiihlsdaten zum Kernbereich privater Lebensgestaltung, vgl. hierzu unten unter
Kapitel 6.ITL.2.

21 Insbesondere: Warntjen, Heimliche Zwangsmafinahmen; Reichert, Kernbereich; et-
was breiter angelegt: Damman, Kernbereich; Barrot, Kernbereich.

22 S. hierzu unten unter Kapitel 2.B.
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Emotion Analytics und ihren moglichen Anwendungsszenarien (zweites
Kapitel), um faktische Besonderheiten dieser Form der Datenverarbeitung
zu ermitteln und auf dieser Grundlage fiir eine auch rechtlich besondere
Bedeutung der hierdurch gewinnbaren Daten zu argumentieren (drittes
Kapitel).

Im zweiten Teil der Arbeit folgt sodann die verfassungs- (viertes Kapitel)
und primiérrechtliche (fiinftes Kapitel) Grundlegung des Verhéltnisses der
von der Datenverarbeitung Betroffenen zu den Datenverarbeitern. Hierbei
kommt der Ausarbeitung entsprechender grundrechtlicher Schutzpflichten
als Ausgestaltung und (verfassungskonforme) Auslegung des einfachen
Rechts determinierende Rechtsfigur eine besondere Bedeutung zu; zugleich
ergibt sich im Umkehrschluss zum verfassungsrechtlich determinierten
Bereich des horizontalen Verfassungsrechtsverhéltnisses, inwieweit jene Be-
ziehungen rechtspolitischer Gestaltung zuginglich sind - deren Grenzen
werden gleichermafien offengelegt.

Der dritte Teil der Arbeit widmet sich zundchst dem einschligigen einfa-
chen deutschen und Sekundarrecht, das den Einsatz von Emotion Analytics
regelnd erfasst. Hierauf werden die zuvor erarbeiteten verfassungs- und pri-
marrechtlichen Wertungen und Vorgaben ausgestaltungs- und auslegungs-
leitend angewendet (sechstes Kapitel). Anschlieend werden im Lichte des
Verfassungs- und Primirrechts erkannte Unzuldnglichkeiten der bestehen-
den Rechtslage aus deutschrechtlicher Perspektive fiir den Einsatz von
Emotion Analytics jeweils mit Riicksicht auf die der Union vorbehaltenen
und den Mitgliedstaaten erdffneten Regelungsspielrdume erarbeitet und ein
rechtspolitischer Gesamtlosungsvorschlag vorgestellt (siebtes Kapitel).

Die Arbeit schliefst mit einer Zusammenfassung der wesentlichen Er-
kenntnisse der Arbeit in Thesenform, Fazit und Ausblick (achtes Kapitel).
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Affective Computing beschreibt eine vergleichsweise junge Disziplin der
Informatik, die Erkenntnisse aus der Psychologie, Soziologie und den
Neurowissenschaften zusammenfiihrt, um auf dieser Grundlage Algorith-
men zu entwickeln, die es informationstechnischen Systemen erméglichen,
menschliche Gefithle und Stimmungen automatisiert zu ermitteln und
zu verarbeiten.?’> Den namensgebenden Ausgangspunkt hierfiir bildete die
Monographie Affective Computing von Rosalind Picard, in der sie Affective
Computing definierte als ,computing that relates to, arises from, or delibe-
rately influences emotion?4.2%

Ergebnisse dieser Forschung sind informationstechnische Anwendun-
gen, sog. Emotion Analytics, die mittels mustererkennender Algorithmen
in Echtzeit belastbare Wahrscheinlichkeitsprognosen hinsichtlich der mo-
mentanen Gefiihlsverfassung eines Menschen erlauben und dies als seman-
tische Information wiedergeben.?® Affective Computing verfolgt das Ziel,
kiinstliche emotionale Intelligenz zu erreichen und in den Alltagsgebrauch
zu implementieren.?’

A. Grundlagen
L. Einleitung

Affective Computing beruht im Wesentlichen auf der (psychologischen)
Grundannahme, dass Gefiihle nicht nur rein geistige Zustdnde sind, son-
dern auch mit bestimmten physiologischen Verinderungen des Korpers
einhergehen, die mess- und damit quantifizierbar sind.?8 Diese Grundan-
nahme stellt eine Synthese aus der rein kognitiven Emotionstheorie Can-

23 Vgl. Poria/Cambria/Bajpai/Hussain, Information Fusion 37 (2017), 98, 98.

24 Picard, Affective Computing, 3.

25 Vgl. Bésel, in: Liggieri/Miiller, Mensch-Maschine-Interaktion, 223, ebd.

26 Vgl. etwa https://www.wired.com/insights/2013/09/emotions-analytics-to-transform
-human-machine-interaction/.

27 Vgl. Bosel, in: Liggieri/Miiller, Mensch-Maschine-Interaktion, 223, ebd.

28 S. Picard, Affective Computing, 22.
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nons?* und der rein physiologischen Emotionstheorie James®® dar3' Sie
liegt als hinreichend gesicherte Erkenntnis modernen Emotionstheorien
zugrunde.3?

Weder fiir die vorgenannten Erkenntnisse noch fiir das Affective Compu-
ting als Forschungsgebiet selbst ist eine erschopfende positive Definition
des Begriffs Gefiihl erforderlich.3® Sie wire auch kaum mdglich, wie die
schiere Anzahl an vertretenen Erkldrungen, Ein- und Abgrenzungen des
Gefiihlsbegriffs in vielen verschiedenen nachbarwissenschaftlichen Diszi-
plinen deutlich macht.>*

Das Phénomen ist insgesamt auflerordentlich unscharf und zugleich
tiberladen mit Bedeutung.®> Dies zeigt nicht nur die eigene Erfahrung,
wonach einige Phanomene zwanglos dem Begriff des Gefiihls zugeordnet
werden konnen - Trauer etwa oder Freude, Arger, Angst und Ekel. Andere
mit dem Begriff des Gefiihls verbundene Phdnomene sind schwieriger
einzuordnen wie etwa das Selbstwertgefiihl, Gefiihle der Einsamkeit, Stolz
oder Liebe. In der Emotionsforschung werden letztere oftmals als komplexe

29 Sog. Cannon-Bard Hypothese; Cannon, The American Journal of Psychology 39
(1927), 106 ff.; Bard, The American Journal of Psychology 84 (1928), 490 ff.

30 Sog. James-Lange Hypothese, James, Mind 1884, 188ff.; Lange, in: Dunlap, The
Emotions, 1885, 33 ff.

31 Vgl. Picard, Affective Computing, 22; instruktiv zu beiden Theorien nebst moderner
Vertreter, kritisch zu James-Lange: Weisfeld/Goetz, Behavioral Sciences 3 (2013), 388,
395f.

32 Mit Uberblick zur Entwicklung moderner Emotionstheorien: Winton/Putnam/
Krauss, Journal of Experimental Social Psychology 20 (1984), 195, 196 f.; s. auch:
Ekman/Levenson/Friesen, Science 21 (1983), 1208, 1210 sowie mit einer Tabelle zu
den wesentlichen Unterschieden der Theorien: Roesch in: Petta/Pelachaud/Cowie,
Emotion-Oriented Systems, 3, 4.

33 Eine ausfiihrlichere Analyse der personlichkeitsbedeutsamen Aspekten von ,Gefiih-
len® als Begriff und Phanomen erfolgt zu einem spéteren Zeitpunkt in Zusammen-
hang mit der rechtlichen Einordnung von Gefiihlsdaten, s. hierzu ausfiihrlich unter
Kapitel 3.B.

34 S. hierzu den kurzen Uberblick bei: Cowie/Sussman/Ben-Ze'ev, in: Petta/Pelach-
aud/Cowie, Emotion-Oriented Systems, 9, 14, 26 f.; vgl. zu Differenzierungskriterien
der unterschiedlichen Theorien, Nesse/Ellsworth, American Psychologist 64 (2009),
129,130 f.

35 Vgl. Barbalet, The Sociological Review 50 (2002), 1, ebd.
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oder zusammengesetzte Gefiihle bezeichnet®, erstere als ,Grundgefiihle“?.
Wiederum andere Phianomene wie Hunger und Schmerz sind eher sensori-
sche Informationen bzw. Empfindungen, die in Gefiihle iibergehen kénnen,
wie sich Schmerz etwa emotional als Arger dufern kann oder Hunger als
Angst.®

Diese Unschirfe handhabbar zu machen, stellt eine Herausforderung
dar, die nur durch Vereinfachung bewiltigt werden kann.*® Daher orientiert
sich Affective Computing zundchst an den Grundgefiihlen, deren Zuord-
nung zum Phidnomen des Gefiihls nachbarwissenschaftlich weithin unbe-
stritten ist und die hinreichend intensiv empirisch erforscht sind. Zugleich
scheidet es bestimmte Phdnomene aus, die iiberwiegend anderen begriffli-
chen Kategorien zugeordnet werden so beispielsweise Schmerz oder Hun-
ger. Man simplifiziert, systematisiert und konkretisiert durch Schlagworte,
Regelbeispiele und deskriptive Begriffsbildung.4

Auch fiir die rechtliche Bewertung des Affective Computing muss in
dieser Weise verfahren werden, obwohl bei der hierfiir erforderlichen Ana-
lyse technisch-nachbarwissenschaftlicher Erkenntnis aus der Perspektive
des Rechtswissenschaftlers und der Ubersetzung dieser Erkenntnisse in
rechtliche Kategorien erhebliche Reibungsverluste unvermeidlich sind.*!
Andernfalls wiaren komplexe Phdnomene mangels positiver Definition je-
der rechtlichen Beurteilung entzogen. Ebenso wenig wie die Begriffe von
Menschenwtirde, Personlichkeit und Demokratie trotz ihrer Unscharfe
rechtlichen Wertungen unzuginglich sind, darf dies fiir den @hnlich schil-
lernden Begriff des Gefiihls gelten.

36 Complex bzw. self-concious emotions, da sie komplexe psychologische Vorginge
beinhalten, die kognitive sowie soziale Prozesse und Reflexion erfordern, wie etwa
»Schuld“ und ,Scham’, vgl. Tracy/Robins, Psychological Inquiry 15 (2004), 103, 106 ff.

37 Basic bzw. primary emotions, wobei die Anzahl solcher Grundgefiihle variiert, vgl.
Cohn/De La Torre, in: Calvo//D'Mello/Gratch/Kappas, Affective Computing, 131, 132;
s. hierzu ndher unten unter Kapitel 3.B.

38 S.exemplarisch zu ,Hunger“: MacCormack/Lindquist, Emotion 19 (2019), 301, 302 f.

39 Kiritisch zur Fokussierung der Emotionsforschung auf Grundgefiihle: Weisfeld/Goetz,
Behavioral Sciences 3 (2013), 388, 394 f.; Cowie/Sussman/Ben-Zeev, in: Petta/Pelach-
aud/Cowie, Emotion-Oriented Systems, 9, 14 .

40 Vgl. Cowie/Sussman/Ben-Zeev, in: Petta/Pelachaud/Cowie, Emotion-Oriented Sys-
tems, 9, 14 f. 26 f.

41 S. allg. zum Umgang mit solcher Erkenntnis (,Die Suche nach der Schnittstelle®),
Engel, in: Engel/Englerth/Liidemann/Spiecker gen. Déhmann, Recht und Verhalten,
363, 379.
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II. Der Korper als Informationsintermedidr

Zentral fiir Affective Computing ist die Verbindung aus physiologischer
Veranderung des Korpers und geistigem Zustand durch Gefiihle als Erfah-
rung; machen sie doch erst das Phdnomen des Gefiihls unabhingig von
subjektiven Selbsteinschatzungen objektiv messbar.*? Diese Verbindung
schafft das autonome Nervensystem.*> Die Ankniipfungspunkte sind schon
jetzt zahlreich und konnen sich durch technologischen Fortschritt noch
erweitern. Sie beruhen zumeist auf empirischer Grundlagenforschung zu
statistisch relevanten Korrelationen zwischen der kognitiven Empfindung
von Gefiihlen und physiologischen Veranderungen des Korpers. Im Mittel-
punkt stehen dabei der Gesichtsausdruck, die Korperhaltung, die Gestik
und der vokale Klang der Stimme.** Auflerdem bieten Atmung, Hirnstro-
me, biophysische®> und biochemische*® Prozesse weitere Anhaltspunkte,
die einer Messung bereits zugdnglich sind oder in absehbarer Zeit zuging-
lich werden kénnen.*”

Die Ankniipfungspunkte lassen sich unterteilen in einerseits willkiirli-
che und unwillkiirliche sowie andererseits fiir die Auflenwelt grundsatz-
lich erkennbare*® und grundsitzlich verborgene*® Verdnderungen.>® Dabei
kann man davon ausgehen, dass physiologische Veranderungen durch das
autonome Nervensystem initiiert werden und unwillkiirlich sind®, also

42 S. Knapp/Kim/André, in: Petta/Pelachaud/Cowie, Emotion-Oriented Systems, 133,
149£; s. zu den Grundlagen fiir diese sog. Basic Emotions Theory (BET) etwa Izard,
Journal of Personality and Social Psychology 58 (1990), 487 ff. und Oatley/Johnson-
Laird, Cognition and Emotion 1 (1987), 29, 33f;; a.A.: z.B. die sog. Behavioral Ecolo-
gy View of Facial Displays (BECV), vgl. hierzu Crivelli/Fridlund, Trends in Cognitive
Sciences 22 (2018), 388, 392 ff.

43 Vgl. Knapp/Kim/André, in: Petta/Pelachaud/Cowie, Emotion-Oriented Systems, 133,
137 1.

44 Bosel, in: Liggieri/Miiller, Mensch-Maschine-Interaktion, 223, ebd.

45 Schweif3, Puls, Korpertemperatur, Blutdruck und der elektrische Widerstand der
Haut.

46 Ausschiittung von Neurotransmittern.

47 S. Picard, Affective Computing, 25ff.; dariiber hinaus kénnen auch Texte und
ganze soziale Netzwerke auf Gefiithle und Stimmungen hin ausgewertet werden,
vgl. Liu/Luo/Liu/Zhong/Wie/Sun, Mathematical Problems in Engineering 2015, Art.-
1D 987189.

48 Mimik, Gestik, Stimme, Korperhaltung.

49 Puls, Korpertemperatur, Hautwiderstand, Blutdruck, Hirnstrome, Neurotransmitter.

50 Picard, Affective Computing, 25 und 27.

51 S. Ekman/Cordaro, Emotion Review 3 (2011), 364, 366; Picard, Affective Computing,
25, 120.
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grundsétzlich unbewusst und ohne willentliche Beeinflussung seitens des
Menschen eintreten, er aber stellenweise und jedenfalls partiell durch Kon-
trolle> eingreifen kann. Der Korper sendet also im Grundsatz physiologi-
sche Signale, die nur ausnahmsweise unterdriickt werden kénnen. Zudem
erfassen solche willentlichen Eingriffe nie alle physiologischen Signale. So
mag man beispielsweise den Gesichtsausdruck kontrollieren kénnen, nicht
aber zugleich die Stimme oder den Herzschlag.>® Der Korper ist damit
steter Intermedidr von physiologischer Informationen iiber Gefiihle.

1. Mimik

Der erste Ankniipfungspunkt einer solchen Korrelation zwischen physio-
logischem Zustand und geistigem Gefiihl ist, dass sich alle emotionalen
Regungen des Menschen in Gesichtsausdriicken duflern.’* Den Grundstein
fir die moderne, computerbasierte Mimik-Erkennung legten Paul Ekman
und Wallace Friesen im Jahr 1976 mit dem Kodierungssystem FACS.>* Hier-
nach setzen sich Gesichtsausdriicke aus unterschiedlichen Kombinationen
von Anspannung bzw. Entspannung der Gesichtsmuskulatur zusammen.
Ekman und Friesen haben hieraus 46 Anspannungs- bzw. Entspannungszu-
stainde der Gesichtsmuskulatur identifiziert, die sog. Action Units (AU),
aus denen komplexe, Gefiithle abbildende Gesichtsausdriicke bestehen.>®
Die Action Units gelten zugleich als Klassifizierungssystem, mit dessen
Hilfe sich Bewegungen der AU in Aussagen iiber die empfundenen Gefiihle
Betroffener iibersetzen lassen.

52 Vgl. zu Voraussetzungen und Moglichkeiten zur willensgesteurten Kontrolle: Lo-
gan/Van Zandt/Verbruggen/ Wagenmakers, Psychological Review 121 (2014), 66, 66 ff.

53 Vgl. Picard, Affective Computing, 120.

54 Eine These, die bereits Guillaume Benjamin Amand Duchenne de Boulogne 1862
und Charles Darwin 1872 entwickelt haben, vgl. Ekman/Friesen/Tomkins, Semiotica 3
(1971), 37, m. w. N.

55 Facial Action Coding System; Ekman/Friesen, Environmental Psychology and Non-
verbal Behaviour 1 (1976), 62, 69; Picard, Affective Computing, 26.

56 S. Ekman/Friesen, Environmental Psychology and Nonverbal Behaviour 1 (1976), 62,
64f.
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2. Stimmauswertung

Seit mehr als 70 Jahren wird an der Identifizierung von Gefiihlen mittels
der Stimmauswertung geforscht.”” Schon frith wurden hierbei Parameter
bestimmt, die, dhnlich den AU fiir die Mimik-Erkennung, die Identifi-
zierung der Gefiihlsverfassung des Sprechers ermdglichen: Amplituden-
variation, Geschwindigkeit, Tonhohe, die Hiillkurve und einige mehr.>®
Ahnlich der Vorgehensweise bei der Mimik-Erkennung kénnen Grundge-
fithle durch das Zusammentreffen unterschiedlicher Parameter ermittelt
werden.” Hierbei kommt es weder auf die verwendete Sprache noch auf
deren Inhalt an; allein die Werte der oben genannten Parameter charak-
terisieren ein bestimmtes Gefiihl. Weitere Hinweise auf Gefiihle bieten
etwa unwillkiirliche non-verbale Auflerungen in Sprechpausen wie Lachen,
Grunzen oder Seufzen.®® Aufgrund dieser Zusammenhange zwischen mess-
baren Daten und geistigem Zustand ist auch die Stimmerkennung eine
Schliisseltechnologie des Affective Computing.

3. Gestik

Weitere hinreichend starke Korrelationen bestehen zwischen der Gestik
und der Gefiihlsverfassung der Person. Neuere Erkenntnisse legen den
Schluss nahe, dass Gestik und Korperhaltung nicht etwa nur eine voka-
le und mimische Signale verstirkende Wirkung zukommt, sondern dass
Gestik und Korperhaltung genuin emotionale Signale nach auflen {ibermit-
teln.®! Mit dem Body Action and Posture Coding System (BAP) wurde
mittlerweile auch ein Klassifizierungssystem vorgeschlagen, wenngleich das
BAP ein Mindestmafd an Kontext durch Mimik bzw. Stimme erfordert.®?

57 Vgl. Scherer, Journal of Voice 9 (1995), 235, 237 m. w. N.; s. auch Lewis, in: Masco-
lo/Griffin, Emotional Developement, 29, 38.

58 Vgl. Scherer/Oshinsky, Motivation and Emotion 1 (1977), 331, 339; Mitchell/Ross,
Neuroscience and Biobehavioral Reviews 37 (2013), 471, 472 1.

59 Kurz und instruktiv zu den Parametern: Sailunaz/Dhaliwal/Rokne/Alhajj, Social
Network Analysis and Mining 8 (2018), 1, 27 ff.

60 Vgl. Keltner/Sauter/Tracy/Cowen, Journal of Nonverbal Behavior 43 (2019), 133, 137;
Cowen/Elfenbein/Laukka/Keltner, American Psychologist 74 (2019), 698, 709 f.

61 Vgl. Dael/Mortillaro/Scherer, Emotion 12 (2012), 1085, 1097 £.

62 Vgl. Dael/Mortillaro/Scherer, Journal of Nonverbal Behavior 36 (2012), 97, 117 f.
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