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Vorwort der Herausgeber

Der Einsatz von Videotuiberwachung zu Sicherheitszwecken gehort seit vie-
len Jahren zu den umstrittensten Fragen sowohl der deutschen Sicherheits-
politik als auch der rechtswissenschaftlichen Diskussion zur verfassungs-
und datenschutzrechtlichen Zulassigkeit neuer Uberwachungstechnologi-
en. Die Erweiterung der Videoiberwachung durch biometrische Verfah-
ren der Gesichtserkennung verstirkt aktuell sowohl die Hoffnungen als
auch die Befiirchtungen, die sich mit dem Einsatz dieser Technologie
verbinden. Wahrend die einen Chancen bei der Durchforstung von Vi-
deomassendaten erkennen, die beispielsweise im Jahre 2017 nach dem
G20-Gipfel in Hamburg anfielen, beftirchten andere die staatliche Macht,
die mit einer Kl-gestiitzten Auswertung intern-vernetzter Datenbanken
der Sicherheitsbehorden einhergehen wiirde. Und wihrend die einen mit
der Echtzeitkontrolle an Bahnhéfen und anderen belebten Plitzen die
Moglichkeit zur Vollstreckung von Haftbefehlen und zur Verfolgung von
Gefahrdern verbinden, weisen andere darauf hin, dass eine kontinuierli-
che Identifizierbarkeit im offentlichen Raum den Einzelnen in seinen Be-
ziehungen, MeinungsiufSerungen und sozialen Handlungen zum Objekt
staatlichen Interesses mache und damit Orwell’sche Dystopien real werden
lasse.

Wie unter einem Brennglas zeigt die biometrische Videotiberwachung
deshalb den klassischen Konflikt zwischen Sicherheit und Freiheit. Aus
rechtswissenschaftlicher Sicht wirft dies zentrale grundrechtliche Fragestel-
lungen auf, die sich in den letzten Jahren zunehmend auf die europaische
Ebene verschieben und dadurch an Komplexitit gewinnen. Wihrend die
Rechtsfragen der Videoliberwachung seit vielen Jahren diskutiert werden,
fehlt es bislang an einer umfassenden, auch praktische Szenarien der
Sicherheitsbehdrden berticksichtigenden Untersuchung der Verbindung
mit biometrischer Gesichtserkennung, die auch die neuen Vorgaben der
JI-Richtlinie 2016/680 einbezieht. Eine solche umfassende Analyse bietet
die vorliegende Arbeit von Herrn Schindler, die ausfiithrlich Verwendungs-
moglichkeiten betrachtet, grundrechtliche Anforderungen fiir gesetzliche
Grundlagen und den praktischen Einsatz entwickelt und datenschutzrecht-
liche Vorgaben konkretisiert.

Herr Schindler kombiniert einen interdisziplinaren, auch technikwis-
senschaftlich informierten Ansatz mit einem grofSen Verstindnis fur die
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praxisorientierten Anwendungsszenarien der kiinftigen Tatigkeit der Si-
cherheitsbehdrden und hat in mehreren interdiszipliniren Forschungspro-
jekten unter Mitwirkung von Polizeipraktikern an der Entwicklung und
rechtlichen Bewertung derartiger Szenarien mitgewirkt. Auf der Basis
einer Vielzahl von Publikationen zu direkt auf das Dissertationsthema
bezogenen Fragen, aber auch zu interdiszipliniren Aspekten in angren-
zenden Forschungsfeldern, gelingt es ihm, auf die dringenden Fragen
der verfassungs- und datenschutzrechtlichen Zulassigkeit, aber auch auf
die der rechtskonformen Gestaltung der technischen Innovationen in der
Polizeipraxis der Zukunft innovative und praxisgerechte Antworten zu
formulieren.

Besonders hervorzuheben ist die wissenschaftliche Tiefe, in der diese Er-
gebnisse bearbeitet werden. Um das Ziel der grundrechtlichen Bewertung
der biometrischen Videotiberwachung zu erreichen, wihlt Herr Schindler
methodische Zugange, die die Kliarung wichtiger, rechtsdogmatisch kom-
plexer und vielfach ungeklarter Rechtsfragen erfordern. Dies betriff insbe-
sondere komplexe Fragen des Verhiltnisses der einzelnen Grundrechtsebe-
nen im europiischen Mehrebenensystem und viele Fragen der deutschen
Grundrechtsdogmatik. Die Arbeit ist aulerdem von einer grofen Brei-
te der Darstellung geprigt und betrachtet z.B. die einzelnen relevanten
Rechtsgrundlagen in den Gesetzen der Bundeslinder. In der innovativen
Konkretisierung der europa- und verfassungsrechtlichen Anforderungen
auf die technischen Details der biometrischen Videotiberwachung werden
aktuelle gesetzgeberische Aktivititen, jingste Rechtsprechung und detail-
lierte Vorschlage zur technischen Ausgestaltung im Sinne einer Reduzie-
rung des Eingriffsgewichts berticksichtigt.

Herrn Schindler ist es gelungen, innerhalb des Spannungsverhiltnisses
zwischen Sicherheit und Freiheit zentrale Fragestellungen herauszuarbei-
ten, diese auf eine innovative und fir die polizeiliche Arbeit der Zu-
kunft sehr wichtige Technologie zu beziehen und durchgingig zu wohl-
begriindeten, wissenschaftlich tief ausgearbeiteten und iberzeugenden
Ergebnissen zu gelangen. Indem er die biometrische Gesichtserkennung
auf ihre Zuléssigkeit am MafSstab europdischer und nationaler Grund-
rechte befragt, trigt er zur Aktualisierung der Grundrechtsdogmatik im
europaischen Mehrebenensystem bei und legt wichtige Elemente ihrer
Fortentwicklung offen. Indem er konkrete Aussagen zu Anforderungen
an eine gesetzliche Ermachtigungsgrundlage erarbeitet, gibt er wesentli-
che Hinweise fiir die kinftige Praxis einer entsprechenden Gesetzgebung.
Und indem er Vorgaben des VerhaltnismafSigkeitsprinzips im Rahmen
der verfassungskonformen Anwendung aktueller und denkbarer kiinfti-
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ger Rechtsgrundlagen konkretisiert, entwickelt er praxisrelevante Anforde-
rungen und Hinweise, beispielsweise zur Erforderlichkeit in konkreten
Einsatzszenarien, zur Datensicherheit und zur (im Rahmen der Polizei-
arbeit aufgrund des regelmiafig bestehenden Interesses an konkreten Per-
sonen begrenzten) Méglichkeit einer datenschutzfreundlichen Technikge-
staltung.

Die biometrische Videotberwachung wird nicht die letzte innovative
Kontrolltechnologie bleiben, deren Herausforderungen und grundrecht-
liche Zuléssigkeit zu einem Zeitpunkt bewertet werden muss, in dem
die Einsatzszenarien noch in der Entwicklung begriffen sind und deren
Eingriffsintensitit demzufolge einerseits unter bestimmten Hypothesen
betrachtet, andererseits aber auch durch rechtliche und technische Schutz-
maflinahmen eingehegt werden kann. Auch aus diesem Grund leistet die
Arbeit einen wichtigen Beitrag fir die fortdauernde Kontroverse um die
Moglichkeiten, aber auch die Grenzen der sicherheitsbehordlichen Kon-
trolle im demokratischen Rechtsstaat.

Kassel, im Mai 2021 Prof. Dr. Gerrit Hornung, LL.M.
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1 Einfihrung!

»Es steht aufler Frage, dass der Kampf gegen das Verbrechen und insbe-
sondere gegen das organisierte Verbrechen und den Terrorismus, dem
sich Europa heute stellen muss, weitgehend vom Einsatz moderner wis-
senschaftlicher Techniken der Ermittlung und Identifizierung abhingt.“?
Diese Aussage stammt nicht etwa aus der Feder eines Law-and-Order-Poli-
tikers oder eines medienaffinen Polizeigewerkschafters, sondern aus einer
Entscheidung des Europiischen Gerichtshofs fiir Menschenrechte. Doch
auch von Seiten der Polizeipraktiker heifst es lapidar, dass ,Polizeiarbeit
ohne Technikeinsatz [...] nicht mehr vorstellbar® ist.> Da der Gesetzge-
ber ebenfalls erkannt hat, dass ,,der technische Fortschritt [...] der Poli-
zei fortlaufend Moglichkeiten zur Optimierung ihrer Aufgabenerfillung
[eroffnet], indem er neue Technologien zur Verfiigung stellt“,* fanden
zahlreiche Befugnisse zum Einsatz technischer Verfahren Eingang in die
Polizeigesetze von Bund und Lindern sowie die Strafprozessordnung.
Dies betrifft beispielsweise die Telekommunikationsiiberwachung (z.B.
§100a StPO), die Online-Durchsuchung (z.B. §100b StPO), die akusti-
schen Wohnraumiberwachung (z.B. §100c StPO), die Rasterfahndung

1 Die vorliegende Arbeit ist im Zusammenhang mit folgenden Drittmittelprojek-
ten entstanden: Multi-Biometriebasierte Forensische Personensuche in Lichtbild-
und Videomassendaten (MisPel), Forderkennzeichen: 13N12064; Kooperative Sys-
templattform fir Videoupload, Bewertung, teilautomatisierte Analyse und Archi-
vierung (PERFOMANCE), Forderkennzeichen: 13N14030; Flexibles, teilautomati-
siertes Analysesystem zur Auswertung von Videomassendaten (FLORIDA), Forder-
kennzeichen: 13N14252. Ergebnisse aus diesen Projekten sind in die vorliegende
Arbeit eingeflossen (und umgekehrt). S. dazu die Projektberichte Hornung/Schind-
ler 2015 zu MisPel u. Hornung/Borell/Schindler/Schneider 2019 zu FLORIDA (s.a.
Borell/Schindler, ZD-Aktuell 2019, 06547); der Projektbericht zu PERFORMANCE
stimmt hinsichtlich der hier relevanten Aspekte mit dem von FLORIDA tberein
und wird daher nicht gesondert aufgefiihrt. Einige zentrale Projektergebnisse fin-
den sich (als Zwischenstand) zudem in Hornung/Schindler, ZD 2017, 203.

2 EGMR, NJOZ 2010, 696, 701 (in der engl. Fassung: ,The Court finds it to be
beyond dispute that the fight against crime, and in particular against organised
crime and terrorism, which is one of the challenges faced by today’s European
societies, depends to a great extent on the use of modern scientific techniques of
investigation and identification.®).

3 Bach, Kriminalistik 1999, 657, 657.

4 LT-Drs. BY 15/2096, 12.
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(z.B. §§98a, 98b StPO) sowie molekulargenetische Untersuchungen (z.B.
§§ 81e ff. StPO).

Auch der Umgang mit Bildaufnahmen wird als ,,unverzichtbar® fiir die
polizeiliche Arbeit angesehen.’ Dementsprechend enthalten die mafSgebli-
chen Gesetze zahlreiche Regelungen zur Anfertigung von Bild- und Video-
aufnahmen. Dies gilt etwa fiir die erkennungsdienstliche Behandlung (z.B.
§ 81b StPO) sowie fiir verschiedene Formen der Videoliberwachung (z.B.
§100h StPO, §14 HSOG, Art.33 BayPAG). Aufgrund des technischen
Fortschritts stehen inzwischen Verfahren zur automatisierten Auswertung
der Bild- und Videoaufnahmen zur Verfigung. Zu denken ist beispielswei-
se an die automatisierte Kennzeichenerkennung, fiir deren Einsatz sowohl
auf Bundes- als auch auf Landesebene Rechtsgrundlagen geschaffen wur-
den (z.B. §27b BPolG, §14a HSOG). In den letzten Jahren ist zudem
der Einsatz biometrischer Gesichtserkennung in den Fokus sicherheitspo-
litischer und rechtswissenschaftlicher Diskussionen geriickt. Zahlreiche
Polizeipraktiker und Politiker erhoffen sich hiervon eine effektive Unter-
stitzung bei der Kriminalititsbekimpfung, wohingegen vor allem Juristen
und Biirgerrechtler vor unverhaltnismafigen Grundrechtseingriffen war-
nen.

Vor diesem Hintergrund erlautert die vorliegende Arbeit die rechtli-
chen und technischen Anforderungen an den polizeilichen Einsatz von
Gesichtserkennung in Verbindung mit Videotiberwachung zur Verhinde-
rung und Verfolgung von Straftaten.

1.1 Videoiiberwachung und Gesichtserkennung

Biometrische Gesichtserkennung benétigt Bildaufnahmen menschlicher
Gesichter. Derartige Aufnahmen kénnen in groler Zahl von bestehenden
Videotiberwachungsanlagen zur Verfiigung gestellt werden. Sowohl in der
polizeilichen Praxis als auch in der rechtlichen Bewertung verbinden sich
damit die spezifischen Herausforderungen der biometrischen Gesichtser-
kennung mit den bereits bestehenden Diskussionen um die Sinnhaftigkeit
und die rechtliche Zulassigkeit der Videotiberwachung.

Der Einsatz von Videotiberwachung ist mit einem Sicherheitsverspre-
chen verbunden: Videotberwachung soll bei der Verhinderung und Ver-
folgung von Straftaten helfen und gleichzeitig das Sicherheitsgefithl der

S Bach, Kriminalistik 1999, 657, 658.
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1.1 Videoiiberwachung und Gesichtserkennung

Menschen steigern.® Ob diese Ziele tatsichlich erreicht werden, ist aller-
dings umstritten.” Nicht zuletzt deshalb ist die Videotiberwachung aus po-
litischer, sozialwissenschaftlicher und juristischer Sicht Gegenstand zahl-
reicher Auseinandersetzungen.

Dabei ist die Idee, zur Bekimpfung von Kriminalitat Lichtbilder zu fer-
tigen, nicht neu. Bereits im 19. Jahrhundert — im ,Zeitalter der Erfindun-
gen, des unaufthaltsamen Fortschritts und der elementaren Macht des Wis-
sens“® — wurden fir die aufkommende Fotografie Einsatzmoglichkeiten
zur ,Aufnahme der That selbst®, zur ,Aufnahme von Personen zu polizeili-
chen Zwecken® oder ,zu Demonstrationen im Gerichtssaal“ erdacht.” Ab
den 1950er Jahren kam in Deutschland Videotuberwachung zum Einsatz.
Diese wurde zunichst zur Verkehrsiiberwachung, spiter auch zur Kontrol-
le von Versammlungen und zur Uberwachung offentlicher Strafen und
Platze eingesetzt.!0

Videotberwachung gilt als das am hiufigsten verwendete Symbol fir
Uberwachung,'! als ,lkone“!> und ,sichtbares Zeichen eines globalen
Trends zum verstirkten Einsatz von Uberwachungstechnologien“!? sowie
umstrittenes ,Symbol einer Gesellschaft [...], in der das Erheben, Spei-
chern und Verarbeiten von persénlichen Daten alltiglich geworden“! sei.
Ihr Blick stelle sich als ,entsubjektivierter Vorgang“!S dar und habe ,das
Potenzial einer panoptischen Machtausiibung, die sich dadurch auszeich-
net, dass der Einzelne immer gesechen wird, wihrend der Beobachtende
ungesehen bleibt“!®. In diesem Sinne entwarf der Bundesbeauftragte fiir
den Datenschutz Ende der 1990er Jahre folgendes Szenario: ,Ein vollig
harmloser Zugreisender, der in einem Grofstadtbahnhof nichts ahnend
aus dem Zug steigt, wird durch die Kameras des bahneigenen Videosys-
tems aufgenommen, was auch von den Beamten der nichsten Bahnpolizei-
wache beobachtet werden kann. Beim Verlassen des Bahnhofs gerit der

6 Z.B. Simitis-Scholz, § 6b Rn. 10.
7 Zur Wirksamkeit der Videotiberwachung s. Kap. 2.1.5.
8 Paul, ZStW 1899, 1, 1.
9 Paul, ZS5tW 1899, 1, 9.
10 Zur Geschichte der Videotiiberwachung s. Kap. 2.1.3.1.
11 Der Bundesbeaufiragte fiir den Datenschutz und die Informationsfreiheit 2013, 49.

Nach Briken 2011, 47 wurde zum ,Inbegriff und Symbol der surveillance society
[...]1die Videokamera, nicht der Wachmann®.

12 Zurawski 2011, 10.

13 Hempel 2007a, 119.

14 Topfer 2007, 33 f.

15 Benkel 2011, 113.

16 Schmitt Glaeser, BayVBI 2002, 584, 585.
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1 Einfiibrung

Reisende in den Sichtbereich der Videokameras der Landespolizei, die ihn
dann in der benachbarten Einkaufszone unbemerkt im Blick behalt. Die
Videokamera des Bankautomaten halt als nachstes sein Bild fest, und so
lieRe sich die Geschichte einer Beobachtung durch Videokameras fortset-
zen.“17 Letztlich kennzeichne Videotiberwachung — so das Nachrichtenma-
gazin Der Spiegel bereits im Jahr 1983 — den Weg in den Uberwachungs-
staat: ,Der im Bild erfalte Mensch, sein Gesicht, seine Bewegungen und
Handlungen amtlich abrufbar gespeichert — das sind Meilensteine auf dem
Weg zum Uberwachungsstaat.“!8

Allerdings wird Videotiberwachung nicht immer derart kritisch gese-
hen. Nach anderer Ansicht ist Videotiberwachung nicht so sehr symboli-
scher Ausdruck allgegenwirtiger Uberwachung, sondern vergleichbar mit
der Situation, in der ein Polizeibeamter, ,fir jedermann an seiner Uni-
form erkennbar [...] Objekte und Personen wahrnimmt“."” Prinzipiell
handele es sich um nichts anderes als den ,,Schutzmann an der Ecke®“.20
Kritik an der Videotuberwachung sei haufig ,rein ideologisch“ geprage.?!

Insgesamt findet sich ein Meinungsspektrum, dass ,,von der Videotiber-
wachung als eine Art Allheilmittel im Kampf gegen die Kriminalitit bis
hin zu ihrer Verteufelung® reicht.?? In der Politik ist jedenfalls eine abwi-
gend-zustimmende Ansicht weit verbreitet. Demnach kann ,ein angemes-
sener und zielgerichteter Einsatz von Videotechnik in Kombination mit
anderen begleitenden Mafinahmen dazu beitragen [...], der staatlichen
Verpflichtung zur Vermeidung und Verfolgung von Straftaten im konkre-
ten Einzelfall nachzukommen®.23 Daher berrascht es nicht, dass zahlrei-
che Erlaubnisnormen (z.B. Art. 33 BayPAG, § 14 HSOG, § 100h StPO, § 4
BDSG) den Einsatz von Videotiberwachung (bzw. die Anfertigung von
Bildaufnahmen und -aufzeichnungen) gestatten. Von der Rechtsprechung
wird der Einsatz von Videouberwachung im Grundsatz nicht beanstan-

17 Der Bundesbeauftragte fiir den Datenschutz 1999, 13.

18 Sternsdorff, Der Spiegel 1983, Heft 2, 46, 48.

19 VG Halle, LKV 2000, 164, 16S.

20 Roggan, NVwZ 2001, 134, 135, der diese Auffassung aber nicht teilt. Kritisch zu
dieser Gleichsetzung auch Kreutztriger/Osterloh 2007, 90.

21 Wendr 2008, 127.

22 Der Bundesbeauftragte fiir den Datenschutz 2001, 22.

23 So z.B. die Bundesregierung im Jahr 2013, BT-Drs. 17/13071, 3. Positiv auch das
bayerische Staatsministerium des Inneren, demnach Videotberwachung ,,fiir Pri-
vention, Fahndung und Tataufklarung ein unverzichtbares Hilfsmittel darstellt,
welches die Sicherheitslage an kriminalitatsbelasteten Orten verbessern und das
Sicherheitsgefithl der Biirger steigern kann, LT-Drs. BY 16/15571, 4; dazu s.
Kap. 2.1.4.
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1.1 Videoiiberwachung und Gesichtserkennung

det?* und von den Biirgern (wohl) mehrheitlich? unterstiitzt. Und auch
der Bundesbeauftragte fir den Datenschutz ist der Auffassung, dass Video-
tiberwachung nicht ,grundsitzlich von Ubel® ist, solange die rechtlichen
Vorgaben und Eingrenzungen beachtet werden.?¢

Dementsprechend findet Videotberwachung inzwischen eine weite Ver-
breitung im Alltag: Kaufhiuser, Supermirkte, Tankstellen, Parkhiuser,
Geldinstitute, private Wohnanlagen, offentliche Strafen und Platze, Bahn-
hofe und offentliche Verkehrsmittel werden mittels Videotechnik tber-
wacht, um Straftater abzuschrecken, Beweise fur Strafverfahren zu sichern
und das Sicherheitsgefiihl der Biirger zu stirken.?”

Je mehr Videodaten auf diese Weise hervorgebracht werden, desto
schwieriger ist es, der damit verbundenen ,Bilderflut“?® Herr zu werden.
Die konventionelle Form der Videoiberwachung beschrankt sich darauf,
Bilder — zum Beispiel die des ,vollig harmlosen® Zugreisenden® — auf
einem Monitor wiederzugeben und/oder auf einem Datentriger aufzu-
zeichnen. Die Auswertung der Aufnahmen obliegt einem Menschen, was
nicht nur Zeit, sondern auch (ununterbrochene) Aufmerksamkeit erfor-
dert. Nicht erst seit einigen Jahren wird deshalb daran gearbeitet, Men-
schen bei der Auswertung durch computergestitzte (teil-)automatisierte
Verfahren zu unterstitzen (sog. ,intelligente Videouberwachung®, ,Smart
Cameras®, , Thinking cameras“).3? Dies betrifft beispielsweise die Verwen-
dung automatisierter Verhaltenserkennung oder die — hier vor allem inter-
essierende — biometrische Gesichtserkennung.

Unter biometrischer Erkennung im hier maf$geblichen Sinne ist die au-
tomatisierte Erkennung von Personen anhand von kdrperlichen oder ver-
haltensbezogenen Charakteristika zu verstehen.?! Solche Charakteristika
konnen beispielsweise die Haut- beziechungsweise Papillarleisten der Fin-
ger, die Iris oder Retina, die Stimme oder das menschliche Gesicht sein.??
Biometrische Erkennung bedeutet dabei im Wesentlichen, dass zwei oder
mehr Abbilder eines Charakteristikums (z.B. die Bildaufnahmen eines Ge-

24 Z.B. VGH Baden-Wirttemberg, NVwZ 2004, 498. Grundlegend aus verfassungs-
rechtlicher Sicht BVerfG, NVwZ 2007, 688.

25 Dazus. Kap. 2.1.4.

26 Der Bundesbeauftragte fiir den Datenschutz 2001, 22.

27 Simitis-Scholz, § 6b Rn. 8 ff. m.w.N.

28 Bdumler 2000, 58.

29 S.Kap. 1.1.

30 Zur ,intelligenten Videotberwachung®s. Kap. 2.1.6.

31 Zur Begriffsbestimmung s. Kap. 2.2.2.1.

32 Zuden verschiedenen biometrischen Verfahren s. Kap. 2.2.3.2.

43



1 Einfiibrung

sichts) automatisiert auf ihre Ubereinstimmung hin Gberprift werden. Au-
tomatisierte Erkennung schlieft dabei ein gewisses Maf§ an menschlicher
Mitwirkung nicht aus. Dies betrifft etwa die Uberwachung des Erken-
nungsvorgangs sowie die Kontrolle und Interpretation der gefundenen Er-
gebnisse. Dabei ist immer auch die Fehleranfalligkeit der biometrischen
Gesichtserkennung in Rechnung zu stellen. Ungeniigende Beleuchtung,
mangelhafte Kameratechnik oder ungeeignete Algorithmen kénnen einen
grofen Einfluss auf die Erkennungsgenauigkeit der Gesichtserkennung ha-
ben.33 Bereits aus diesem Grund sind menschliche Kontroll- und Interven-
tionsmoglichkeiten regelmifig unabdingbar.

Das technische Entwicklungspotential biometrischer Erkennung ist
noch lange nicht ausgereizt. Einen Schub in der Entwicklung brachten die
Anschlige vom 11. September 2001. Politische Forderungen nach stirke-
rem Einsatz biometrischer Erkennung wurden (und werden) insbesondere
mit der Bekdmpfung des internationalen Terrorismus begriindet.>* Hinzu
tritt die steigende Rechenleistung moderner Computersysteme, die immer
komplexere Verfahren erméglicht. Daher ist davon auszugehen, dass die
Leistungsfihigkeit und Genauigkeit der Gesichtserkennung in den nichs-
ten Jahren und Jahrzehnten weiter steigen wird.

1.2 Einsatz durch die Polizei zur Verhinderung und Verfolgung von Straftaten

Gesichtserkennung und Videoiiberwachung konnen zu unterschiedlichen
Zwecken eingesetzt werden. Im Rahmen dieser Arbeit wird ihr Einsatz
durch die deutsche Polizei zur Verhinderung und Verfolgung von Strafta-
ten betrachtet.

1.2.1 Straftaten

Eine Straftat ,ist das vom Tatbestand des Strafgesetzes in seinen Merkma-
len festgelegte, mit Strafe bedrohte rechtswidrige Verhalten, das der Tater
schuldhaft verwirklicht hat“.3 Derartige Straftatbestinde finden sich vor

33 Zu den Fehlerquellen s. Kap. 2.2.4.2.2.
34 Kurz 2008, 102.
35 Jescheck/Weigend 1996, 13.
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allem im Strafgesetzbuch, aber auch in zahlreichen Vorschriften des Ne-
benstrafrechts (z.B. §§ 29 ff. BtMG, §§ 369 ff. AO).3¢

Mit den Straftaten eng verwandt sind die Ordnungswidrigkeiten. Ord-
nungswidrigkeiten sind rechtswidrige und vorwerfbare Handlungen, die
den Tatbestand eines Gesetzes verwirklichen, das die Ahndung mit einer
Geldbufe zulisst (§ 1 Abs. 1 OWiG). Regelungen zu den Ordnungswidrig-
keiten finden sich in dem Gesetz tiber Ordnungswidrigkeiten sowie in
zahlreichen weiteren Normierungen, wobei insbesondere die Straffenver-
kehrsordnung von grofer praktischer Bedeutung ist. Im Unterschied zur
Straftat ist die Sanktionierung einer Ordnungswidrigkeit nicht mit einem
»ethischen Schuldvorwurf* verbunden.3” Die verhingte Geldbuffe kann
als eine ,,nachdrickliche Pflichtenmahnung® verstanden werden, die kein
wehrenriihriges, autoritatives Unwerturteil“ enthélt.3® Das ,Fehlen jenen
hohen Grades von Verwerflichkeit“ trennt die Ordnungswidrigkeit von
der Straftat.?®

Obwohl sich auch fir den Bereich der Ordnungswidrigkeiten Anwen-
dungsmdoglichkeiten fiir den Einsatz von Gesichtserkennung in Verbin-
dung mit Videotiberwachung finden lassen, zu denken ist beispielsweise
an die Fahreridentifizierung bei Geschwindigkeitsiiberschreitungen im
Straflenverkehr, werden Ordnungswidrigkeiten im Folgenden nicht weiter
betrachtet.

1.2.2 Verhinderung und Verfolgung von Straftaten durch die Polizei

Der Einsatz von Gesichtserkennung in Verbindung mit Videotuberwa-
chung zur Verhinderung oder Verfolgung von Straftaten ist durch unter-
schiedliche Akteure denkbar. Beispielsweise konnen private Ladeninhaber
Videotuberwachung zur Verhinderung von Diebstihlen einsetzen. Jobcen-
ter konnen mittels Videotiberwachung ihre Gebaude oder Bediensteten
vor Ubergriffen schiitzen. Denkbar ist auch ein Einsatz durch die Geheim-

36 Zum Nebenstrafrecht kurz MiKo-StGB-Joecks/Erb, Einl. Rn.9f. Ausfihrlich zu
den Strafrechtsquellen auferhalb des StGB bei Jescheck/Weigend 1996, 109 ft.

37 BVerfGE 22, 49 (79).

38 BVerfGE 27, 18 (33).

39 Jescheck/Weigend 1996, 59. Kompetenzrechtlich zihlt das Ordnungswidrigkeiten-
recht allerdings zum Strafrecht i.5.d. Art. 74 Abs. 1 Nr.1 GG, z.B. v. Mangoldt/
Klein/Starck-Oeter, Art.74 Rn.16. Ausfiihrlich zur Abgrenzung von Straftaten
und Ordnungswidrigkeiten z.B. Graf-OWiG-Gerhold, Einl. OWiG Rn. 1 ff.
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dienste. Geheimdienste*” zdhlen aber genauso wenig zur Polizei wie priva-
te Ladeninhaber oder die Jobcenter. Sie werden daher im Folgenden nicht
weiter betrachtet.

Vielmehr ist fir diese Arbeit der Einsatz von Gesichtserkennung in
Verbindung mit Videoiberwachung durch die Polizei von Interesse. Der
Begriff der ,,Polizei“4! bezeichnete zunichst (etwa ab dem 15. Jahrhundert)
einen Zustand guter Ordnung des Gemeinwesens,* umspannte wihrend
des Absolutismus die innere Verwaltung des Staates in ihrer Gesamtheit*
und wurde Ende des 19. Jahrhunderts von der PreufSischen Justiz auf die
gefahrenabwehrende Titigkeit** zurickgeschnitten.*® Hieran anknipfend
umfasst der sogenannte materielle Polizeibegriff die gesamte staatliche
Tatigkeit, die der Abwehr von Gefahren dient.* Demnach existiert zum

40 Geheimdienste werden nicht als Polizei verstanden, z.B. Kugelmann 2012,
Kap. 4 Rn.32 u. 41 u. Thie/ 2020, §3 Rn.7 unter Verweis auf das Trennungs-
gebot (BVerfGE 97, 198 (217)) und fehlende polizeiliche Befugnisse (§ 8 Abs. 3
BVerfSchG, §2 Abs.3 BNDG, §4 Abs.2 MADG); kritisch zustimmend Schenke
2021, Rn. 497.

41 ,Polizei* entstammt dem Griechischen und kann (wahrscheinlich) auf , politeia®
zurtckgefihrt werden, womit in der griechischen Antike die Angelegenheiten
bezeichnet wurden, die die ,polis“ (also den griechischen Stadtstaat) betrafen,
Mollers-Dams, Eintrag zu Polizei.

42 Dies umfasste die Sicherung eines gottgefalligen Lebens, etwa durch das Verbot
von Vollerei, Kuppelei und Ehebruch. Auch fanden sich Vorschriften gegen un-
gehorige Kleidung, Betriigereien beim Handel und Quacksalberei, Lisken/Den-
ninger-Stolless, Kap. A Rn. 4f.

43 Lisken/Denninger-Stolleis, Kap. A Rn. 11. Die Polizeigewalt als Inbegriff der abso-
lutistischen Herrschaft der Fursten unterlag keinen rechtlichen Begrenzungen,
so dass die absolutistischen Staaten auch als Polizeistaaten bezeichnet werden
konnen, die aber immer auch Wohlfahrtsstaaten waren, Kingreen/Poscher 2020b,
§ 1 Rn. 4; Schenke 2021, Rn. 2.

44 Im Allgemeinen Landrecht fiir die PreufSischen Staaten (1794) heifit es in § 10 II
17, dass die ,,nothigen Anstalten zur Erhaltung der 6ffentlichen Ruhe, Sicherheit,
und Ordnung, und zur Abwendung der dem Publico, oder einzelnen Mitglie-
dern desselben, bevorstehenden Gefahr zu treffen, [...] das Amt der Polizey [ist]“.
Darauf Bezug nehmend urteilte das PrOVG im sog. Kreuzbergurteil (1882), dass
die Aufgabe der Polizei in der Gefahrenabwehr zu sehen ist. Das Urteil ist
abgedruckt in DVBI 1985, 219; kurze Besprechung bei Rott, NVwZ 1982, 363;
zu der Entwicklung hin zum Kreuzbergurteil Lisken/Denninger-Stolleis, Kap. A
Rn. 20 ff.; Kingreen/Poscher 2020b, § 1 Rn. § ff.; Schenke 2021, Rn. 3 ff.

45 Zur geschichtlichen Entwicklung der Polizei in Deutschland Lisken/Denninger-
Stolleis, Kap. A Rn. 1{f; kiirzer Kingreen/Poscher 2020b, §1 Rn. 2 ff.; Kugelmann
2012, Kap. 2 Rn. 1 ff.; Schenke 2021, Rn. 2 ff.

46 Kugelmann 2012, Kap. 2 Rn. 28 u. Thiel 2020, § 2 Rn. 9.

46



1.2 Einsatz durch die Polizei zur Verhinderung und Verfolgung von Straftaten

Beispiel eine Bau-, Feuer-, Fremden-, Jugend-, Markt- oder Sittenpolizei,*”
obwohl der ,Normalmensch® viele dieser Tatigkeiten heute nicht mehr
mit der Polizei in Verbindung bringen wird.#® Dem Einsatz von Video-
technik tun sich in diesem Zusammenhang zahlreiche Anwendungsfelder
auf. So ist es beispielsweise denkbar, Videokameras bei der Brandbekdmp-
fung® oder mit bauordnungsrechtlicher Zielsetzung zu nutzen.

Ein derart weiter Polizeibegriff, der gleichzeitig die Strafverfolgung
nicht erfasst, liegt dieser Arbeit allerdings nicht zugrunde. In einem in-
stitutionell**-formellen’' Sinne meint Polizei dann auch die als Polizei
bezeichneten Behorden und die ihnen tbertragenen Aufgaben.’? Der Po-
lizei kommt insoweit eine ,Doppelfunktion“s3 zu: Ihr Aufgabenbereich
umfasst sowohl die Gefahrenabwehr (z.B. Art. 2 Abs. 1 BayPAG, § 1 Abs. 1

47 Kingreen/Poscher 2020b, § 1 Rn. 19.

48 Kramer 2021, Rn. 12.

49 Im Zusammenhang mit der Brandbekimpfung in Tunneln OVG Niedersachsen,
DVBI 2010, 262.

50 Polizei im institutionellen Sinne umfasst alle Stellen, die dem Organisations-
bereich der Polizei zugerechnet werden, Schenke 2021, Rn.15. Gemeint sind
als ,Polizei“ firmierende Behorden, Lisken/Denninger-Stolleis, Kap. A Rn. 39.
Auf Bundesebene zihlen hierzu die BPol und das BKA. Auf Landesebene
bestehen verschiedene Behordenstrukturen, auf die hier nicht weiter eingegan-
gen wird. Im Grundsatz haben sich das Trennungssytem und das Einheitssys-
tem herausgebildet. Im Trennungssystem (Bayern, Berlin, Brandenburg, Ham-
burg, Hessen, Mecklenburg-Vorpommern, Niedersachsen, Nordrhein-Westfalen,
Rheinland-Pfalz, Sachsen-Anhalt, Schleswig-Holstein, Thiiringen) wird die Ge-
fahrenabwehr tberwiegend von allgemeinen Verwaltungsbehorden wahrgenom-
men, die als Ordnungs-, Sicherheits- oder auch Gefahrenabwehrbehdrden fir-
mieren. Die als ,Polizei“ bezeichneten Behorden werden nur in Eilfillen, zur
Vollzugshilfe und bei sonstigen aufgetragenen Aufgaben titig, z.B. Schenke 2021,
Rn. 15; Kugelmann 2012, Kap. 4 Rn. 52f.; Thiel 2020, § 3 Rn. 14. Im Einheitssys-
tem (Baden-Wirttemberg, Bremen, Saarland, Sachsen) umfasst die Polizei im
institutionellen Sinne alle Behorden, die Aufgaben im Sinne des materiellen
Polizeibegriffs wahrnehmen. Unterteilt wird dann in Polizei(verwaltungs)behor-
den und Polizeivollzugsbehorden, z.B. Schenke 2021, Rn. 16; Kugelmann 2012,
Kap. 4 Rn. 50; Thiel 2020, §3 Rn.13. In der Praxis unterscheiden sich beide
Systeme nicht sonderlich, Kugelmann 2012, Kap. 4 Rn. 55 u. Kingreen/Poscher
2020b, § 2 Rn. 24 f.

51 Der formelle Polizeibegriff umschreibt die Aufgaben, die ausdricklich der Poli-
zei im institutionellen Sinne, also allen als ,Polizei“ bezeichneten Behorden,
zugewiesen sind, Schenke 2021, Rn. 17.

52 Die verschiedenen Polizeibegriffe sind nicht als sich ausschlieSende Theorien zu
verstehen, sondern umschreiben das das Phinomen ,Polizei“ aus unterschiedli-
chen Blickwinkeln, Thiel 2020, § 2 Rn. 7.

53 Beulke/Swoboda 2020, Rn. 162 u. Hartmann/Schmnidt 2018, Rn. 171.
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HSOG) als auch die Strafverfolgung (z.B. Art. 2 Abs. 4 BayPAG, § 1 Abs. 1
HSOG i.V.m. §§ 161 Abs. 1, 163 Abs. 1 StPO).

Im Folgenden interessiert die Gefahrenabwehr nur insoweit, als sie auf
die Verhinderungen von Straftaten gerichtet ist. Unter einer Gefahr ist
eine Sachlage zu verstehen, die bei ungehindertem Fortgang mit hinrei-
chender Wahrscheinlichkeit in der Schidigung eines polizeilich geschiitz-
ten Rechtsguts minden wird.** Von ihrem Charakter her ist die Gefah-
renabwehr dementsprechend in die Zukunft gerichtet. Sie soll drohende
Schiden abwehren und wirkt in erster Linie praventiv. Ob eine Gefahr
besteht, unterliegt einer Prognoseentscheidung. Gefahrenabwehrendes po-
lizeiliches Handeln ist somit prognostisches Handeln.>?

Dabei existieren verschiedene Ausprigungen des Gefahrbegriffs. Dies
betrifft etwa die konkrete und die abstrakte Gefahr sowie unterschiedliche
Qualifikationen der konkreten Gefahr.’¢ Gemeinsam ist ihnen, dass sie
sich auf die polizeilichen Schutzgiiter der offentlichen Sicherheit und
Ordnung®’ beziehen. Unter der offentlichen Sicherheit wird die Unverletz-
lichkeit der Rechtsordnung, die Unverletzlichkeit subjektiver Rechte und
Rechtsgiiter des Einzelnen sowie der Bestand des Staates und seiner Ein-
richtungen verstanden.’® Offentliche Ordnung meint hingegen die ,unge-
schriebenen Regeln [...], deren Befolgung nach den jeweils herrschenden
sozialen und ethischen Anschauungen als unerlifliche Voraussetzung ei-
nes geordneten menschlichen Zusammenlebens innerhalb eines bestimm-
ten Gebiets angesehen wird“.’® Das Konzept der offentlichen Ordnung
wird aufgrund der Durchnormierung weiter Lebensbereiche teilweise als

54 In der Lit. z.B. Kingreen/Poscher 2020b, § 8 Rn. 2; in der Rspr. z.B. BVerwGE 45,
51(57).

55 Kugelmann 2012, Kap. 5 Rn. 108.

56 Kingreen/Poscher 2020b, § 8 Rn. 2. Verschiedene Ausprigungen werden z.B. in § 3
Nr. 3 SOG LSA definiert.

57 Die offentliche Ordnung wird nicht von allen Polizeigesetzen genannt, z.B. §1
Abs. 1 BremPolG.

58 Z.B. Kingreen/Poscher 2020b, §7 Rn.2; ebenfalls BVerfGE 69, 315 (352). In §3
Nr.1 SOG LSA definiert als die ,Unverletzlichkeit der Rechtsordnung, der
subjektiven Rechte und Rechtsgiiter des Einzelnen sowie des Bestandes, der Ein-
richtungen und Veranstaltungen des Staates oder sonstiger Trager der Hoheitsge-
walt®.

59 BVerfGE 69, 315 (352); ebenfalls Kingreen/Poscher 2020b, § 7 Rn. 42. In §3 Nr.2
SOG LSA definiert als ,die Gesamtheit der im Rahmen der verfassungsméfigen
Ordnung liegenden ungeschriebenen Regeln fiir das Verhalten des Einzelnen in
der Offentlichkeit, deren Beachtung nach den jeweils herrschenden Anschauun-
gen als unerléssliche Voraussetzung eines geordneten staatsbiirgerlichen Zusam-
menlebens betrachtet wird®.
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tberflissig angesehen und unterliegt wegen der Berufung auf aufSerrechtli-
che Normen verfassungsrechtlichen Bedenken.

Droht die Verwirklichung gesetzlicher Straftatbestinde, liegt jedenfalls
eine Gefahr fir die offentliche Sicherheit vor, da hierdurch die Rechtsord-
nung sowie subjektive Rechte gefihrdet werden. Die polizeiliche Aufgabe
der Gefahrenabwehr umfasst daher auch die Verhinderung von Strafta-
ten®! einschlieflich der Verhiitung zu erwartender Straftaten (sog. vorbeu-
gende Bekdmpfung von Straftaten).®?

Uberdies hat die Polizei die Aufgabe, begangene Straftaten zu verfolgen.
Gemaf$ §§ 161 Abs. 1, 163 Abs. 1 StPO hat die Polizei auf Ersuchen oder
Auftrag® der Staatsanwaltschaft sowie im Rahmen des ersten Zugriffs
Ermittlungen jeder Art durchzufiihren. Diese Aufgabenzuweisung wird
in den Polizeigesetzen aufgegriffen (z.B. Art.2 Abs. 4 BayPAG, §1 Abs.2
HSOG).

Strafverfolgung grenzt sich von der Gefahrenabwehr — grundsatzlich —
durch das zeitliche Moment ab: Wahrend die Gefahrenabwehr praventiv
in die Zukunft gerichtet ist, knipft die Strafverfolgung an eine bereits
begangene Straftat an und ist auf deren Aufklirung und Aburteilung ge-
richtet. Strafverfolgung wirkt somit zuvorderst®* repressiv.> Auch wenn
der Unterschied zwischen Strafverfolgung und Gefahrenabwehr auf den
ersten Blick eindeutig zu seien scheint, bestehen doch zahlreiche Abgren-
zungsprobleme. Gefahrenabwehr und Strafverfolgung gehen ,Hand in
Hand und sind in ihren Wirkungen miteinander eng verwoben®.®¢ Dies
zeigt sich unter anderem bei der Strafverfolgungsvorsorge, die als Unterfall

60 Kingreen/Poscher 2020b, § 7 Rn. 44 ff.

61 Nach BVerfGE 69, 315 (352) wird ,in der Regel eine Gefahrdung der offentli-
chen Sicherheit angenommen [...], wenn eine strafbare Verletzung dieser Schutz-
guter droht.”

62 Vorbeugende Bekimpfung von Straftaten als Aufgabe der Polizei z.B. in §1
Abs. 4 HSOG; in der Lit. z.B. Kingreen/Poscher 2020b, § 3 Rn. 4f. BVerwGE 141,
329 (335) spricht von der Gefahrenvorsorge, die ,die Verhitung von noch nicht
konkret drohenden Straftaten® umfasst; dazu auch Schenke 2021, Rn. 11.

63 Der Auftrag der Staatsanwaltschaft richtet sich an die Ermittlungspersonen der
Staatsanwaltschaft (§152 GVG), das Ersuchen an die tbrigen Behérden und
Beamten des Polizeidienstes, KK-StPO-Griesbaum, § 161 StPO Rn. 28.

64 Je nach Sichtweise verfolgt das Strafrecht auf der Ebene der Strafe aber auch eine
praventive Zielsetzung. Zu den verschiedenen Straftheorien MiKo-StGB-Joecks/
Erb, Einl. Rn. 50 ff. u. BVerfGE 45, 187 (253 ff.).

65 Zur Strafverfolgung als Aufgabe der Polizei in Abgrenzung zur Gefahrenabwehr
z.B. Kugelmann 2012, Kap. 1 Rn. 40 ff.; Schenke 2021, Rn. 465 ff.; Thiel 2020, § 4
Rn. 11 u. 17ff.

66 BVerfGE 150, 244 (275).
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der vorbeugenden Bekdmpfung von Straftaten (z.B. § 1 Abs. 4 HSOG) zwar
praventiv ausgerichtet ist, kompetenzrechtlich aber dem Strafverfahren zu-
zurechnen ist.%

Gesichtserkennung in Verbindung mit Videotiiberwachung kann ein
polizeiliches Instrument zur Verhinderung und Verfolgung von Strafta-
ten sein. Videotiberwachung wird eingesetzt, um potentielle Straftiter
abzuschrecken, der Polizei eine zeitnahe Reaktion zur Unterbindung sich
anbahnender Straftaten zu ermoglichen und fir die Aufklirung begange-
ner Straftaten Ermittlungsansitze sowie Beweismittel zu gewinnen.®® Ge-
sichtserkennung kann diese Ziele durch die (automatisierte) Erkennung
tatverddchtiger oder gefihrlicher Personen sowie die zeitnahe Auswertung
grofler Mengen an Videomaterial unterstitzen.®

Das Potential der Gesichtserkennung erkennend formulierte Thilo Wer-
chert, ehemaliger Datenschutzbeauftragter des Landes Schleswig-Holstein,
bereits vor 15 Jahren, es wire fiir die Polizei ,sicher eine faszinieren-
de Ermittlungsgrundlage, Gesichtsprofile aller erwachsenen Manner und
Frauen in einer elektronischen Datenbank abgespeichert zu haben. Im
Fall einer per Videotuberwachung dokumentierten Straftat wire es dann
ein Leichtes, von den 60 Millionen potenziellen Tatern bzw. Taterinnen
vielleicht 99% per automatisiertem Datenabgleich auszuschlieen.“7® Ent-
puppt sich also der bereits erwahnte Zugreisende”! als gar nicht so harm-
los, sondern als ein zur Fahndung ausgeschriebener Schwerverbrecher,
kann der Abgleich der Videoaufnahmen seines Gesichts mit einer polizei-
lich Lichtbilddatenbank seine Identifizierung ermdglichen und so dazu
beitragen, ihn fiir seine Verbrechen zur Rechenschaft zu ziehen. Allerdings
hiefSe es Herrn Weichert Unrecht tun, wiirde an dieser Stelle verschwiegen,
dass er ein solches Szenario aus rechtlicher Sicht als ,keineswegs harmlos
und banal eingeordnet hat.”?> Uberdies konnen derartige Szenarien die
Befiirchtung hervorrufen, die deutsche Gesellschaft befinde sich auf dem
Weg in den Uberwachungsstaat.

67 Dazus. Kap. 5.2.2.3.1.

68 Zum Einsatz von Videotuberwachung s. Kap. 2.1.3.
69 Zu den hier betrachteten Szenarien s. Kap. 3.

70 Weichert 2004, 36f.

71 S.Kap. 1.1.

72 Weichert 2004, 37.
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1.3 Uberwachen und Uberwachungsstaat: Visionen und Dystopien

Videotuberwachung und biometrische Gesichtserkennung sind Teil des
sich stindig erweiternden Kreises verfiigbarer Uberwachungstechnologien.
Das mit diesen Technologien verbundene Phinomen der Uberwachung
kann aus verschiedenen Blickwinkeln betrachtet werden. Neben der recht-
lichen Perspektive bestehen unter anderem technische, soziale und politi-
sche Dimensionen der Uberwachung.”?

Uberwachung stellt sich als eine Mischung aus ,Mafnahmen, Zielen,
Technologien sowie gesellschaftlichen Bedingungen und Konstellationen®
dar.”* Dementsprechend vielfiltig und interdisziplinir sind die Diskurse
iber und die Betrachtungen von Uberwachung. Bereits der Begriff der
Uberwachung entzieht sich einer allgemeingtltigen Definition. Das Deut-
sche Worterbuch von Jacob und Wilhelm Grimm nennt als Bedeutung von
tiberwachen einerseits ,,die nacht durchwachen®, andererseits ,,bewachen,
beaufsichtigen, im auge behalten“.”> Im Duden wird tberwachen unter
anderem verstanden als ,genau verfolgen, was jemand (der verdichtig
ist) tut“, sowie ,beobachtend, kontrollierend fir den richtigen Ablauf
einer Sache sorgen®.”é Aus soziologischer Sicht wird vorgeschlagen, Uber-
wachung als ,Phianomen der Schaffung, Steuerung und Erhaltung gesell-
schaftlicher Ordnung“ zu betrachten.”” Uberwachung sei ein zielgerich-
tetes, ,routinemifiges und systematisches Uberpriifen und Beobachten
personlicher Daten durch Datenspeicherungen aller Art, um zu kontrollie-
ren, Zuginge zu regeln oder Prozesse zu beeinflussen, und bedeute das
Vorhandensein einer tbergeordneten Kontrolle durch verschiedene ,In-
stanzen der Macht®, die ein Interesse an der Erhaltung der jeweiligen ge-
sellschaftlichen und wirtschaftlichen Ordnung haben. Dies kdnnen neben
staatlichen Stellen auch private Akteure (z.B. Sicherheitsdienste) sein.”8

73 Zurawski 2011, 7.

74 Zurawski 2007b, 8.

75 Der Eintrag ist tiber die Online-Ausgabe der Universitit Trier abrufbar: http://wo
erterbuchnetz.de/cgi-bin/WBNetz/wbgui_py?sigle=DWB&lemid=GU02285&mo
de=Vernetzung&hitlist=&patternlist=&mainmode (Stand: 11.05.2021).

76 Duden online, Eintrag zu iberwachen.

77 Zurawski 2007b, 9 unter Berufung auf Lyon 2001.

78 Zurawski 2007b, 9f. S.a. Zurawski 2007¢c, 85f. zu einem Verstindnis von Uber-
wachung als ,Kartierungsprozess gesellschaftlichen Lebens®, um soziale, geografi-
sche und politische Riaume zu erfassen und darzustellen und so eine Kontrolle
von Mensch und Raum zu erzielen.
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Uberwachung weist jedenfalls ein kontrollierendes Element auf. Ab-
strakt gesprochen lésst sie sich ,als eine zeitlich und logisch miteinander
verbundene Abfolge einzelner Kontrollakte“7? verstehen, wobei diese Kon-
trollakte auf einen ,Vergleich zwischen einem Sollwert und einem Ist-
wert“80 gerichtet sind. Eine Videokamera mag hierfiir das Symbol sein,
stellt fir sich gesehen aber noch keine Uberwachung dar. Vielmehr han-
delt es sich bei Uberwachung um eine Titigkeit, die von Menschen er-
dacht, initiiert und durchgefiihrt wird.8! Diese Tatigkeit ist nicht immer
spannend, sondern kann sich darin erschopfen, dass ,Sicherheitskrafte [...]
des nachts um leere Grundstiicke herumlaufen®.8? Sie kann aber auch be-
deuten, dass die iberwachende Stelle unbemerkt in das Privat- und Intim-
leben einer Person eintaucht — sei es aus bloer Neugier, sei es aus finanzi-
ellem Interesse, sei es, um die tberwachte Person eines Verbrechens zu
Gberfithren. Gerade der Einsatz moderner Uberwachungstechnologien ist
dabei untrennbar mit der Besorgnis der (schleichenden) Errichtung eines
Uberwachungsstaates verbunden, ,der seine Biirger bis ins Kleinste tber-
wacht“®3. In diesem Zusammenhang werden regelmafig zwei Namen ge-
nannt: Jeremy Bentham und George Orwell.

1.3.1 Jeremy Bentham und das Panoptikum

Auf Jeremy Bentham (1748 bis 1832) wird Bezug genommen, wenn der
Videotuberwachung das Potential ,panoptischer Machtausiibung“®* zuge-
sprochen wird. Der als ,,Prophet der totalen Uberwachung“$S bezeichnete
Philosoph und Jurist entwickelte Ende des 18. Jahrhunderts das Panop-
tikum als ein Konstruktionsprinzip, welches anwendbar sein soll auf
jedwede Einrichtung, in der Personen jeder Art unterzubringen oder zu
kontrollieren sind“. Gedacht hat er dabei an ,Gefangnisse, Armenhauser,

79 Nogala, Telepolis v. 25.10.2000.

80 Purgathofer 2008, 195.

81 Zurwaski 2011, 9f.

82 Zurwaski 2011, 10f.

83 Duden online, Eintrag zu Uberwachungsstaat.

84 Schmitt Glaeser, BayVBl 2002, 584. Auch andere zur Uberwachung taugliche
Technologien werden mit dem Panoptikum in Verbindung gebracht, wie etwa
die Gesundheitskarte, z.B. Decker 2007, 159 (,Panoptismus und die Gesundheits-
karte®).

85 Welzbacher 2013, 196. Welzbacher sieht darin ein Missverstandnis, das er auf
Foucault zuriickfihre.
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Lazarette, Fabriken, Manufakturen, Hospitéler, Arbeitshiuser, Irrenhduser
und Schulen®.8¢

Immer dann, wenn in einem Gebaude oder innerhalb eines tiberschau-
baren Raums eine Anzahl von Personen beaufsichtigt werden soll, um
»die Unverbesserlichen zu bestrafen, die Verriickten zu beaufsichtigen,
die Gemeingefihrlichen zu bessern, die Verdichtigen unter Aufsicht zu
stellen, die Mifigen zu beschiftigen, die Hilflosen zu betreuen, die Kran-
ken zu behandeln [...] oder die zukinftige Generation auf den Pfad der
Bildung zu fithren®, liegt es nach Bentham ,auf der Hand*, dass diese Ziele
am besten erreicht werden kénnen, wenn jede der betroffenen Personen
zu jedem Zeitpunkt von einem Aufseher iberwacht wird. Da dies nicht
immer moglich ist, ist es hiernach das Nachstbeste, wenn die Personen
zumindest davon ausgehen miissen, dass eine Uberwachung stattfindet.”

Das daraus abgeleitete Konstruktionsprinzip des Panoptikums wird von
Bentham am Beispiel eines Gefangnisses erliutert: Das Gebaude ist kreisfor-
mig angelegt. Die Zellen der Gefangenen liegen im Kreisumfang. Im Zen-
trum befindet sich die Loge des Aufsehers. Durch bauliche Mafnahmen
wird sichergestellt, dass der Aufseher jede Zelle tberblicken kann, wih-
rend die Gefangenen nicht erkennen kénnen, ob die Aufseherloge besetzt
ist und was der Aufseher gerade tut.3® So ist es dem Aufseher moglich,
»zu sehen, ohne selbst gesehen zu werden®. Den Gefangenen soll auf diese
Weise der Eindruck vermittelt werden, dass sie — zumindest mit grofSer
Wahrscheinlichkeit — kontrolliert werden.8? Dabei soll die Konstruktion
aber nicht nur den Eindruck der Uberwachung vermitteln, sondern eine
solche iber einen grofStmoglichen Zeitraum auch tatsichlich ermoglichen,
denn je groffer die Wahrscheinlichkeit ist, dass eine Person tberwacht
wird, desto ,intensiver wird ihr Gefuhl sein, [...] dass dem wirklich so
sei“.? Jede Zelle ist also ein ,kleines Theater”, in dem die Gefangenen
jederzeit sichtbar sein sollen.”!

Benthams Panoptikum ist ausdriicklich nicht auf Heimlichkeit ausgelegt.
Es sollen nicht heimlich Gespriche belauscht, Gedanken ausgeforscht oder
»die geheimen Winkel des Herzens“ ergriindet werden. Vielmehr sollen
sich die Betroffenen der Uberwachung bewusst sein.”? Gerade davon ver-

86 Bentham 2013b, 7.
87 Bentham 2013b, 12.
88 Bentham 2013b, 13 ff.
89 Bentham 2013b, 29f.
90 Bentham 2013b, 30.
91 Foucault 1994, 257.
92 Bentham 2013b, 107.
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spricht sich Bentham einen Einfluss auf ihr Verhalten, da sie jederzeit
damit rechnen miissen, dass Regelverstoffe registriert werden und eine
(repressive) Reaktion hervorrufen. Bentham geht mithin davon aus, dass
bereits die (ernstzunehmende) Moglichkeit der Beobachtung regelkonfor-
mes Verhalten des (vermeintlich) Beobachteten herbeifithren kann. Der
Gedanke, durch permanente Uberwachung das Verhalten von Menschen
zu beeinflussen, ist freilich alter als Bentham und kann bereits in der
Figur des allwissenden Gottes ausgemacht werden, der alles sieht und
(spatestens) nach dem Tod eines Menschen entsprechende Sanktionen
ausspricht.”?

Gerne wird das panoptische Prinzip auf moderne Uberwachungstech-
nologien tbertragen. Vor allem der Videotberwachung wird das ,Poten-
zial einer panoptischen Machtausibung” zugesprochen.* Der durch die
Kamera vermittelte Blick zeichne sich dadurch aus, dass der Einzelne ge-
sehen wird, wihrend der Uberwacher ungesehen bleibt. Dies konne zu
einer ,neuen Form der Macht tber den Geist® fihren.”> Profaner gespro-
chen: Videoiiberwachung soll dem Einzelnen den Eindruck vermitteln,
jederzeit gesehen zu werden. Damit verbunden ist die Drohung, dass die
Uberwacher regelwidriges Verhalten erkennen und sanktionieren konnen.
Hierdurch sollen insbesondere potentielle Straftiter von der Tatbegehung
abgeschreckt werden. Ob tatsichlich zu jedem Zeitpunkt eine Uberwa-
chung stattfindet, mithin die Videoaufnahmen bestindig betrachtet und
ausgewertet werden, ist fir die Betroffenen nicht erkennbar. So wenig, wie
die Insassen in Benthams Gefangnis in die Aufseherloge blicken konnen,
so wenig kann der Einzelne erkennen, ob ihn die Betreiber der Kamera
gerade im Blick haben. Ausreichen soll bereits das blofse Gefiihl, dass es so
sein konnte. Ob dies in der Praxis tatsachlich funktioniert, ist eine andere
Frage.%

Michel Foucault hat die Gedanken Benthams fortentwickelt und das Pan-
optikum als beispielhaft fiir die Herrschaftstechniken in der liberalen biir-
gerlichen Gesellschaft angesehen. Dabei handele es sich um ein Prinzip
zur Kontrolle und Disziplinierung der Gesellschaft, das bei ihm als Panop-
tismus bezeichnet wird.”” Maflgeblich sei die bestandige Sichtbarkeit des

93 Glatzner 2006, 27 f. zur Selbstdisziplinierung und Kontrolltheorien.

94 Schmitt Glaeser, BayVBI 2002, 584, 585.

95 Schmitt Glaeser, BayVBI 2002, 584, 585.

96 Zu Wirkung und Wirksamkeit von Videotiberwachung s. Kap. 2.1.5.

97 Foucault 1994, 251 f.; dazu auch Decker 2007, 168f. u. Bung, ZStW 2013, 536,
538 f. (,Machttechnik®).
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Individuums, das hierdurch ,zu jedem Zeitpunkt in seinem individuellen
Handeln und seinen individuellen Motiven ausgemacht werden und seine
Handlung auf Stimmigkeit mit der herrschenden Rationalitit Gberpriift
werden kann“.”® Denn derjenige, ,welcher der Sichtbarkeit unterworfen
ist und dies weif$, ibernimmt die Zwangsmittel der Macht und spielt sie
gegen sich selber aus; er internalisiert das Machtverhiltnis, in welchem
er gleichzeitig beide Rollen spielt; er wird zum Prinzip seiner eigenen
Unterwerfung“.”?

Allerdings darf Benthams Panoptikum nicht als Blaupause fir ein ty-
rannisches System der Unterdriickung verstanden werden. Betroffen ist
nicht nur der Uberwachte, sondern auch der Uberwacher selbst. Dieser
soll zusammen mit seiner Familie in der Aufseherloge seine , Wohnstatt®
finden und so vollstindig in der Uberwachung aufgehen. Wenn seine
Familienmitglieder ,ihre alltdglichen Verrichtungen fir einen Augenblick
unterbrechen®, werden auch sie ,ihre Blicke in den Dienst dieser Aufgabe
stellen“.1%° Vor allem aber soll es das Panoptikum erméglichen, den Uber-
wacher einer ,unnachgiebigen Kontrolle® durch seine Vorgesetzten zu
unterwerfen, was nicht zuletzt dem Schutz der Hiftlinge vor Machtmiss-
brauch dienen soll.1®" Hoéherrangige Inspektoren sollen sich auf einfache
Weise einen Uberblick tber die Situation in der Anlage verschaffen kon-
nen.!®2 Und auch die interessierte Offentlichkeit soll die ordnungsgemafe
Pflichterfillung der Aufseher kontrollieren kénnen, was vor dem Hinter-
grund zu verstehen ist, dass zu Benthams Zeiten dem Publikum gegen
Entgelt der Zugang zu Haftanstalten sowie Kranken- und Irrenhausern
moglich war.'9 Bentham machte sich also durchaus Gedanken tber die
Frage ,quis custodiet ipsos custodes?*.1% Folglich sind Mechanismen vor-
gesehen, die verhindern sollen, ,dass die der panoptischen Maschine zu
verdankende Machtsteigerung in Tyrannei entarten kénnte®.1%5

Fir die Einordnung des Panoptikums ist aulerdem von Bedeutung, dass
Bentham (zusammen mit John Stuart Mill) als Begriinder des Utilitarismus

98 Decker 2007, 168.
99 Foucault 1994, 260.
100 Bentham 2013b, 31.
101 Bentham 2013b, 32f.
102 Bentham 2013b, 33.
103 Bentham 2013b, 35.
104 Bentham 2013b, 33. Die Sentenz ,quis custodiet ipsos custodes?® (,, Wer bewacht
die Wichter?) stammt aus den Satiren des romischen Dichters Juvenal.
105 Foucault 1994, 266.
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gilt.’% Grundlage dieses ethischen Systems ist das Prinzip der Nutzlich-
keit. Als Maxime formuliert bedeutet dies: ,Handle so, dafl die Folgen
deiner Handlung bzw. Handlungsregel fiir das Wohlergehen aller Betrof-
fenen optimal sind.“1%” Anstatt vom Prinzip der Nutzlichkeit sprach Bent-
ham in diesem Zusammenhang auch vom Prinzip des grofSten Glicks.!08
Nach seinem Verstindnis war demnach die beste Regierungsform jene,
die ,das grofSte Gliick der grofften Zahl“ hervorbringt.!®” Mit dem Panop-
tikum wihnte Bentham verschiedene Ziele auf diesem Weg erreicht: ,,Die
Sitten reformiert — der Gesundheit einen Dienst erwiesen — das Gewerbe
gestirkt — die Methoden der Unterweisung verbessert — die 6ffentlichen
Ausgaben gesenkt — die Wirtschaft gleichsam auf ein festes Fundament ge-
stellt — der Gordische Knoten der Armengesetze nicht durchschlagen, son-
dern gelost — all das durch eine einfache architektonische Idee!“!'® Uber-
wachung war fiir ihn mithin kein Selbstzweck, sondern ,Motor des sozi-
alreformatorischen, wirtschaftlichen und humanistischen Fortschritts“.!!1
Seine Uberlegungen sind als Instrumente der Gliucksforderung anzusehen
und wurden von Bentham nur in diesem Sinne betrachtet.!!2

Dass Uberwachung gesellschaftlich sinnvollen Zielen dienen kann, ist
nicht ernsthaft zu bestreiten. Zu denken ist nur an die Verhinderung
und Verfolgung von Straftaten. Allerdings kann Uberwachung auch schut-
zenswerte Interessen der tberwachten Personen beeintrichtigen, was bei
Bentham nicht thematisiert wird, fiir die heutige (rechtliche) Einordnung
von Uberwachung aber von zentraler Bedeutung ist. Zudem werden in der
Literatur Unterschiede zur Wirkweise des Panoptikums im Vergleich zur
Videotberwachung herausgestellt. Ein wenig kryptisch heiflt es etwa, jede
Uberwachungskamera sei eine ,Antithese zum Panoptikum, da sie ,die
ermittelten Informationen nicht mehr an einem visuell erfahrbaren Punkt
[bundelt], der dem ,Delinquenten® (uns allen) real (und im allegorischen
Spiel) entgegentritt, um die Bewusstwerdung des (tatsichlichen oder virtu-
ellen) Beobachtetseins zum Bestandteil eines wechselseitigen Prozesses zu
machen®. Das Kameraauge blicke leer und offenbare ,selbstgeniigsam und
asozial“ die Intentionslosigkeit der Uberwacher.!'3 Die ,weit verbreitete

106 Hdffe 2013, 13 ff. zum sog. klassischen Utilitarismus.
107 Hoffe 2013, 11.

108 Bentham 2013a, 55 Fn. 1.

109 Bentham 2013b, 120.

110 Bentham 2013b, 8.

111 Welzbacher 2013, 198.

112 Sidgwick 2013, 145.

113 Welzbacher 2013, 211 f.
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Annahme®, dass die Videoiiberwachung als Visualisierungstechnik ent-
sprechend den Denkmodellen von Bentham und Foucault eine disziplinie-
rende Wirkung entfalte, verkenne ihre ,Formen- und Funktionsvielfalt®.
Die einzelnen Systeme seien zu isoliert und héaufig schlicht wirkungslos.!4
Jedenfalls fehle eine Zentralstelle der Uberwachung. Diese sei vielmehr auf
unterschiedliche (staatliche und private) Akteure verteilt.!!S

1.3.2 George Orwell und der Grofe Bruder

Sollte Benthams Panoptikum der Glicksférderung dienen, ist dies fiir die
in George Orwells Roman ,Nineteen Eighty-Four” (im Folgenden: 1984) be-
schriebenen Uberwachungspraktiken und -ziele erkennbar nicht der Fall.
Gerade deshalb gehort ein Hinweis auf George Orwell, seinen Roman oder
den darin auftretenden Groffen Bruder (Big Brother) gewissermaffen zum
guten Ton Gberwachungskritischer Uberlegungen.!1¢

Der 1949 erschienene Roman!' ist in die ideologischen Auseinanderset-
zungen nach dem Ende des 2. Weltkrieges eingebettet!!® und handelt von
einer Welt im Jahr 1984, die von den drei Grofmachten Ozeanien, Eurasi-

114 Tipfer 2007, 38.

115 Rammert 2008, 189 f.

116 Erwihnung finden George Orwell (bzw. Eric Blair), 1984, der Grofle Bruder oder
Big Brother im Zusammenhang mit der rechtlichen Auseinandersetzung mit
Videoiiberwachung z.B. bei Bull, JZ 2017, 797, 797 (der die Heranziehung von
Orwell allerdings als tbertriebene ,,Projektion von Angsten kritisiert); Schenke
2013, 1077; Vahle, DVP 2012, 486, 486; Maximin: 2010, 2f.; Vahle, DVP 2008,
444, 444; Zilkens, DuD 2007, 279, 279; Gras 2003, 5; Roggan, NVwZ 2001, 134,
134; Woblfarth, RDV 2000, 101, 101. Den ,Orwellschen Uberwachungsstaat*
erwihnt das OLG Stuttgart, NJW 2016, 2280, 2282. Mit Blick auf die biometri-
sche Erkennung findet sich die Sorge vor einem Big Brother Szenario etwa in
Woodward 1999, 395 (,Biometric-Based Big Brother Scenario®). Saeltzer, DuD
2004, 218, 218 mochte ,quantitativ abschitzen, unter welchen technischen Vor-
aussetzungen eine Gesichts- und Personenerkennung jedes Birgers mit intelli-
genten biometrischen Videotiberwachungssystemen, also George Orwells totale
Uberwachungsvision, in Deutschland (und anderswo) Alltag werden kann®.
Auch im Zusammenhang mit dem Volkszihlungsurteil (weiter unten) wird
George Orwell bemuht, z.B. Benda, DuD 1984, 86, 87 u. Krause, JuS 1984, 268,
270.

117 Mit juristischem Blick auf das Buch Uwer, NJW 2009, 723 u. Heussen, AnwBI
2014, 458.

118 Uwer, NJW 2009, 723, 723 m.w.N.
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en und Ostasien beherrscht wird.!!? Diese Machte befinden sich in wech-
selnden Koalitionen in einem immerwihrenden Krieg miteinander. Die
Handlung des Romans spielt in Ozeanien, welches die Gebiete von Nord-
und Stidamerika, Grof$britannien, Studafrika und Australien umfasst, und
dessen Gesellschaft — hierin unterscheiden sich die drei Staaten nur unwe-
sentlich voneinander — pyramidal aufgebaut ist. An der Spitze steht der
Grofle Bruder, den zwar noch nie jemand in persona gesehen hat, der
aber als unfehlbar, allgegenwirtig und ewig anzusehen ist.!?? Sein Gesicht
findet sich auf Miinzen, Briefmarken, Buchumschligen, Zigarettenverpa-
ckungen und Transparenten. Tatsichlich gefithrt wird der Staat von der
Partei, die sich in eine innere und eine auflere Partei unterteilt. Wahrend
die innere Partei etwa zwei Prozent der Bevolkerung ausmacht und die
Oberschicht stellt, sind die Mitglieder der dufleren Partei mit mehr oder
weniger anspruchsvollen Verwaltungsaufgaben beschaftigt. Den mit 85
Prozent grofiten Teil der Bevolkerung stellen die sogenannten Proles.

Oberstes Ziel der Partei ist der Machterhalt.!?! Der Krieg dient nicht der
Vernichtung des Gegners, sondern der Zerstorung der Produkte menschli-
cher Arbeit, die ansonsten zur Steigerung des Lebensstandards der Bevol-
kerung eingesetzt werden konnten.'?? Er soll daher auch nicht gewonnen
werden, er soll ewig andauern. Auf diese Weise wird die Bevolkerung
in einem Zustand fortwihrender Armut gehalten, so dass der alltigliche
Kampf um banale Dinge wie Rasierklingen oder Kochgeschirr sie davon
abhalt, sich Gedanken tber den Zustand der Gesellschaft zu machen.
Hinzu tritt der durch die allgegenwiartige Propaganda geschirte Hass auf
innere und dufSere Feinde. Dieser Hass richtet sich nicht nur gegen den je-
weiligen Kriegsgegner, sondern vor allem auch gegen eine Person namens
Emmanuel Goldstein, der als ,,Urverriter“!?3 an den Idealen der Partei
dargestellt wird.

119 Die folgenden Angaben sind dem Roman entnommen, Orwell 2011.

120 Der Grofle Bruder (Big Brother) ist allwissend, allmachtig und allgegenwirtig,
aber doch nur eine Fiktion, ,eine Propagandamaschine der Macht®, Uwer, NJW
2009, 723, 725.

121 ,Das Wohl anderer interessiert uns nicht; uns interessiert einzig die Macht.”,
Orwell 2011, 315 f.

122 ,Das Hauptziel der modernen Kriegsfithrung [...] besteht darin, die maschi-
nellen Produkte zu verbrauchen, ohne den allgemeinen Lebensstandard zu
heben., Orwell 2011, 227.

123 ,Er war der Urverriter, der erste, der die Reinheit der Partei besudelt hatte.“,
Orwell 2011, 19.
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Um ihren absoluten Wahrheitsanspruch durchzusetzen, betreibt die Par-
tei ein komplexes System zur Verfilschung der Geschichte. Mit groffem
Aufwand werden Zeitungen, Biicher und Fotografien bestindig veridndert,
um sie der jeweiligen Parteilinie anzupassen, nicht eingetretene Vorhersa-
gen zu korrigieren oder in Ungnade gefallene Personen zu tilgen. Die
tiberholten Exemplare werden eingezogen und durch die geinderten Ver-
sionen ersetzt, so dass im Nachhinein niemand eine Falschung nachweisen
kann.!?* Von zentraler Bedeutung fiir den Wahrheitsanspruch der Partei
ist aber das gedankliche Prinzip des Doppeldenk, dessen konsequente An-
wendung von allen Parteimitgliedern erwartet wird. Doppeldenk ermog-
licht es, bewusst Lugen zu erzahlen und doch ehrlich daran zu glauben,
die eigene Unfehlbarkeit zu propagieren und doch aus Fehlern zu lernen,
mithin verschiedene widerspriichliche Uberzeugungen aufrechtzuerhalten
und den Widerspruch bewusst-unbewusst nicht zu sehen.!?S Je nach Be-
darf kann demnach zwei und zweli vier, aber auch drei oder funf oder alles
gemeinsam ergeben. Mithin ist ,,bei jeder gedanklichen Operation [...] zu-
gleich das Gegenteil mitzudenken, wobei das Bewusstsein der Gegensatz-
lichkeit geloscht, gerade wie das Gegenteil gewusst, aber per angestrebter
Denkoperation als nichtexistent angesehen wird“.126

Ein Synonym geworden ist Orwells 1984 aber vor allem fir die darge-
stellten Uberwachungstechniken. Die Uberwachung betrifft dabei keines-
wegs die gesamte Einwohnerschaft Ozeaniens, sondern richtet sich in ers-
ter Linie gegen die (dufleren) Parteimitglieder. Die Proles werden weitest-
gehend sich selbst tiberlassen, da von ihnen aufgrund ihres geringen Bil-
dungsstandes und ihrer bestandigen Sorge um das eigene Uberleben keine
Bedrohung fir die Herrschaft der Partei ausgeht.'”” Zur Uberwachung
der Parteimitglieder werden verschiedene Techniken und Methoden einge-
setzt. Dies betrifft den Einsatz von Hubschraubern, um an den Fenstern
der Menschen zu schniiffeln, das routinemafige Offnen von Briefen, den
Einsatz versteckter Mikrofone sowie die Denunziation durch Arbeitskolle-

124 Folge ist ein Verlust historischer Faktizitat, die von der Partei durch ihre Versi-
on der Geschichte ersetzt wird, Uwer, NJW 2009, 723, 725.

125 ,Doppeldenk bedeutet die Fihigkeit, gleichzeitig zwei einander widersprechen-
de Uberzeugungen zu hegen und beide gelten zu lassen., Orwell 2011, 258.

126 Uwer, NJW 2009, 723, 726.

127 ,Korperliche Schwerarbeit, die Sorge um Heim und Kinder, kleinliche Streite-
reien mit den Nachbarn, Kino, Fufball, Bier und vor allem Glucksspiel stecken
ihren Denkhorizont ab.“ Da von ihnen keine Gefahr fir die Partei ausgeht,
werden sie kaum behelligt. Daher heif§t es: ,,Proles und Tiere sind frei®, Orwell
2011, 89f.
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gen oder die eigene Familie. Gerade Kinder werden angeleitet, ihre Eltern
zu bespitzeln und bei Verdacht anzuzeigen.'?® Auch kommen sogenannte
Teleschirme zum Einsatz. Dabei handelt es sich um Fernsehgerite, die
sowohl empfangen als auch senden kdnnen. Auf offentlichen Straen und
Platzen sowie in den Wohnungen der Parteimitglieder installiert, ermogli-
chen sie nicht nur die Ausstrahlung von Propaganda, sondern auch die
bestandige (akustische und visuelle) Uberwachung ihrer Umgebung. Jedes
Gerausch, jede Bewegung kann registriert werden. Ob und wie hiufig eine
Uberwachung tatsachlich stattfindet, ist allerdings nicht erkennbar. Da mit
bestandiger Uberwachung zu rechnen ist, verhalten sich die Betroffenen
aber so, als ob sie tatsichlich iberwacht werden. Abschaltbar sind die Ge-
rate nicht. So kann jeder ,Biirger, oder zumindest jeder, der wichtig genug
war, um beobachtet zu werden, [...] vierundzwanzig Stunden am Tag den
Augen der Polizei und den offiziellen Propagandasendungen ausgeliefert
werden®.1?

Die Partei verlangt absoluten Gehorsam. Schwerstes denkbares Verbre-
chen ist das Gedankendelikt, mithin die gedankliche Abweichung von
der Parteidoktrin. Verraten kann sich der Einzelne durch eine unbedachte
Auferung, einen falschen Gesichtsausdruck oder das Sprechen im Schlaf.
Das Gedankendelikt schlieft alle anderen Verbrechen in sich ein, es ist ge-
wissermaflen ihre Grundlage, auch wenn formale Verbote nicht existieren,
wie auch sonst keine Gesetze bestehen. Nichts ist ausdriicklich verboten,
auch nicht Handlungen oder Gedanken, die bei Entdeckung mit Sicher-
heit den Tod zur Folge haben.!*® Dieser erschopft sich nicht in der Tétung
des Opfers, sondern bedeutet seine vollstindige Ausléschung. Der Betrof-
fene wird aus der Geschichte getilgt, so als habe er nie existiert. Er wird
yvarporisiert® und zur Unperson. Dabei totet die Partei den Abweichler
nie, solange er noch verstockt ist. Sie will keine Martyrer. Mittels Folter
und Gehirnwiasche werden der Wille und die Personlichkeit des Betroffe-

128 Ein Kind, das seine Eltern denunziert, wird in der Presse als ,Kinderheld“
bezeichnet, Orwell 2011, 33.

129 Orwell 2011, 248.

130 ,Jetzt wollte er ein Tagebuch beginnen. Das war nicht illegal (nichts war illegal,
denn es gab ja keine Gesetze mehr), aber wenn es herauskam, durfte man
ziemlich sicher mit der Todesstrafe oder zumindest mit fiinfundzwanzig Jahren
Zwanggsarbeitslager rechnen.“, Orwell 2011,13. Dieser Zustand hat dann auch
zur Folge, dass Juristen nicht mehr gebraucht werden, Uwer, NJW 2009, 723,
724. Eine unangenehme Vorstellung.
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nen gebrochen, um ihm echte Liebe zum Groffen Bruder einzugeben. Erst
dann wird er getotet.!3!

Orwells 1984 ist bei alledem kein technisches Buch. Weder in Ozeanien
noch in den beiden anderen Grofmichten findet echter technologischer
Fortschritt statt. Das wissenschaftlich-technische Niveau befindet sich auf
dem Stand der 1950er Jahre. Geforscht wird nur noch auf dem Gebiet der
Kriegsfithrung, aber auch hier werden keine wirklichen Ergebnisse erzielt.
Insoweit ist es auch nicht vorstellbar, dass in Orwells Ozeanien Uberwa-
chungsmittel wie die biometrische Gesichtserkennung, die Vorratsdaten-
speicherung, die Online-Durchsuchung oder der genetische Fingerabdruck
hervorgebracht werden. Als technische Blaupause fiir den modernen Uber-
wachungsstaat taugt Orwells 1984 mithin nicht.

So sehr die Beschiftigung mit Orwells 1984 die Fantasie anzuregen und
Assoziationen zu wecken vermag, so sehr unterscheiden sich aber auch die
politischen, gesellschaftlichen und rechtlichen Gegebenheiten der Bundes-
republik Deutschland — und anderer westlicher Staaten — von denen in
Ozeanien. Wihrend in Deutschland die Wiirde des Menschen ,tragendes
Konstitutionsprinzip und oberster Verfassungswert® ist,!32 ist die Sichtwei-
se in Ozeanien eine andere: ,Wenn Sie ein Bild von der Zukunft haben
wollen, dann stellen Sie sich einen Stiefel vor, der auf ein Gesicht tritt
— unauthorlich.“33 Selbst wenn also die technischen Uberwachungsszena-
rien aus Orwells 1984 in Deutschland realisierbar sind — oder vor dem
Hintergrund der technischen Entwicklung sogar noch tibertroffen werden
konnen —, so weichen doch die politischen und gesellschaftlichen Rah-
menbedingungen deutlich voneinander ab.

Dystopien wie Orwells 1984 spiegeln die Angste ihrer Zeit wieder.!34 Bei
George Orwell betrifft dies vor allem die Erfahrungen mit den totalitiren
und menschenverachtenden kommunistischen und nationalsozialistischen
Regimen in der ersten Hilfte des 20. Jahrhunderts. Dass sich in absehba-
rer Zeit eine mit Ozeanien vergleichbare Staats- und Regierungsform auf

131 ,Wir vernichten den Ketzer nicht, weil er uns Widerstand leistet: solange er
uns Widerstand leistet, vernichten wir ihn nie. Wir bekehren ihn [...] bevor
wir ihn t6ten. [...] Sogar im Angesicht des Todes dirfen wir keine Abweichung
dulden.“, Orwell 2011, 306.

132 BVerfGE 109, 279 (311).

133 Orwell 2011, 321.

134 Strasser 2006, 12. Ahnlich Bull, JZ 2017, 797, 797, der in einer Berufung auf
Orwell eine ,Projektion von Angsten [sieht], die ohne Ricksicht auf die rechtli-
chen und die tatsichlichen sozialen und politischen Verhaltnisse nur aus techni-
schen Moglichkeiten abgeleitet sind“.
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deutschem Boden etabliert, ist sehr unwahrscheinlich. Auch unterscheidet
sich die Struktur der in Deutschland bestehenden Uberwachung deutlich
von der in Orwells Ozeanien. Die Videoiiberwachung am Bahnhof, im Su-
permarkt oder in der Bankfiliale ist nicht von einem boswilligen Staat im
Sinne totaler Kontrolle erdacht,’®> sondern das Ergebnis verschiedener
Einzelentscheidungen der Bundespolizei, des Supermarktbetreibers oder
der Filialleiterin. Diese Maffnahmen zielen nicht darauf ab, dem Ideal des
Grof8en Bruders nachzueifern.!3¢

1.3.3 Der Weg in die Uberwachungsdemokratie?

Schon eher realistisch ist die Beftrchtung, dass sich die liberalen west-
lichen Demokratien auf dem Weg zur ,,Uberwachungsdemokratie“ be-
finden.'¥ Uberwachung verfolgt, wie sich schon bei Bentham gezeigt
hat, nicht zwangslaufig schlechte Ziele und muss nicht zwingend dem
Machterhalt einer pervertierten politischen Klasse dienen. Moderne Uber-
wachungstechnologien kénnen einen Beitrag zur Bekimpfung von Kri-
minalitit leisten und die Sicherheit der Bevolkerung foérdern. Dies ist
grundsitzlich zu begriflen. Sie konnen aber auch mit den Rechten der
Biirger in Konflikt geraten.'3® Das verfassungsrechtliche Freiheitsverstind-
nis in Deutschland ist gepragt von den Grundrechten, die als Abwehrrech-
te!3? gegen staatliches Handeln fungieren. Bestimmte Maffnahmen sind
daher von vornherein untersagt (z.B. Beeintrichtigungen der Menschen-
wirde'0), andere nur eingeschriankt zuldssig. Das bedeutet auch, dass sich
der Staat bewusst verschiedener Moglichkeiten ,beraubt®, zu wissen oder
wissen zu konnen. Dies kann als ,Selbstblendung® des Staates bezeichnet
werden. 41

135 Und sie ist auch nicht auf einen bosartigen Grofen Bruder zurtckzufiithren,
Henatsch 2007, 23.

136 Zurawski 2011, 11. Der Bundesbeauftragte fiir den Datenschutz 1999, 12 verweist
darauf, dass es ,keinen allmichtigen Big Brother® gibt, sondern ,viele kleinere
Brider®; dhnlich sprechen Singelnstein/Stolle 2012, 158 von ,einer Vielzahl von
kleineren und gréferen Geschwistern®.

137 Strasser 2006, 12.

138 Zu diesem Spannungsverhiltnis s. Kap. 5.1.

139 Dazus. Kap. 5.1.2.1.

140 Zur Beeintrichtigung der Menschenwiirde nach deutschem Verstindnis s.
Kap. 5.2.1.1.2.

141 Strasser 2006, 17.

62



1.3 Uberwachen und Uberwachungsstaat: Visionen und Dystopien

Die Idee der ,,Uberwachungsdemokratie“ besteht nun darin, dass der
Staat derartige Beschrinkungen zuriickdringt und alle verfigbaren Tech-
nologien einsetzt, um die Sicherheit der Biirger zu gewiahrleisten.!#? Ent-
gegenstehende Individualrechte werden dann vor allem als Behinderung
der staatlichen Sicherheitsorgane wahrgenommen: Wer nichts zu verber-
gen hat, der hat ja auch nichts zu befiirchten! Politiker, die mit markig-
ironischen Worten an die Vernunft appellieren, sinnvolle Uberwachungs-
mafinahmen doch nicht durch kleingeistige rechtliche Bedenken zu ver-
hindern, kénnen sich nicht selten der Zustimmung der Zuhorer sicher
sein.!*3 So ist der Vorwurf, Datenschutz sei ,, Taterschutz, wahrscheinlich
so alt wie der Gedanke des Datenschutzes an sich.'* Mithin besteht
die Gefahr, dass die Rechte des Einzelnen in immer stirkerem MafSe
hinter das Erfordernis einer effektiven Bekimpfung von Kriminalitit und
Terrorismus zurtickzutreten haben. Auf diese Weise konnte ein ,sanfter
Uberwachungsstaat“!4S entstehen, der fiir jede einzelne Mafnahme gute
Grinde anfiihren kann, sich aber in der Gesamtheit in einer immer weiter
ausufernden Uberwachung verliert.

Hinzu tritt die Gefahr, dass die bestehenden Uberwachungstechnolo-
gien und Informationssammlungen im Falle eines grundlegenden gesell-
schaftlichen und politischen Wandels in die Hinde eines ,,Law-&-Order-
Staates“14¢ geraten, der sich bei ihrem Gebrauch keinerlei Beschrinkungen
unterworfen sicht. Datenschiitzer sollten daher beim Ausmalen zukinfti-
ger Szenarien nicht zu zimperlich sein.'¥” Vor allem aber sollten sie den
Vorwurf nicht scheuen, sie seien ,iber ein verninftiges Maf§ hinaus akti-
vierte Hypochonder“.8 In diesem Zusammenhang ist Orwells 1984 nicht
als eine bisher nicht eingetretene ,zukunftsgewisse Prophezeiung®, son-
dern als eine Mahnung vor den Gefahren totalitirer Verhaltnisse zu verste-
hen,'® als eine Warnung vor einem Willkir- und Uberwachungsstaat als

142 Strasser 2006, 19.

143 Z.B. bei Dix 2008, 151 f. zu der Aussage von Otto Schily, die Wiirde des Finger-
abdrucks sei nicht unantastbar.

144 Z.B. Der Landesbeauftragte fiir den Datenschutz Bremen 1983, Sf. zur Diffamie-
rung, Behinderung, Einschiichterung und Entmachtung der Datenschiitzer; bei
Schneider 1983, 95 zu dem Vorwurf, ,Datenschutz gleich Taterschutz“. Zum
Datenschutz als ,leichte Beute“ sowie als ,, Taterschutz bei Dix 2008, 149 ff.

145  Strasser 2006, 23.

146 Strasser 2006, 20.

147 Strasser 2006, 20.

148 Gaycken 2008, 27. Sie haben der ,Rotz am Armel* der Machtigen zu sein, Brink,
PinG 2014, 15, 17.

149 Erzgrdber 1983, 31.
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dem Ergebnis menschlicher Entscheidungen.'>° Seine Fiktion ist geeignet,
starke Assoziationen zu wecken und ,ein Gefiihl des Ausgeliefert-Seins“13!
gegentiber einer ibermachtigen Uberwachungsmaschinerie zum Ausdruck
zu bringen. In den Worten des ehemaligen Prisidenten des Bundeskrimi-
nalamts Horst Herold: ,Die Gefahren des ,groffen Bruders® sind nicht mehr
blof Literatur. Sie sind nach dem heutigen Stand der Technik real.“!>2 Das
bedeutet aber nicht, dass sie sich auch tatsachlich realisieren.!33 Nicht hin-
ter jeder Uberwachungskamera ist ein Grofer Bruder verborgen.

1.4 Recht und Uberwachung: Das Bundesverfassungsgericht und das Recht auf
informationelle Selbstbestimmung

Zumindest in einem Rechtsstaat, wie die Bundesrepublik Deutschland
einer ist (Art. 20 Abs. 3 GG und Art. 28 Abs. 1 Satz 1 GG), haben beim Ein-
satz von Uberwachungstechnologien nicht die Schriftsteller, Ingenieure,
Soziologen oder Philosophen, sondern die Juristen — genauer gesagt die
Gerichte — das letzte Wort. Nahezu jede (staatliche) Uberwachungstechno-
logie wird frither oder spater Gegenstand eines Gerichtsverfahrens, wobei
zu guter Letzt das Bundesverfassungsgericht'>* dazu berufen ist, grund-
legende Anforderungen an ihren Einsatz zu formulieren.’S Entscheidun-
gen des Bundesverfassungsgerichts finden sich daher unter anderem zur
Uberwachung der Telekommunikation, zur akustischen Wohnraumiiber-
wachung, zur Uberwachung der Bewegungen eines Fahrzeugs mittels
eines GPS-Empfingers, zum Einsatz elektronischer Rasterfahndung, zur
Videotiberwachung des 6ffentlichen Raums, zur Durchfithrung von On-
line-Durchsuchungen, zur automatisierten Kennzeichenerkennung, zur
Vorratsdatenspeicherung sowie zur Errichtung einer Antiterrordatei.!s¢

150 Uwer, NJW 2009, 723, 726.

151 Klein 2011, 94.

152 Horst Herold, zitiert nach: Sternsdorff, Der Spiegel 1983, Heft 2, 46, 46.

153 Als ,Farce“ wurde Orwells Big Brother bereits im Fernsehen aufgefiihrt, Heussen,
AnwBl 2014, 458, 461.

154 Ggf. auch der EuGH.

155 Dies betont Hornung 2008, 251.

156 BVerfGE 100, 313 (Telekommunikationsiiberwachung); BVerfGE 109, 279
(akustische Wohnraumiiberwachung); BVerfGE 112, 304 (GPS-Empfinger);
BVerfGE 115, 320 (Rasterfahndung); BVerfG, NVwZ 2007, 688 (Videoiiber-
wachung offentlicher Riume); BVerfGE 120, 274 (Online-Durchsuchungen);
BVerfGE 120, 378 (automatisierte Kennzeichenerkennung); BVerfGE 125, 260
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Der Einsatz moderner Uberwachungstechnologien durch die Polizei ist
regelmifig mit der Erhebung und Verarbeitung von Informationen ver-
bunden. Die erfolgreiche Bekimpfung von Straftaten bedarf — zur rechten
Zeit an der rechten Stelle - ausreichender Informationen tiber Tatumstan-
de, Tater, Zeugen und Opfer.’”” Dementsprechend besteht polizeiliches
Handeln zu groflen Teilen aus dem Sammeln und Verarbeiten von Infor-
mationen. Der Umgang mit Informationen ist mithin zentral fiir die poli-
zeiliche Aufgabenerfillung.'s8

Bei diesen Informationen wird es sich regelmifig um personenbezoge-
ne Daten, also um Informationen, die sich auf eine identifizierte oder
identifizierbare natiirliche Person beziehen (Art.3 Nr.1 JI-RL, §46 Nr. 1
BDSG), handeln. Dazu zahlen auch Videoaufnahmen, wenn sie Personen
identifizierbar erfassen.!?” Die Erkenntnis, dass der Umgang mit derartigen
Daten von erheblicher rechtlicher Relevanz ist und in die Grundrechte
betroffener Personen eingreifen kann, geht mafigeblich auf das Volkszih-
lungsurteil'®® des Bundesverfassungsgerichts aus dem Jahr 1983 — mithin
kurz vor dem Zeitpunkt der Handlung in Orwells 1984 — zurtick. In diesem
Urteil hat das Bundesverfassungsgericht aus dem grundrechtlich verbiirg-
ten Personlichkeitsrecht (Art. 2 Abs. 1 1.V.m. Art. 1 Abs.1 GG) ein Recht
auf informationelle Selbstbestimmung abgeleitet, das die ,die Befugnis
des Einzelnen [schitzt], grundsatzlich selbst tber die Preisgabe und Ver-
wendung seiner personlichen Daten zu bestimmen®.’¢! Ein solcher Schutz
findet sich inzwischen zwar auch im Unionsrecht (z.B. Art. 8§ GRCh) und
in der Rechtsprechung des Europaischen Gerichtshofs fiir Menschenrechte
zu Art. 8 EMRK.'? Dennoch ist das Bundesverfassungsgericht hier als
Vorreiter anzusehen.

Das Volkszdhlungsurteil baut dabei auf Gedanken auf, die sich auch
bei George Orwell finden. Mit Blick auf die Teleschirme heifit es bei Or-

(Vorratsdatenspeicherung); BVerfGE 133, 277 (Errichtung einer Antiterrorda-
tei).

157 Zoller 2002, 135 u. 139.

158 Letztlich ist jede Verwaltungstitigkeit zu groSen Teilen Informationsverarbei-
tung, Gusy 2012, Rn. 1 u. Holznagel 2012, Rn. 1. Dies gilt auch fiir die polizei-
liche Titigkeit, s. bei Lisken/Denninger-Schwabenbauer, Kap. G Rn. 1ff. zur
Gefahrenabwehr und Strafverfolgung als Daten- und Informationsverarbeitung.

159 Zum Personenbezug von Bild- u. Videoaufnahmen s. Kap. 5.2.1.1.1.2.1 (fiir das
deutsche Recht).

160 BVerfGE 65, 1.

161 BVerfGE 65, 1 (43).

162 Dazu s. Kap. 5.2.1.2.1 (EMRK) u. Kap. 5.2.1.3.1 (GRCh).
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well: ,Man konnte natirlich nie wissen, ob man im Augenblick gerade
beobachtet wurde oder nicht. Wie oft oder nach welchem System sich die
Gedankenpolizei in jede Privatleitung einschaltete, dartiber lief sich blof
spekulieren. Es war sogar denkbar, daf sie stindig alle beobachtete. Sie
konnte sich jedenfalls jederzeit in jede Leitung einschalten. Man mufSte
folglich in der Annahme leben — und tat dies auch aus Gewohnbheit, die
einem zum Instinkt wurde —, dafl jedes Gerdusch, das man verursachte,
gehort und, auffer bei Dunkelheit, jede Bewegung bedugt wurde.“!63 Das
Bundesverfassungsgericht formulierte im Jahr 1983 dhnlich: ,Wer unsicher
ist, ob abweichende Verhaltensweisen jederzeit notiert und als Informa-
tion dauerhaft gespeichert, verwendet oder weitergegeben werden, wird
versuchen, nicht durch solche Verhaltensweisen aufzufallen. Wer damit
rechnet, daf§ etwa die Teilnahme an einer Versammlung oder einer Biir-
gerinitiative behordlich registriert wird und daff ihm dadurch Risiken
entstehen konnen, wird moglicherweise auf eine Ausiibung seiner entspre-
chenden Grundrechte (Art. 8, 9 GG) verzichten. Dies wiirde nicht nur die
individuellen Entfaltungschancen des Einzelnen beeintrachtigen, sondern
auch das Gemeinwohl, weil Selbstbestimmung eine elementare Funktions-
bedingung eines auf Handlungsfahigkeit und Mitwirkungsfahigkeit seiner
Burger begriindeten freiheitlichen demokratischen Gemeinwesens ist.“164
Sowohl das Bundesverfassungsgericht als auch George Orwell — und
Jeremy Bentham — gehen also davon aus, dass bereits die als moglich
erachtete Uberwachung Auswirkungen auf das Verhalten betroffener Per-
sonen haben kann. Um dem Betroffenen zumindest ein Stick weit die
Kontrolle tiber die Erhebung, Verarbeitung und Nutzung der ihn betref-
fenden Informationen zu erméglichen, gewahrleistet das Recht auf infor-
mationelle Selbstbestimmung ,die Befugnis des Einzelnen, grundsitzlich
selbst tber die Preisgabe und Verwendung seiner personlichen Daten zu
bestimmen®.1¢5 Gewiss hat sich das Bundesverfassungsgericht bei der Kon-
zeption des Rechts auf informationelle Selbstbestimmung nicht (primar)
an Orwells Dystopie, sondern an den Entwicklungslinien seiner eigenen
Rechtsprechung!®® sowie an verschiedenen Vorarbeiten (v.a. denen von

163 Orwell 2011, 9.

164 BVerfGE 65, 1 (43).

165 BVerfGE 65, 1 (43).

166 Dazu BVerfGE 65, 1 (41f.).
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Steinmiiller'®”) orientiert.'®® Trotzdem ist anzunehmen, dass die dystopi-
schen Uberlegungen Orwells das Urteil zumindest mittelbar beeinflusst
haben. Das dem Urteil zugrundeliegende Volkszihlungsgesetz rief massive
Proteste in der Bevolkerung hervor, die zum Teil unmittelbar an Orwells
1984 ankniipften'® und die, obwohl sie auf so manchen (auslandischen)
Beobachter einen tiberzogenen Eindruck machten,!”? wahrscheinlich auch
Einfluss auf die Entscheidung des Gerichts hatten.'”!

Das Recht auf informationelle Selbstbestimmung ist als Antwort auf
die Gefahren der modernen Datenverarbeitung zu verstehen. Diese zeigen
sich nach Auffassung des Bundesverfassungsgerichts darin, dass Informa-
tionen ,technisch gesehen unbegrenzt speicherbar und jederzeit ohne
Ricksicht auf Entfernungen in Sekundenschnelle abrufbar sind“. Uber-
dies kdnnen sie ,,mit anderen Datensammlungen zu einem teilweise oder
weitgehend vollstindigen Personlichkeitsbild zusammengefiigt werden®.
Auf diese Weise entstehen neue Moglichkeiten der Einsichtnahme und
Einflussnahme, die der Einzelne nur noch schwer kontrollieren oder auch
nur tberblicken kann.'72 Das Recht auf informationelle Selbstbestimmung
soll unter diesen Bedingungen nicht nur die selbstbestimmte Entwicklung
des Einzelnen schiitzen, sondern ist auch Grundlage einer freien und de-
mokratischen Kommunikationsordnung.!”3

Dies bedeutet aber nicht, dass dem Einzelnen eine absolute, uneinge-
schrankte Herrschaft tber ,seine“ Daten zukommt. Das Grundrecht auf
informationelle Selbstbestimmung wird nicht schrankenlos gewahrleistet.
Uberwiegende Interessen der Allgemeinheit konnen die Erhebung, Ver-
arbeitung und Nutzung personenbezogener Daten auch gegen den Wil-
len des Betroffenen rechtfertigen.'’4 Zu diesen tiberwiegenden Interessen

167 Steinmiiller/Lutterbeck/Mallmann/Harbort/Kolb/Schneider 1971 (veroffentlicht in
BT-Drs. V1/3826).

168 Zur Herleitung des Rechts auf informationelle Selbstbestimmung
s. Kap. 5.2.1.1.1.1.

169 So z.B. in einem Leserbrief an die Wochenzeitung Die Zeit: ,,Erschreckende Par-
allelen deuten sich bei der geplanten Volkszihlung zu George Orwells Visionen
von 1984 an. Wer die Moglichkeit der Eskalation der totalen Erfassung kennt,
sollte ihren Anfingen wehren, zur Erhaltung der Individualitit und gegen mehr
Staat.%, zitiert nach Erzgrdber 1983, 12.

170 Lewy 1983, 62.

171 Hornung 2008, 252.

172 BVerfGE 65, 1 (42).

173 RofSnagel, Informatik Spektrum 2005, 462, 463 f.

174 BVerfGE 65, 1 (43 f.).
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kann auch die Verhinderung und Verfolgung von Straftaten gehoren.'”
So betont das Bundesverfassungsgericht die ,unabweisbaren Bediirfnisse
einer wirksamen Strafverfolgung und Verbrechensbekimpfung“!7¢ und
stellt fest, dass ,die Sicherung des Rechtsfriedens durch Strafrecht [...] seit
jeher eine wichtige Aufgabe staatlicher Gewalt® ist.'””

Wird also der (vermeintlich) harmlose Zugreisende!”® zur Verhinderung
oder Verfolgung von Straftaten von der Polizei videotechnisch erfasst, be-
eintrachtigt dies sein Grundrecht auf informationelle Selbstbestimmung.
Es stellt sich sodann die Frage, ob der verfolgte Zweck dies zu rechtferti-
gen vermag. Dabei ist zu bertcksichtigen, dass grundrechtseingreifende
Maflnahmen nur aufgrund einer gesetzlichen Grundlage, die wiederum
dem Bestimmtheitsgebot und dem Grundsatz der VerhaltnismaRigkeit ge-
ntgt, erfolgen dirfen.'”? Uberdies sind bestimmte letzte Grenzen (z.B.
die Menschenwiirde) einzuhalten. Dass die ,Freiheitswahrnehmung der
Biirger nicht total erfasst und registriert werden darf*, ist Ausdruck
der ,verfassungsrechtlichen Identitit der Bundesrepublik Deutschland®.180
Hier einen angemessenen Ausgleich herzustellen, ist in erster Linie Auf-
gabe des demokratisch legitimierten Gesetzgebers, wobei das Bundesver-
fassungsgericht eine Reihe von Vorgaben entwickelt hat, die dabei zu
berticksichtigen sind.

1.5 Recht und Technik

Dass das Bundesverfassungsgericht mit dem Volkszahlungsurteil auf den
technologischen Fortschritt und die damit einhergehenden Gefahren re-
agiert hat, wirft ein Schlaglicht auf das Verhiltnis von Recht und Tech-
nik.181

175 Zur Bedeutung der Verhinderung und Verfolgung von Straftaten s. Kap. 5.1.1.

176 BVerfGE 100, 313 (389).

177 BVerfGE 107, 104 (118).

178 S.Kap. 1.1.

179 Z.B. BVerfGE 65, 1 (44) u. BVerfGE 120, 378 (401).

180 BVerfGE 125, 260 (324).

181 Zum Recht im technischen Zeitalter Huber 1971, 57 ff. Zum Verhaltnis von
Recht und Technik vor dem Hintergrund der Kernenergiedebatte RofSnage!
1984, 13 ff. u. Lukes, NJW 1978, 241; mit Blick auf die Verfassungsvertriglich-
keit der Informations- u. Kommunikationstechnik Rofnagel/Wedde/Hammer/Por-
desch 1990; bezogen auf die Informationsgesellschaft und das Internet Rofnage!
2003, 423 ff.; zu den Problemen des Gesetzgebers Ossenbiihl 2000; zur Technik-
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Technische Neuerungen konnen neue rechtliche Regelungen erforder-
lich machen, da sie zu vorher nicht moéglichen Verhaltensweisen beféhi-
gen. Sie kdnnen aber auch auf den Bedeutungsgehalt bestehender Rege-
lungen einwirken. Konkret kann dies etwa bedeuten, dass die technische
Vereinfachung polizeilicher Ermittlungsmaf$nahmen Einfluss auf die Ver-
héltnismafigkeit der einzelnen Maflnahmen nimmt. Abstrakter gespro-
chen konnen technische Neuerungen ,die faktischen Verwirklichungsbe-
dingungen des Rechts“ verandern, indem sie die sozialen oder gesellschaft-
lichen Verhiltnisse beeinflussen.!®2 Rechtliche Vorgaben, Anreize oder
Grenzziehungen wiederum konnen die Entwicklung oder den Einsatz
neuer Techniken beglinstigen oder verhindern. Recht und Technik sind al-
so auf vielfaltige Weise miteinander verbunden.!83

1.5.1 Grundsatzlicher Gegensatz zwischen Recht und Technik?

In der Literatur wird es als ,fast schon trivial [bezeichnet], dem rechtlichen
Regelungssystem sein Zuriickbleiben hinter der Dynamik des technischen
Prozesses vorzuhalten®.!84 Die technische Entwicklung schreitet voran und
zwingt das Recht (bzw. die das Recht setzenden Instanzen) zu einer Reak-
tion. Dies zeigt sich beispielhaft an der Entwicklung des Internets, die den
Gesetzgeber mit der Frage konfrontiert hat, ob und wie dieses ,,Neuland®
zu regulieren ist.!85 Das ,Hinterherhinken® des Gesetzgebers hinter der
technischen Entwicklung weist dem Juristen dabei nicht selten die Rolle
des ,staunenden Zuschauers“ zu.!8¢ Gerade im Bereich des Datenschutzes
ist zu beobachten, dass die rechtliche Regulierung nicht mit der techni-
schen Entwicklung Schritt halt und auf Neuerungen nur unzureichend zu
reagieren vermag,.!8”

folgenforschung Rofnagel 1997, 139ff. u. Rofnagel 1993; zur ,Allianz von
Recht und Technik Roffnagel 2001, 17 ff. u. Rofinagel, DuD 1999, 253, 255.

182 Hornung 2005, 87. Rofinagel 1997, 139f. verweist auf ISDN-Telekommunikati-
onsanlagen, bei denen der Angerufene aus technischen Griinden nicht entschei-
den konnte, ob er Name und Nummer mitsendet, so dass sein Personlichkeits-
recht von den technischen Einstellungen der ISDN-Anlagen abhingig war.

183 Hornung 2005, 87.

184 Neumann 1984, 88.

185 Zu den Anfiangen der Regulierung in Deutschland Rofnagel, DuD 1999, 253
bezogen auf das TDDSG.

186 Berg, JZ 1985, 401, 401.

187 Z.B. Rofnagel/Pfitzmann/Garstka 2001, 22 ff. zum alten BDSG. Dieser Gedanke
kommt auch in EwG 6 DSGVO zum Ausdruck: ,Rasche technologische Ent-
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Pragend fur das Verhiltnis von Recht und Technik ist zunéchst der
Umstand, dass es sich sowohl beim Recht als auch bei der Technik um
vielschichtige Gebilde handelt.!® Ein allgemeinhin akzeptierter Begriff des
Rechts ist schwierig zu finden.'® Einigkeit besteht aber darin, dass unter
dem Recht eine Ordnung zu verstehen ist, die das Zusammenleben der
Menschen regelt.’® Mithin bedarf erst die menschliche Gesellschaft, also
das Zusammensein mehrerer Personen, einer solchen Ordnung.’! Dabei
kommt dem Recht die Aufgabe zu, ordnend auf die gesellschaftliche Ent-
wicklung einzuwirken, Rechte und Freiheiten der Biirger zu schitzen und
Allgemeininteressen zu verwirklichen.!”? Im Kern sind die dafiir erforder-
lichen Regelungen — zumindest in einem demokratischen Staatswesen —
Festlegungen des demokratischen Souverins'®® und damit Ausdruck des
Versuchs der Gesellschaft, ihre Entwicklung selbst zu gestalten. Unzumut-
bare Freiheitseingriffe sollen abgewehrt, (legitime) Interessen geschutzt
und Regeln zur Loésung von Konflikten angeboten werden.94

Technik hingegen ist vom Grundsatz her auf die Naturgesetze bezo-
gen.'” Allerdings greift es zu kurz, Technik lediglich als den Einsatz
von Naturkriften zu verstehen. Technik ist ein vielschichtiger und kom-
plizierter Bereich menschlichen Handelns, der mit anderen Sozialphano-
menen verzahnt ist.'?¢ In diesem Zusammenhang kann von soziotechni-
schen Systemen'?” gesprochen werden, worin der Gedanke zum Ausdruck

wicklungen und die Globalisierung haben den Datenschutz vor neue Heraus-
forderungen gestellt. Das Ausmafl der Erhebung und des Austauschs personen-
bezogener Daten hat eindrucksvoll zugenommen. [...] Die Technik hat das
wirtschaftliche und gesellschaftliche Leben verdndert [...].“ Der europdische
Gesetzgeber hat darauf mit dem Erlass der DSGVO reagiert.

188 So zum Recht Zippelius 2011, 15 zur Technik Rofnagel 1984, 13.

189 Zum Begriff des Rechts und den verschiedenen Ansitzen ausfithrlich Zippelius
2011, 3 ff.

190 Zippelius 2011, 3.

191 Berg, JZ 1985, 401, 403 u. 404.

192 RofSnagel 2001, 18. Rofinagel 1984, 14 spricht von der ,Aufgabe, Tatbestinde des
Soziallebens unter den Zielen der Rechtssicherheit, der Freiheitssicherung und
des Gemeinwohls dauerhaft zu ordnen®. Zu den Funktionen des Rechts auch
bei Horn 2016, Rn. 33 ff.

193 In Dtl. ist dies das Volk, das von gewihlten Abgeordneten reprasentiert wird,
Art. 20 Abs. 2, 38 Abs. 1 GG.

194 RofSnagel 2001, 18.

195 Berg, JZ 1985, 401, 403.

196 RofSnagel 1984, 13.

197 Der Begriff geht auf Arbeiten des Tavistock Institute of Human Relations in den
1950er Jahren zuriick. Ein Uberblick tber die Entwicklung und Verbreitung
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1.5 Recht und Technik

kommt, dass Technik nie fur sich allein steht, sondern in menschliches
Handeln und menschliche Interaktionen eingebunden ist. Eine genaue
Bestimmung des Begriffs der Technik ist daher dhnlich schwierig wie eine
Begriffsfindung im Bereich des Rechts. Jedenfalls ist moderne Technik
yihrem Wesen nach auf Ursache und Wirkung, auf Entdeckung und Er-
findung bezogen®. Richtig ist, was machbar ist und funktioniert.!® Sie
ist durch ein hohes Maf§ an Dynamik gekennzeichnet und befindet sich
gewissermaflen in einem Zustand der ,permanenten Revolution®.!®?

Hierin ist einer der zentralen Grinde fir die (teilweise) ,,wesensmafsi-
ge Unvereinbarkeit“?® von Recht und Technik zu verorten. Technik ist
auf bestindigen Fortschritt, das Recht auf Bestindigkeit angelegt,?! denn
serfillt von Vergangenheit will das Recht [bzw. der hinter dem Recht
stchende Gesetzgeber???] aus der Gegenwart heraus schon dem kiinftigen
menschlichen Verhalten Richtung weisen. Soll soziale Ordnung erzielt
werden, so diirfen die Rechtsnormen nicht allzu fliichtig sein. Mensch-
liches Tun und Lassen muss fiir eine lingere Dauer denselben Regeln
unterworfen sein. Neuem Recht missen die Menschen sich angewdhnen,
sie mussen es in ithr Bewuf$tsein aufnehmen konnen, es muss unter ihnen
glaubhaft werden. Sodann will?% das Recht immer auch stabilisieren und
erhalten. Ununterbrochener Revisionismus und ungehemmter Voluntaris-
mus — die permanente Revolution - sind ihm zuwider.“204

Diese Fokussierung auf die Bestindigkeit des Rechts mag zwar in man-
cher Hinsicht als zu kurz gegriffen erscheinen, da rechtliche Regulierung
auch eine explizit innovationsfordernde- oder steuernde, also auf Verin-
derung ausgerichtete Zielsetzung aufweisen kann (etwa durch monetire
Anreize in Form von Steuern oder Subventionen; zu denken ist z.B. an die
Kohlenstoffdioxid-Steuer, die unter anderem Anreize fiir die Entwicklung

findet sich bei Mumford, Information Systems Journal 2006, 317 u. Mumford
2000, 33 ff.

198 RofSnagel 1984, 13 f.

199 Ossenbiibl 2000, 12.

200 Ossenbiihl 2000, 12.

201 Ossenbiihl 2000, 12; ebenfalls Rofnagel 1984, 13 f.

202 Das Recht selber ,will“ gar nichts. Ihm kommen bestimmte Funktionen zu und
es wird von bestimmten Personen bzw. Institutionen, z.B. den Abgeordneten
des Bundestages, zur Erreichung bestimmter Ziele gesetzt. ,Wollen® tuen also
diejenigen, die das Recht setzen.

203 Auch hier gilt, dass nicht das Recht etwas ,will“, sondern der dahinterstehende
Gesetzgeber.

204 Huber 1971, 69. Darauf verweist auch Roffnagel 1984, 14.
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emissionsarmer technischer Verfahren setzen soll).2%5 Hierdurch sollen
sinnvolle Innovationen ermdoglicht, schidliche Innovationen vermieden
und Innovationen allgemein so gesteuert werden, dass das Kosten-Nutzen-
Verhiltnis optimiert wird. Doch sind auch derartige Regelungen das Er-
gebnis eines oft mithevollen und langwierigen Aushandlungsprozesses. Sie
sollen regelmifig nicht sofort wieder geindert werden, da gesellschaftli-
che Akteure (z.B. Unternehmen oder Forschungseinrichtungen) ansonsten
keinerlei Planungssicherheit hatten, was wiederum das Erreichen der mit
der Regulierung verfolgten Ziele in Frage stellen wiirde. Auch das innova-
tionsférdernde Recht ist daher auf Bestindigkeit angewiesen.20¢

Die dynamische Technik auf der einen und das auf Bestindigkeit ausge-
richtete Recht auf der anderen Seite stehen also in einem Widerspruch
zueinander. Das Recht halt ,nicht Schritt® mit der technischen Entwick-
lung,2%7 es hat eine ,,notorische Verspatung“?® und befindet sich selten auf
»Ballhohe“?® mit dem technischen Fortschritt. Die Technik steigert be-
standig die menschlichen Handlungsmoglichkeiten.?!® Die Dampfmaschi-
ne erlaubte die Bewegung von Lasten, die die menschlichen Krifte weit
tbersteigen, wihrend Kraftfahrzeuge Reisezeiten drastisch verkirzten. Die
sich mit ,explosionsartiger Wucht“?!" entwickelnde Informations- und
Kommunikationstechnologie schafft neue Moglichkeiten, Informationen
zu erheben, zu Ubermitteln und auszuwerten. Informationen konnen in-
zwischen nahezu unbegrenzt gespeichert, in Sekundenschnelle abgerufen
und zu (Personlichkeits-)Profilen zusammengefiigt werden.?!> Hierdurch
werden auch neue Moglichkeiten staatlicher Uberwachung geschaffen.

205 Zur innovationsférdernden Regulierung Eifert/Hoffmann-Riem 2009. Das Recht
kann einen Rahmen schaffen, technische Innovationen zu unterstiitzen und
LInnovationskorridore® zu ebnen, Rofinagel 2001, 25 ft.

206 Dies entspricht auch der Funktion des Rechts, Rechtssicherheit zu gewihrleis-
ten, die bei sich stindig dndernden Rechtsregeln in Frage steht. Zur Rechtssi-
cherheit als Funktion des Rechts Horn 2016, Rn. 35 (dort unter dem Oberpunkt
der Freiheitsordnung).

207 Lukes, NJW 1978, 241, 241 bezogen auf das technische Sicherheitsrecht.

208 Ossenbiihl 2000, 12 f.

209 Rofsnagel 2001, 19.

210 Ossenbiihl 2000, 10.

211 Berg, JZ 1985, 401, 401. Diese Aussage aus dem Jahr 1985 ist auch heute
noch zutreffend. Zur Entwicklung der computergestiitzten Informationsverar-
beitung, v.a. mit Blick auf Speicherkapazitit und Rechenleistung, vom Jahr
1990 zum Jahr 2000 sowie mit einer aus damaliger Sicht in die Zukunft gerich-
teten Erwartung fur das Jahr 2010 bei Rofnagel/Pfitzmann/Garstka 2001, 223 ff.

212 So bereits BVerfGE 65, 1 (42).
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Nicht nur die Rasterfahndung oder die Online-Durchsuchung, sondern
auch die Videotiberwachung ist ein Ergebnis dieser Entwicklung. Biome-
trische Gesichtserkennung soll die Auswertung umfangreicher Bild- und
Videoaufnahmen unterstiitzen. Eine solche Auswertung ist zwar auch oh-
ne Gesichtserkennung moglich, kann sich aber als sehr zeit- und personal-
intensiv erweisen. Das Recht (bzw. der Gesetzgeber) steht damit vor der
Aufgabe, sich mit diesen Entwicklungen auseinanderzusetzen und ange-
messen darauf zu reagieren.

Die wesensmifige Verschiedenheit von Recht und Technik mag auch
der Grund daftr sein, dass sich die Vertreter von Recht und Technik mit
einem gewissen Misstrauen begegnen. Wihrend die Juristen befiirchten,
dass die technische Entwicklung die Grundprinzipien des Rechts unter-
grabt und rechtliche Ziele und Schutzauftrige gefahrdet,?!3 sehen (zumin-
dest einige) Techniker (Ingenieure, Informatiker etc.) in dem Recht vor
allem eine Behinderung ihrer Arbeit aufgrund rechtlicher Eingrenzungs-
versuche.2!4 Ahnlich denken vermutlich auch viele Polizeibeamte, die —
aus ihrer Sicht — durch mannigfaltige rechtliche Vorgaben in ihrer Aufga-
benerfillung behindert werden. Wegen dieser Differenzen die Technik
swie eine Person auf die Anklagebank zu setzen®,?'S die das mihsam
erarbeitete Regelungsgefiige bedroht, ist allerdings nicht hilfreich. Dies
gilt umgekehrt aber auch fir das Verfallen in eine technische ,,Goldgraber-
mentalitdt®, die jegliche rechtliche Begrenzung und Regulierung sogleich
als Technik- und Fortschrittsfeindlichkeit auffasst.2!6

1.5.2 Geeignetheit der rechtlichen Steuerungsinstrumente?

Dass auf eine rechtliche Regulierung nicht einfach verzichtet werden
kann, zeigen die Risiken und Gefahren, die technische Neuerungen mit
sich bringen kénnen. Dampfmaschinen konnen durch Brinde oder Ex-
plosionen Schiaden an Leib, Leben oder Eigentum verursachen. Ein weit
grofleres Schadenspotential weisen GrofStechniken auf.?'” Zu denken ist
beispielsweise an den Einsatz von Kernenergie und das damit einhergehen-
de Risiko einer atomaren Katastrophe. Von der Informationstechnologie

213 RofSnagel 2001, 17.

214 Berg, ]Z 1985, 401, 403 u. Rofnagel 2001, 17.
215 Huber 1971, 61.

216 Berg, JZ 1985, 401, 405.

217 RofSnagel 1984, 14.
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gehen zunichst keine derartigen Gefahren fir Leib oder Leben aus. Viel-
mehr wird das Personlichkeitsrecht des Einzelnen, seine Befugnis, iber die
Preisgabe und Verwendung ihn betreffender Informationen selbst zu be-
stimmen, beeintrachtigt, was gleichzeitig negative gesellschaftliche Folgen
haben kann.?!® Angriffe auf informationsverarbeitende Systeme kénnen al-
lerdings auch massive physische Auswirkungen haben, wenn hierdurch et-
wa kritische Infrastrukturen?! getroffen werden. Da es Aufgabe des Rechts
ist, Rechte und Freiheiten der Birger zu schiitzen und Interessenkonflikte
aufzuldsen, kann der Gesetzgeber hierbei nicht untitig zuschauen.

Mit Blick auf das schnelle Fortschreiten, die Komplexitit und die Un-
wagbarkeit der Folgen moderner Technik stellt sich die Frage, ob die
bestehenden Regelungsmechanismen tberhaupt noch zur Regulierung in
der Lage sind. Das klassische rechtliche Regelungsinstrument in Deutsch-
land ist die parlamentarische Willensiuerung in Form eines Gesetzes.?2
Allerdings konnte sich das Gesetz als Ergebnis eines komplexen Gesetzge-
bungsverfahrens (z.B. Art. 70 ff. GG sowie §§ 75 ff. GO-BT auf Bundesebe-
ne) auf Dauer als zu schwerfillig erweisen. Verwiesen wird daher auf
Mafinahme- oder Moratoriumsgesetze sowie experimentelle und befriste-
te Gesetze. Wahrend es Manahmegesetze??! erlauben, auf Einzelfille zu
reagieren, konnen durch die anderen genannten Typen gesetzgeberische
Entscheidungen auf eine vorldufige, unter dem Vorbehalt der weiteren
Entwicklung stehende Grundlage gestellt werden, ohne dass damit der
Anspruch verbunden ist, eine Regelung fir die ,Ewigkeit® zu treffen.???
Nach Erlass eines Gesetzes sind zudem die vom Bundesverfassungsgericht
eingeforderten Uberwachung-, Beobachtungs- und Korrekturpflichten???
des Gesetzgebers zu beachten. Demnach ist der Gesetzgeber gehalten,
seine Regelungen und deren Auswirkungen zu beobachten und gegebe-
nenfalls zu korrigieren. Aber auch diese Instrumente sind nicht geeignet,
die notorischen Verspatungen des Gesetzgebers gegentiber der technischen
Entwicklung zu verhindern.?24

218 S. hierzu die Ausfihrungen in BVerfGE 65, 1 (42f.).

219 S.§2 Abs. 10 BSIG.

220 Ossenbiibl 2000, 20 m.w.N.

221 Mafinahmegesetze sind mit Blick auf das Einzelfallgesetzverbot in Art. 19 Abs. 1
Satz 1 GG nicht unzuléssig, Sachs-Sachs, Art. 19 Rn. 22 m.w.N.

222 Ossenbiihl 2000, 22 f. m.w.N.

223 Zu solchen Pflichten z.B. BVerfGE 111, 10 (42) zur Beobachtung des Laden-
schlussgesetzes; BVerfGE 112, 304 (320) zur Beobachtung verfahrensrechtlicher
Vorkehrungen im Strafprozessrecht.

224 Ossenbiibl 2000, 23.
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Als weitere Steuerungsinstrumente kommen in Deutschland Rechtsver-
ordnungen und Verwaltungsvorschriften in Betracht.?2S Rechtsverordnun-
gen sind ,rechtsetzende Akte der Exekutive“,?2¢ die auf Grundlage einer
gesetzlichen Ermichtigung (s. Art. 80 GG) erlassen werden. Thnen kommt
ein Entlastungs- und Flexibilititsfunktion zu, indem sie unter Verzicht auf
ein aufwindiges Gesetzgebungsverfahren den parlamentarischen Gesetzge-
ber von Detailarbeit entlasten.??” Rechtsverordnungen finden in vielen
Bereichen Einsatz, nicht zuletzt auch im technischen Bereich, wie etwa
zahlreiche Bundesimmissionsschutzverordnungen (BImSchV) belegen.??8
Hingegen handelt es sich bei Verwaltungsvorschriften um Innenrecht der
Verwaltungsbehorden, also verwaltungsinterne Regelungen ohne (unmit-
telbare) Auflenwirkung.?”” Im technischen Bereich zahlen hierzu zum
Beispiel die Technische Anleitung zur Reinhaltung der Luft (TA Luft)
und die Technische Anleitung zum Schutz gegen Larm (TA Larm). Aller-
dings haben Rechtsverordnungen und (erst recht) Verwaltungsvorschrif-
ten nicht das gleiche Maf§ an demokratischer Legitimation wie die Par-
lamentsgesetze. Wesentliche Entscheidungen, das heifft Entscheidungen
»in grundlegenden normativen Bereichen, zumal im Bereich der Grund-
rechtsaustibung®,?3° hat der parlamentarische Gesetzgeber selbst zu treffen
(sog. Wesentlichkeitstheorie). Eine Delegation an die Exekutive ist nicht
zuléssig.23! Ein Ausweichen auf Regulierungsformen, die flexibler als par-
lamentarische Gesetze sind, ist daher unter Geltung des Grundgesetzes von
vornherein nur begrenzt moglich.

Nun liee sich einwenden, dass inzwischen viele Materien von der
Europaischen Union reguliert werden. Jedoch ist das Gesetzgebungsverfah-
ren auf Ebene der Union (s. Art. 288 ff. AEUV) auch nicht schneller als auf
Ebene der Nationalstaaten, wie beispielhaft das jahrelange Ringen um die
europaische Datenschutzreform belegt.

225 Dazu Ossenbiibl 2000, 24.

226 BVerfGE 1, 184 (196). Zum Begriff der Rechtsverordnung Maunz/Durig-Rem-
mert, Art. 80 Rn. 24 ff.

227 Maunz/Dirig-Remmert, Art. 80 Rn. 7.

228 Maunz/Dirig-Remmert, Art. 80 Rn. 2.

229 Zum Begriff der Verwaltungsvorschrift z.B. Mann/Sennekamp/Uechtritz-Senne-
kamp, § 9 Rn. 15.

230 BVerfGE 49, 89 (126).

231 Zur Wesentlichkeitstheorie z.B. Maunz/Durig-Grzeszick, Art.20, VI Rn.105f.
sowie Kap. 5.2.2.1.1.1.
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1.5.3 Privater und staatlicher Technikeinsatz

Das Problem der Verspatung des Gesetzgebers wiirde aber entscheidend
an Bedeutung verlieren, wenn eine gesetzliche Regulierung Voraussetzung
dafir ist, dass bestimmte Techniken tiberhaupt eingesetzt werden diirfen.
Dabei ist zwischen dem privaten und dem staatlichen Einsatz von Technik
zu unterscheiden.

1.5.3.1 Privater Technikeinsatz

Privater Technikeinsatz ist als Ausdruck (mindestens) der Handlungsfrei-
heit gemaf§ Art. 2 Abs. 1 GG?3? grundsitzlich zulassig. Mochte der staatli-
che Gesetzgeber hier regulierend - vor allem auch verbietend - eingreifen,
benotigt er dafiir guter Griinde. Solche Griinde konnen unter anderem
vorliegen, wenn die Rechte anderer Personen beeintrichtigt werden. In
derartigen Situationen ist ferner zu bertcksichtigen, dass die Rechte der
beeintrichtigten Personen dem Technikeinsatz auch ohne spezielle Regu-
lierung Grenzen ziehen konnen. Dies gilt etwa bei der Verarbeitung per-
sonenbezogener Daten, die das Personlichkeitsrecht beeintrichtigen und
Unterlassungsanspriiche der betroffenen Personen (§§ 1004, 823 BGB) aus-
losen kénnen.?33

Uberdies zeigt ein exemplarischer Blick in die Geschichte, dass eine
rechtliche Steuerung, und sei es mit Verzogerung, moglich ist:

Als sich das traditionelle Handwerk im 17. und 18. Jahrhundert durch
technische Neuerungen wie Textilmaschinen oder Webstiihle bedroht sah,
wurden diese verschiedentlich schlicht verboten.?3* Dies verhinderte im
Ergebnis freilich nicht, dass sich die genannten Neuerungen durchsetzen
konnten.

Nachdem in der ersten Hilfte des 19. Jahrhunderts die Dampfmaschi-
ne immer groflere Verbreitung fand, wurden in Preuffen durch eine
,Allerhochste Kabinetsorder vom 1sten Januar 1831., die Anlagen und

232 Nach heute ganz h.M. schitzt Art. 2 Abs. 1 GG die Handlungsfreiheit in einem
umfassenden Sinn, z.B. Maunz/Dirig-D: Fabio, Art.2 Abs.1 Rn. 12 m.w.N. In
der Rspr. z.B. BVerfGE 80, 137 (152 ff.).

233 S. Simitis’/Hornung/Spiecker-Rofnagel, Art.5 Rn.37, der darauf hinweist, dass
die Datenverarbeitung auch im privaten Bereich nicht eigentlich frei ist, da sie
jedenfalls in das Recht auf informationelle Selbstbestimmung der betroffenen
Person eingreift, wofir der Verantwortliche einer Erlaubnis bedarf.

234 RofSnagel 1984, 18. Hintergrindig zum sog. Maschinensturm Sieferle 1983, 203.
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den Gebrauch der Dampfmaschinen betreffend®, Regelungen erlassen,
»um den Gefahren, welche von dem in neuerer Zeit immer allgemeiner
werdenden Gebrauche der Dampfmaschinen zu besorgen sind, moglichst
vorzubeugen®. Mit der ,Instruktion zur Vollzichung der Allerhochsten
Kabinetsorder vom 1. Januar 1831., die Anlagen und den Gebrauch der
Dampfmaschinen betreffend”, wurde ,,zur Wahrnehmung des technisch-
polizeilichen Interesses“ ein Regulativ geschaffen, das verschiedene Sicher-
heitsvorkehrungen vorsah, um den von Dampfmaschinen ausgehenden
Gefahren zu begegnen. Dies betraf beispielsweise die Nutzung von ,,glaser-
nen Wasserstandsrohren® sowie ,,zweckmafige Sicherheitsventile“.?35 Ziel
dieser Malnahmen war die Verhinderung von Schaden durch Explosionen
oder Brinde.

Ende des 19. Jahrhunderts musste das Reichsgericht entscheiden, ob es
strafbar ist, wenn Privatpersonen ohne Erlaubnis des Elektrizititswerkes
elektrischen Strom abzweigen. Maf§geblich war die Frage, ob elektrischer
Strom eine Sache im Sinne von §242 StGB ist.23¢ Nachdem dies vom
Reichsgericht verneint worden war, schuf der Gesetzgeber einen neuen
Straftatbestand, mit dem die Entziehung elektrischer Energie unter Strafe
gestellt wurde (§ 248c StGB).

Diese Beispiele zeigen, dass das Recht auch in vergangenen Jahrhunder-
ten vor der Aufgabe stand, auf neue technische Entwicklungen zu reagie-
ren — und auch reagiert hat. Ob die gefundenen Antworten immer gut
oder richtig waren, ist eine andere Frage.

Dass das Recht auch in der heutigen Zeit zur Steuerung technischer
Entwicklungen in der Lage ist, zeigt sich bei der Nutzung der Kernenergie
zur gewerblichen Erzeugung von Elektrizitit. Hat sich die Bundesrepublik
Deutschland, und damit auch der Gesetzgeber, iber mehrere Jahrzehnte
mit dieser Technik identifiziert,23” ist es inzwischen beschlossene Sache,
die Nutzung der Kernenergie zur gewerblichen Erzeugung von Elektrizitit
geordnet zu beenden (§ 1 Nr. 1 AtG). Insofern sind es ,drei berichtigende
Worte des Gesetzgebers“, die nicht nur ,,ganze Bibliotheken [...] zu Maku-
latur” werden lassen,?*® sondern auch den Einsatz einer weit verbreiteten
Grof$technik unterbinden konnen.

235 Die ,Kabinetsorder® sowie die ,Instruktion zur Vollziehung® finden sich in der
»Gesetz-Sammlung fiir die Koniglichen Preufischen Staaten 1831°.

236 RGSt29, 111 u. RGSt 32, 165.

237 Ossenbiihl 2000, 14.

238 V. Kirchmann 1848, 17.
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1.5.3.2 Staatlicher Technikeinsatz

Beim staatlichen Technikeinsatz ist eine rechtliche Steuerung regelmafSig
bedeutend einfacher. Greift das staatliche Handeln in die Grundrechte
ein, bedarf es einer gesetzlichen Erméchtigung (Vorbehalt des Gesetzes).?3?
Fehlt eine solche, ist der Einsatz der in Frage stehenden Technik von
vornherein unzulassig und hat zu unterbleiben. Dementsprechend kann
die Technik das Recht an dieser Stelle nicht Giberholen.

Dies gilt auch fur den polizeilichen Einsatz von Gesichtserkennung in
Verbindung mit Videotiberwachung, der erhebliche Grundrechtseingrif-
fe?4° hervorrufen kann und daher auf eine entsprechende Ermachtigungs-
grundlage gestitzt werden muss. Dabei lasst sich die Frage nach dem
richtigen Regelungsinstrument vergleichsweise einfach beantworten. Zwar
mogen Rechtsverordnungen und Verwaltungsvorschriften gegeniiber Par-
lamentsgesetzen den Vorteil der Schnelligkeit und Flexibilitit haben. Auf-
grund der erheblichen Grundrechtseingriffe bedarf es aber einer gesetzli-
chen Regelung durch den parlamentarischen Bundes- oder Landesgesetz-
geber. Eine Delegierung an die Verwaltung ist nicht zulissig.4! Die damit
gegebenenfalls verbundene Schwerfilligkeit bei der Reaktion auf techni-
sche Neuerungen ist hinzunehmen. Wird dies als nicht tragbar angesehen,
muss die Verfassung geiandert werden.

Der Behauptung, ,was technisch moglich ist, wird auch gemacht*,?*?
kann vor diesem Hintergrund nicht beigetreten werden. Ob die erforder-
lichen gesetzlichen Ermichtigungen fiir den Einsatz von Uberwachungs-
technik geschaffen werden, ist zuvorderst eine Entscheidung der demokra-
tisch legitimierten Abgeordneten (Art.20 Abs.2, 38 Abs. 1 GG). Erlassen
sie entsprechende Regelungen, sind sie darin nicht frei, sondern miissen
tibergeordnete grund- und verfassungsrechtliche Vorgaben beachten. Die
Einhaltung dieser Vorgaben unterliegt gerichtlicher Kontrolle. Insbeson-
dere das Bundesverfassungsgericht hat dem staatlichen Technikeinsatz

239 Zum Erfordernis einer gesetzlichen Grundlage s. Kap. 5.2.2.1.

240 Zum Eingriffsgewicht s. Kap. 5.2.2.3.4.1.2.

241 Zwar ist nicht von vornherein ausgeschlossen, dass der parlamentarische Gesetz-
geber die Grundlinien einer eingreifenden MafSnahme selbst regelt, wahrend er
die konkrete Ausgestaltung der Exekutive als Befugnis zum Erlass einer Rechts-
verordnung (Art. 80 GG) tberlasst. Im Bereich eingriffsintensiver staatlicher
Uberwachungsmaffnahmen besteht aber auch hierfiir regelmafig kein Raum;
dazu s. Kap. 5.2.2.1.
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