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Einfihrung

Digitalisierung ist lingst mehr als ein Modewort: Der digitale Wandel
veriandert kontinuierlich unsere Lebenswirklichkeit und erfasst nahezu alle
gesellschaftlichen Bereiche — auch das Strafverfahren. Wissenschaft und
Praxis mussen sich dariber Gedanken machen, wie man den Gefahren der
digitalen Transformation begegnet und gleichzeitig ihre Chancen fir den
Strafprozess nutzt.

Die Moglichkeiten der Digitalisierung stellen die Strafverfolgungsbe-
horden vor neue Herausforderungen. Straftaten werden nicht nur im In-
ternet begangen, auch die Kommunikation der Beteiligten erfolgt immer
haufiger iber Emails und Messengerdienste. Die Verfiigbarkeit einer Viel-
zahl von Daten eroffnet den Behorden neue Wege der Uberwachung und
Kontrolle — allein iber das Smartphone lassen sich die Aufenthaltsorte von
Beschuldigten weitgehend prazise rekonstruieren. Allerdings sind die Ein-
griffsbefugnisse der StPO auf die Nutzung von Mobiltelefonen und Aktivi-
titen im Darknet nicht zugeschnitten — und helfen den ErmittlerInnen
nicht immer weiter.

Ein modernes Strafverfahren muss sich an die Realititen des digitalen
Zeitalters anpassen. Auch wenn der Abschied von Altbekanntem schwer
fallen mag - die Digitalisierung bietet erhebliche Chancen nicht nur fir
eine Effektivierung und Vereinfachung des Strafprozesses (etwa durch die
Elektronische Akte), sondern auch fiir Wahrheitsfindung und Gerechtig-
keit. Die Aufzeichnung der Hauptverhandlung oder die Einrichtung von
Datenbanken fiir Strafzumessungsfragen erméglichen es, Entscheidungen
im Strafverfahren nachvollziehbarer und transparenter zu gestalten. Nicht
zuletzt kann auch der Strafvollzug von der Digitalisierung profitieren. Die
Nutzung des Internets — etwa durch eigene Laptops — erlaubt den Gefange-
nen Zugang zu Bildungs- und Berufsangeboten im Internet und erleichtert
es, den Kontakt mit der Familie zu halten.

Diesen und anderen Themen widmete sich die Tagung ,Strafverfahren
und Digitalisierung®, die am 5. und 6. Juli 2019 an der Universitit Leipzig
stattfand. Die Veranstalter danken den ReferentInnen der Tagung herzlich
far ihre hoch interessanten Beitrige, den MitarbeiterInnen des Lehrstuhls
Hoven (allen voran Frau Barbara Wiedmer) fiir die gelungene Organisati-



on und den zahlreichen Teilnehmerlnnen aus Justiz, Anwaltschaft, Politik
und Medien fiir die spannenden Diskussionen.

Elisa Hoven
Hans Kudlich



Herausforderungen der Digitalisierung fir das Strafverfahren

Christian Riickert!

I Neue und alte Fragestellungen des Strafverfahrensrechts im Lichte der
Digitalisierung

Die Durchdringung aller Lebensbereiche durch elektronische und digitale
Informationstechnologie hat grofe Auswirkungen auf das Strafverfahren.
Dies betrifft zum einen den Einsatz neuer technischer Instrumente durch
die Verfahrensbeteiligten, zum anderen die zunehmende Menge von Be-
weismitteln, die in digitaler Form vorliegen. Beide Bereiche betreffen (in
unterschiedlicher Intensitdt) alle Verfahrensstadien vom Ermittlungsver-
fahren tiber Zwischen- und Hauptverfahren bis hin zum Rechtsmittelver-
fahren und der Strafvollstreckung. Die neuen Technologien und Beweis-
mittel fihren zu neuen Herausforderungen fiir Polizei, Justiz und Anwalt-
schaft. In einigen Fillen stellen sich v6llig neuartige Fragestellungen — wie
beispielsweise bei der Erhebung von Daten als Beweismittel Gber nationale
Grenzen hinweg —, in anderen Fillen erfordern technologische Entwick-
lungen eine Neuevaluierung bekannter Problemkonstellationen (z.B. die
»Aufwirmung® der bereits in der 1990er/2000ern gefiihrten sog. Krypto-
debatte durch die starke Verbreitung von Verschlisselungstechnologien).
Bisher liegt der Schwerpunkt der juristischen und rechtspolitischen Dis-
kussion auf der Regelung von Einzelfragen. Dies zeigt sich u.a. daran, dass
der Gesetzgeber stetig einzelne Eingriffsnormen fir den Einsatz neuer
technischer Moglichkeiten ,nachliefert“, von einer umfassenden — und
einheitlichen — Neuregelung der strafprozessualen Datenerhebung und
-verarbeitung jedoch bislang absieht. Durch die — gerade im Bereich der
Datenerhebung, -verarbeitung und -ibermittlung auftretenden — Gemen-
gelage mit nachrichtendienstlichen und sicherheitsrechtlichen Eingriffs-
grundlagen wird die Lage auch nicht Gbersichtlicher.? Entscheidungen der

1 Die Arbeiten wurden gefordert mit Mitteln der Deutschen Forschungsgemein-
schaft (DFG) als Teil des Graduiertenkollegs 2475 ,,Cyberkriminalitit und Forensi-
sche Informatik® (Projektnummer 393541319/GRK2475/1-2019).

2 Vgl. hierzu ausfihrlich Brodowski, Verdeckte technische Uberwachungsmafinah-
men, 2016, S. 253 ff.



Christian Riickert

hochsten Gerichte zu grundlegenden Fragestellungen sind ebenfalls Man-
gelware — tiberwiegend werden dort Einzelfragen eines spezifischen Falles?
oder einer spezifischen Rechtsgrundlage* behandelt. Der strafrechtswissen-
schaftliche Diskurs besteht vornehmlich aus Beitrigen zu punktuellen Fra-
gestellungen.’ Die wenigen breiter angelegten (iiberwiegend monographi-
schen) Auseinandersetzungen mit der Digitalisierung des Strafverfahrens
weisen entweder einen sehr starken Praxisbezug auf,® beschrinken sich
ebenfalls auf Spezialprobleme” oder sind durch Zeitablauf und den rasan-
ten Technikfortschritt teilweise iberholt?.

Dieser Beitrag will daher — gleichsam wie die breit gefacherte Tagung
insgesamt — den (grobkoérnigen) Blick auf iibergeordnete Herausforderun-
gen der Digitalisierung fiir das deutsche Strafverfahrensrecht richten. Der
Schwerpunkt liegt auf dem Ermittlungsverfahren. Zum einen, um nicht
dem Beitrag von Matthias Jahn und Dominik Brodowski zu sehr vorzugrei-
fen, zum anderen, weil dort ein Grofteil der Datenerhebung, -verarbei-
tung und -speicherung stattfindet. Fiir die Behandlung von IT-Beweismit-

3 Vgl. z.B. BGH MMR 2015, 839; LG Mannheim, NStZ 2018, 430; BGH NStZ 2018,
410 m. Anm. Safferling.

4 Vgl. z.B. BGH wistra 2015, 295; BGH NStZ 2018, 611 m. Anm. Riickert; BVertG
NJW 2007, 351; BVerfG NJW 2009, 2431.

S Z.B. Stoklas/Wendorf, ZD-Aktuell 2017, 05725 sowie Grofsmann, GA 2018, 439, Frei-
ling/Safferling/Riickert, JR 2018, 9 und Soiné, NStZ 2018, 497 zu Quellen-TKU und
Online-Durchsuchung; Krause, NStZ 2016, 139 zum IP-Tracking; ders., NJW 2018,
678 zu Darknet-Ermittlungen; Bdumerich, NJW 2017, 2718 zur Entschlisselung
von Smartphones; Zerbes/El-Ghazi, NStZ 2015, 425 zur ,Durchsuchung® in der
Cloud; Safferling/Riickert, MMR 2015, 788 zur Strafverfolgung bei virtuellen Wih-
rungen; BeckOK-StPO/Graf, 34. Edition 2019, § 100a Rn 210 {f.: ,Aktuelle Einzel-
fille und Problemlagen”; MiiKo-StPO/Giinther, 1. Aufl. 2014, §100a Rn 223 ff.:
»Besondere Ermittlungsmaffnahmen*.

6 Z.B. Bdir, Handbuch zur EDV-Beweissicherung im Strafverfahren, 2007; Kochheim,
Cybercrime und Strafrecht in der Informations- und Kommunikationstechnik,
2. Aufl. 2018.

7 Z.B. Ihwas, Strafverfolgung in sozialen Netzwerken, 2014; Heinson, 1T-Forensik,
2015; Wicker, Cloud Computing und staatlicher Strafanspruch, 2016; Eisenmenger,
Die Grundrechtsrelevanz »virtueller Streifenfahrten«, 2017; Bauer, Soziale Netzwer-
ke und strafprozessuale Ermittlungen, 2018; Warken, Klassifizierung elektronischer
Beweismittel fiir strafprozessuale Zwecke, 2019; Miiller, Internetermittlungen und
der Umgang mit digitalen Beweismitteln im (Wirtschafts-)Strafverfahren, NZWiSt
2020, 96.

8 Z.B. Bdr, Der Zugriff auf Computerdaten im Strafverfahren, 1992; Ernst, Verarbei-
tung und Zweckbindung von Informationen im Strafprozef, 1993; Bickenforde,
Die Ermittlung im Netz, 2003.
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teln in Hauptverfahren und Revision sei auf den gerade genannten Beitrag
weiter hinten in diesem Tagungsband (S. 67) verwiesen.

II. Der Ausgangspunkt: Materielle Wahrbeit vs. Datenschutz

Ausgangspunkt der Betrachtungen soll dabei ein Spannungsfeld sein, das
durch die Kollision eines zentralen Anliegens des Strafverfahrens mit Ge-
heimhaltungsinteressen der Birgerinnen und Biirger hinsichtlich ,ihrer®
Daten entsteht: Das Strafverfahren hat zum Ziel, die Wahrheit zu erfor-
schen (vgl. §244 Abs.2 StPO).” Das (europa-, verfassungs- und einfach-
rechtliche) Datenschutzrecht will bestimmte Daten dem staatlichen Zu-
griff entziehen oder nur teilweise (oder zeitweise) zuginglich machen. Das
deutsche Strafverfahrensrecht muss die beiden sich widersprechenden
Zielsetzungen in Ausgleich bringen. Die Problematik ist nicht neu, sie er-
halt jedoch durch die den Datenschutz immer stirker betonende Recht-
sprechung des BVerfG'0, die Fortentwicklung des europiischen Daten-
schutzrechts (fur den hier relevanten Bereich vor allem die Richtlinie EU
2016/680"! und deren mittlerweile erfolgten Umsetzung in der StPO sowie
Teil 3 des BDSG'?) und die fortschreitende Digitalisierung nahezu jeder
Information eine ganz neue Dimension. Im Folgenden soll das beschriebe-
ne Spannungsfeld anhand von sieben zentralen Problemfeldern beleuchtet
werden. Gemeinsam ist diesen, dass fiir keines bislang eine abschliefende,
befriedigende Losung gefunden wurde.

II. Tatsdchliche und normative Herausforderungen

Die thematisierten Problemfelder lassen sich grob in drei Gruppen eintei-
len: (1) Zunichst sollen mit der groffen und zunehmenden Verfiigbarkeit
von Daten zu Ermittlungszwecken, der schnellen Entwicklung der Infor-
mationstechnologie, der Grenzenlosigkeit und Fliichtigkeit von Daten so-

9 BVerfG NJW 2013, 1058 (1060); BGHSt 1, 94 (96); 10, 116 (118); 23, 176 (187);
MiiKo-StPO/Triig/Habetha, 1.Aufl. 2016, §244 Rn.47; Meyer-Goner/Schmitt,
StPO, 62. Aufl. 2019, § 244 Rn. 11 jeweils m.w.N.

10 Vgl. zuletzt besonders ausfiihrlich BVerfGE 141, 220 sowie BVerfG NJW 2019,
827 jeweils m.w.N. zur Rechtsprechungsentwicklung.

11 https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=uriserv%3A0].L_.2016.119.0
1.0089.01.DEU.

12 Bundesgesetzblatt Jahrgang 2019 Teil I Nr. 41, S. 1724.
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wie der Automatisierung der Datenverarbeitung im Strafverfahren vier
Themenfelder behandelt werden, bei denen sich durch technische Ent-
wicklungen in der Kommunikations- und Informationstechnik neue straf-
verfahrensrechtliche Fragestellungen ergeben. (2) Anschliefend geht der
Beitrag auf genuin normative Fragestellungen ein: Gibt es ein
(Grund-)Recht auf Anonymitat? Existiert ein ,Recht zur Verschlisselung®?
Und wenn ja, wie verhalten sich diese beiden Rechte zum (verfassungs-
rechtlich abgesicherten) Interesse des Staates an der Aufklarung von Straf-
taten? (3) AbschlieSend wird der ,menschliche Faktor” in den Blick ge-
nommen. Alle Anstrengungen zur Anpassung und Reform des Strafverfah-
rensrechts an die Herausforderungen der ,digitalen Revolution® sind ver-
gebens, wenn die zur Anwendung dieses Rechts berufenen Menschen
nicht in der Lage sind, die sich ihnen stellenden Probleme zu durchdrin-
gen und das Strafverfahrensrecht sachgerecht anzuwenden.

1. Zunebmende Menge und Qualitit an Daten fiir Ermittlungsverfabren

Die groffe und weiter zunehmende Verfiigbarkeit von Daten tber Perso-
nen und Ereignisse eroffnet fiir Strafverfolger vollig neue Ermittlungs- und
Tatnachweismoglichkeiten. Auf den personlichen Computersystemen von
Verdachtigen und Zeugen, wie PCs, Laptops, Tablets und insbesondere
Smartphones, sind heute Daten uber sehr viele Lebensvorginge der jewei-
ligen Person gespeichert. Beispiele sind Kalender, E-Mail-Postfacher, Ac-
counts von sozialen Medien und Messenger-Diensten, Fotos und Videos,
Notizen, Unterhaltungsmedien, Daten tber Hobbys (z.B. sportliche Akti-
vititen, elektronische Eintrittskarten), Reisedaten, Bewegungs- und Auf-
enthaltsdaten (GPS, Google Maps, Apps fiir Wanderungen und Radtouren
usw). Die vollstindige Auswertung solcher Gerite dirfte in vielen Fillen -
gerade bei jungeren Menschen — deutlich mehr Informationen tber den
Betroffenen liefern als eine akustische Wohnraumiiberwachung, in eini-
gen Fillen ist sogar die Erstellung recht praziser Personlichkeits- und Be-
wegungsprofile moglich. Daneben finden sich verfahrensrelevante Daten
aber auch auf anderen Geriten. Sprachgesteuerte Assistenzsysteme zeich-
nen Befehle und bearbeitete Vorginge auf, Fitness-Armbander speichern
Gesundheits- und Bewegungsdaten, Kameras sichern Meta-Bilddaten (z.B.
Ort und Zeit der Aufnahme), elektronische Lesegerite enthalten Daten
Gber die auf ihnen gelesenen Dokumente sowie Gber Lesemodalititen,
smarte Kihlschranke wissen, wie viele und welche Lebensmittel wann ver-
braucht und/oder bestellt werden, der smarte Stromzahler zeichnet nicht
nur den Stromverbrauch auf, sondern auch, welche Gerite wann einge-
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schaltet und verwendet wurden. Unterwegs tiberwachen Navigationssyste-
me und Smartphones wie schnell wir uns wohin bewegen und wo wir wie-
viel Zeit verbringen. Selbstverstandlich wird auch unser Kommunikations-
verhalten wie Telefonate, Messenger-Nachrichten und die Internetnutzung
von grofen (kostenlosen) Internetdienstanbietern aufgezeichnet. Sehr vie-
le dieser Daten konnen in einzelnen Verfahren zur Begriindung eines Tat-
verdachts oder sogar zum Tatnachweis dienen.!3

a) Steigerung der Intensitit von Ermittlungsmafnahmen

Mit dieser Verbesserung der Ermittlungsmoglichkeiten geht eine Steige-
rung der Intensitit von Uberwachungseingriffen einher. Durch die grofe,
moglicherweise verfahrensrelevante, Datenmenge, die bei der Uberwa-
chung von Kommunikationsvorgingen aufgezeichnet und bei der Be-
schlagnahme bzw. Sicherstellung von Datentragern erhoben werden kann,
steigt (zumindest oft) die Qualitit der Gber eine Person erlangten Informa-
tionen. Dies bedingt eine Erhohung der Intensitit des Eingriffs in die be-
troffenen Grundrechte wie das Telekommunikationsgeheimnis nach
Art. 10 Abs. 1 GG, das Recht auf informationelle Selbstbestimmung und
das Recht auf Gewihrleitung der Integritit und Vertraulichkeit informati-
onstechnischer Systeme nach Art.2 Abs.1 GG i.V.m. Art. 1 Abs.1 GG.4
Dies musste eigentlich Auswirkungen auf die VerhaltnisméiRigkeitspri-
fung sowohl im Gesetzgebungsverfahren fiir neue Eingriffsnormen als
auch bei der Anwendung vorhandener Uberwachungsbefugnisse haben.
Beides ist bislang jedoch nicht bzw. nur selten der Fall. Exemplarisch kann
hier zunichst auf den Entwurf eines neuen § 163g StPO im (geleakten) Ge-
setzentwurf des ,IT-Sicherheitsgesetz 2.0“ des Bundesinnenministeriums
verwiesen werden.!S Mit dieser Norm sollen Ermittlungsbehorden Zugriff
auf Nutzerkonten des Verdichtigen bei Telekommunikations- und Tele-
mediendiensten erhalten und diese ,virtuelle Identitit* (auch) nutzen, um
mit Dritten in Kontakt zu treten. Der Zugriff soll mit Zwangsmitteln er-

13 Gless, StV 2018, 671; vgl. auch https://www.stern.de/panorama/stern-crime/usa—fit
ness-armband-ueberfuehrt-90-jachrigen-nach-axtmord-8389118.html; https://www
.heise.de/newsticker/meldung/US-Gericht-Amazon-soll-Echo-Tonaufnahmen-in-
Mordfall-herausgeben-4219207.html (Stand: 2.9.2019).

14 Vgl. Riickert, ZStW 129 (2017), 302 (320ff.) zu intensitatssteigernden Faktoren
bei Datenverarbeitungseingriffen.

15 https://netzpolitik.org/2019/it-sicherheitsgesetz-2-0-wir-veroeffentlichen-den-entw
urf-der-das-bsi-zur-hackerbehoerde-machen-soll/ (Stand: 2.9.2019).
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zwungen werden dirfen. Ebenso soll eine Auswertung der Daten, auf die
mittels des Accounts zugegriffen werden kann, moéglich sein (die gewon-
nenen Informationen sollen aber nur in einem Strafverfahren gegen den
Verdachtigen oder eine nach § 52 Abs. 1 StPO geschitzte Person verwen-
det werden dirfen, wenn der Verdachtige zustimmt). Neben vielen ande-
ren Problemen'® des Entwurfs spiegelt dieser nicht die Intensitit wider,
die eine Auswertung der Daten in solchen Nutzerkonten haben kann. In
E-Mail-Accounts, Nutzerkonten von sozialen Medien und Cloud-Dienst-
leistern (die alle von der Regelung umfasst sind) lassen sich Informationen
tber vergangene Kommunikation, soziale Netzwerke, verschiedenste Ta-
tigkeiten privater und beruflicher Natur (inkl. Informationen, die Ge-
schaftsgeheimnissen unterfallen, insbes. Mandatsbeziehungen bei Anwil-
ten, Patienteninformationen bei Arzten usw.) und Bewegungsdaten erlan-
gen. Trotz dieser potentiell extremen Eingriffsintensitit enthalt der Gesetz-
entwurf keine spezifischen Beschrinkungen, um dem VerhiltnisméGig-
keitsprinzip Rechnung zu tragen. Insbesondere sind — anders als in den
§§97, 105 StPO fir Durchsuchung und Beschlagnahme sowie §§ 100b,
100c, 100e Abs.2 StPO fir die Online-Durchsuchung — in §163g StPO-
Entwurf kein Anordnungsvorbehalt (Staatsanwaltschaft oder Gericht),
kein abschliefender Straftatenkatalog und (abgesehen vom Schutz der in
§52 StPO genannten Personen) keine Beschrinkung der Datennutzung
(z.B. Kernbereich und Schutz von nach § 53 StPO zeugnisverweigerungs-
berechtigten Personen) vorgesehen.

Als Beispiel aus der Anwendung bestehender Normen kann die Be-
schlagnahme von E-Mails bzw. ganzen E-Mail-Nutzerkonten herangezogen
werden. In solchen Nutzerkonten sind oftmals zigtausende E-Mails aus
mehreren Jahren gespeichert. Sie betreffen die berufliche, private und
auch intime Korrespondenz. Zusitzlich sind in modernen Nutzerkonten
haufig weitere Funktionen verfiigbar, die private Daten speichern, wie z.B.
Kalender oder Cloud-Speicher. Da eine Durchsicht und Filterung der ver-
fahrensrelevanten E-Mails vor Ort (also z.B. beim Verdichtigen oder beim
E-Mail-Provider) aus Zeitgriinden und Personalmangel nicht oder nur un-
ter grofSen Anstrengungen durchgefithrt werden kann, spiegeln die Straf-
verfolgungsbehorden in der Regel den gesamten E-Mail-Bestand (zuzig-
lich evtl. weiterer gespeicherter Informationen) und werten die Daten bei

16 Riickert, IT-Sicherheitsgesetz — Von der Wunschliste der Strafverfolger, FAZ-Ein-
spruch, abrufbar: https://einspruch.faz.net/einspruch-magazin/2019-05-01/von-der
-wunschliste-der-strafverfolger/239845.html (hinter Bezahlschranke); Oehmichen/
Weiflenberger, KriPoz 2019, 174; Kubiciel/Mennemann, jurisPR-StrafR 08/2019,
Anm. 1; zu § 126a StGB-Entwurf auch Bachmann/Arslan, NZWiSt 2019, 241.
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der Polizei oder Staatsanwaltschaft (ggf. unter Nutzung von Auswertungs-
software) aus. Gleiches gilt fur bei Durchsuchungen aufgefundene Daten-
trager, auf denen sich noch viel groffere Datenbestinde befinden kdénnen.
Durch die grofSere verfigbare Datenmenge ist hier bei der Anwendung der
§§ 94 ff., 102 ff. StPO eine krasse Zunahme der Intensitit von Beschlagnah-
me- und Durchsuchungsmafinahmen zu beobachten. Zumindest nach der
Beobachtung durch den Verfasser fehlt es hier jedoch hiufig an einer ent-
sprechenden Sensibilisierung der Verfahrensbeteiligten fiir die Intensitit
der Maflnahme und damit einhergehende Verhaltnismafigkeitserwigun-
gen.

b) Zufallsfunde und Legalititsprinzip

Die grofle Fille von digital verfiigbaren Informationen tber Straftaten,
nicht nur auf Datentrigern, sondern auch in (mehr oder weniger) frei zu-
ganglichen Bereichen des Internets, fithrt zu einem weiteren Problem fiir
die Strafverfolgungsbehorden. Die bei Durchsuchungs- und Uberwa-
chungsmafinahmen erhobenen Datenmengen und die bei Online-Recher-
chen und -Ermittlungen gewonnen Daten enthalten hiufig auch Informa-
tionen Uber Straftaten, die gar nicht Anlass der Ermittlungsmaffnahmen
waren (sog. Zufallsfunde). Die groffe Menge an digital verfiigbaren Infor-
mationen, die bei Ermittlungsmaffnahmen erhoben werden, erhoht dabei
die Wahrscheinlichkeit fiir Zufallsfunde. Kein Problem ist dabei zunachst
der rechtliche Rahmen fiir die Verwertung von Zufallsfunden. Hier gilt im
digitalen wie im analogen Bereich §479 Abs.2 StPO (bzw. §100e Abs. 6
fiir Mafnahmen nach §§ 100b und 100c StPO, § 100i Abs. 2 S. 2 fiir Maf-
nahmen nach §100i und §161 Abs.3 StPO, wenn die Daten bei einer
aullerstrafprozessualen Mafinahme erlangt worden sind). Probleme entste-
hen jedoch, wenn die Menge der Zufallsfunde so groff wird, dass die Er-
mittlungen zu den Zufallserkenntnissen mit den (insbes. personellen) Res-
sourcen der Strafverfolgungsbehdrden nicht mehr oder nur teilweise
durchfiihrbar sind. Das kann zum einen durch die Ubiquitit von digitalen
Verstolen gegen das Urheberrecht (§ 106 UrhG) und von Auferungsdelik-
ten im Zusammenhang mit sozialen Medien (insbes. §§ 130 ff., 185 ff.
StGB) der Fall sein. Wahrend hier noch in einigen Fillen die Notwendig-
keit eines Strafantrags oder eines besonderen 6ffentlichen Interesses (vgl.
§§ 109 UrhG, 194 StGB) die Problematik abmildert, gilt dies nicht fir den
Bereich des Handels mit illegalen Waren und Dienstleistungen im Inter-
net, insbes. im sog. Darknet. Dort sind auf vielen Plattformen sowohl die
Verkaufsangebote als auch die Bewertungen der Verkaufer und Statistiken
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tiber Transaktionen offentlich einsehbar. Diese enthalten in der Regel hin-
reichende Informationen, um einen Anfangsverdacht i.S.v. §152 Abs.2
StPO zu begrinden. Hinzu kommt, dass viele der Straftaten, die auf den
Handelsplattformen der sog. Underground Economy im Darknet began-
gen werden (z.B. der Handel mit Betaubungsmitteln, die Verbreitung kin-
derpornographischer Schriften und die Geld- und Wertzeichenfilschung),
unter §6 StGB fallen und eine Zustindigkeit der deutschen Strafverfol-
gungsbehorden sogar fir reine Auslandstaten begriinden. Die Strafverfol-
gungsbehorden (insbes. die Schwerpunktstaatsanwaltschaften und die spe-
zialisierten Ermittler der Landeskriminalamter und des Bundeskriminal-
amts) erlangen von diesen Informationen beispielsweise im Rahmen von
sog. Online-Streifen auf den bekannten Plattformen Kenntnis.!” Hier
kommt das Legalitatsprinzip des § 152 Abs. 2 StPO schnell an seine Gren-
zen. Der Praxis bleibt vorerst nichts anderes tibrig, als die (méglichen) Er-
mittlungsverfahren zu priorisieren und ihre Mittel auf schwere Straftaten
und aussichtsreiche Fille zu konzentrieren. Abhilfe muss die Politik schaf-
fen — durch eine Erweiterung der Opportunititseinstellungsmoglichkeiten
und/oder eine Aufstockung der personellen und technischen Mittel.

2. Herausforderungen durch die Geschwindigkeit der technischen Entwicklung

Der Technik-Visionar Raymond Kurzweil schrieb bereits 1999 in seinem
Buch ,The Law of Accelerating Returns®: ,An analysis of the history of
technology shows that technological change is exponential, contrary to the
common-sense ,intuitive linear® view. So we won’t experience 100 years of
progress in the 21st century — it will be more like 20,000 years of progress
(at today’s rate).“ Die letzten 20 Jahr haben ihm Recht gegeben. Die Infor-
mations- und Kommunikationstechnologie entwickelt sich mit einer der-
art rasenden Geschwindigkeit, dass Mensch und Gesellschaft damit kaum
mehr Schritt halten konnen. Noch weniger kann es das (Strafverfah-
rens-)Recht — nicht zuletzt aufgrund der Langsamkeit demokratischer Wil-
lensbildungsprozesse.

17 Safferling/Riickert, Konrad-Adenauer-Stiftung: Analysen & Argumente 291, 9.
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a) Materielles Strafrecht: Neue Kriminalitatsformen

Herausforderungen fiir das Strafverfahren ergeben sich sowohl auf materi-
ell-rechtlicher als auch auf verfahrensrechtlicher Ebene. So werden die
Strafverfolgungsbehorden mit neuen Kriminalititsformen konfrontiert.
Dies sind zum einen neue Begehungsarten bekannter Kriminalitatsphano-
mene. Beispiele sind Gewaltausiibung mittels Computersysteme bzw. In-
ternet (z.B. der Mord durch das Manipulieren eines hackbaren Herzschritt-
machers oder einer Schmerzmittel- oder Insulinpumpe),'® die Cyber-Spio-
nage!” oder Auferungsdelikte in sozialen Medien und Kommentarspalten
von Online-Artikeln. Zum anderen entstehen mit neuer Technik aber
auch vollig neue Kriminalititsarten. So machten erst die Tor-Technologie
und die Kryptowihrungssysteme die Entstehung des professionellen und
grof§ angelegten Handels mit illegalen Waren und Dienstleistungen im
Darknet moglich. Erst durch sie war die ErschlieSung des Internetmarktes
bei gleichzeitiger (weitgehender) Wahrung von Anonymitit von Kaufer
und Verkaufer verwirklichbar. Auch der ,Diebstahl® von werthaltigen vir-
tuellen Gutern (neben Kryptowahrungseinheiten auch z.B. virtuelle Ge-
genstinde aus Computerspielen, bekannte Nutzerkonten in sozialen Medi-
en etc.) ist erst durch die Entstehung dieser moglich geworden. Die Digita-
lisierung der Kommunikation von Kindern und Jugendlichen macht diese
anfillig fir das sog. Cyber-Grooming und vor allem die Digitalisierung
von Informationen und die Speicherung der Daten auf an das Internet an-
geschlossene Rechner ermoglicht es Hackern, geheime und/oder private
Dokumente und Informationen zu erlangen und diese im Internet zu ver-
offentlichen (sog. Doxing). Hier gilt es im Einzelfall zu priifen, ob die be-
stchenden Strafnormen die neuen Konstellationen oder Begehungsarten
hinreichend erfassen. Erste Schritte wurden hier bereits von der Landerar-
beitsgruppe ,Digitale Agenda fir das Straf- und Strafprozessrecht” der Jus-
tizministerkonferenz unternommen.

18 Wittes/Blum, The Future of Violence, 2015.

19 Vgl. hierzu den Entwurf eines IT-Sicherheitsgesetzes 2.0 durch das BMI: https://ne
tzpolitik.org/2019/it-sicherheitsgesetz-2-0-wir-veroeffentlichen-den-entwurf-der-da
s-bsi-zur-hackerbehoerde-machen-soll/ (Stand: 2.9.2019).
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b) Strafprozessrecht: Neue Ermittlungsmethoden

Das Strafverfahrensrecht muss sich dagegen vor allem dem Umgang mit
neuen Ermittlungsmethoden und -techniken stellen, welche teils durch die
Ermittler selbst, teils durch die wissenschaftliche Forschung und teils
durch Privatunternehmen entwickelt werden. Beispiele aus den letzten
Jahren sind der Einsatz von Spahprogrammen im Rahmen der Quellente-
lekommunikationsiberwachung und der Online-Durchsuchung nach
§§ 100a, b StPO, der Einsatz von Web-Crawlern und automatischen Daten-
auswertungsprogrammen (sog. Forensischen Web Mining — bislang unre-
guliert) und das heimliche Erheben von IP-Adressen durch den Versand
von E-Mails mit eingebettetem Bildmaterial oder der Anforderung von Le-
sebestatigungen (sog. IP-Tracking, nach Auffassung des Ermittlungsrich-
ters beim BGH zulassig nach §100g StPO?°) und das Erheben von IP-
Adressen der Besucher von bestimmten Websiten (sog. IP-Catching, bis-
lang unreguliert?!) sowie — bereits seit lingerer Zeit im Einsatz — das Ver-
senden sog. Stiller SMS zur Bestimmung des Aufenthaltsorts von Verdach-
tigen und der Erstellung von Bewegungsprofilen (nach Auffassung des
BGH gestiitzt auf §§100g, 100i StPO??). Herausforderungen ergeben sich
fur das Strafverfahrensrecht in diesem Bereich vor allem daraus, dass es
sich bei (fast) allen neuen Ermittlungsmafnahmen um Grundrechtsein-
griffe handelt und daher der verfassungsrechtliche Vorbehalt des Gesetzes
und der sog. Wesentlichkeitsvorbehalt gelten. Die Ermittlungsgeneralklau-
seln der §§ 161, 163 StPO koénnen nur als Rechtsgrundlage herangezogen
werden, wenn es sich lediglich um geringfiigige Grundrechtseingriffe han-
delt.?3 Dies ist fir jede neue Ermittlungsmalnahme gesondert und vor
ihrem Einsatz durch die anordnende Behdrde/das anordnende Gericht
festzustellen. Fiir Techniken, die mehr als nur geringfiigig in Grundrechte
eingreifen, hat sich in der Praxis in den letzten Jahren eine ,neue Metho-
de“ der Rechtsgrundlagen(er-)findung etabliert: Das ,Zusammenbasteln®
verschiedener Rechtsgrundlagen zu einer neuen ,Super-Rechtsgrundlage®
fir die neue Ermittlungstechnik. Ein (unrithmliches) Beispiel hierfiir war
der Versuch, die strafprozessuale Online-Durchsuchung (lange) vor In-
krafttreten des § 100b StPO mittels einer Kombination der Befugnisse aus

20 BGH wistra 2015, 395; krit.: Krause, NStZ 2016, 139.

21 Nach Auffassung von Bir zulissig nach §100g StPO, vgl. BeckOKStPO/Bdr, 36.
Ed. 2020, § 100g Rn. 23,

22 BGH NStZ 2018, 611 m. krit. Anm. Riickert.

23 BGHSt 51, 211 (218); Meyer-GoRner/Schmitt, StPO, 62. Aufl. 2019, §161 Rn. 1
m.w.N.
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§§ 102, 100a und 100c StPO zu legitimieren.?* In neuerer Zeit hat der BGH
den Einsatz der sog. Stillen SMS auf eine Kombination aus §§ 100i, 100g
StPO gestiitzt.” In der Literatur wird die Auffassung vertreten, das IP-
Catching finde seine Rechtsgrundlage in der Kombination aus §§ 100g,
100j StPO?¢. Der Bundesgerichtshof hat in seiner Entscheidung zur On-
linedurchsuchung 2007 einer Kombination verschiedener Eingriffsbefug-
nisse eigentlich eine Absage erteilt.?” Gestiitzt hat er seine ablehnende Hal-
tung damals zu Recht auf den Gesetzesvorbehalt und die Grundsitze der
Normenklarheit und -bestimmtheit.?® Bei der Schaffung und Ausgestal-
tung von Rechtsgrundlagen fir Grundrechtseingriffe geht es nicht nur
darum, bestimmte verfassungs- oder europarechtliche Anforderungen ein-
zuhalten. Aus der Perspektive der Normunterworfenen muss auch die Vor-
hersehbarkeit der moéglichen Grundrechtseingriffe berticksichtigt werden.
Konnten Normen in beliebiger, unvorhersehbarer Art und Weise, kombi-
niert werden, um neue Eingriffsbefugnisse aus der Taufe zu heben, wire
dieses Prinzip vollkommen ausgehebelt. Der Vorbehalt des Gesetzes und
der Wesentlichkeitsvorbehalt erfordern es iiberdies, dass der Gesetzgeber
nicht nur dber die Ausgestaltung einzelner Befugnisse entscheidet, son-
dern auch dariiber, ob es bestimmte Befugnisse Giberhaupt geben soll — un-
abhingig davon, ob die neue Ermittlungsmethode von ihrer Eingriffstiefe
her mit bestehenden Befugnissen vergleichbar ist. Deshalb sind die Ermitt-
lungsgeneralklauseln auch zu Recht nur bei geringfugigen Grundrechts-
eingriffen anzuwenden. Dass die Behidbigkeit des Gesetzgebers gerade im
sich schnell entwickelnden Bereich der Informations- und Kommunikati-
onstechnologie frustrierend sein kann, ist verstindlich — dndert aber nichts
an den verfassungsrechtlichen Vorgaben.

Der Gesetzgeber muss sich daher der Herausforderung stellen, rechtzei-
tig praxistaugliche und verfassungskonforme Rechtsgrundlagen fiir neue,
aber absehbare, Ermittlungsmaffnahmen zu schaffen. Grundlage hierfir
kann — und sollte — ein Dialog der Rechtspolitik mit Experten aus Praxis
und Wissenschaft sein, in welchem die technische Entwicklung in den
Blick genommen und Losungen entwickelt werden. Auch hier ist die oben
angesprochene Landerarbeitsgruppe ,,Digitale Agenda fir das Straf- und

24 BGH Ermittlungsrichter wistra 2007, 28 ff.; zu Recht ablehnend BGH 51, 211
(218f.).

25 BGH NStZ 2018, 611 m. krit. Anm. Riickert; ablehnend auch Singelnstein, NStZ
2014, 305 (308).

26 BeckOK-StPO/Bir, 36. Edition 2020, § 100g Rn. 23.

27 BGH 51, 211 (219).

28 BGH 51, 211 (219).
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Strafprozessrecht® sicherlich der richtige Weg. So kann auch vermieden
werden, dass — wie unlidngst bei der Regelung der Online-Durchsuchung
geschehen — zukinftige Normen an der technischen Realitit und den tat-
sachlichen Bediirfnissen der Strafverfolger vorbeigehen.?

3. Grenzenlosigkeit des Internets und Fliichtigkeit von Datenbestinden

Die moderne Infrastruktur des Internets und von Computersystemen stellt
weitere Herausforderungen an das (nationale) Strafverfahrensrecht. Durch
das Internet sind Computersysteme weltweit vernetzt und Datenbestinde
schwierig zu lokalisieren. Sie sind an verschiedenen Orten ,gleichzeitig”
(im Sinne mehrerer Kopien ,desselben” oder eines im Informationsgehalt
»ahnlichen® Datenbestandes) vorhanden, liegen ggf. sogar ,aufgeteilt“ an
verschiedenen Speicherorten vor (bezogen auf den einheitlichen Informa-
tionsgehalt) und werden in kirzester Zeit ,umgezogen® (also von einem
an einen anderen Ort ibertragen).

a) Fluchtigkeit und Beweglichkeit von Datensatzen

Die ,Fluchtigkeit und Beweglichkeit von Datenbestinden stellt eine He-
rausforderung fiir das Beweisrecht der StPO dar. So kénnen Datensitze,
die denselben Lebensvorgang betreffen, an verschiedenen Orten in ver-
schiedenen Zustinden vorliegen, also einen unterschiedlichen Informati-
onsgehalt aufweisen. Ein einfaches Beispiel ist ein Chatverlauf, der auf den
Geriten der Chat-Partner in unterschiedlicher Form gespeichert ist, sei es,
weil er von einem Partner auf seinem Gerdt bewusst manipuliert wurde
oder weil ein Synchronisationsvorgang auf einem Gerit noch nicht stattge-
funden hat. Auflerdem werden Datensitze hiufig fortgeschrieben, veran-
dert oder geldscht, sodass sich der Informationsgehalt dndert oder sogar
fur ein Strafverfahren nicht mehr zur Verfiigung steht. Ein weiteres Prob-
lem entsteht durch die mannigfaltigen Manipulationsméglichkeiten an
Datensatzen, die ohne entsprechende technische Expertise nicht oder nur
schwer zu erkennen sind. Sdmtliche beschriebenen Probleme betreffen
den strafverfahrensrechtlichen ,,Wert“, den ein Datensatz in verschiedenen
Verfahrensstadien hat. Zuvorderst ist hiermit die fir verschiedene Stufen
eines Tatverdachts notwendige Tatsachenqualitat im Ermittlungsverfahren

29 Vertiefend hierzu: Freiling/Safferling/Riickert, JR 2018, 9; Grofsmann, GA 2018, 439.
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betroffen. Grundrechtseingreifende Mafnahmen im Ermittlungsverfahren
erfordern fiir die Begrindung des fiir die jeweilige Mainahme notwendi-
gen Verdachtsgrades eine bestimmte Tatsachenqualitit. Diese ergibt sich
teilweise bereits aus dem Gesetz, z.B. ,zureichende tatsichliche Anhalts-
punkte® in § 152 Abs. 2 StPO, ,bestimmte Tatsachen® in §§ 100a ff. StPO.
Teilweise werden die Anforderungen jedoch auch von der Rechtsprechung
aufgestellt bzw. konkretisiert. Beispielsweise ist nach der Rspr. des BVerfG
fir einen Tatverdacht nach § 100a StPO erforderlich, ,dass auf Grund der
Lebenserfahrung oder der kriminalistischen Erfahrung fallbezogen aus
Zeugenaussagen, Observationen oder anderen sachlichen Beweisanzei-
chen® darauf geschlossen werden kann, dass der Tatverdichtige eine Kata-
logtat begangen hat.’? Bislang kaum explizit thematisiert, jedoch selbstver-
standlich, ist, dass die Beweismittel, die zur Begriindung eines Tatver-
dachts dienen sollen, echt und unverfalscht sein, aus einer vertrauenswiir-
digen Quelle stammen und diese Eigenschaften tberprifbar sein missen.
In der IT-Forensik werden zur Beschreibung dieser Eigenschaften in Bezug
auf Daten hiufig die Begriffe der Authentizitit und Integritit verwendet.?!
Noch vielmehr gilt dies natirlich fiir Datensitze, die im Hauptverfahren
als Beweismittel fir die Schuld des Angeklagten herangezogen werden sol-
len. Als objektive Tatsachengrundlage’? fir die subjektive Uberzeugung
des Gerichts von der Schuld des Angeklagten miissen die Datensétze ein
Ho6chstmaf§ an Echtheit und Vertrauenswirdigkeit aufweisen. Die Flich-
tigkeit und die leichte Manipulierbarkeit von Daten bedingen, dass fiir das
Strafverfahren standardisierte Mafnahmen zur Sicherung der Authentizi-
tit und Integritit der im Verfahren verwendeten Datensitze entwickelt
und angewendet werden miissen. Alle Verfahrensbeteiligten sollen in den
Stand versetzt werden, die verwendeten Daten auf diese beiden Eigenschaf-
ten hin jederzeit Gberpriifen zu konnen. Die technischen Moglichkeiten
sind hier bereits weitgehend vorhanden und sogar recht einfach zu imple-
mentieren. Das Strafverfahrensrecht muss nur sicherstellen, dass diese
technischen Maflnahmen in der Fliche Anwendung finden. Die derzeitige
Praxis ist hier sehr unterschiedlich, in Abhingigkeit von der technischen
Kompetenz der Verfahrensbeteiligten und deren Sensibilisierung fir die
Problematik.33

30 BVerfG NJW 2007, 2752 (2753).

31 Maras, Computer Forensics, Second Edition 2015, S.46ff; BSI, Leitfaden IT-
Forensik 2011, S.23; S.30; SWGDE, Digital & Multimedia Evidence Glossary,
S.5,S.11.

32 Hierzu KK/Ott, 8. Aufl. 2019, § 261 Rn. § ff. m.w.N. zur AllgM.

33 Zum Ganzen ausfithrlich Heinson, 1T-Forensik, 2015, S. 146 ff. m.w.N.
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b) Lokalisierung der Datensatze im Ausland

Das moderne Cloud-Computing und das Angebot verschiedener internet-
basierter Dienstleistungen fithrt dazu, dass verfahrensrelevante Datensitze
haufig ganz oder teilweise auf Datentrigern im Ausland gespeichert sind.
Wegen der Fluchtigkeit dieser Datenbestande sind die Strafverfolgungsbe-
horden darauf angewiesen, schnell eine exakte Kopie des jeweiligen Daten-
satzes zu erhalten. Der traditionelle Weg tber die Rechtshilfe ist hier in
vielen Fallen zu langsam oder fihrt gar nicht zum Erfolg.3* Eigene Daten-
erhebungen durch die Strafverfolgungsbehérden wirden zwar oftmals
eine schnelle Sicherung der Datensitze im Ausland ermdglichen, grund-
satzlich durfen deutsche Strafverfolgungsbehorden jedoch keine Ermitt-
lungsmafinahmen auf fremdem Hoheitsgebiet durchfiithren.3s Die bisher
existierenden Instrumente grenziberschreitender Zusammenarbeit im
europdischen (z.B. die Informations- und Datenbanksysteme von Europol,
die Regelungen zur Zusammenarbeit in Art. 39 ff. SDU, die Beschleuni-
gung des Rechtshilfeverfahrens gem. Art. 15 EuropReHiUbk, die Sicher-
stellung von Vermogensgegenstinden innerhalb von 24 Stunden nach
Art. 4, 5 Rahmenbeschluss 2003/577/]J1 des Rates, die Richtlinie tber die
europdische Ermittlungsanordnung in Strafsachen und die Bildung ge-
meinsamer Ermittlungsgruppen nach dem Rahmenbeschluss 2002/465/J1)
und internationalen Kontext (fiir den hiesigen Zusammenhang vor allem
die Cybercrime Convention 2001, die es aber lediglich ermoglicht, auf Da-
ten im Ausland zuzugreifen, wenn diese offentlich zuganglich sind oder
der Berechtigte sein Einverstindnis erklart, vgl. Art.32 der Cybercrime
Convention) werden von den Strafverfolgungsbehdrden zu Recht als nicht
hinreichend empfunden.?¢ Dies hat eine andauernde und intensiv gefiihrte
Diskussion tiber die Zulassigkeit von transnationalen Dateneingriffen und
tber die Konsequenzen rechtswidriger transnationaler Dateneingriffe fiir
die Beweisverwertung verursacht.3” Zur Losung des Problems wurden in
letzter Zeit zahlreiche Gesetzgebungsvorhaben und volkerrechtliche Ab-
kommen auf den Weg gebracht bzw. sind teilweise schon ins Werk gesetzt.

34 Goger/Stock, ZRP 2017, 10 (11).

35 MuKoStPO/Hauschild, 1. Aufl. 2014, § 110 Rn. 18 m.w.N.

36 Goger/Stock, ZRP 2017, 10 (12 £.).

37 Vgl. aus der Diskussion jeweils m.w.N.: Zerbes/EI-Ghazi, NStZ 2015, 425; Brodow-
ski/Eisenmenger, ZD 2014, 119; Wicker, MMR 2013, 765; Krause, Kriminalistik
2014, 213 (214 £.); Soiné, NStZ 2018, 497 (500); BeckOK-StPO/Hegmann, 34. Editi-
on 2019, § 110 Rn. 15; Meyer-GoBner/Schmitt, StPO, 62. Aufl. 2019, § 110 Rn. 7b;
KK-Bruns, 8. Auflage 2019, § 110 Rn. 8a.
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Bereits in Kraft getreten ist der US-amerikanische CLOUD-Act, der Anbie-
ter elektronischer Kommunikationsdienste und sog. Remote-Computing-
Dienste, die amerikanischem Recht unterfallen, verpflichtet, Daten tiber
seine Kunden und deren Kommunikation auch dann an US-Strafverfolger
herauszugeben, wenn die entsprechenden Daten im Ausland gespeichert
sind.*® Die Europaische Union arbeitet intensiv an der sog. E-Evidence-
Verordnung, welche eine unmittelbare Dateniibermittlung an Strafverfol-
gungsbehorden innerhalb der Europiischen Union (und teilweise auch
aus Drittstaaten) ermoglichen soll. Fiir Details sei auf die Beitrage von Pa-
tricia Hamel (S. 103) und Margarete von Galen (S. 127) weiter hinten in die-
sem Tagungsband verwiesen. Im Zusammenhang mit der E-Evidence-Ver-
ordnung und dem CLOUD-Act wird auch tber ein volkerrechtliches Ab-
kommen zwischen der EU und den USA verhandelt, dass den Strafverfol-
gungsbehorden wechselseitigen Direktzugriff auf Daten erméglichen
soll.? Uberdies finden sich im geleakten Entwurf des IT-Sicherheitsgeset-
zes 2.0 des Bundesinnenministeriums mit § 110 Abs. 1a TKG-Entwurf und
§ 15b Abs. 2 TMG-Entwurf Normen, welche die Anbieter von Telekommu-
nikations- und Telemediendiensten dazu verpflichten sollen, Bestandsda-
ten deutscher Kunden stets auch im Inland zu speichern und damit den
Direktzugriff deutscher Strafverfolgungsbehérden zu ermdglichen.®® Ein
rechtspolitisch bislang zu wenig thematisiertes und daher nicht gelostes
Problem in diesem Zusammenhang betrifft die Kollision unterschiedlicher
Datenschutzstandards zwischen den einzelnen an solchen Abkommen be-
teiligten Landern. Es ist unklar, wie ein hinreichender Schutz der Daten
der eigenen Birger nach den eigenen Standards gewihrleistet werden
kann, wenn gleichzeitig ein wechselseitiger Direktzugriff der Strafverfol-
gungsbehorden vereinbart wird. Hier steht derzeit zu beftirchten, dass der
Datenschutz der deutschen Birger am europiischen und internationalen
Verhandlungstisch starke Einschrinkungen erfahren wird.#! Nicht unbe-
rlcksichtigt bleiben darf dabei, dass der Direktzugriff auf in Deutschland
gespeicherte Daten durch weniger rechtsstaatliche orientierte Staaten

38 Fir Details vgl. Gausling, MMR 2018, 578.

39 https://netzpolitik.org/2019/eu-startet-gespraeche-mit-den-usa-ueber-zugriff-auf-clo
ud-daten/ (Stand: 2.9.2019).

40 https://netzpolitik.org/2019/it-sicherheitsgesetz-2-0-wir-veroeffentlichen-den-entw
urf-der-das-bsi-zur-hackerbehoerde-machen-soll/#2019-03-27_BMI_Referentenent
wurf_IT-Sicherheitsgesetz-2 (Stand: 08.05.2020).

41 Zum Ganzen Rath/Spies, CCZ 2018, 229; Schaar, MMR 2018, 705; Burchard, ZRP
2019, 164 jeweils m.w.N.
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gleichzeitig eine Gefihrdung des Raums der Sicherheit fiir Dissidenten
und Exilanten aus diesen Staaten in Deutschland bedeutet.

¢) Internationalisierung der Strafverfolgung

Die Grenzenlosigkeit des Datenverkehrs und die leichte Vernetzung krimi-
neller Akteure Gber das Internet hat die Notwendigkeit herbeigefiihrt,
strafrechtliche Ermittlungsverfahren tiber Grenzen hinweg zu fiithren. Vie-
le Ermittlungserfolge gegen die (organisierte) Internetkriminalitit der letz-
ten Jahre sind zumindest zum Teil auf die Zusammenarbeit mit auslandi-
schen Strafverfolgungsbehorden zuriickzufiihren.#? In diesen Zusammen-
héangen stellt sich zunehmend das Problem, dass die unterschiedlichen, na-
tionalen Strafverfahrensordnungen unterschiedliche Eingriffsbefugnisse
und Schutzstandards aufweisen. Oftmals reichen die Befugnisse der auslan-
dischen Ermittlungsbehorden weiter als diejenigen der deutschen Strafver-
folger. In der Praxis hat dies zum Phidnomen des sog. Forum Shopping ge-
fahrt. Dabei werden Ermittlungsmaffnahmen bei einer gemeinsamen
grenziiberschreitenden Ermittlung, die in einem oder mehreren der betei-
ligten Staaten nicht erlaubt waren, von denjenigen Ermittlungsbehorden
durchgefiihrt, in deren Heimatland die Ermittlungsmaf§nahme erlaubt ist.
Die erlangten Daten und Informationen werden spiter geteilt und von al-
len beteiligten Behorden verwendet.® Ein Beispiel fiir die Vornahme von
nach deutschem Recht rechtswidrigen Ermittlungsmafinahmen ist das
Verfahren gegen die Betreiber und Nutzer des Darknet-Markets ,,Hansa
Market“. Dort hatten niederlindische Ermittler die gesamte Plattform
tibernommen und tiber mehrere Wochen aktiv weiterbetrieben. Wahrend
dieser Zeit wurden weiterhin illegale Waren und Dienstleistungen wber
die Plattform gehandelt. Nach deutschem Strafverfahrensrecht wire eine
solche Mainahme nicht zulassig gewesen.** Dennoch wurden die von den
niederlindischen Behorden erlangten Informationen auch mit deutschen
Strafverfolgern geteilt und von diesen in deutschen Strafverfahren verwen-

42 Z.B. Ermittlungen gegen die Darknet-Handelsplattform ,Hansa Market®, https://
www.wired.com/story/hansa-dutch-police-sting-operation/; zur KiPo-Plattform
LElysium®, https://www.spiegel.de/panorama/justiz/kinderpornos-was-ermittler-d
uerfen-und-was-nicht-a-1221593.html (Stand: jeweils 2.9.2019).

43 Vgl. Swoboda, HRRS 2014, 10 (17 £.).

44 Vgl. Sieber/Brodowski in Hoeren/Sieber/Holznagel (Hrsg.), Multimedia-Recht, 48.
EL 2019, Teil 19.3 Rn. 47 f.
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det.¥ Das deutsche Strafverfahrensrecht und die deutsche Rechtspolitik
steht daher vor der Herausforderung, die notwendigen Instrumente inter-
nationaler Zusammenarbeit mit den Werten und Grundentscheidungen
des deutschen Strafverfahrensrechts in Ausgleich zu bringen. Ohne Rei-
bungsverluste bei den (vergleichsweise hohen) deutschen Schutzstandards
wird dies wohl nicht gelingen.

d) Vereinheitlichung des européischen Datenschutzrechts

Auch in den Bereich der Internationalisierung des deutschen Strafverfah-
rensrechts fallt die notwendige Anpassung der deutschen StPO (und der
Datenschutzgesetze) an die Richtlinie EU 2016/680. Europarecht wird in
Zukunft einen zentralen Teil des Strafverfahrens, insbesondere des straf-
rechtlichen Ermittlungsverfahrens, prigen. Der Gesetzgeber steht vor der
nicht zu unterschitzenden Aufgabe, das bislang in der StPO nur partikular
geregelte und durch die Rechtsprechung des BVerfG nur schrittweise wei-
terentwickelte Datenschutzrecht umfassend neu zu regeln und die Vorga-
ben der Europarichtlinie einzuhalten. Ein Gesetz zur Umsetzung ist mitt-
lerweile in Kraft getreten.#¢ Unklar ist jedoch bislang, ob eine richtlinien-
konforme Umsetzung vollstindig gelungen ist¥ und welche Folgen sich
fiur die Praxis der Strafverfahren in Zukunft konkret ergeben werden.
Auch bei der Rechtsanwendung wird es einschneidende Verinderungen
geben. Im Geltungsbereich der Richtlinie — und diese gilt in sehr weiten
Teilen der StPO - sind gem. Art. 51 Abs.1 HS.2 EU-Grundrechtecharta
die Grundrechte der EU-Charta unmittelbar als hoherrangiges Recht an-
wendbar und zu beachten.*® Dies hat zur Folge, dass nunmehr auch die
Rechtsprechung des EuGH unmittelbar Einfluss auf die Ausgestaltung
und Anwendung deutscher StPO-Normen hat. Gleiches gilt auch — Gber

45 Riickert/Wiist, KriPoz 2018, 247 (250); https://www.bka.de/DE/Presse/Listenseite_
Pressemitteilungen/2017/Presse2017/171122_RauschgiftDarknet.html; https://ww
w.spiegel.de/netzwelt/netzpolitik/darknet-ermittler-zerschlagen-grosse-marktplaet
ze-alphabay-und-hansa-a-1158933.html (Stand: 2.9.2019).

46 https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/RefE_U
msetzung_RL-EU-2016-680_und_Anpassung_datnschutzrechtlicher_Bestimmung
en.pdf?__blob=publicationFile&v=3. (Stand: 2.9.2019).

47 Siehe z.B. Gola/Heckmann/Paschke, 13. Aufl. 2019, § 54 BDSG Rn. 9.

48 Zur Anwendbarkeit der EU-Grundrechtecharta bei Umsetzung von EU-Richtlini-
en in nationales Recht und Anwendung dieses nationalen Rechts: Meyer/Borow-
sky, 4.Aufl. 2014, Art. 51 Rn28; Esser, in: Sieber/Satzger/v. Heintschel-Heinegg
(Hrsg.), Europdisches Strafrech, 2. Aufl. 2014, S. 955 jeweils m.w.N.
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die Briicke des Art. 6 Abs.3 EUV (nach dem Beitritt der EU zur EMRK
tber Art. 6 Abs.2 EUV#) — fiir die EMRK und damit fiir die Rechtspre-
chung des EGMR. Die EMRK gilt somit im Anwendungsbereich der
Richtlinie fiir die StPO als hoherrangiges Recht und nicht mehr ,nur® im
Range eines Bundesgesetzes oder nur mittelbar Gber die volkerrechts-
freundliche Auslegung von deutschen Grundrechten.’® Da der EuGH je-
doch die Anwendung nationaler grundrechtlicher Schutzstandards fiir zu-
lassig halt, wenn den Mitgliedstaaten durch das Unionsrecht ein Umset-
zungsspielraum eingerdumt ist und sichergestellt ist, dass hierdurch ,we-
der das Schutzniveau der Charta, wie sie vom Gerichtshof ausgelegt wird,
noch der Vorrang, die Einheit und die Wirksamkeit des Unionsrechts be-
eintrichtigt werden“,’! ergeben sich hier in Zukunft spannende Abgren-
zungsfragen, die von Rechtsprechung und Rechtswissenschaft zu l6sen
sein werden. Fir diese Fragen hat das BVerfG in seinen Entscheidungen
»Recht auf Vergessen I + II* kiirzlich wichtige Leitlinien vorgegeben. Dort
hat das Gericht entschieden, dass primir die deutschen Grundrechte Pri-
fungsmafstab fir nationales Recht sind, welches der Durchfithrung von
europaischem Recht dient, wenn der europaische Normgeber dem natio-
nalen Gesetzgeber einen Umsetzungsspielraum einraumt, solange die na-
tionalen Grundrechte den gleichen Schutzstandard aufweisen, wie die
europaischen Grundrechte.’?> Gibt es dagegen keinen Umsetzungsspiel-
raum, sind die européischen Grundrechte der entscheidende MafSstab. Al-
lerdings behalt sich das BVerfG auch in diesen Fallen vor, in Kooperation
mit dem EuGH das nationale Recht an den européischen Grundrechten zu
messen.>3 Da das BVerfG diese Differenzierung hinsichtlich einzelner Nor-
men vornimmt, wird es bei den einzelnen Bestimmungen der Richtlinie

49 Zum aktuellen (Still-)Stand des Beitrittsverfahrens: Ambos, Internationales Straf-
recht, 5. Aufl. 2018, § 10 Rn. 7 ff.

50 Zur bisherigen h.M. der Geltung der EMRK als einfaches Bundesgesetz: BVerfGE
128, 326 (367); Safferling, Internationales Strafrecht, § 13 Rn. 20; Kreicker, in: Sie-
ber/Satzger/v. Heintschel-Heinegg (Hrsg.), Européisches Strafrecht, 2. Aufl. 2014,
S. 904 jeweils m.w.N.; zur volkerrechtsfreundlichen Auslegung des GG: BVerfGE
128, 326 (367 £.); Safferling, Internationales Strafrecht, 2011, § 13 Rn. 22 f.; Ambos,
Internationales Strafrecht, 5. Aufl. 2018, § 10 Rn. 4; Kreicker, in: Sieber/Satzger/v.
Heintschel-Heinegg (Hrsg.), Europdisches Strafrecht, 2. Aufl. 2014, S. 904 jeweils
m.w.N.; zur ,intensiveren® Beriicksichtigung der EMKR im Strafrecht bereits Saf-
ferling, Internationales Strafrecht, § 13 Rn. 24.

51 EuGH Rs. C-617/10 Rn. 29; vgl. auch Esser, in: Sieber/Satzger/v. Heintschel-Hei-
negg (Hrsg.), Europdisches Strafrecht, 2. Aufl. 2014, S. 955 mw.N.

52 BVerfG Beschl v 06.11.2019- 1 BvR 16/13 und Beschl v 06.11.2019 -1 BvR 276/17.

53 BVerfG Beschl v 06.11.2019- 1 BvR 16/13 und Beschl v 06.11.2019 -1 BvR 276/17.
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darauf ankommen, ob diese einen Umsetzungsspielraum aufweisen, oder
nicht.

4. Die Automatisierung der Datenverarbeitung im Strafverfabren

Die immense Menge an Daten, die in vielen Strafverfahren auszuwerten
ist, kann heute in vielen Fillen nicht mehr manuell durch Ermittlungsper-
sonen selbst erfolgen. Hiufig wiirde eine manuelle Auswertung so viel
Zeit in Anspruch nehmen, dass eine Kollision mit dem Beschleunigungs-
grundsatz zu beflirchten wire. Daher muss vermehrt auf Softwarel6sungen
zur Datenauswertung und ggf. -verknipfung zuriickgegriffen werden, um
verfahrensrelevante Informationen aus den Daten zu extrahieren und
durch Verkniipfung zu generieren. Durch die Automatisierung der Aus-
wertung grofler Datenmengen und insbesondere durch die Verkniipfung
verschiedener Datensitze konnen dabei sehr viel prizisere Personlichkeits-
und Bewegungsprofile generiert und Informationen tber soziale Netzwer-
ke und Kommunikationsstrukturen erlangt werden. Dies hat eine weitere
Intensivierung der Betroffenheit der Datenschutzgrundrechte zur Folge’4,
was sowohl Auswirkungen auf die VerhaltnismaRigkeit bei der Anwen-
dung bestehender Eingriffsbefugnisse (z.B. §§ 98a, 98¢ StPO) hat, als auch
fir neuartige automatisierte Ermittlungswerkzeuge (z.B. das sog. forensi-
sche Web Mining®) in vielen Fillen eine neue und eigene Rechtsgrundla-
ge bedingt.’®

a) Anforderungen an Funktionsweise und Transparenz

Bislang zu wenig beleuchtet beim Einsatz von Software zur Datenauswer-
tung im Strafverfahren sind die strafverfahrensrechtlichen Anforderungen
an Funktionsweise und Transparenz solcher Programme. Damit die Ergeb-
nisse der Datenauswertung eine hinreichende Tatsachengrundlage fir die
Begriindung eines Tatverdachts sind und einen Beweiswert zum Nachweis
der Schuld haben konnen, muss die verwendete Software den wissen-

54 Riickert, ZStW 129 (2017), 302 (326 ff.).

S5 Ruickert, ZStW 129 (2017), 302 (307).

56 Ruiickert, ZStW 129 (2017), 302 (329 ff.); jetzt auch Meyer-GofSner/Schmitt, StPO,
62. Aufl. 2019, §163 Rn. 28a; KMR-StPO/Noltensmeier-von Osten, 92. Lfg., §163
Rn. 17.
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schaftlichen Kriterien der forensischen Informatik und der Kriminalistik
sowie dem Beweisrecht der StPO geniigen. Das Auswertungsergebnis muss
vollstindig sein, d.h. es diirfen keine verfahrensrelevanten Informationen
fehlen, geloscht oder verindert worden sein. Das Ergebnis des Datenverar-
beitungsvorgangs muss vor Gericht in seiner Vollstandigkeit (laiengerecht)
darstellbar sein. Die Software selbst muss auf einer wissenschaftlich fehler-
freien und anerkannten Methodik beruhen und die Anwendung der Soft-
ware muss fehlerfrei erfolgt sein. Um Manipulationen und Fehler auszu-
schliefen, muss das Ergebnis der Verarbeitung nachvollziehbar und iber-
prifbar sein. Hierfur ist u.a. erforderlich, dass die Ergebnisse bei Anwen-
dung der Software auf denselben Datensatz dieselben Ergebnisse erzielen
(Wiederholbarkeit) und dass die Funktionsweise der Software nachvollzo-
gen werden kann. Die Authentizitit und Integritat aller verwendeten und
erzeugten Datensitze muss sichergestellt und alle Verfahrens- und Verar-
beitungsschritte missen dokumentiert werden. Weiterhin ist erforderlich,
dass alle aus den Daten und Informationen gezogenen Schlussfolgerungen
logisch nachvollziehbar und widerspruchsfrei sind. Und schlielich miis-
sen die Ermittler im Umgang mit der Software geschult und insgesamt fiir
den Umgang mit Daten und Datenverarbeitung hinreichend qualifiziert
sein.>’

Viele dieser Kriterien werden in der Verfahrensrealitit bislang nur ver-
einzelt erfullt. Grund hierfir dirften mangelnde Kenntnisse im Bereich
der IT-Forensik sowie fehlende Sensibilisierung fiir die Manipulierbarkeit
und Fehleranfilligkeit von Datenverarbeitungsvorgingen sein. Von den
existierenden Problemen in der Praxis seien hier nur einige wenige heraus-
gegriffen: Bei selbstindig arbeitenden Programmen, insbes. bei solchen,
die selbstlernende Komponenten verwenden, hiangt die Qualitat des Ergeb-
nisses stark von den verwendeten Rohdaten und den vormals verwendeten
Trainingsdaten ab. Haufig ist die Datenqualitit oder die Menge der Daten
nicht ausreichend, um ein hinreichend verlassliches Ergebnis zu erzielen

57 Zum Ganzen: Heinson, 1T-Forensik, 2015, S. 128 ff.; Mohay, Computer and Intru-
sion Forensics, 2003, S.121; Riickert, in: Ehmann (Hrsg.), Lexikon fiir das IT-
Recht, 9. Aufl. 2019, Stichwort: IT-Forensik, S. 265 f.; BSI, Leitfaden IT-Forensik,
S.23; Maras, Computer Forensics, 2. Aufl. 2015, S. 46 ff. m.w.N. zum US-Recht;
Frowis/Gottschalk/Haslhofer/Riickert/Pesch, Safeguarding the Evidential Value of
Forensic Cryptocurrency Investigations, 2019, Forensic Science International:
Digital Investigation 2020, https://www.sciencedirect.com/science/article/pii/S174
2287619302567 (Stand: 08.05.2020).
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