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Zusammenfassung

Der Glass-Box-Test (GBT), der auch als White-Box- oder Strukturtest bezeichnet wird,
zeigt den im Test ausgefiihrten — und viel wichtiger: den nicht ausgefiihrten — Programm-
code an. Dieser Grad der Ausfithrung wird als Uberdeckung bezeichnet. Empirische Un-
tersuchungen zeigen eindeutig, dass eine hohe GBT-Uberdeckung mit einer geringeren
Restfehlerrate korreliert. Viele brauchbare Werkzeuge sind fiir den GBT fiir praktisch alle
Programmiersprachen verfiigbar, und wichtige Industriestandards zur Zertifizierung si-
cherheitskritischer Software verlangen den Nachweis einer vollstaindigen (oder sehr ho-
hen) Uberdeckung. Auf den ersten Blick erscheint uns damit der GBT als eine ausgereifte
und etablierte Testtechnik, die auf standardisierten Metriken basiert.

Doch bei genauer Betrachtung der zugrundeliegenden Modelle und Metriken zeigen
sich erhebliche Mangel, die zu unpréazisen und inkonsistenten Resultaten der verschiede-
nen GBT-Werkzeuge fiihren. Eine wesentliche Ursache hierfiir bildet der Kontrollfluss-
graph (CFG), auf dessen Grundlage iiberwiegend die Definitionen der GBT-Metriken
vorgenommen werden. Der CFG hat hierfiir gravierende Nachteile: Die Transformation
der realen Programme in den CFG ist nicht eindeutig definiert, und es fehlt im CFG eine
Reprasentation fiir die Ausnahmebehandlung sowie die GBT-relevanten Ausdriicke, wie
z. B. bedingte Ausdriicke oder die Kurzschlusssemantik boolescher Operationen. Als logi-
sche Konsequenz folgen die Werkzeuge des GBT keinem gemeinsamen Standard und
zeigen fiir die gleiche Programmausfiihrung deutlich verschiedene Uberdeckungswerte
an.

In dieser Arbeit wird ein prazises Modell fiir den GBT prasentiert. Dieses Modell ent-
steht in zwei Schritten: Zunachst wird eine GBT-Modellsprache definiert (die Reduced
Program Representation, RPR), die die GBT-relevanten Aspekte der realen Sprachen ab-
bildet, die irrelevanten dagegen prateriert. Aus der RPR-Definition entstehen sogenannte
Ausfiihrungselemente, die entweder primitiv sind (wie z. B. primitive Anweisungen),
oder die sogenannten Verbund-Ausfiihrungselemente (wie z. B. if-Anweisungen), die als
Teil der eigenen Struktur andere Ausfiithrungselemente enthalten. RPR bildet dabei so-
wohl den Kontrollfluss als auch die GBT-relevanten Ausdriicke wie z. B. den bedingten
Ausdruck oder zusammengesetzte boolesche Ausdriicke ab. Auch ist RPR so angelegt,
dass Ausnahmen berticksichtigt werden und reale Programme systematisch und eindeu-
tig nach RPR transformiert werden kénnen.

Im zweiten Schritt wird die Ausfiihrungssemantik der Ausfiihrungselemente durch
Petri-Netze, sogenannte Modellnetze, definiert. Primitive Ausfiihrungselemente lassen
sich direkt als Modellnetz beschreiben, die Verbund-Ausfiihrungselemente wie z. B. die
Entscheidungsanweisung oder der zusammengesetzte boolesche Ausdruck werden durch
Komposition der Teilnetze beschrieben. Die Modellsprache RPR liefert hierzu die Kompo-
sitionsregeln. Ein Vorteil des formalen Modells ist, dass die Evaluation der Netze werk-
zeugunterstiitzt iber die Erreichbarkeitsanalyse erfolgen kann. Ein besonderer Vorteil der
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Modellnetze ist auch, dass sich die zur Metrikenbestimmung wichtigen Ausfiihrungszah-
ler préazise im Modell platzieren lassen und so die Spezifikation fiir eine Werkzeu-
gimplementierung liefern.

Auf Grundlage der Ausfiihrungselemente und der Ausfiihrungszahler der Modellnetze
erfolgt eine prazise Definition der populédren sowie weiterer GBT-Metriken. Zur formalen
Priifung der Plausibilitat, Differenziertheit und Vergleichbarkeit dieser Metriken wird ein
Regelsystem aufgestellt, anhand dessen die GBT-Metriken gepriift werden.

Da fiir den GBT ein Werkzeugeinsatz Voraussetzung ist, wird das Werkzeug CodeCo-
ver prasentiert, das eine Referenzimplementierung der definierten Metriken liefert. Als
eine Folge der programmiersprachenunabhangigen RPR-Darstellung unterstiitzt Code-
Cover mehrere Programmiersprachen: Java, C und COBOL.

CodeCover bietet auch eine neue Funktion, die den Tester durch sogenannte Testfall-
Hinweise beim Entwurf von GBT-basierten Testfdllen systematisch unterstiitzt. Diese
Testfille fiihren einerseits zu einer Erhohung der Uberdeckung. Durch eine gezielte Prio-
risierung der Testfall-Hinweise wird aber auch eine hohe Fehlersensitivitit der neu ent-
wickelten Testfdlle angestrebt.
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Abstract

The subject of this work is the systematisation of the Glass Box Test. The Glass Box Test
(GBT), also known as White Box Test or Structural Test, shows which parts of the pro-
gram under test have, or have not, been executed. This degree of execution is called cov-
erage. Empirical studies clearly indicate that higher GBT coverage correlates with lower
post-release defect density. Many GBT tools are available for almost any programming
language, and industry standards for safety-critical-software require a very high or even
complete coverage. At first glance, the GBT seems to be a well-established and mature
testing technique that is based on standardized metrics.

But upon a closer look at the underlying models and metrics, they show severe short-
comings that lead to imprecise and inconsistent coverage results of the various GBT tools.
One main reason for this is the control flow graph (CFG) that is mostly used to define the
popular GBT metrics. But the CFG has some severe disadvantages: The transformation of
real programs in the CFG is not clearly defined, and the CFG has no representation for
exception handling and the GBT-relevant expressions, such as the conditional expressions
or the short-circuit semantics of Boolean operations. As a consequence, the various GBT-
tools do not follow a common standard and show for the same program execution signifi-
cantly different coverage results.

In this work a new and precise model for the Glass Box Test is presented. This model is
developed in two steps: First a GBT model language is defined (the Reduced Program
Representation, RPR), which is reduced to the GBT-relevant aspects of the real program-
ming languages. Using the RPR-definitions, so-called execution items are defined that are
either primitive (e. g. primitive statement) or complex (so-called compound items) that
contain other GBT items as part of their own structure. RPR models both the control flow
and GBT-relevant expressions and real programs can be transformed systematically and
precisely into RPR.

In the second step, the execution semantics of the GBT items is defined using Petri nets
called GBT model nets. Primitive GBT items were directly described as model nets, the
compound items such as the if-statement or the compound Boolean expression are de-
scribed as a composition of model (sub) nets. For this, RPR provides the composition
rules. An advantage of the formal model net is that the evaluation can be done using a
tool based reachability analysis. Another important advantage of the model net is the pre-
cise placement of the execution counters that have significant influence in the GBT metrics
determination. Using this, the model builds a precise specification for GBT tool imple-
mentations.

On the basis of the GBT items and the execution counters of the model nets, a precise
definition of the popular GBT metrics is presented. Additionally plausibility rules were
defined, which were applied to check the GBT metrics’ plausibility, differentiation, and
comparability.
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Because tools are required for the GBT, the tool CodeCover is presented. CodeCover is
an implementation that strictly follows the defined metrics. As a result of the program-
ming languages independent RPR-representation CodeCover supports several program-
ming languages: Java, C and COBOL.

Additionally CodeCover provides a new functionality which systematically supports
the tester in the development of new test cases using so-called test case recommendations.
First, these test cases lead to an increase in the GBT coverage. And second, using system-
atic prioritization of the test case recommendations, also a high error sensitivity of the
newly developed test cases is intended.
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1
Einleitung und Uberblick

Dieses Kapitel liefert einen Uberblick iiber den Inhalt dieser Arbeit. Zunichst wird die
Motivation vorgestellt, die der Arbeit zugrunde liegt und es werden die Zielsetzung so-
wie der Losungsansatz der Arbeit beschrieben. Anschliefsend folgt die Inhaltsiibersicht
der einzelnen Kapitel.

1.1 Motivation

Der Programmtest hat sich in den letzten Jahren von einer ,Randerscheinung” zu einem
zentralen und als erfolgskritisch wahrgenommenen Projektbestandteil entwickelt. Ent-
sprechend verwenden die Unternehmen einen betrachtlichen Anteil der Projektbudgets
fiir den Test, der in vielen Fallen dennoch nicht die angestrebte Giite erreicht — (zu)viele,
auch schwerwiegende Fehler bleiben im Priifling unentdeckt. Gleichzeitig spielt die Qua-
litat der Software eine immer grofiere Rolle und die Zahl an ,Post Release Defects” entwi-
ckelt sich fiir die Unternehmen zu einem entscheidenden Wettbewerbsfaktor. Dieser ge-
stiegenen Wahrnehmung und wirtschaftlichen Bedeutung des Tests folgend besteht in der
Industrie grofies Interesse daran, die vormals ,intuitiv” und ,, hemdsarmelig” durchge-
fiihrten Testtechniken zu systematisieren.

Einen Beitrag zur Systematisierung des Tests kann der Glass-Box-Test (GBT) liefern,
der den im Test ausgefiihrten (und damit auch den nicht ausgefiihrten) Programmcode
anzeigt. Zwar erscheint uns heute der GBT als eine ausgereifte und etablierte Testtechnik,
es zeigen sich jedoch bei genauer Betrachtung der hierzu genutzten Modelle und Metri-
ken erhebliche Méngel: Wichtige GBT-relevante Programmmerkmale werden in den Mo-
dellen nicht beriicksichtigt und fiir die Ubertragung der Programme in das Modell gibt es
keinen Standard.

Der Glass-Box-Test ist dabei keineswegs neu: Erste Arbeiten von 1963 gehen auf Miller
und Maloney zuriick [MM63], und bereits 1975 beschreibt Huang [Hu75] den Glass-Box-
Test prinzipiell in der Form, wie er auch heute in den Lehrbiichern (wie z. B. [Li02, SL04])
behandelt wirdl. Huang definiert Anweisungs- und Zweigiiberdeckung auf Grundlage
des Kontrollflussgraphen und beschreibt, wie Zahler in ein Programm eingefiigt werden

1 Soweit man es heute zuriickverfolgen kann, wurde der GBT unabhéngig von mehreren Autoren in der Zeit
ab 1963 bis 1975 publiziert. Der Artikel von Huang hebt sich aber dadurch ab, dass er den GBT weitgehend in
der heute bekannten Form beschreibt.
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1 Einleitung und Uberblick

und wie die Auswertung des GBT erfolgt. Der Kontrollflussgraph ist seitdem im Wesent-
lichen unverandert das vorherrschende GBT-Modell. Dabei wird durch den Wegtall von
(oder Verzicht auf) Goto-Anweisungen in den aktuellen Programmiersprachen der Kon-
trollfluss einfacher, Ausnahmen (Exceptions) wiederum machen den moglichen Kontroll-
fluss deutlich aufwandiger. Beides wird von der aktuellen Literatur zum GBT kaum be-
riicksichtigt. Der CFG erlaubt zwar prazise, auf der Graphentheorie basierende Definitio-
nen. Programme gangiger Programmiersprachen konnen aber nicht angemessen in den
CFG abgebildet werden. Auch Ausnahmebehandlung oder die GBT-relevanten Ausdrii-
cke lassen sich im CFG nicht zufriedenstellend abbilden.

Fiir das Versténdnis einer im GBT ermittelten Uberdeckung und der daraus resultie-
renden Schlussfolgerungen ist das zugrunde liegende Modell von grofier Bedeutung.
Wenn z. B. von einem Abnahmetest eine 80-prozentige Anweisungsiiberdeckung gefor-
dert wird, ist es bedeutsam, ob if-Anweisungen oder Schleifen selbst als Anweisung ge-
wertet werden und damit zur Anweisungsiiberdeckung beitragen oder nicht. Ein stan-
dardisiertes Referenzmodell des GBT, das diese Details umfassend definiert und auch
strukturierte Programmiersprachen unterstiitzt, gibt es heute nicht. Dadurch sind viele,
selbst grundlegende Uberdeckungsmetriken bis heute fiir gingige Programmiersprachen
nicht einheitlich definiert. Als logische Konsequenz folgen die Werkzeuge des GBT kei-
nem gemeinsamen Standard und zeigen fiir die gleiche Programmausfiithrung deutlich
verschiedene Uberdeckungswerte an. Zwar lassen sich diese Unterschiede durch die z. T.
verschiedenen Techniken der GBT-Werkzeuge erklédren, aber es gibt auch keine , Refe-
renz”, an der sich die Werkzeughersteller orientieren konnten.

1.2 Zielsetzung und Losungsansatz

Es ist das Ziel dieser Arbeit ein solches Referenzmodell zu liefern. Dieses Ziel 1asst sich
wie folgt formulieren:

Ziel ist die Entwicklung eines programmiersprachenneutralen Modells, das
eine einfache und prazise Abbildung der gangigen Programmiersprachen
ermoglicht. Das Modell soll die weitgehend standardisierten Kontrollstruk-
turen wie z. B. Entscheidung oder Schleife enthalten. Ebenso soll die Aus-
nahmebehandlung berticksichtigt werden, sowie die Ausdriicke, die Aus-
wirkung auf den GBT haben. Sowohl die populdren kontrollflussbasierten
Metriken, als auch Uberdeckungsmetriken fiir logische und bedingte Aus-
driicke sollen auf Grundlage des GBT-Modells definiert werden kénnen.

Dieses Modell wird in zwei Schritten entwickelt: Erstens durch den Entwurf einer primi-
tiven Sprache RPR (Reduced Program Representation), die die GBT-relevanten Aspekte
der realen Programmiersprachen abstrahiert. Und zweitens der Definition der Ausfiih-
rungssemantik mit Petri-Netzen, den sogenannten Modellnetzen. Die Modellnetze sollen
auch fiir GBT-Werkzeugimplementierungen eine prazise Spezifikation liefern, die be-
schreibt, wie die zur Metrikenberechnung wichtigen Ausfithrungszahler in das Original-
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1.3 Ubersicht und Gliederung

Programm eingewoben werden sollen. Auf der Grundlage der Modellnetze erfolgt dann
die prazise Definition der populdaren GBT-Metriken sowie weiterer neuer Metriken.

1.3 Ubersicht und Gliederung

In Kapitel 2 werden zunidchst die wesentlichen Grundbegriffe auf dem Gebiet des Tests
definiert. Ausgehend von den Grundbegriffen wird der Test im Kontext des typischen
Projektverlaufs fiir die verschiedenen Teststufen und der schrittweise steigenden Kom-
plexitat des Priiflings beschrieben. Hierbei wird insbesondere der Aspekt des GBT be-
trachtet, der in den verschiedenen Teststufen unterschiedlichen Rahmenbedingungen un-
terliegt und auch unterschiedliche Ziele verfolgt. Da sich die vorliegende Arbeit im Kern
mit einem neuen Modell des GBT beschiftigt, folgt eine Einfiihrung in die Modelltheorie,
und es werden die GBT-Uberdeckungsmetriken aus der Literatur zusammengefasst. Da
die Relevanz der GBT-Metriken die Wirksamkeit des GBT voraussetzt, wird eine Reihe
von Untersuchungen hierzu vorgestellt und zusammengefasst.

Kapitel 3 befasst sich mit der Literatur zu GBT-Modellen, den GBT-Werkzeugen und
dem GBT-Einsatz in der Praxis. Zundchst wird eine Zusammenfassung der GBT-Modelle
der Literatur geliefert, und es werden die Schwachstellen dieser Modelle herausgearbei-
tet. Es folgt eine Ubersicht iiber die aktuelle GBT-Werkzeuglandschaft. Dies findet zum
einen durch eine Zusammenfassung der aktuellen Literatur hierzu statt, zum anderen
werden gangige Werkzeuge anhand eines Referenzprogramms und einer Referenzaus-
tithrung untersucht. In beiden Fallen zeigt sich, dass die Werkzeuge keinem einheitlichen
Standard folgen und durchweg verschiedene Ergebnisse liefern. Erganzend zu diesen
technischen Aspekten folgt eine Zusammenfassung der Literatur zum praktischen Pro-
jekteinsatz von GBT-Werkzeugen. AbschlieSend wird eine Ubersicht {iber die Techniken
zur GBT-Protokollierung geliefert, die eine zentrale Funktion innerhalb eines GBT-
Werkzeugs bildet und iiber Moglichkeiten des GBT-Werkzeugs zur Metrikenerhebung
entscheidet.

In den Kapiteln 4 und 5 wird ein neues GBT-Referenzmodell entwickelt, das deutliche
Vorteile gegeniiber den in Kapitel 3 beschriebenen GBT-Modellen der Literatur hat. Zu-
nachst werden die Anforderungen an ein solches Modell zusammengefasst. Hierzu wer-
den im Wesentlichen zwei Quellen genutzt: Die Uberdeckungsmetriken, die auf Grundla-
ge des Modells definiert werden sollen, sowie Richtlinien zur Zertifizierung sicher-
heitskritischer Software. Das GBT-Modell dieser Arbeit wird dann aus zwei Perspektiven
entwickelt: Zum einen wird in Kapitel 4 eine Modellsprache, die Reduced Program Re-
presentation (RPR), definiert, die entsprechend den aufgestellten Anforderungen die
GBT-relevanten Aspekte der realen Sprachen abbildet, die irrelevanten dagegen prate-
riert. Als zweite Perspektive wird in Kapitel 5 ein Ablaufmodell definiert, das prazise be-
schreibt, wie die genaue Ausfithrungssemantik eines GBT-Modellprogramms zu verste-
hen ist. Die Beschreibung einer Ubertragung von Programmen der Programmiersprache
Java in das GBT-Modell schlieft dieses Kapitel ab.

Auf Grundlage des GBT-Referenzmodells werden dann in Kapitel 6 die populdren
GBT-Uberdeckungsmetriken sowie weitere neu entwickelte Uberdeckungsmetriken pré-
zise definiert. Hierzu wird zunéchst eine allgemeine Definition fiir Uberdeckungsmetrik
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1 Einleitung und Uberblick

und Uberdeckung geliefert. Danach wird ein Regelwerk aufgestellt, mit dem Uberde-
ckungsmetriken auf Plausibilitat, Differenziertheit und Vergleichbarkeit gepriift werden
konnen. AnschlieBend werden die verschiedenen Uberdeckungsmetriken definiert und
anhand des Regelwerks gepriift.

In Kapitel 7 werden prinzipielle Anforderungen an ein GBT-Werkzeug, die sich aus
den Kapiteln 4, 5 und 6 ergeben, zusammengefasst. Anschlieffend wird das GBT-
Werkzeug CodeCover vorgestellt, das in weiten Teilen eine Implementierung des Refe-
renzmodells dieser Arbeit bildet. Es erfolgt auch ein Abgleich, in wie weit CodeCover die
aufgestellten Anforderungen an ein GBT-Werkzeug erfiillt.

Ein neues, werkzeuggestiitztes Verfahren zum Testfallentwurf wird in Kapitel 8 vorge-
stellt. Das Verfahren basiert auf dem in Kapitel 4 und 5 vorgestellten Modell und nutzt
Erkenntnisse zur Fehlerprognose aus der Literatur. Als Resultat des Verfahrens werden
dem Tester sogenannte Testfall-Hinweise offeriert, aus denen er systematisch neue und
fehlersensitive Testfdlle entwickeln kann. Einen wichtigen Aspekt dieses Verfahrens bil-
den auch Priorisierungen dieser vorgeschlagenen Testfall-Hinweise. Abschlieffend wird
die Umsetzung der werkzeuggestiitzten Teile des Verfahrens im Werkzeug CodeCover
beschrieben.

Abschliefiend werden in Kapitel 9 die Ergebnisse dieser Arbeit zusammengefasst, und
es wird ein Ausblick auf weitere aufbauende Arbeiten geliefert.
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2
Grundlagen und Begriffe

In diesem Kapitel werden die fiir diese Arbeit wichtigen Begriffe definiert. Beginnend mit
den Grundbegriffen zur Qualitdtssicherung und zum Test werden die Teststufen mit ih-
rem Bezug zum Glass-Box-Test beschrieben. Es folgen Grundlagen zu Modellen und den
Uberdeckungsmetriken

2.1 Grundbegriffe

2.1.1 Software-Qualitatssicherung

Nach [Li02] stellt die Software-Qualitatssicherung Techniken zur Erreichung gewiinschter
Auspragungsgrade der Qualitatsmerkmale von Software-Systemen zur Verfiigung, wobei
die Qualitatsmerkmale sich nach [ISO 9126] in Funktionalitat, Zuverlassigkeit, Benutzbar-
keit, Effizienz, Anderbarkeit sowie Ubertragbarkeit untergliedern lassen. Nach [LL10] hat
die Software-Qualitdtssicherung (QS) die Aufgabe, alle qualititsrelevanten Aktivitaten
und Prozesse zu gestalten, zu organisieren, abzustimmen und zu tiberwachen.

Def. quality assurance. (1) A planned and systematic pattern of all actions necessary to provide
adequate confidence that an item or product conforms to established technical requirements.
(2) A set of activities designed to evaluate the process by which products are developed or
manufactured. Contrast with: quality control (1). [[EEE610]

In [LL10] werden neben den Priifungen auch organisatorische und konstruktive Maf3-
nahmen zur Software-Qualitdtssicherung gerechnet. Diese organisatorischen und kon-
struktiven Mafsnahmen finden im Gegensatz zu den Priifungen praventiv statt und zielen
auf allgemeine Prozessverbesserung und nicht auf die Priifung eines einzelnen Artefakts.
Organisatorische Mafinahmen zur Qualitédtssicherung sind beispielweise die Regelung
von Zustandigkeiten, die Festlegung von Richtlinien, die Einfiihrung von Standards, die
Bereitstellung von Checklisten sowie die Qualifizierung der Mitarbeiter. Konstruktive
Mafsnahmen zielen nach [LL10] darauf ab, Probleme zu vermeiden. Der Einsatz geeigne-
ter Methoden, Sprachen und Werkzeuge sowie die Schulung von Mitarbeitern und die
Verwendung bestimmter Prozessmodelle werden als konstruktive Mafinahmen genannt.
Die Einfiihrung von Prozessreifegradmodellen wie z. B. [CMM, CMMI, 1SO15504] ist in
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2 Grundlagen und Begriffe

aller Regel von organisatorischen und konstruktiven Mafinahmen zur QS gepragt. Bei
der analytischen QS wird der Priifling (Teil-, Zwischen- oder Endprodukt) auf Fehler hin
untersucht, die Qualitdt des Priifgegenstands wird bewertet oder es wird gepriift, ob ein
Priifgegenstand bestimmte vorgegebene Qualitatskriterien erfiillt. Die Priifungen gliedern
sich in die nicht automatisierbaren Priifungen wie beispielweise Inspektionen oder Re-
views und in automatisierbare Priifungen am Rechner. Dabei haben die nichtmechani-
schen Priifungen, die durch Menschen vorgenommen werden, trotz der Aufwande erheb-
liche Vorteile. So konnen diese Priifungen auch fiir nicht formale Dokumente wie z. B.
Anforderungsspezifikationen erfolgen. Hampp liefert in [Ham10] einen umfangreichen
Uberblick iiber diese nichtautomatisierbaren Priifungen.

Software-Qualitdtssicherung

P | N
organisatorisch  analytisch  konstruktiv
” a
Software-Projekt- konstruktives
management Software Engineering
Software-Prifung
e i
nichtmechanisch mechanisch
e ~
Prafung durch Menschen Prafung mit
(Inspektion, Review) dem Rechner
=~ e~
analysieren ausfiihren
/ \
statische Prufung dynamische Prifung

<IN -

Priafung Konsistenz- quantitative
gegen Regeln prufung Untersuchung

Abbildung 1: Ubersicht iiber die Priifverfahren nach [LL10]

Statische Priifungen am Rechner werden in der Regel nur zur Priifung formaler Doku-
mente eingesetzt. Bei Programmcode sind Architekturanalysen sowie Konformitatsanaly-
sen hinsichtlich vorgegebener Programmierrichtlinien moglich. Ein in der Industrie ver-
breiteter Vertreter dieser Programmierrichtlinien ist der sogenannte MISRA-Standard
[MISRA], der bei der Softwareentwicklung im Automobilbereich eine zentrale Rolle
spielt. Die statische Priifung kann Verstofie gegen diese Richtlinie anzeigen. Zudem kann
ein Programm auf sogenannte Anomalien (wie z. B. Datenflussanomalien, [SL04]) hin un-
tersucht werden. Mit der statischen Analyse konnen auch Code-Metriken erhoben und
mit vorgegebenen Grenzwerten verglichen werden. Alle diese statischen Priifungen ha-
ben gemeinsam, dass der Priifgegenstand gelesen, aber nicht ausgefiihrt wird. Die Prii-
fungen, in denen der Priifling ausgefiihrt wird, werden als dynamische Priifung oder als
Test bezeichnet.
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2.1 Grundbegriffe

2.1.2 Testen

Nach [My79] und [LL10] ist Testen die — auch mehrfache — Ausfiithrung eines Programms
auf einem Rechner mit dem Ziel, Fehler zu finden. Erganzend ist nach [LL10] ein systema-
tischer Test ein Test, bei dem die Randbedingungen definiert und prazise erfasst sind, die
Eingabedaten systematisch ausgewahlt werden und die Ergebnisse dokumentiert und
nach Kriterien beurteilt werden, die vor dem Test festgelegt wurden.

Def. test. An activity in which a system or component is executed under specified conditions, the
results are observed or recorded, and an evaluation is made of some aspect of the system or
component, [[EEE610].

Grundsatzlich ist Testen immer eine Stichprobenpriifung, da der vollstandige verifizie-
rende Test bei Programmen der Industrie vollig ausgeschlossen ist. Bereits bei kleinen
Programmen mit wenigen Integer-Variablen wéren fiir einen vollstindigen Test so viele
Wertekombinationen zu testen, dass er eine astronomische Anzahl an Testfdllen und da-
mit eine nicht praktikable Testdauer erfordern wiirde. Damit miissen in der Praxis einige
wenige Testfélle — ein verschwindend geringer Teil der theoretisch moglichen Testfélle —
geschickt gewdhlt werden, um dennoch mdglichst viele Fehler des Programms aufzude-
cken. Dijkstra hat dies in den beriihmten Satz zusammengefasst:

Program testing can be used to show the presence of bugs, but never show their absence!
E.W. Dijkstra (1970)

So wird ,,to show the presence of bugs” das zentrale Thema beim Testen, das in dem Satz
von Myers zusammengefasst wird:

Testing is the process of executing a program or system with the intent of finding errors.
G. Myers (1979)

Misslingt nun dieses ,Fehler entdecken” trotz grofier Anstrengungen, begriindet sich
nach Hetzel das Vertrauen darin, dass der Priifling das leistet, was er leisten soll. So defin-
iert Hetzel Testen als

Testing is the process of establishing confidence that a program or system does what it is
supposed to.
B. Hetzel (1973)

Und Grimm stellt in [Gr95] dazu fest, dass Testen in der Praxis das einzige Verfahren ist,
mit dem die realen Einsatzbedingungen eines Software-Systems angemessen berticksich-
tigt und die dynamischen Eigenschaften gepriift werden konnen. So liegt Testen in einem
Spannungsfeld, weil einerseits durch den Test kein Nachweis der Korrektheit des Priif-
lings moglich ist, andererseits aber keine andere Priiftechnik in der Lage ist, das Testen
auch nur anndhernd zu ersetzen.
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