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Kurzfassung

Authentifizierungsvorginge verlagern sich durch die gestiegene Mobilitit der Gerite und einer
zunehmenden Automatisierung immer mehr in die Offentlichkeit. Je 6ffentlicher sensible Daten
eingegeben werden, umso groBer ist allerdings die Gefahr der Spionage. Das Ausspidhen von
sensiblen Nutzereingaben mit Ferngldsern, Videokameras oder insbesondere auch durch
personliches Beobachten nennt sich shoulder surfing und stellt ein ernstzunehmendes
Sicherheitsproblem dar. Da die PIN-Eingabe auf einem Touchpad oder einem Nummernfeld als
extrem anfillig gegen diese Angriffe ist, wurde ein neues System namens EyePassShapes
entwickelt. EyePassShapes basiert auf der Eingabemethode mittels durchgefiihrter
Blickbewegungen des Auges und verspricht resistent gegen shoulder surfing zu sein. Weiter
beniitzt EyePassShapes als Authentifizierungsmittel keine alphanumerischen PINs oder
Passworter sondern grafische Muster mit dem Namen PassShapes. Fiir eine erfolgreiche
Anmeldung muss der Nutzer diese mit gezielten Blickpunkten nachvollziehen. In einer
vorangegangenen Arbeit wurde bereits nachgewiesen, dass sich geometrische Figuren in Form
von PassShapes besser merken lassen als PINs in Form von logisch nicht zusammenhéngenden
Ziffern und Zahlen. In einer ersten Nutzerstudie wurde iiberpriift, ob die erhohte Einprigsamkeit
auch fiir PassShapes gilt, die mittels Augen an dem System EyePassShapes eingegeben wurden.
In einer zweiten Nutzerstudie wurde evaluiert wie gut EyePassShapes von seinen Nutzern
bedient werden kann und ob das System den vermuteten Schutz gegen shoulder surfing
tatsdchlich bieten kann. Die Ergebnisse der Nutzerstudien bestitigen, dass die Technologie Eye
Tracking gut geeignet ist, um shoulder surfing zu vermeiden, und dass mit den Augen
eingegebene PassShapes eine dhnlich hohe Merkfihigkeit wie gezeichnete PassShapes besitzen.
Im weiteren Verlauf dieser Arbeit werden andere Authentifizierungssysteme vorgestellt und
hinsichtlich ihrer Nutzerfreundlichkeit und Sicherheit mit EyePassShapes verglichen.

Abstract

Due to increased mobility of devices and in times of an automated world authentication
processes increasingly take place in public. While entering sensitive data in public rooms the
risk of spy attacks rises up however. Spying out someone who is entering data on a public
terminal using binoculars, video cameras or by simply looking over the shoulder is called
shoulder surfing and implies a serious lack of security. Because of the extreme vulnerability of
the PIN-Entry on a touchpad or a keyboard to these sorts of attacks, a new authentication system
with the name EyePassShapes was developed. EyePassShapes uses the gaze movements of the
eyes as input method and promises to protect against shoulder surfing. In order to authenticate
instead of alphanumeric PINs or passwords EyePassShapes asks for a graphical pattern named
PassShapes. The correct fixation of the corners of the shape with the users gaze guarantees a
successful login. In a previous work it was already detected that geometric shapes in terms of
PassShapes can be remembered more easily than PINs consisting of logically incoherent figures
and numbers. A user study was conducted to verify, if the increased memorability also applies
for PassShapes, that are entered with the users gaze on the system EyePassShapes. A second
study evaluated how well users could handle EyePassShapes and furthermore if the system
could meet the demands of protection against shoulder surfing. The results indicate that the
characteristics of the technology Eye Tracking are well-suited to defeat shoulder surfing and
that the fact of gazing the PassShapes have no negative effect to their memorability. Finally
EyePassShapes was compared to other earlier introduced authentication systems concerning
their attributes of usability and privacy.
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Thema: An Evaluation of EyePassShapes

Ziel:

Daz Ziel dieser Arbeit ist ez das bestehende System EvePassShapes formal zu evahueren. Dabei
sollen alle gingigen empinschen und statistischen Methoden eingesetzt werden, wn eine
wmfassende Analyse des Systems zu erstellen. Der Schwerpunkt soll dabei sowohl auf der Usability
des Systems (vor allem im Vergleich mit anderen Methoden i Authentifizienmg in dffentlichen
Eaumen) sowie auf deren Meamnorability liegen. Das heilit, wie gut kimen Personen das Systam
nutzen bzw. wie leicht ist es. sich die PassShapes zun merken, wenn diese mut den Angen
durchgefithrt werden. Effekte, die bei PassShapes beobachtet wurden, sind z.B. der positive
Einfluss von repeated writing auf das Ennnenmgzvermdgen. In dieser Arbeit soll auch untersucht
werden, ob dieser Effekt bei EyePassShapes ebenfalls aufintt.

Hintergrund:

Im Balmen fritherer Projelt- und Diplomarbeiten wurde an der Medieninformatik ein nenartiges
Eonzept zur Authentifirienmg mit Computersystemen entwickelt, implementiert und evahuert. Der
Name des Konzepts ist PassShapes mnd basiert darauf, anstelle von PIN: oder Passwirtem
Strnchzeichnungen der Nutzer zu verwenden. Dieses Konzept wurde nun mit Eye Tracking -
Technologie erginzt und =z einer privaten/sichersn Authentifizierungsmethode fiir dffentliche
Eaume ausgebaut. Diese Methode mit dan Namen EyePassShapes soll nun auf ihre Usability und
andere Eigenscha ften hin intersucht werden.

Teilaufgaben:

Im Falwmen der Arbeit sind folgende Teillaufgaben zu lésen:

Literaturrecherche zizm Thama Eyve Gaze Interaction und Prvacy
Entwanrf und Durchfiihnmg einer Nutzerstudie zu Usability und Privacy
Entwanrf und Durchfilhnmg einer Nutzerstudie zu Memorability
Statistizche Auswertung der Ergebnizze

Schnftliche Ausarbeitung

Abszchlussvortrag

Verantwortlicher Hochschullehrer: | Prof. Dr. Heinrich Hufimann

Betreuer: Dipl. Medieninf. Alexander De Luca
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