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Kurzfassung

Der Umgang mit sensiblen Patientendaten stellt hohe Anforderungen an deren
Vertraulichkeit und Integrität. Für einen entfernten, elektronischen Zugriff auf
solche Daten und deren elektronische Verarbeitung sind besondere Sicherheitsvor-
kehrungen nötig, um Geheimhaltung und Schutz vor Mißbrauch zu gewährleisten.
Ein Problem dabei sind insbesondere die zeitlich veränderlichen Zuständigkeiten
und Verantwortlichkeiten für Patientendaten im klinischen Alltag.

In dieser Arbeit werden auf bestehenden kryptographischen Komponenten basie-
rende Protokolle zum Zugriff auf medizinische Daten entwickelt, die diese Anfor-
derungen gezielt umsetzen. Dazu gehören die gesicherte Speicherung der medizi-
nischen Daten in speziell hierfür entwickelten Datenbanken sowie eine funktions-
spezifische Rechtverwaltung und Zugangskontrolle mittels sogenannter Rollen.

Die erarbeiteten Protokolle und das Umfeld ihres Einsatzes werden auf verschie-
denen Ebenen analysiert und ihre Sicherheit formal bewiesen. Mit einer Imple-
mentierung in Java wird die Einsatzfähigkeit der Protokolle gezeigt. Die Verwen-
dung von CORBA-Kommunikationsmechanismen erlaubt die Einbindung in ein
verteiltes medizinisches Informationssystem, das vom IAKS im Rahmen des Teil-
projekts Q6 des SFB 414

”
Informationstechnik in der Medizin“ als Prototopy

entwickelt wird.
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5.9 Änderungen am RVChecker . . . . . . . . . . . . . . . . . . . . . 89

5.10 Werkzeuge . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 90

5.10.1 Annotationen . . . . . . . . . . . . . . . . . . . . . . . . . 90

5.10.2 Pseudonymisierer . . . . . . . . . . . . . . . . . . . . . . . 95

6 Zusammenfassung 99


