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Kurzfassung

Der Umgang mit sensiblen Patientendaten stellt hohe Anforderungen an deren
Vertraulichkeit und Integritédt. Fiir einen entfernten, elektronischen Zugriff auf
solche Daten und deren elektronische Verarbeitung sind besondere Sicherheitsvor-
kehrungen no6tig, um Geheimhaltung und Schutz vor Milbrauch zu gewéhrleisten.
Ein Problem dabei sind insbesondere die zeitlich verdnderlichen Zustandigkeiten
und Verantwortlichkeiten fiir Patientendaten im klinischen Alltag.

In dieser Arbeit werden auf bestehenden kryptographischen Komponenten basie-
rende Protokolle zum Zugriff auf medizinische Daten entwickelt, die diese Anfor-
derungen gezielt umsetzen. Dazu gehoren die gesicherte Speicherung der medizi-
nischen Daten in speziell hierfiir entwickelten Datenbanken sowie eine funktions-
spezifische Rechtverwaltung und Zugangskontrolle mittels sogenannter Rollen.

Die erarbeiteten Protokolle und das Umfeld ihres Einsatzes werden auf verschie-
denen Ebenen analysiert und ihre Sicherheit formal bewiesen. Mit einer Imple-
mentierung in Java wird die Einsatzfahigkeit der Protokolle gezeigt. Die Verwen-
dung von CORBA-Kommunikationsmechanismen erlaubt die Einbindung in ein
verteiltes medizinisches Informationssystem, das vom TAKS im Rahmen des Teil-
projekts Q6 des SFB 414 ,Informationstechnik in der Medizin* als Prototopy
entwickelt wird.



vi




Inhaltsverzeichnis

1 Einleitung

1.1
1.2

Aufgabenstellung . . . . .. ... oL

Sicherheitsrelevante Anforderungen . . . . . . . . . .. .. .. ..

2 Kryptographie

2.1

2.2

2.3
2.4

2.5
2.6

Chiffren . . . . .. .
2.1.1 AES ...
2.1.2 RSA . . ..
Digitale Signaturen . . . . . . . ... ... 0L
221 SHA-1 . . . ..
2.2.2  Zertifikate und Zertifizierungsstellen . . . . . . . .. .. ..
Shared-Secrets . . . . . . . . ...
Kommutative Chiffren . . . . . . ... ... ... ... ... ...
24.1 One-Time-Pad . .. ... ... ... ... ... ......
24.2 Drei-Wege-XOR . . . . . . . .. oo
Zufallszahlen . . . . . .. ... oo
Logic of Authentication. . . . . . . .. ... ... ... ... ...
2.6.1 Notation der Logic of Authentication . . . . . . ... ...
2.6.2 RVLogik, eine Erweiterung der BAN-Logik . . . . . . . ..

3 Protokolle

3.1
3.2

Gemeinsamkeiten der entwickelten Protokolle . . . . . . . . . ..
Shared Protokoll . . . . . . . . . . .. ..
3.2.1 Zertifikate . . . . ..

3.2.2 Formalisierte Nachrichten . . . . . . . . . . .. ... ...

vil

W

© oo 3

10
11
12
13
15
15
16
16
19
20
24



viil INHALTSVERZEICHNIS
3.3 Zyklisches Protokoll . . . . . . . .. ..o 41
3.3.1 Ablauf . . ... 42
3.3.2 Formalisierte Nachrichten . . . . . . ... ... ... ... 44

3.4  Geschwindigkeit und Bewertung . . . . . .. .. .. .. ... ... 49
3.5 Update-Mechanismus . . . . . . . . ... ... ... ........ 51
4 Analyse 53
4.1 Verwendete Chiffren . . . . .. .. .. ... ... .. .. ..... 54
4.1.1 AES, RSA und SHA-1 . . . ... ... ... .. ... ... 54
4.1.2 Shared-Secrets. . . . . . . ... ... 56

4.1.3 FIPS 140-1 . . . .. .. . 56
414 Bewertung . . . . . . .. ..o o7

4.2 Logic of Authentication. . . . . . . ... ... ... ... 58
4.2.1 Grundlagen . . . . ... 58

4.2.2  Erforderliche Anpassungen . . . . . . .. . ... ... ... 58
4.2.3 Shared Protokoll . . . ... .. ... ... ... 59
4.2.4  Zyklisches Protokoll . . . . . ... ... ... 63

4.3 Laufzeitumgebung . . . . . .. ... ... 67
4.3.1 Vom Quell-Code zur JVM . . . . . ... ... .. .. ... 67
4.3.2 Risiken und Schutzmechanismen der JVM . . . . . .. .. 67
4.3.3 CORBA . .. . . . . . 70

4.4 Implementierung . . . . . . . . . ... 71
4.5 Denial of Service . . . . .. .. ... 73
4.5.1 Verbrauch begrenzter Ressourcen . . . .. ... ... ... 73
4.5.2 Verdndern der Konfiguration . . . . . .. .. .. ... ... 74
4.5.3 Physikalische Zerstorung . . . . . . . ... ..o 75

5 Implementierung 77
5.1 iSaSilk . . . .. 7
5.2 Shared-Secrets . . . . . . . . .. ... 78
5.3 Generieren von Zufallszahlen . . . . . . . ... ... ... ... . 79
5.4 ProcessQueryWrapper . . . . . .. .. ... 81
5.5 Rollenproxy . . . . . . .. .. 82



INHALTSVERZEICHNIS ix

55,1 Crypt . . . . . o 83
5.5.2  Rollenverwaltung . . . . . ... .. .. ... ... 83
5.5.3 Durchfiihrung der Protokolle . . . . . . .. ... .. .. .. 84
5.5.4  Sicherheit der RoleProxy-Klasse . . . . . . . ... ... .. 85
5.6 Update-Mechanismus . . . . . . . .. .. ... ... ........ 86
5.7 Benutzen der Protokolle . . . . . .. .. ... ... .. ... ... 87
5.8 CORBA . . . . . 88
5.9 Anderungen am RVChecker . . . . .. . ... ... ... ..... 89
5.10 Werkzeuge . . . . . . . .. 90
5.10.1 Annotationen . . . . . . . . .. ... ... 90
5.10.2 Pseudonymisierer . . . . . . .. .. ... L 95

6 Zusammenfassung 99



