SCHLAGER - THODE (Hrsg.)

Handbuch
Datenschutz und
IT-Sicherheit

ERICH
ES SCHMIDT

VERLAG




ERICH
ES SCHMIDT

VERLAG






Handbuch Datenschutz und
IT-Sicherheit

Herausgegeben von
Dr.Uwe Schldger
Jan-Christoph Thode

Unter Mitarbeit von

Dr. Christian Borchers; Conrad S. Conrad; Michael Cyl; Dr. Sebastian Ertel;
Annika Freund; Clemens Griinwald; Jennifer Jihn-Nguyen; Dr.Irene Karper;
Jan-Roman Kitzinger; Dr. Martin Klein-Hennig; Dr. Bettina Kraft;

Dr. Sanela Kiihn; Dr. S6nke Maseberg; Dr. Britta Mester; Lars Meyer;

Dr. M. J.Kolodziej; Christin Miinzberg; Lea Paschke; Jan Peplow; Olaf Rossow;
Jan Schirrmacher; Dr. Uwe Schlédger; Felix Schmidt; Dr.Torge Schmidt;
Markus Schénmann; Stefan R. Seiter; Daniel Stolper; Oliver Stutz;
Jan-Christoph Thode; Sven Venzke-Caprarese; Ralf von Rahden

2., neu bearbeitete und erweiterte Auflage

ERICH SCHMIDT VERLAG



Bibliografische Information der Deutschen Nationalbibliothek

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der
Deutschen Nationalbibliografie; detaillierte bibliografische Daten sind im
Internet tiber http://dnb.d-nb.de abrufbar.

Weitere Informationen zu diesem Titel finden Sie im Internet unter
http://ESV.info/978-3-503-20533-2

Zitiervorschlag:
Schldger/Thode (Hrsg.), Handbuch Datenschutz und IT-Sicherheit, 2. Aufl.

1. Auflage 2018
2. Auflage 2022

ISBN 978-3-503-20533-2 (gedrucktes Werk)
ISBN 978-3-503-20534-9 (eBook)

Alle Rechte vorbehalten
© Erich Schmidt Verlag GmbH & Co. KG, Berlin 2022
www.ESV.info

Druck: Hubert & Co., Gottingen


http://dnb.d-nb.de
http://ESV.info/978-3-503-20533-2

Vorwort

Rechtzeitig zum Inkrafttreten der EU-Datenschutz-Grundverordnung hatten
wir im Madrz 2018 erstmals unser Handbuch zum Datenschutz und zur IT-
Sicherheit herausgegeben. Zielsetzung war es damals, Unternehmen, aber auch
offentlichen Stellen einen Werkzeugkasten an die Hand zu geben, um die Vor-
schriften der Datenschutz-Grundverordnung praxisgerecht umzusetzen und die
Herausforderungen der Datenschutz-Grundverordnung zu bewdltigen. Diese
Zielsetzung ist auch mehr als drei Jahre nach Inkrafttreten der Datenschutz-
Grundverordnung wichtiger denn je.

Nicht zuletzt aufgrund der deutlich erhéhten Bufigelder, die von Datenschutz-
Aufsichtsbehorden bereits mehrfach verhdangt wurden, sehen sich Unterneh-
men weiterhin mit enormen Herausforderungen konfrontiert: Neben erweiter-
ten Informations-, Rechenschafts- und Meldepflichten gilt es, fiir Verfahren mit
hohen Risiken fiir die Personlichkeitsrechte der Betroffenen eine Datenschutz-
Folgenabschdtzung durchzufiihren. Auftragsverarbeiter miissen ebenso wie
Verantwortliche ein Verzeichnis von Verarbeitungstétigkeiten fiihren. Auch die
Eignung technischer und organisatorischer Sicherheitsmafinahmen muss regel-
mafig tiberpriift und dokumentiert werden.

Die nunmehr vorliegende zweite Auflage unseres Handbuchs stellt eine inhalt-
lich tiberarbeitete Auflage dar, die sowohl auf zwischenzeitliche Urteile zum
Datenschutz als auch auf Best-Practice-Ansdtze Bezug nimmt, die sich in den
letzten Jahren entwickelt und bewdhrt haben. Erstellt und aktualisiert wurde
das Handbuch von erfahrenen Beraterinnen und Beratern der datenschutz nord
Gruppe, die seit Jahren in den Bereichen Datenschutz und Informationssicher-
heit als Consultant tétig sind.

Das vorliegende Datenschutz-Handbuch richtet sich an betriebliche Daten-
schutzbeauftragte, IT-Administratoren, Unternehmensleitungen, Betriebs- oder
Personalradte, aber auch an datenschutzinteressierte Beschdftigte und Kunden,
die sich entweder einen Uberblick tber die neuen gesetzlichen Regelungen
verschaffen wollen oder praxisgerechte Vorschldge zur Umsetzung der Daten-
schutz-Grundverordnung nachlesen mdchten.

Das Handbuch gliedert sich im Wesentlichen in zwei Hauptteile: Die Kapitel A
bis F sind datenschutzrechtlich geprdgte Kapitel, wahrend die Kapitel G bis J
sicherheitstechnische Aspekte in den Vordergrund stellen. Nachdem wir in Ka-
pitel A zundchst auf die datenschutzrechtlichen Grundlagen eingehen, stellen
wir in Kapitel B vor, wie ein betriebliches Datenschutz-Management umgesetzt
werden sollte. In Kapitel C steht die gesetzeskonforme Verarbeitung von Be-
schaftigtendaten im Vordergrund, in Kapitel D die gesetzeskonforme Verarbei-
tung von Kundendaten. Kapitel E beschéftigt sich mit der Verarbeitung perso-
nenbezogener Daten im Internet, in sozialen Netzwerken und in unterneh-



Vorwort

menseigenen Intranets. Kapitel F stellt dar, in welchem Umfang Videosysteme
nach der Datenschutz-Grundverordnung betrieben werden kénnen.

Der zweite Hauptteil des Handbuches beginnt in Kapitel G mit einer Darstellung
der rechtlichen Grundlagen der IT-Sicherheit. In Kapitel H werden die Eckpfei-
ler eines Informationssicherheits-Managements beschrieben. Kapitel I stellt ge-
eignete technisch-organisatorische Mafinahmen vor, und zwar iibergreifende
Mafinahmen, Infrastrukturmafinahmen, Mafinahmen seitens der IT-Systeme,
Netzwerkmafinahmen und Mafinahmen auf Anwendungsebene. Und schlief3-
lich wird in Kapitel J beschrieben, in welcher Form Penetrationstest zur Evalu-
ierung einer angemessenen IT-Sicherheit durchgefiihrt werden kénnen.

Trotz der zahlreichen Verweise auf andere Kapitel dieses Buches sind samtliche
Hauptkapitel in sich abgeschlossen und konnen separat ohne Kenntnis der
anderen Kapitel als Erkenntnisquelle dienen.

In diesem Sinne wiinschen wir Thnen als Herausgeber dieses Datenschutz-
Handbuchs viel Spaf$ beim Lesen und Nachschlagen.

Bremen und Berlin, im Oktober 2021  Uwe Schldger und Jan-Christoph Thode
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Kapitel A
Datenschutzrechtliche Grundlagen






1 Geschichte des Datenschutzrechts

Die Entwicklung des Datenschutzrechts setzt bereits ein, lange bevor sich die
elektronische Datenverarbeitung in unserem Alltag durchgesetzt hat. Damit
gehort der Datenschutz zu den wenigen Bereichen unserer technisierten Gesell-
schaft, die von Politik und Gesetzgebung bereits angegangen wurden, als der
Offentlichkeit und den Betroffenen ein entsprechender Regelungsbedarf und
selbst der den Regelungsbereich kennzeichnende Begriff ,Datenschutz” noch
weitgehend unbekannt waren.!

1.1 Erste Entwicklungen

Die Anfange systematischer Datensammlung gehen zunachst hauptsédchlich auf
den staatlichen Bereich zurtick. Der Staat hatte seit jeher ein besonderes Inte-
resse daran, moglichst viele Informationen tiber seine Biirger zu sammeln, sei es
um diese leichter besteuern zu kdnnen oder um die Moglichkeit zu gewinnen,
diese fiir den Militardienst heranziehen zu konnen. Von Volkszdhlungen durch
die Obrigkeit wird schon in der biblischen Weihnachtsgeschichte berichtet.
Datenerhebungen durch private Stellen nahmen dann jedoch mit Ende des
19.Jahrhunderts stark zu, wobei hier vor allem geschéftliche Interessen im
Vordergrund standen.

Erste ,moderne” Diskussionen zum Thema Datenschutz kamen Anfang der
1960er Jahre in den USA auf und wurden unter dem Schlagwort ,Privacy”
gefiihrt. Ausgangspunkt der Diskussion war auch hier wieder ein staatliches
Handeln: In der US-Regierung unter John F. Kennedy gab es damals Planungen,
ein ,Nationales Datenzentrum” zur Verbesserung des staatlichen Informations-
wesens einzurichten. Vor dem Hintergrund, dass es in den USA weder flachen-
deckende Melderegister oder Meldewesen noch bundesweit geltenden Aus-
weise gibt, sollten dort die Daten aller US-Biirger registriert werden. Die Regie-
rungspldne wurden in den nachfolgenden Debatten als Eingriff in das ,right to
be let alone” betrachtet, das bereits 1890 von Samuel D. Warren und dem
spdteren Bundesrichter Louis D. Brandeis entwickelt wurde. Die Autoren hatten
in dem im ,Harvard Law Review” veroffentlichten Artikel ,The Right to Privacy”
herausgearbeitet, dass jedem Individuum das Recht zustehe, selbst zu bestim-
men, inwieweit seine ,Gedanken, Meinungen und Gefiihle” — mithin personen-
bezogene Informationen - anderen mitgeteilt werden sollten. Das Vorhaben der
US-Regierung scheiterte letztlich im Kongress, woraufhin Forderungen nach
gesetzlichen Grundlagen fiir die Verarbeitung personenbezogener Daten laut
wurden. Es dauerte jedoch noch bis zum Jahr 1974, ehe der ,Privacy Act”
erlassen wurde. Das Gesetz enthielt Regelungen fiir die US-Bundesbehorden, die

1 Gola/Schomerus, Bundesdatenschutzgesetz, 12. Auflage 2015, Einl., §4 Rn. 1.

Stolper 3



Kapitel A — Datenschutzrechtliche Grundlagen

sich bereits an wesentlichen Prinzipien des Datenschutzes orientierten, namlich
Erforderlichkeit, Sicherheit und Transparenz.2

Die amerikanische Debatte wurde auch in Europa verfolgt. Deutsche Rechtswis-
senschaftler begannen Ende der 1960er Jahre eine intensive Diskussion. In
diesem Zusammenhang wurde auch der Begriff ,Datenschutz” geschaffen, da
eine unmittelbare Ubersetzung des Begriffs ,Privacy” wie ,(allgemeines) Person-
lichkeitsrecht” fiir den tdglichen Gebrauch zu sperrig schien. Wegen des mog-
lichen Missverstdndnisses (geschiitzt werden nicht die Daten, sondern die Men-
schen) wurde der Begriff ,Datenschutz” anfanglich kritisiert. Inzwischen ist der
Begriff aber selbst international gebrauchlich (vgl. engl. = ,data protection”, frz.
= protection des données”, span. = ,proteccion de datos” usw.).

Zu dieser Zeit wurde au3erdem erstmals der Begriff des informationellen Selbst-
bestimmungsrechts gepragt. Dieser geht zuriick auf ein Gutachten von Wilhelm
Steinmuiiller, Bernd Lutterbeck und weiteren Bearbeitern aus dem Jahre 1971.3
In diesem Gutachten wurde - ausgehend von der Annahme, dass mit Art.2
Abs.1 GG die allgemeine Handlungsfreiheit gewdhrleistet wird - hergeleitet,
dass diese allgemeine Handlungsfreiheit ,das Verfiigungs- und damit das Zu-
riickbehaltungsrecht beziiglich aller Individualinformationen umfasst, also als
Jinformationelles Selbstbestimmungsrecht’ zu verstehen ist”.4

Diese Argumentation wurde spdater vom Bundesverfassungsgericht im so ge-
nannten Volkszdhlungsurteil® von 1983 ibernommen. Das Volkszdhlungsurteil
wird als eigentliche ,Geburtsstunde des Datenschutzes” bezeichnet.® Das Urteil
und seine Auswirkungen prdgen das Datenschutzrecht in Deutschland bis
heute.

1.2 Das Volkszéhlungsurteil des Bundesverfassungsgerichts

Der Gegenstand des Volkszahlungsurteils war das sogenannte ,Volkszdahlungs-
gesetz” (BGBLI 1982, 369), mit dem der deutsche Gesetzgeber eine umfassende
Volks-, Berufs-, Wohnung- und Arbeitsstattenzahlung regeln wollte. Gegen die
geplante Volkszdhlung regte sich grofler Widerstand. Bereits in den 1980er
Jahren war die elektronische Datenverarbeitung derart fortgeschritten, dass
auch eine vermehrte Ausbreitung im privaten Bereich prognostiziert wurde.
Dementsprechend zahlreich waren die Verfassungsbeschwerden, die gegen das
Urteil erhoben wurden und die letztlich erfolgreich waren.

2 Abel, in: Rofinagel, Handbuch Datenschutzrecht, 2.7, B., I, 1. S. 198, Rn. 9.

3 Steinmiiller/Lutterbeck/Mallmann/Harbort/Kolb/Schneider, Grundfragen des Da-
tenschutzes, Gutachten im Auftrag des Bundesministers des Innern, Juli 1971, BT-
Drs. V1/3826, 5 ff.

4 Steinmiiller/Lutterbeck/Mallmann/Harbort/Kolb/Schneider, Grundfragen des Da-
tenschutzes, Gutachten im Auftrag des Bundesministers des Innern, Juli 1971, BT-
Drs. V1/3826, 4.1.4.

5 BVerfG, Urteil v. 15.12.1983 - 1 BVR 209, 269, 362, 420, 440, 484/83.

6  Vgl. Schroder, Datenschutzrecht fiir die Praxis, 2. Auflage, 1. Kapitel I 1.
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1 Geschichte des Datenschutzrechts

1.2.1 Recht auf informationelle Selbstbestimmung

Im Volkszdahlungsurteil wurde vom Bundesverfassungsgericht die ,informatio-
nelle Selbstbestimmung” als ein verfassungsrechtlich geschiitztes Recht aner-
kannt. In der Begriindung fiihrte das Bundesverfassungsgericht aus, dass die
Moglichkeiten der modernen Datenverarbeitung weithin nur noch fiir Fach-
leute durchschaubar seien und dass dies bei den Biirgern die Furcht vor einer
unkontrollierbaren Personlichkeitserfassung auslosen konne.

Das Gericht hatte erkannt, dass personenbezogene Daten bereits zur Zeit des
Urteilsspruchs ,technisch gesehen unbegrenzt speicherbar und jederzeit ohne
Riicksicht auf Entfernungen in Sekundenschnelle abrufbar’? waren. Wiirden
diese untereinander verkniipft, entstiinden weitgehend vollstdndige Person-
lichkeitsbilder, deren Richtigkeit und Verwendung der Betroffene nicht mehr
hinreichend kontrollieren kénne. Hierdurch werde ein psychischer Druck auf
jeden Einzelnen aufgebaut, der bereits fiir sich geeignet sei, auf das Verhalten
des Einzelnen einzuwirken. Die individuelle Selbstbestimmung setze aber vor-
aus, dass dem Einzelnen Entscheidungsfreiheit tiber vorzunehmende oder zu
unterlassende Handlungen einschlief}lich der Moglichkeit gegeben ist, sich auch
entsprechend dieser Entscheidung tatsdchlich zu verhalten. Wer nicht mit hin-
reichender Sicherheit tiberschauen kann, welche ihn betreffende Informatio-
nen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das
Wissen moglicher Kommunikationspartner nicht einigermafien abzuschétzen
vermag, konne in seiner Freiheit wesentlich gehemmt werden, aus eigener
Selbstbestimmung zu planen oder zu entscheiden.?

Zusammenfassend fiihrt das Bundesverfassungsgericht in der Urteilsbegriin-
dung wie folgt aus:

,Mit dem Recht auf informationelle Selbstbestimmung wdren eine Gesellschafts-
ordnung und eine diese ermdglichende Rechtsordnung nicht vereinbar, in der
Biirger nicht mehr wissen kinnen, wer was wann und bei welcher Gelegenheit
liber sie weifs. Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert
und als Information dauerhaft gespeichert, verwendet oder weitergegeben wer-
den, wird versuchen, nicht durch solche Verhaltensweisen aufzufallen. [...] Dies
wiirde nicht nur die individuellen Entfaltungschancen des Einzelnen beeintrdchti-
gen, sondern auch das Gemeinwohl, weil Selbstbestimmung eine elementare
Funktionsbedingung eines auf Handlungsfihigkeit und Mitwirkungsfihigkeit sei-
ner Biirger begriindeten freiheitlichen demokratischen Gemeinwesens ist. Hieraus
Jolgt: Freie Entfaltung der Persinlichkeit setzt unter den modernen Bedingungen
der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner personlichen Daten voraus.
Dieser Schutz ist daher von dem Grundrecht des Art 2 Abs. 1 GG in Verbindung
mit Art 1 Abs. 1 GG umfasst. Das Grundrecht gewdhrleistet insoweit die Befugnis
des Einzelnen, grundsdtzlich selbst iiber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen.”

7 BVerfG, Urteil v. 15.12.1983 - 1 BvR 209, 269, 362, 420, 440, 484/83, S. 44, C.
C.

II. 1. a.
8 BVerfG, Urteil v. 15.12.1983 - 1 BVR 209, 269, 362, 420, 440, 484/83,5.44, C.1I. 1. a.
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Das Volkszdhlungsurteil fiihrte zu weitreichenden Verdnderungen in der Ge-
setzgebung, unter anderen einer spateren Novellierung des Bundesdatenschutz-
gesetzes. Seit dem Volkszdhlungsurteil war der Datenschutz ein wichtiger Be-
standteil der Gesetzgebung. Fiir das heutige Verstdndnis und die Interpretation
datenschutzrechtlicher Vorschriften ist es daher noch immer hilfreich, sich die
Entstehungsgeschichte und die Aussagen des Volkszdhlungsurteils vor Augen
zu fithren.

1.2.2 Schutzbereich

Das Bundesverfassungsgericht sieht als Ausgangspunkt fiir das Recht auf infor-
mationelle Selbstbestimmung - also dem ,Grundrecht auf Datenschutz” - das
sogenannte allgemeine Personlichkeitsrecht (APR) gem. Art.2 Abs. 1 GG in Ver-
bindung mit Art. 1 Abs.1 GG an.’

Das Recht auf informationelle Selbstbestimmung ist weit gefasst. Es umfasst die
aus dem Gedanken der Selbstbestimmung folgende Befugnis des Einzelnen,
grundsatzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen per-
sonliche Lebenssachverhalte offenbart werden. Dabei wird nicht unterschieden,
wie viele Daten insgesamt oder ob mehr oder weniger sensible Daten des Einzel-
nen betroffen sind. Das Bundesverfassungsgericht stellte fest, dass unter den
Verarbeitungs- und Verkniipfungsmoglichkeiten der Informationstechnologie
auch ein fiir sich gesehen belangloses Datum einen neuen Stellenwert bekom-
men konne und es insoweit keine belanglosen Daten gebe.!? Das Recht auf
informationelle Selbstbestimmung erfasst simtliche Daten mit Personenbezug
und betrifft alle Formen der Erhebung und Verwendung.

1.2.3 Schranken

Einschrankungen des Rechts auf ,informationelle Selbstbestimmung” sind nur
im iiberwiegenden Allgemeininteresse zuldssig. Hierzu fiihrte das Bundesver-
fassungsgericht aus:

,Dieses Recht auf ,informationelle Selbstbestimmung’ ist nicht schrankenlos ge-
wdhrleistet. Der Einzelne hat nicht ein Recht im Sinne einer absoluten, unein-
schrdnkbaren Herrschaft iiber ,seine’ Daten; er ist vielmehr eine sich innerhalb
der sozialen Gemeinschaft entfaltende, auf Kommunikation angewiesene Persin-
lichkeit. Information, auch soweit sie personenbezogen ist, stellt ein Abbild sozia-
ler Realitdt dar, das nicht ausschliefSlich dem Betroffenen allein zugeordnet wer-
den kann. Das Grundgesetz hat, wie in der Rechtsprechung des Bundesverfas-
sungsgerichts mehrfach hervorgehoben ist, die Spannung Individuum - Gemein-
schaft im Sinne der Gemeinschaftsbezogenheit und Gemeinschaftsgebundenheit
der Person entschieden [...]. Grundsdtzlich muss daher der Einzelne Einschrdin-
kungen seines Rechts auf informationelle Selbstbestimmung im iiberwiegenden
Allgemeininteresse hinnehmen.”!!

9 BVerfG, Urteil v. 15.12.1983 - 1 BVR 209, 269, 362, 420, 440, 484/83, S.44, C.11.
10  BVerfG, Urteil v. 15.12.1983 - BVR 209, 269, 362, 420, 440, 484/83, S.44, C.1I. 2.
11 BVerfG, Urteil v. 15.12.1983 - 1 BVR 209, 269, 362, 420, 440, 484/83,S.46, C.11. 1. b.
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1 Geschichte des Datenschutzrechts

Im Allgemeininteresse kann eine Verarbeitung personenbezogener Daten ins-
besondere dann liegen, wenn dies notwendig ist, um grundrechtliche ge-
schiitzte Informationsrechte Dritter durchzusetzen. Diese konnen sich z.B. aus
der Meinungsfreiheit gem. Art.5 GG (bspw. personenbezogene Daten sind
Gegenstand einer Meinungsdufierung), aus der Eigentumsgarantie gem. Art. 14
GG (personenbezogene Daten als Wirtschaftsgut) oder aus der allgemeinen
Handlungsfreiheit gem. Art.2 Abs.1 GG ergeben. Grundrechte Dritter kénnen
jedoch nur in spezifischen Verarbeitungssituationen Einschrankungen im
Schutzbereich des Rechts auf informationelle Selbstbestimmung rechtfertigen.

Einschrankungen bediirfen einer verfassungsgemafien gesetzlichen Grundlage,
die dem rechtsstaatlichen Gebot der Normenklarheit entsprechen muss. Bei
seinen Regelungen hat der Gesetzgeber ferner den Grundsatz der Verhdltnisma-
Rigkeit zu beachten. Er darf die Datenverarbeitung nur gestatten, wenn sie zur
Erreichung des angestrebten Zwecks geeignet, erforderlich und angemessen ist.
Er hat daher den Eingriff in die informationelle Selbstbestimmung moglichst
schonend zu gestalten.!? Auflerdem sind organisatorische und verfahrensrecht-
liche Vorkehrungen zu treffen, welche der Gefahr einer Verletzung des Person-
lichkeitsrechts entgegenwirken.

1.2.4 Weiterentwicklung des Rechts auf informationelle Selbstbe-
stimmung

Auch nach dem Volkszdhlungsurteil war das informationelle Selbstbestim-
mungsrecht Gegenstand diverser Verfahren!*> vor dem Bundesverfassungsge-
richt, in denen es laufend weiterentwickelt und prazisiert wurde.

Im Jahr 2008 wurde dem informationellen Selbstbestimmungsrecht schlief3-
lich - als letzter grof3er Meilenstein — das ,Recht auf Integritat informationstech-
nischer Systeme” (welches tlw. als ,Computergrundrecht” bezeichnet wird) zur
Seite gestellt, welches das Bundesverfassungsgericht ebenfalls aus dem allge-
meinen Personlichkeitsrecht ableitet. Der Schutzbereich des Grundrechts ist
eroffnet, wenn ein Betroffener ein System als eigenes nutzt und nach den Um-
stinden davon ausgehen darf, dass er allein oder mit anderen gemeinsam
selbstbestimmt iiber das System verfiigt und dem System personenbezogene
Daten in einem Umfang anvertraut, die einen Einblick in wesentliche Teile der
Lebensgestaltung seiner Person ermoglichen oder ein aussagekrdaftiges Bild iiber
die Personlichkeit zulassen,'4 bspw. zu den sozialen Kontakten und den ausge-
iibten Tdtigkeiten des Nutzers. Werden diese Daten von Dritten erhoben und
ausgewertet, so konne dies weitreichende Riickschliisse auf die Personlichkeit
des Nutzers bis hin zu einer Profilbildung erméglichen.!’

12 Simitis, in: Simitis, Bundesdatenschutzgesetz, 8. Auflage 2014, § 1 Rn. 106.

13 Z.B.Beschluss vom 14.12.2000 - 2 BVR 1741/99 - ,Genetischer Fingerabdruck®;
Urteil vom 12.04.2005 - 2 BvR 581/01 - ,,GPS—Uberwachung“; Beschluss vom
04.04.2006 - 1 BVR 518/02 - ,Rasterfahndung”.

14 BVerfG, Urteil des Ersten Senats vom 27.02.2008 — 1 BVR 370/07, Rn. 206.

15 BVerfG, Urteil des Ersten Senats vom 27.02.2008 — 1 BVR 370/07, Rn. 178.
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Das Bundesverfassungsgericht hatte erkannt, dass das Recht auf informationelle
Selbstbestimmung im Zeitalter des Internets, in dem die meisten Betroffenen
liber eigene Computersysteme verfiigen (,vernetzte informationstechnische
Systeme”)6, nicht mehr alleine ausreichend ist, um das allgemeine Personlich-
keitsrecht der Nutzer zu schiitzen:

Jedoch trigt das Recht auf informationelle Selbstbestimmung den Personlich-
keitsgefahrdungen nicht vollstindig Rechnung, die sich daraus ergeben, dass der
Einzelne zu seiner Persdnlichkeitsentfaltung auf die Nutzung informationstechni-
scher Systeme angewiesen ist und dabei dem System personliche Daten anvertraut
oder schon allein durch dessen Nutzung zwangsldufig liefert. Ein Dritter, der auf
ein solches System zugreift, kann sich einen potentiell dufSerst grofSen und aussa-
gekriftigen Datenbestand verschaffen, ohne noch auf weitere Datenerhebungs-
und DatenverarbeitungsmafSnahmen angewiesen zu sein. Ein solcher Zugriff geht
in seinem Gewicht fiir die Persénlichkeit des Betroffenen iiber einzelne Datenerhe-
bungen, vor denen das Recht auf informationelle Selbstbestimmung schiitzt, weit
hinaus.”!7

Wenn ein Eingriff Systeme erfasst, die allein oder in ihren technischen Vernet-
zungen personenbezogene Daten des Betroffenen in einem Umfang und in einer
Vielfalt enthalten kénnen, dass ein Zugriff auf das System es ermdglicht, einen
Einblick in wesentliche Teile der Lebensgestaltung einer Person zu gewinnen
oder gar ein aussagekraftiges Bild der Personlichkeit zu erhalten, sei dieser
Eingriff am ,Recht auf Integritdt informationstechnischer Systeme” zu messen.!8
Ein Eingriff liege vor, sobald die Mdoglichkeit eines Zugriffs auf die potentiell
aussagekraftigen Datenbestande besteht.

1.2.5 Langfristige Bedeutung

Das informationelle Selbstbestimmungsrecht bindet — wie alle Grundrechte —
zundchst den Gesetzgeber und stellt ein Abwehrrecht gegen den Staat dar.
Zuerst wird fiir den Gesetzgeber also eine Grenze in seinen Befugnissen zur
Datenverarbeitung gezogen. Dariiber hinaus stellt das Recht auf informationelle
Selbstbestimmung fiir den Gesetzgeber aber eine verbindliche Handlungsvor-
gabe dar.!” Fiir diesen ergibt sich das Gebot zur Abwehr von Gefahren fiir das
informationelle Selbstbestimmungsrecht, die dadurch entstehen, dass sowohl
offentliche als auch private Stellen Daten verarbeiten. Er muss sicherstellen,
dass Einschrankungen des Rechts auf informationelle Selbstbestimmung nur
dann erfolgen, wenn dies zur Wahrung der Rechte anderer erforderlich ist und
wenn sie der verfassungsmafigen Ordnung entsprechen. Im Rahmen der Ge-
setzgebung ergeben sich hieraus insbesondere das Gebot der Normenklarheit
und der VerhaltnismaRigkeit.2

16 BVerfG, Urteil des Ersten Senats vom 27.02.2008 — 1 BVR 370/07, Rn. 177.
17 BVerfG, Urteil des Ersten Senats vom 27.02.2008 — 1 BvR 370/07, Rn. 200.
18 BVerfG, Urteil des Ersten Senats vom 27.02.2008 — 1 BVR 370/07, Rn. 203.
19 Schmidt, in: Taeger, Bundesdatenschutzgesetz, 2. Auflage 2013, Einf. Rn. 45.
20  Simitis, in: Simitis, Bundesdatenschutzgesetz, 8. Auflage 2014, § 1 Rn. 48.
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1 Geschichte des Datenschutzrechts

Aufgrund der sogenannten ,mittelbaren Drittwirkung der Grundrechte” entfal-
tet das Recht auf informationelle Selbstbestimmung tiberdies seine Schutzwir-
kung nicht nur im Verhéltnis zwischen Biirger und Staat, sondern auch im
Verhiltnis zwischen Privaten untereinander. Die Grundrechte sind insoweit als
objektive Wertentscheidungen anzusehen, deren Wertungen bei der Auslegung
von Generalklauseln und unbestimmten Rechtsbegriffen heranzuziehen sind.?!
Auch bei der Datenverarbeitung durch nicht-6ffentliche Stellen sind die Wer-
tungen des Rechts auf informationelle Selbstbestimmung daher zu berticksich-
tigen.

Im Ergebnis stellt die informationelle Selbstbestimmung den Mafstab und die
Grundlage fiir die rechtliche Bewertung jeglicher Datenverarbeitung dar. Die
daraus folgenden Rechte der Betroffenen sind zu beachten, unabhdngig von
gesetzlichen Vorschriften, wenn sie sich aus dem Recht auf informationelle
Selbstbestimmung ergeben.??

1.3 Entwicklung der Datenschutzgesetze in Deutschland

Die Entwicklung des Datenschutzes in Deutschland ist untrennbar verbunden
mit der Entwicklung der automatisierten Datenverarbeitung ab Mitte des
20.Jahrhunderts. Das Arbeiten mit Karteikartensystemen und Lochkartenauto-
maten wurde fortlaufend zeitintensiver und unwirtschaftlich. Die stetig zuneh-
menden Aufgaben der 6ffentlichen Daseinsvorsorge und die Notwendigkeit der
Kommunikation zwischen den Behorden machten es notwendig, in der 6ffent-
lichen Verwaltung EDV-Anlagen zum Einsatz zu bringen. Diese EDV-Anlagen
wurden immer weiter ausgebaut und vernetzt, mit der Folge, dass Anfang der
70er Jahre bereits erste Rechenzentren in Betrieb genommen wurden. Etwaige
daraus resultierende datenschutzrechtliche Sorgen waren in Bevolkerung und
Medien aber noch nicht verbreitet.

1.3.1 Bedarf an Datenschutzgesetzen

Eine Diskussion iiber den Schutz von personlichen Daten kam erstmals im
Jahre 1968 auf. Es gelangten die Plane der damaligen Bundesregierung an die
Offentlichkeit, wonach beabsichtigt war, ein behérdeniibergreifendes EDV-Sys-
tem einzufiihren, welches die Daten der Biirger, die zuvor noch in getrennten
Systemen verwaltet wurden, zentral abrufbar machen sollte. Hierzu gehorte vor
allem die Einfithrung einer individualisierten Personenkennziffer (bestehend
aus der Zusammensetzung von Geburtsdatum, Geschlecht, einer vierstelligen
Serienzahl zur Unterscheidung der am gleichen Tag geborenen Personen glei-
chen Geschlechts und einer Priifziffer).23 Die aufkommende Debatte drehte sich
nun also um den Schutz der Privatsphdre jedes Einzelnen. Der steigende Einzug
von EDV-Anlagen in der 6ffentlichen Verwaltung und die Einrichtung grof3er

21 BVerfG, NJW 1958, 257.
22 Simitis, in: Simitis, Bundesdatenschutzgesetz, 8. Auflage 2014, § 1 Rn. 48.
23  BT-Dr.VI/598 vom 01.04.1970.
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Datenbanken fiihrten aber zu der Angst, dass der jeweilige Inhaber einer Daten-
bank ein informationelles Ubergewicht gegeniiber dem einzelnen Betroffenen
erlangen wirde. In der Literatur wurde bereits zu diesem Zeitpunkt darauf
hingewiesen, dass was technisch betrachtet die elektronische Datenverarbei-
tung ausmacht, fiir den Einzelnen sowohl Chancen als auch Gefahren be-
wirke.?* So waren wohl die Gefihrdung der Privatsphére und die befiirchtete
Informationsmacht der offentlichen Stellen der Ausloser fiir den Ruf nach
einem Datenschutzgesetz in Deutschland.

Der Ruf wurde dabei mit jedem technischen Fortschritt lauter und konsequen-
ter. Waren es zu Beginn noch einzelne EDV-Anlagen, mit denen eine be-
schrankte Anzahl von Angestellten lokal die Daten verarbeiten konnten, so
wurde die Datenverarbeitung durch die breite und alltdgliche Anwendung von
PCs, Laptops und Notebooks dezentralisiert und durch das Internet und die
Entwicklung im Telekommunikationsbereich auf eine neue Stufe gehoben. Die
Vernetzung durch das World Wide Web ermdglichte nun die Verkniipfung
lokaler Rechner hin zu einem Netzwerk voller Datenstrome. Das Internet holte
immer mehr den Alltag in das Netz und durchdrang nun umso mehr samtliche
Lebensbereiche mit datenverarbeitenden Prozessen. Eine Vielzahl von Diensten
ermoglichte es, dass das einfache Einstellen von Informationen in Netzwerken
zu einem rasanten Anwachsen weltweiter Datenfliisse und Datenbestdnde
fiihrte.

Entsprechend der technischen Entwicklung erlangte also auch die Notwendig-
keit des Schutzes der informationellen Selbstbestimmung und damit das Daten-
schutzrecht als modernes Rechtsgebiet eine stetig wachsende Bedeutung. Deut-
lich wird dies vor allem an der Entwicklung vom einstigen Landesdatenschutz-
gesetz hin zu einem harmonisierten Regelwerk fiir den europdischen Rechts-
raum.

1.3.2 Landesdatenschutzgesetze

Die Diskussion iiber die aufkommenden Datenbanken staatlicher Behérden
starkten das Bestreben sich gegen die Informationsmacht des Staates zu stellen
und die Privatsphdre des Einzelnen zu schiitzen. Die Bevolkerung in Deutsch-
land schien iiberzeugt, dass die computerbasierte Datenverarbeitung durch 6f-
fentliche Stellen eine Begrenzung durch den Datenschutz erfahren miisse. Dies
war die Geburtsstunde des Hessischen Datenschutzgesetzes, welches am
30.September 1970 verabschiedet wurde. Bei diesem Gesetz handelte es sich
um das weltweit erste Datenschutzgesetz iiberhaupt, welches in seiner Ausar-
beitung erstmals von ,Datenschutz” sprach,?> nachdem vormals in Deutschland
immer vom Informationsschutz die Rede war. Das Gesetz richtete sich an die
offentlichen Stellen des Landes Hessen und enthielt eine Reihe von Mafinah-

24  Simitis, Chancen und Gefahren der elektronischen Datenverarbeitung, NJW 1971,
673 1f.
25  Simitis, in: Simitis, Bundesdatenschutzgesetz, 8. Auflage 2014, Einl. Rn.2 m.w.N.
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men, die die elektronisch verarbeiteten Daten vor dem Zugriff unbefugter Drit-
ter schiitzen sollten. Dartiber hinaus verankerte es das Datengeheimnis, schuf
Rechte fiir die Betroffenen und fiihrte die Institution des Datenschutzbeauftrag-
ten als Kontrollorgan fiir die 6ffentlichen Stellen des Landes ein.

Gefolgt vom Landesdatenschutzgesetz Rheinland-Pfalz (17.Januar 1974), gaben
sich auch die anderen Bundesldnder der alten Bundesrepublik im Laufe der
Jahre ein Landesdatenschutzgesetz. Der Anwendungsbereich war dabei in allen
Féllen identisch: Voraussetzung war stets die Verarbeitung personenbezogener
Daten durch staatliche Stellen. Etwaige Regelungen fiir den privaten Bereich
waren hingegen nicht vorhanden.

1.3.3 Bundesdatenschutzgesetz

Zeitlich zwischen den Landesdatenschutzgesetzen wurde durch den Bund eben-
falls ein Datenschutzgesetz erlassen, welches am 1.Februar 197726 im Bundes-
gesetzblatt verkiindet wurde und an diesem Tag auch in wesentlichen Teilen in
Kraft trat. Das Gesetz konzentrierte sich dabei ebenfalls auf den Schutz der
personenbezogenen Daten. Im Gegensatz zu den Landesgesetzen wurde die
Privatsphdre der Biirger aber nicht mehr allein als durch die 6ffentlichen Stellen
bedroht angesehen, sondern auch durch die Privatwirtschaft. Der Anwendungs-
bereich bezog sich daher nicht nur auf die 6ffentlichen Stellen des Bundes,
sondern ebenfalls auf die Datenverarbeitung privater Stellen.

Eine wesentliche Novellierung erfuhr das Bundesdatenschutzgesetz (BDSG) in
Folge des ,Volkszahlungsurteils“ des Bundesverfassungsgerichts vom 15. De-
zember 1983.27 Das Bundesverfassungsgericht stellte klar, dass personenbezo-
gene Daten nur verarbeitet werden diirfen, wenn der Betroffene eingewilligt hat
oder ein Gesetz die Datenverarbeitung gestattet. Die Gesetzgeber wurden vom
Bundesverfassungsgericht folglich aufgefordert Mafinahmen zu treffen, die das
vom Bundesverfassungsgericht betonte Grundrecht auf informationelle Selbst-
bestimmung ausreichend schiitzten. Dies hatte zur Folge, dass nicht nur die
Landesgesetzgeber, sondern auch der Bund sein Datenschutzgesetz anpassen
musste. Mit der Novellierung des Bundesdatenschutzgesetzes im Jahre 1990
setzte schliefllich auch der Bund die Vorgaben des Bundesverfassungsgerichts
um. Dazu wurde in §1 Abs.1 BDSG 199028 liber die Zweckbestimmung einge-
fiihrt, dass der Einzelne vor den Gefahren fiir das Personlichkeitsrecht durch die
Verarbeitung und Nutzung personenbezogener Daten geschiitzt werden sollte.?’

Eine weitere, nach 1977 und 1990 dann dritte, Novellierung erfuhr das Bundes-
datenschutzgesetz im Jahre 2001. Die europdische Union setzte mit der Daten-

26 BGBLIS.201.

27 Vgl hierzu Kapitel A 1.2.

28 Bundesdatenschutzgesetz vom 20.12.1990, BGBL.1S.2955 (verkiindet als Artikel 1
des Gesetzes zur Fortentwicklung der Datenverarbeitung und des Datenschutzes).

29  Schmidt, in: Taeger/Gabel, Bundesdatenschutzgesetz, 2. Auflage 2013, § 1 Rn. 3.
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schutzrichtlinie vom 24. Oktober 19953° neue datenschutzrechtliche Maf3stébe,
die die Mitgliedstaaten innerhalb von drei Jahren in nationales Recht umzuset-
zen hatten. Ziel der Richtlinie war es den Datenaustausch innerhalb der Euro-
pdischen Gemeinschaft zu vereinfachen und einen datenschutzrechtlichen
Mindeststandard zu schaffen. Zur Umsetzung der europdischen Datenschutz-
richtlinie trat das gednderte Bundesdatenschutzgesetz am 23.Mai 20013! in
Kraft.

Die letzte grofle Novelle erfuhr das BDSG im Jahre 2009. Grund fiir die Anpas-
sung und Neueinfithrung von Regelungen im BDSG waren auftretende Skan-
dale in der Privatwirtschaft mit Bezug zu Kunden- und Arbeitnehmerdaten.
Inhaltlich wurde daher die Stellung des Datenschutzbeauftragten gestarkt, der
Beschiftigten-Datenschutz mit §32 BDSG-alt nun ausdriicklich geregelt und
Anforderungen an den Adresshandel sowie an die Durchfithrung von Werbe-
mafinahmen aufgenommen. Die Vielzahl der Neuerungen trat am 01.09.200932
in Kraft.

Mit Wirksamwerden der Datenschutzgrundverordnung (DSGVO) verlor jedoch
auch das BDSG sein bekanntes Gesicht. Wesentliche Regelungen des BDSG-alt
wurden bereits von der DSGVO erfasst. Vollkommen obsolet wurde das natio-
nale Datenschutzgesetz damit jedoch nicht. Hintergrund waren die verschiede-
nen ,Offnungsklauseln” in der Verordnung, die es den einzelnen Mitgliedstaa-
ten ermoglichten bestimmte Sachverhalte konkreter zu regeln oder auch Rechte
und Pflichten aus der Verordnung auf nationaler Ebene einzuschranken. Der
deutsche Gesetzgeber machte mit dem Datenschutz-Anpassungs- und -Umset-
zungsgesetz EU - DSAnpUGEU vom 30. Juni 201733 davon Gebrauch. Das DSAn-
pUGEU hat das deutsche Datenschutzrecht an die ab Mai 2018 geltende DSGVO
angepasst. Kernstiick des Gesetzes war das — zum damaligen Zeitpunkt auch als
,BDSG-neu” bezeichnete - grundlegend {iberarbeitete Bundesdatenschutzge-
setz.34

1.3.4 Gesetzgebungskompetenz

Das Grundgesetz enthielt zwar mit Art. 10 - dem Grundrecht auf Wahrung des
Brief-, Post- und Fernmeldegeheimnisses — eine Vorschrift mit datenschutz-
rechtlichem Bezug, nahm jedoch in keiner Regelung Stellung zur Zustandigkeit
fiir die gesetzliche Regelung der Verarbeitung personenbezogener Daten. Fiir
die Frage nach der Gesetzgebungskompetenz musste aus diesem Grund auf die
Zustandigkeitsregelungen der Art.70ff. GG zuriickgegriffen werden.?> Nach
Art.70 Abs. 1 GG stand die Gesetzgebungskompetenz grundsatzlich den Bundes-

30 RL(EG)95/46v.13.10.1994, ABL. EGNr.L 281 S.31-50v.23.11.1995; siehe hierzu
auch Kapitel A 1.3.6.

31 BGBIL.1S.904.

32 BGBIL.IS.2814.

33  BGBILIS.2097.

34 Vgl hierzu Kapitel A 2.1.2.

35 BT-Drs.7/1072, S.16; Simitis, in: Simitis, BDSG, 8. Auflage 2014, § 1 Rn. 1.
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landern zu, soweit eine Kompetenz nicht nach Mafigabe der Art. 71 ff. GG dem
Bund iibertragen wurde. Um die richtige Kompetenzgrundlage ermitteln zu
konnen, musste nach dem konkreten Regelungszusammenhang gefragt wer-
den. Demnach konnte sich der Bund bei der Datenverarbeitung durch private
Unternehmen auf die konkurrierende Gesetzgebungskompetenz aus Art.74
Abs.1 Nr.1, 11 und 12 GG stiitzen, da eine einheitliche Regelung des Daten-
schutzrechts zur Wahrung der Rechts- und Wirtschaftseinheit erforderlich
war.?¢ Neben den Regelungen fiir private Unternehmen enthielt das Bundesda-
tenschutzgesetz aber auch Vorschriften, die sich an die 6ffentliche Verwaltung
des Bundes richteten (§§ 12 ff. BDSG-alt).

Fiir diesen Bereich gab es im Grundgesetz keine unmittelbar passende Kompe-
tenzgrundlage. Eine solche konnte sich daher nur aus der Annexkompetenz zu
Art.73 und 72 GG ergeben. Dies war im Falle des Datenschutzrechts auch zu
bejahen, wenn o6ffentliche Stellen personenbezogene Daten im Zusammenhang
mit einer Materie bearbeiteten, fiir die eine Bundeskompetenz bestand.?” Auch
fiir das Verwaltungsverfahren bzw. das gerichtliche Verfahren lief sich fiir die
Datenverarbeitung durch offentliche Stellen eine Regelungskompetenz des
Bundes aus Art. 74 Abs. 1 Nr. 1 GG entnehmen. Im Ergebnis blieb damit fiir jedes
Bundesland nur die Regelung der normativen Anforderungen an die Verarbei-
tung personenbezogener Daten fiir ,seine” offentlichen Stellen tibrig. Dies galt
aber auch nur fiir diejenigen o6ffentlichen Stellen und - ggf. privatrechtlichen -
Vereinigungen, deren Tatigkeit in der Wahrnehmung der Aufgaben der 6ffent-
lichen Verwaltung bestand.?® Im Ubrigen oblag die Gesetzgebungskompetenz
dem Bund.

1.3.5 Verhéltnis Bundesdatenschutzgesetz — Datenschutzgesetze
der Lander

Der Anwendungsbereich des BDSG-alt ergab sich aus dessen §1 Abs.2. Dem-
nach waren Normadressaten grundsdtzlich die 6ffentlichen Stellen des Bundes,
offentliche Stellen der Lander sowie die nicht-6ffentlichen Stellen. Das Gesetz
erfasste damit den gesamten Bereich der offentlich-rechtlichen Verwaltung des
Bundes sowie Unternehmen der Privatwirtschaft. Ins Leere ging die Regelung
jedoch in Bezug auf die dffentlichen Stellen der Lander. Zwar fielen diese tiber
§1 Abs.2 Nr.2 in den Anwendungsbereich des BDSG-alt, dies jedoch nur, sofern
der Datenschutz nicht durch Landesrecht geregelt war. Es hatten jedoch alle 16
Bundesldnder von der Moglichkeit Gebrauch gemacht, sich ein eigenes Landes-
datenschutzgesetz zu geben. Die daraus resultierende Subsidiaritdt des BDSG-
alt erfuhr durch den Ausdruck ,soweit” in §1 Abs.2 BDSG-alt aber wiederum
eine Einschrankung. Die Datenschutzgesetze der Lander gingen nur insoweit

36 Gola/Klug, Grundziige des Datenschutzrechts, 2. Auflage 2013, S. 8.; Taeger/Schmidt,
in: Taeger/Gabel, Bundesdatenschutzgesetz, Einf. Rn. 7.

37 Taeger/Schmidt, in: Taeger/Gabel, Bundesdatenschutzgesetz, 2. Auflage 2013, Einf.
Rn. §; Simitis, in: Simitis, Bundesdatenschutzgesetz, 8. Auflage 2014, § 1 Rn. 13.

38 Gola/Schomerus, Bundesdatenschutzgesetz, 12. Auflage 2015, § 1 Rn. 19a.
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vor, als dass sie eine eigene Regelung enthielten. Hierfiir kam es aber nicht auf
die Frage an, ob die Regelung des Landesdatenschutzgesetzes mit der des BDSG-
alt ibereinstimmte oder ob sie fiir den Betroffenen giinstig oder weniger giinstig
war.?® Wenn die Landesdatenschutzgesetze keine eigenstdndige Regelung ent-
hielten, wurde das BDSG-alt durch sie auch nicht verdrédngt, es sei denn, die
Nichtregelung erfolgte bewusst und erkennbar.

1.3.6 Europarechtliche Regelungen

Zu keiner Zeit war die europdische Pragung des Datenschutzes so sichtbar, wie
heute durch die DSGVO. Dabei ist der europdische Einfluss auf das - auch
deutsche - Datenschutzrecht nicht neu. Die rechtliche Beurteilung des Daten-
schutzes wurde bereits seit Beginn der Datenschutzregulierung von zahlreichen
europdischen Regelungen geprdgt. Die nachfolgende Darstellung gibt einen
Uberblick tiber die bedeutendsten Rechte und Rechtsakte.

EU-Grundrechte

An erster Stelle innerhalb der Normenhierarchie der Europdischen Union steht
die Grundrechtecharta als Teil des EU-Primdrrechts. Uber den Vertrag iiber die
Europdische Union ist sie zu geltendem Primérrecht geworden, Art.6 Abs.1
EUV. Threm Anwendungsbereich nach (Art.51 Abs.1 EU-Grundrechtecharta)
richtet sie sich sowohl an die Europdische Union selbst, wie auch an die einzel-
nen Mitgliedstaaten,*® wenn diese Unionsrecht durchfiithren. Letzteres kann
etwa die Umsetzung einer Richtlinie oder die unmittelbare Vollziehung eines
Beschlusses sein.

In Art.8 normiert die EU-Grundrechtecharta ein explizites Datenschutzgrund-
recht. Demnach hat jede Person ,das Recht auf den Schutz der sie betreffenden
personenbezogenen Daten” (Art.8 Abs.1 EU-Grundrechtecharta). Dariiber hi-
naus diirfen die personenbezogenen Daten ,nur nach Treu und Glauben fiir
festgelegte Zwecke und mit Einwilligung der betroffenen Person oder auf einer
sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet werden. Jede
Person hat das Recht, Auskunft tiber die sie betreffenden erhobenen Daten zu
erhalten und die Berichtigung der Daten zu erwirken” (Art.8 Abs.2 EU-Grund-
rechtecharta).

Der Aufbau der EU-Grundrechte ist dabei identisch zu dem der im Grundgesetz
verankerten Rechte: auf erster Stufe ist der Schutzbereich des jeweiligen Grund-
rechts zu bestimmen. Danach ist zu priifen, ob ein Eingriff in diesen Schutzbe-

39  Simitis, in: Simitis, Bundesdatenschutzgesetz, 8. Auflage 2014, § 1 Rn. 125.

40 Die Grundrechtecharta gilt nicht uneingeschrankt in allen Mitgliedstaaten. Fiir
Grof3britannien und Polen wurde nach dem ,Protokoll Nr. 30 zum Lissaboner Ver-
trag tiber die Anwendung der Charta der Grundrechte der Europdischen Union auf
Polen und das Vereinigte Konigreich” eine Ausweitung der Befugnisse des EuGH und
der nationalen Gerichte zur Feststellung der Grundrechtswidrigkeit nationaler Maf3-
nahmen und die Begriindung einklagbarer Rechte aufgrund der Grundrechtecharta
ausgeschlossen.
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reich stattgefunden hat und ob dieser gerechtfertigt werden kann. Der Schutz-
bereich von Art.8 Abs.1 EU-Grundrechtecharta umfasst alle Informationen
iber eine bestimmte oder bestimmbare Person. Es macht dabei keinen Unter-
schied, ob es sich um eine nattirliche oder juristische Person handelt. Fiir die
juristische Person kommt es lediglich darauf an, dass das Grundrecht auf diese
wesensmadfsig anwendbar ist, wenn also bspw. der Name der juristischen Person
eine oder mehrere natiirliche Personen bestimmt und es sich nicht nur um
reine Geschdftsdaten handelt.#! Ein Eingriff in dieses Grundrecht liegt immer
dann vor, wenn personenbezogene Daten verarbeitet werden und dieser Ein-
griff nicht durch eine gesetzlich geregelte legitime Grundlage gerechtfertigt ist.

Neben Art.8 EU-Grundrechtecharta kennt das europdische Primdrrecht eine
weitere bedeutende Rechtsquelle fiir das Datenschutzrecht: Art.16 AEUV. Es
handelt sich hierbei um eine korrespondierende Vorschrift zu Art. 8 EU-Grund-
rechtecharta. Der Art.16 AEUV sieht als Grundsatzbestimmung vor, dass jede
Person das Recht auf Schutz der sie betreffenden personenbezogenen Daten hat.
In Absatz zwei ist weiterfiihrend eine Rechtsgrundlage fiir den Erlass sekundar-
rechtlicher Regelungen vorhanden. Als Adressaten des Datenschutzes sind
neben den Organen der Union vor allem auch die Mitgliedstaaten genannt,
soweit es sich um Tatigkeiten handelt, die in den Anwendungsbereich des Uni-
onsrechts fallen oder den freien Datenverkehr betreffen.

Im Fall des Datenschutzrechts ergibt sich also die besondere Situation, dass das
Datenschutzgrundrecht - anders als die tibrigen Grundrechte - auferhalb der
EU-Grundrechtecharte ein zweites Mal hervorgehoben wird. Dies fiihrt fiir die
Anwendung unweigerlich zu der Frage, ob bei der Beschrankung des Grund-
rechts der schrankenlose Art.16 Abs.1 AEUV gilt oder Art.8 Abs.2 EU-Grund-
rechtecharta, was im Ergebnis aber zu Gunsten des Art. 8 EU-Grundrechtecharta
zu entscheiden ist.42

Zuletzt enthélt auch Art.8 EMRK einen datenschutzrechtlichen Ankniipfungs-
punkt. So ist zwar das Grundrecht auf informationelle Selbstbestimmung Teil
der Garantie des Art.8 EMRK, die Vorschrift selbst jedoch aber nicht daten-
schutzspezifisch, weshalb es fiir die Anwendbarkeit einer Entsprechung von
Art. 8 EU-Grundrechtecharta fehlt.*> Die Vorschrift der EMRK und insbesondere
die Rechtsprechung des EGMR hierzu sind jedoch dann von erheblicher Bedeu-
tung, wenn es darum geht, das Datenschutzgrundrecht mit Leben zu fillen.

Im Ergebnis ist damit Art.8 EU-Grundrechtecharte der mafigebliche Ausgangs-
punkt fiir das Grundrecht auf Datenschutz, welches in seiner Anwendung durch
die vielseitigen Rechtsakte der Union beeinflusst wird.

41 Kiihling/Seidel/Sivridis, Datenschutzrecht, 3. Auflage 2015, S. 17; Knecht, in:
Schwarze, EU-Kommentar, 3. Auflage 2012, Art. 8 GRC, Rn. 3.

42 Bernsdorff, in: Meyer, Charta der Grundrechte der Europdischen Union, 4. Auflage
2014, Art. 8, Rn. 17; Kingreen, in: Callies/Ruffert, EUV/AEUV, 5. Auflage 2016, Art. 16
AEUV, Rn. 3, Art. 8 EU-Grundrechtecharta, Rn. 3.

43 Kingreen, in: Callies/Ruffert, EUV/AEUYV, 5. Auflage 2016, Art. 8 EU-Grundrechte-
charta, Rn. 4.
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Primar- und Sekundarrecht

Bei den datenschutzrechtlichen Ankniipfungspunkten in der EU-Grundrech-
techarte und dem AEUV handelt es sich bei der Normenhierarchie um das
sogenannte Primdrrecht. Dies sind in erster Linie die Griindungsvertrdage (EUV
und AEUV einschlie8lich derer Anhdnge und Protokolle), erfasst jedoch auch
die ungeschriebenen Rechtsgrundsédtze des Unionsrechts sowie die EU-Grund-
rechtecharta. Ahnlich dem innerstaatlichen Verhiltnis von Grundgesetz zu ein-
fachem Gesetz gebiihrt dem Primdrrecht Vorrang vor den iibrigen europarecht-
lichen Vorschriften, weshalb es oftmals auch als ,Verfassung der Europdischen
Union” bezeichnet wird.*

Das Sekundarrecht hingegen erfasst alle Rechtsakte, die Unionsorgane aufgrund
der primdrrechtlichen Vertrdge oder aufgrund einer Erméchtigung durch einen
anderen Rechtsakt erlassen haben. Im Wesentlichen handelt es sich dabei um
Verordnungen oder Richtlinien. Die Verordnung ist ein Rechtsakt des Rates und
der Kommission, deren Merkmal darin besteht, dass sie allgemeine Geltung hat,
in allen ihren Teilen verbindlich ist und unmittelbar in jedem Mitgliedstaat gilt
(Art.288 Abs.2 AUEV). Richtlinien hingegen wenden sich nach Art.288 Abs.4
AEUV nur an die Mitgliedstaaten und bediirfen einer Umsetzung in das natio-
nale Recht. Die wichtigsten Rechtsakte auf europdischer Ebene mit datenschutz-
rechtlichem Bezug werden im Folgenden dargestellt.

Datenschutz-Richtlinie 95/46/EG

Auf der Ebene des Sekundarrechts pragte die Datenschutz-Richtlinie 95/46/EG
vom 24.10.1995 (EG-DSRL) das BDSG-alt in seiner letzten Ausgestaltung am
intensivsten. Ziel der Richtlinie war die europaweite Harmonisierung des Da-
tenschutzstandards.

Allgemein gilt in der Europdischen Union der Grundsatz, dass die Institutionen
der EU, also die Europdische Kommission, der Rat oder auch das Europdische
Parlament, sich selbst keine Zustdndigkeiten zuschreiben kdnnen. Die EU kann
nur diejenigen Rechtsetzungskompetenzen an sich ziehen, fiir die die Mitglied-
staaten ihre vertragliche Einwilligung erteilt haben (sogenanntes Prinzip der
begrenzten Einzelermdchtigung, Art.5 Abs.1 EUV). Fiir die Frage nach der
Rechtsetzungskompetenz war daher die in den Vertrdgen geregelte Kompetenz-
verteilung von entscheidender Bedeutung. Zu unterscheiden sind dabei einer-
seits die ausschliefdliche Kompetenz der EU (Art.2 Abs.1 AEUV), wonach in
abschliefend aufgezdhlten Bereichen die Mitgliedstaaten nicht mehr hand-
lungsbefugt sind Gesetze zu erlassen, unabhdngig davon, ob die EU von der
Rechtsetzungsbefugnis Gebrauch gemacht hat und andererseits die geteilten
Zustandigkeiten (Art.2 Abs.2 AEUV). Nach letzterer - auch als konkurrierend
bezeichneter - Zustandigkeit sind die Mitgliedstaaten nur insoweit und solange
zustdandig, wie die EU noch keine Rechtsakte erlassen hat, die die Materie ab-
schlieflend regeln. Die Kompetenz fiir den Erlass der Datenschutzrichtlinie

44  Streinz, Europarecht, 10. Auflage 2016, Rn. 448.
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wurde auf die Binnenmarktharmonisierungskompetenz aus Art.114 AEUV ge-
stiitzt.#> Dabei handelt es sich um eine geteilte Zustandigkeit.46

Das Kernstiick der Richtlinie ergibt sich aus Art.1 Abs.2 EG-DSRL. Dieser sieht
vor, dass die Mitgliedstaaten den freien Verkehr personenbezogener Daten zwi-
schen Mitgliedstaaten nicht aus Datenschutzgriinden untersagen diirfen. Dies
verdeutlicht wiederum die Absicht des Gesetzgebers, einen einheitlichen Daten-
schutzstandard zu schaffen. Im Weiteren dhnelt die Richtlinie von der Struktur
her stark der des alten Bundesdatenschutzgesetzes.

So wurde beispielsweise der Mechanismus zur Zuldssigkeit einer Datenverar-
beitung dem BDSG-alt entnommen, indem Art.7 EG-DSRL als Legitimations-
grundlage neben der Einwilligung gleichranging auf die Verwirklichung be-
rechtigter Interessen abstellt. Des Weiteren stdarkte auch die Richtlinie u.a. den
Grundrechtschutz der Betroffenen, indem sie ihnen verschiedene Rechte zu-
stand (Recht auf Zugang zu Daten, Recht auf Information iiber Daten, das Recht,
Daten zu berichtigen sowie auch das Recht, unter gewissen Voraussetzungen
Loschung oder Sperrung zu verlangen; Art.12 EG-DSRL), enthielt Vorschriften
zur Verarbeitung von sensiblen Daten (Art.8 EG-DSRL) und sah in Art.25
EG-DSRL eine Regelung zur Weitergabe von Daten an Verarbeiter in Drittlan-
dern vor, die kein ausreichendes Schutzniveau bieten.

Nach Art. 29 der EG-DSRL wurde zudem eine Arbeitsgruppe zur Forderung der
grenziiberschreitenden Zusammenarbeit in Datenschutzsachen ins Leben geru-
fen. Die sogenannte Artikel 29-Gruppe war ein unabhdngiges Beratungsgre-
mium der Europdischen Union fiir alle Fragen rund um den Datenschutz.4” Sie
bestand aus je einem Vertreter der jeweiligen Aufsichtsbehorde der einzelnen
Mitgliedstaaten. Zu deren Aufgabe gehorte unter anderem bei der Umsetzung
der EG-DSRL in den Mitgliedstaaten beizutragen wie auch die Beratung der
Kommission bei allen Fragen rund um das Thema Datenschutz. Thr oblag es
auch, eine einheitliche Anwendung der unionsrechtlichen Datenschutzvorga-
ben in den Mitgliedstaaten zu férdern und die Zusammenarbeit der nationalen
Aufsichtsbehorden zu starken.

Die EG-DSRL machte den Mitgliedstaaten die Vorgabe, ihre Inhalte innerhalb
einer Frist von 3 Jahren umzusetzen. Obgleich diese Frist also am 24.0Okto-
ber 1998 abgelaufen war, schaffte es die Bundesrepublik Deutschland nicht, die
EG-DSRL in nationales Recht umzusetzen. Dies erfolgte erst mit der Neuformu-
lierung des Bundesdatenschutzgesetzes im Jahre 2001. Mit der damaligen Neu-
ausrichtung hielten auch viele bekannte Grundsdtze des ,modernen Daten-

45 Kiihling/Seidel/Sivridis, Datenschutzrecht, 3. Auflage 2015, S. 23; Tinnefeld/Buch-
ner/Petri, Einfithrung in das Datenschutzrecht, 5. Auflage 2012, S. 85.

46  Korte, in: Callies/Ruffert, EUV/AEUV, 5. Auflage 2016, Art. 114 AEUV, Rn. 8.

47  Die Artikel 29-Gruppe wurde zum 25. Mai 2018 durch den Europdischen Daten-
schutzausschuss (EDSA) ersetzt. Der EDSA verfolgt in gleicher Weise das Ziel, die
einheitliche Anwendung der DSGVO sicherzustellen und die Zusammenarbeit zwi-
schen den Datenschutzbehorden der Europdischen Union zu fordern.
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schutzrechts*4® Einzug in das alte Bundesdatenschutzgesetz, wie bspw. der
Grundsatz der Datenvermeidung und Datensparsamkeit und des Datenschutzes
durch Technik. Mit aufgenommen wurden auf8erdem Vorschriften zur Uber-
mittlung von personenbezogenen Daten ins Ausland und Regelungen zur Vi-
deotiberwachung.

Weitere europarechtliche Vorschriften

Im Februar 2001 trat die Verordnung (EG) Nr.45/2001 des Europdischen Parla-
ments und des Rates vom 18. Dezember 2000 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die Organe und Einrich-
tungen der Gemeinschaft und zum freien Datenverkehr in Kraft. Die Verord-
nung enthalt Regelungen, die in wesentlichen Teilen mit den Vorschriften der
EG-DSRL iibereinstimmen. So finden sich Vorschriften zu den Voraussetzungen
der Zuldssigkeit einer Datenverarbeitung wieder, wie auch die Rechte der Be-
troffenen. Gleichfalls sorgte die Verordnung in der europdischen Datenschutz-
architektur fiir eine institutionelle Kontrollinstanz: jedes Organ und jede Ein-
richtung der Europdischen Gemeinschaft hatte einen Datenschutzbeauftragten
zu bestellen. Dariiber hinaus wurde als unabhéngige Kontrollbehorde das Amt
eines europdischen Datenschutzbeauftragten eingerichtet. Der europdische Da-
tenschutzbeauftragte berdt und iiberwacht unabhdngig und weisungsfrei die
europdischen Organe und Einrichtungen und ist Mitglied des Europdischen
Datenschutzausschusses.

Die Richtlinie iiber die ,Verarbeitung personenbezogener Daten und den Schutz
der Privatsphdre in der elektronischen Kommunikation” vom 12. Juli 2002
(RL 2002/58/EG, sogenannte E-Privacy-RL) enthalt sektorspezifische Regelun-
gen fiir den Bereich der elektronischen Kommunikation. Ziel der Richtlinie ist es
insbesondere das Recht auf Privatsphare in Bezug auf die Verarbeitung perso-
nenbezogener Daten im Bereich der elektronischen Kommunikation sowie den
freien Verkehr dieser Daten und von elektronischen Kommunikationsgerdten
und -diensten in der Gemeinschaft zu gewdhrleisten. Im Gegensatz zur
EG-DSRL soll nicht nur der Schutz natiirlicher Personen gewdhrleistet werden,
sondern die Richtlinie weitet den Anwendungsbereich auf den Schutz berech-
tigter Interessen juristischer Personen aus, Art.1 Abs.2 S.2 RL 2002/58/EG.
Kernstiick der Richtlinie ist die in Art.5 RL 2002/58/EG enthaltene Vertraulich-
keit der Kommunikation. So ist nach Art.5 Abs.1 S.2 insbesondere das Mitho-
ren, Abhoren und Speichern sowie andere Arten des Abfangens oder Uberwa-
chens von Nachrichten und Verkehrsdaten ohne Einwilligung des Betroffenen
nicht erlaubt. Ferner beinhaltet Art. 5 Abs. 3 RL 2002/58/EG erstmalig eine Rege-
lung zum Einsatz sogenannter ,Cookies”. Der Einsatz solcher Instrumente, die
dazu geeignet sind Daten vom Endgerdt des Nutzers auszulesen, ist demnach
immer dann erlaubt, wenn der Nutzer itiber den Einsatz dieser technischen
Hilfsmittel vorab vollstindig und verstdndlich informiert wird und auf das
Recht hingewiesen wird, die Verarbeitung zu verweigern (sogenanntes ,Opt-

48  Gola/Schomerus, Bundesdatenschutzgesetz, 12. Auflage 2015, Einleitung, Rn. 12.
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out-Prinzip“). Die dritte wesentliche Regelung findet sich in Art.9 Abs.1 S.1
RL 2002/58/EG wieder. Hierbei geht es um die Nutzung von Standortdaten,
deren Speicherung und Verarbeitung nur nach Anonymisierung oder Einwilli-
gung des Nutzers zuldssig ist. Die Bundesregierung hatte diese Richtlinie im
Jahre 2004 mit einer Novellierung des Telekommunikationsgesetzes umgesetzt.

Die in die Jahre gekommene E-Privacy-Richtlinie sollte urspriinglich ab 2018
durch eine neue E-Privacy-Verordnung abgeldst werden. Der Entwurf der Ver-
ordnung sah vor, dass der Anwendungsbereich immer dann er6ffnet sein soll,
wenn es um die Verarbeitung elektronischer Kommunikationsdaten im Zu-
sammenhang mit der Bereitstellung und Benutzung elektronischer Kommuni-
kationsdienste geht. Die Verordnung wiirde dann fiir den Bereich der digitalen
Dienste speziellere Regelungen als die DSGVO enthalten, so dass die DSGVO
immer dann zurtiicktreten wiirde, wenn die E-Privacy-Verordnung Anwendung
fande. Inhaltlich sollten u.a. die Regeln fiir den Umgang mit Cookies verein-
facht, die Regelungen fiir Direktmarketing verschéarft sowie die Datensicherheit
fiir Kommunikationsdienste wie WhatsApp, Facebook Messanger oder Skype
ausgeweitet werden. Der Zeitplan sah vor, dass die E-Privacy-Verordnung be-
reits im Mai 2018 in Kraft treten sollte. Hierzu legte die Kommission Anfang
2017 ihren bereits einmal tiberarbeiteten Entwurf der Verordnung*® vor, der
anschlieflend im Europdischen Parlament diskutiert und von einem Entwurf
des Prdsidenten des Rats der Europdischen Union begleitet wurde. Seitdem
steckte der Entwurf allerdings in der dritten Instanz, dem Rat der Europdischen
Union, fest. Die Mitgliedstaaten konnten sich inhaltlich nicht auf einen gemein-
samen Nenner einigen. Angesichts dieser Uneinigkeit der Mitgliedstaaten kiin-
digte die Kommission 2019 die Ausarbeitung eines neuen Entwurfes der E-
Privacy-Verordnung an, mit dem der gesamte Entscheidungsprozess aber noch-
mals von vorne beginnen wird. Das Inkrafttreten der E-Privacy-Verordnung
wird aus diesem Grund noch einige Jahre dauern, wiirde dann aber in jedem
Fall die Datenschutzreform durch die DSGVO abrunden.

Eine weitere Richtlinie, die im Zusammenhang mit dem Datenschutz steht, ist
die Richtlinie tiber die Vorratsspeicherung von Daten, die bei der Bereitstellung
offentlich zugdnglicher elektronischer Kommunikationsdienste oder offent-
licher Kommunikationsnetze erzeugt oder verarbeitet werden, vom 15. Mdrz
2006 (Vorratsdatenspeicherungsrichtlinie 2006/24/EG). Sie hat das Ziel si-
cherzustellen, dass bestimmte Daten der elektronischen Kommunikation zum
Zwecke der Ermittlung, Feststellung und Verfolgung von schweren Straftaten,
wie sie von jedem Mitgliedstaat in seinem nationalen Recht bestimmt werden,
zur Verfiigung stehen. Welche Datenarten von den Telekommunikationsanbie-
tern vorgehalten werden miissen, ergibt sich aus Art.5 Abs.1 RL 2006/24/EG.
Allgemein geht es dabei um die Speicherung der Verkehrs- und Standortdaten
sowohl juristischer als auch natiirlicher Personen. Dariiber hinaus fallen alle
damit in Zusammenhang stehenden Daten unter den Anwendungsbereich der

49 COM(2017) 10 final.

Kitzinger 19

54

55



56

57

58

Kapitel A — Datenschutzrechtliche Grundlagen

Richtlinie, die zur Feststellung des Teilnehmers oder Benutzers erforderlich sind
(z.B. IP-Adressen, Verbindungsdaten, Kennung von Funkzellen etc.). Von der
Vorratsdatenspeicherung ausgeschlossen werden jedoch der Inhalt der elektro-
nischen Nachrichtentibermittlung, einschliefilich solcher Informationen, die
mit Hilfe eines elektronischen Kommunikationsnetzes abgerufen werden.

Der deutsche Gesetzgeber hatte diese Richtlinie im Jahre 2008 in die nationalen
Gesetze umgesetzt. Das Bundesverfassungsgericht erkldrte 2010 jedoch die Re-
gelungen zur Vorratsdatenspeicherung als nicht mit dem Grundgesetz verein-
bar.’® Das Bundesverfassungsgericht sah in den Vorschriften einen Verstofy
gegen das in Art. 10 GG niedergelegte Fernmeldegeheimnis. Das Gericht betonte
aber gleichermaf3en, dass eine Vorratsdatenspeicherung nicht per se unzuldssig
sei. Sie miisse sich lediglich vielmehr an einer Reihe enger Vorgaben zur Ver-
wendung der Daten, zur Sicherheit bei der Speicherung sowie zur Transparenz
bei der Verwendung halten. Danach wurde diese Richtlinie nicht erneut in das
deutsche Recht umgesetzt und 2014 entfiel die Umsetzungspflicht durch ein
Urteil des EuGH.

Die Richter des EuGH hatten zu priifen, ob die RL 2006/24/EG mit der EU-
Grundrechtecharta zu vereinbaren ist. Es erfolgte eine Priifung der Richtlinie
mit der Vereinbarkeit von Art.7 EU-Grundrechtecharta — der Achtung des Pri-
vat- und Familienlebens - sowie mit Art.8 EU-Grundrechtecharta - dem ,Da-
tenschutzgrundrecht”. Dabei kam der Gerichtshof zu dem Ergebnis, dass die
genannten Grundrechte durch die RL 2006/24/EG in einem nicht erforderlichen
Mafde eingeschriankt werden und der Unionsgesetzgeber die Grenzen iiber-
schritten habe, die er zur Wahrung des Grundsatzes der VerhdltnismaRigkeit
hitte einhalten missen. Zwar sei die Bekdmpfung der schweren Kriminalitét
ein dem Gemeinwohl dienendes Ziel, fiir das die Vorratsdatenspeicherung auch
grundsdtzlich geeignet sei, jedoch fehle es an klaren und prézisen Regeln zur
Tragweite des Eingriffes in die genannten Grundrechte. Der EuGH hat damit die
Richtlinie 2006/24/EG fiir ungiiltig erklart.>!

Die Bundesregierung hat in Folge des Urteils die Regelungen®? zur Vorratsdaten-
speicherung novelliert. Die Anderungen traten Mitte Dezember 20153 in Kraft
und beinhalteten detaillierte Regelungen zur Speicherung von Rufnummer,
IP-Adressen und Zeitpunkten der Kommunikation. In seinem Urteil®* vom
21.12.2016 hat der EuGH jedoch erneut im Wege eines Vorabentscheidungsver-
fahrens entschieden, dass die Mitgliedstaaten den Betreibern elektronischer
Kommunikationsdienste keine allgemeine Verpflichtung zur Vorratsdatenspei-
cherung auferlegen diirfen. Der EuGH stellte fest, dass aus der Gesamtheit von
gespeicherten Kommunikationsdaten sehr genaue Riickschliisse auf das Privat-

50 BVerfGv.02.03.2010 - 1 BVR 256/08, BVerfGE 125, 260.

51 EuGHv.08.04.2014 - verb. Rs. C-293/12 und C-594/12 - Slg. 2014, 44.

52 Die Pflichten zur Vorratsdatenspeicherung sind in den §§ 113a-113g TKG geregelt.

53 ,Gesetz zur Einfithrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Ver-
kehrsdaten” vom 10. Dezember 2015, BGBI.T1S.2218.

54 EuGHwv.21.12.2016 - verb. Rs. C-203/15 und C-698/15.
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leben der Personen, deren Daten auf Vorrat gespeichert wurden, gezogen wer-
den kénnen. Eine nationale Regelung, die eine Speicherung von Verkehrs- und
Standortdaten vorsieht, stellt aus diesem Grund einen besonders schwerwie-
genden Grundrechtseingriff dar. Rechtfertigung fiir einen Eingriff in das Grund-
recht konne allenfalls die Verfolgung schwerer Straftaten sein. Gemessen am
Priifungsmaf3stab dieser EuGH-Entscheidung standen daher auch die neu ge-
schaffenen deutschen Regelungen in Frage, weshalb das Bundesverwaltungsge-
richtim Jahr 2019 die Entscheidung? getroffen hat, die Frage tiber die Rechtma-
Rigkeit des deutschen Gesetzes zur Vorratsdatenspeicherung an den EuGH ab-
zugeben. Bis zu dessen Entscheidung bleibt eine Vorratsdatenspeicherung in
Deutschland weiter ausgesetzt.

Das EU-Parlament hat Ende des Jahre 2009 eine Anderung der Datenschutz-
richtlinie fiir elektronische Kommunikation (RL 2002/58/EG) beschlossen. Eine
der elementaren Anderungen durch die sogenannte Cookie-Richtli-
nie 2009/136/EG betrifft die Speicherung bzw. den Zugriff auf Informationen
auf Endgerdten der Nutzer - im Wesentlichen also die Verwendung von Coo-
kies. Gem. Art.2 Abs.5 RL 2009/136/EG wurde Art.5 der Datenschutzrichtlinie
fiir elektronische Kommunikation dahingehend gedndert, dass der Nutzer nun
einwilligen musste, wenn Cookies verwendet werden sollten. Es erfolgte somit
ein Wechsel vom ,Opt-out-“zum ,Opt-in-Prinzip”.

Zuletzt wurden ebenso zeitgleich mit der Datenschutzgrundverordnung zwei
weitere Richtlinien mit datenschutzrechtlichem Bezug verabschiedet. Das ist
zum einen die Richtlinie (EU) 2016/680 des Europdischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustdndigen Behérden zum Zwecke der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rah-
menbeschlusses 2008/977/J1 des Rates. Die Richtlinie hat zum Ziel, den freien
Verkehr personenbezogener Daten zwischen den zustindigen Behorden zum
Zweck der Verhiitung, Ermittlung oder Verfolgung von Straftaten oder der Straf-
vollstreckung zu erleichtern. Gleichzeitig soll dabei ein hohes Schutzniveau fiir
die Verarbeitung von personenbezogenen Daten gewahrleistet sein. Bei dem
zweiten Rechtsakt handelt es sich um die Richtlinie (EU) 2016/681 des Euro-
pdischen Parlaments und des Rates vom 27.April 2016 tiber die Verwendung
von Fluggastdatensatzen (PNR-Daten) zur Verhiitung, Aufdeckung, Ermittlung
und Verfolgung von terroristischen Straftaten und schwerer Kriminalitdt. Ziel
dieser Richtlinie ist es, durch die Verwendung und Speicherung von bestimm-
ten Fluggastdaten — den sogenannten Passenger Name Record - fiir mehr Si-
cherheit zu sorgen und einen Beitrag im Kampf gegen den Terrorismus und
schwerste Kriminalitdt zu leisten. Beide Richtlinien wurden am 4. Mai 2016 im

55 Pressemitteilung Bundesverwaltungsgericht Nr.66/2019 vom 25.09.2019.
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Amtsblatt der EU veroffentlich, traten am 25. Mai 2016 in Kraft>¢ und wurden im
Anschluss in nationales Recht®” umgesetzt.

Die bisherigen Ausfithrungen machen bereits deutlich, dass die gesetzlichen
Rahmenbedingungen fiir den Datenschutz in Deutschland stark von unions-
rechtlichen Vorgaben geprégt sind. Der Schritt mit der wohl am weitest gehen-
den Tragweite fiir die Harmonisierung des Datenschutzes in Europa war aber
mit der Verabschiedung der DSGVO getan. Die DSGVO hat auf Unionsebene das
sogenannte ,ordentliche Gesetzgebungsverfahren (Art.294 AEUV) durchlau-
fen. Die Gesetze starten dabei als ein Vorschlag der Kommission und werden
dann vom Europdischen Parlament und vom Ministerrat tiber bis zu drei Lesun-
gen gemeinsam angenommen.

Der Startschuss fiel am 25.Januar 2012, als die Kommission den Vorschlag fiir
eine ,Verordnung des Europdischen Parlaments und des Rates zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (Datenschutz-Grundverordnung)“® vorgelegt hat. Dieser
wurde dem Europdischen Parlament und dem Ministerrat tibermittelt. Am 12.
Marz 2014 hat das Europdische Parlament zu diesem Vorschlag der Kommission
Stellung genommen (Erste Lesung). Die EntschlieBung des Europdischen Parla-
mentes enthielt mehr als 200 Anderungsantrage gegeniiber dem Vorschlag und
wurde im Anschluss an den Ministerrat zu dessen Lesung tibermittelt. Nachdem
der Ministerrat aber nicht allen Anderungswiinschen des Europdischen Parla-
mentes zustimmte, fasste er am 15. Juni 2015 seine Anderungswiinsche im
sogenannten ,gemeinsamen Standpunkt” zusammen. Aus diesem Grund be-
gannen am 24. Juni 2015 die sogenannten ,Trilog-Verhandlungen“. Hierbei
handelt es sich um eine Abstimmung aller drei am Gesetzgebungsverfahren
beteiligten Institutionen. Ziel war die Ausarbeitung eines gemeinsamen Ent-
wurfes fiir die Datenschutz-Grundverordnung, der sowohl vom Europdischen
Parlament, wie auch im Ministerrat in der ,zweiten Lesung” angenommen wird.
Am 15. Dezember 2015 schliefdlich haben sich die Verhandlungsfiihrer der EU-
Kommission, des EU-Parlaments sowie der Mitgliedstaaten auf einen Text fiir
die Neuregelung des Datenschutzes geeinigt. Der Text wurde darauthin in alle
22 Amtssprachen der EU iibersetzt und konsolidiert. Nach der Billigung des
Entwurfes im Europdischen Parlament und Ministerrat wurde die DSGVO am
4.Mai 2016 im Amtsblatt der Europdischen Union®® veréffentlicht. Sie trat am
25.Mai 2016 in Kraft und wurde zum 25. Mai 2018 wirksam.

56 RL(EU)2016/680v.27.04.2016 und RL (EU)2016/681 v.27.04.2016, AB1.2016 Nr.
L119/1v.04.05.2016.

57  Gesetz zur Umsetzung der Richtlinie (EU) 2016/680 im Strafverfahren sowie zur
Anpassung datenschutzrechtlicher Bestimmungen an die Verordnung (EU)
2016/679 vom 20. November 2019, BGBL I S. 1724 sowie Gesetz zur Umsetzung der
Richtlinie (EU) 2016/681 vom 6. Juni 2017, BGBIL. 1 S. 1484.

58 Europdische Kommission v.25.01.2012 - KOM (2012) 11 endgiiltig.

59 VO (EU)2016/679v.27.04.2016, ABL.2016 Nr.L 119/1 v. 04.05.2016.
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Wie zuvor dargestellt geniefdt die DSGVO nach Art. 288 Abs.2 AEUV als Verord-
nung unmittelbare Wirkung. Sie ist also ohne Umsetzungsakt unmittelbar in
allen Mitgliedstaaten verbindliches Recht. Das nationale Recht wird durch die
Verordnung jedoch nicht aufgehoben. Beide Rechtsordnungen stehen neben-
einander und beanspruchen weiterhin ihre Geltung.¢® Zwar haben die Mitglied-
staaten ihre Souverdnitdt insoweit beschradnkt, als dass sie der Europdischen
Union Rechtssetzungskompetenzen iibertragen haben, die auch fiir die Mit-
gliedstaaten verbindlich sind, jedoch beinhaltet dies keine Kompetenz die es
ermdglichen kdnnte, nationale Gesetze aufSer Kraft zu setzen. Im Ergebnis gel-
ten daher die deutschen Datenschutzgesetze neben der DSGVO weiter. Um
einen Konflikt aus divergierenden Norminhalten zu vermeiden, geniefit die
DSGVO als europdische Verordnung aber Anwendungsvorrang.®! Dieser Vor-
rang verpflichtet die innerstaatlichen Organe das unmittelbar geltende Unions-
recht ohne Riicksicht auf nationales Recht anzuwenden und entgegenstehendes
innerstaatliches Recht unberiicksichtigt zu lassen.®> Am Beispiel des BDSG-alt
hatte dies konkret zur Folge, dass diejenigen Teile des Gesetzes nicht mehr
angewendet werden durften, fiir die die DSGVO eine abschliefiende Regelung
beinhaltete. Im Ergebnis fiihrte dies zu einer kaum zu durchschauenden Ge-
mengelage von nationalem und europdischen Recht. Diese wurde zwar durch
die Uberarbeitung des BDSG in weiten Teilen aufgeldst, erfordert aber nach wie
vor fiir einzelne nationale Gesetze mit datenschutzrechtlichem Bezug eine Ein-
zelfallpriifung.

60 BVerfGE 22,293 (296).

61  Schroeder, in: Streinz, EUV/AEUV, 2. Auflage 2012, Art. 288 AEUV, Rn. 40; Ruffert, in:
Callies/Ruffert, EUV/AEUV, 5. Auflage 2016, Art. 288 AEUV, Rn. 20.

62 Herdegen, Europarecht, 18. Auflage 2016, § 10 Rn. 1.
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2 Datenschutzrecht in Deutschland und in der EU
2.1 MaBgebliche Rechtsquellen

Ab dem 25.05.2018 sind die fiir Unternehmen mafigeblichen datenschutzrecht-
lichen Regelungen im Wesentlichen in diesen drei Gesetzen bzw. Verordnungen
enthalten:

- Datenschutz-Grundverordnung (DSGVO)!
- Bundesdatenschutzgesetz (BDSG-neu)?
- E-Privacy-Verordnung (ePrivacy-VO, liegt im Entwurf vor)3

Die relevanten datenschutzrechtlichen Bestimmungen sind damit nicht mehr
iiberwiegend im nationalen Recht zu finden. Mafigeblich sind vielmehr Vor-
schriften des europdischen Rechts.

2.1.1 Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung (DSGVO) - verabschiedet als VO (EU)
2016/679 - hat im Mai 2018 die Datenschutz-Richtlinie 95/46/EG abgeldst und
das bis dahin geltende Bundesdatenschutzgesetz in weiten Teilen ersetzt. Sie
entwickelt die aus den 90-er Jahren stammende Datenschutz-Richtlinie der
Europdischen Union fort, ohne dabei mit den bekannten Grundsédtzen und
Systematiken zu brechen. Fiir Unternehmen in Deutschland, die mit den Rege-
lungen und Begrifflichkeiten des Bundesdatenschutzgesetzes vertraut waren,
bedeutete das Wirksamwerden der DSGVO daher keinen Umbruch. Dass dies in
den Unternehmen mitunter anders wahrgenommen wurde, mag in dem Voll-
zugsdefizit datenschutzrechtlicher Vorschriften einerseits und den neuen Sank-
tionsmoglichkeiten der Aufsichtsbehdrden begriindet sein.

Auch wenn die Vorschriften der DSGVO im Wesentlichen nichts vollkommen
Neues darstellen, so sind sie doch europdisches und nicht nationales Recht und
sollten als solches wahrgenommen und angewandt werden. Fiir den Daten-
schutzbeauftragten in einem Unternehmen bedeutet dies, dass bei der Ausle-
gung der Normen der DSGVO ein Blick in die Datenschutz-Richtlinie 95/46/EG
hilfreicher sein wird als in das alte Bundesdatenschutzgesetz.* Rechtsanwender

1 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom
27.04.2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezoge-
ner Daten, zum freien Datenverkehr und zur Authebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung).

2 Gesetz zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und
zur Umsetzung der Richtlinie (EU) 2016/680 (Datenschutz-Anpassungs- und -Um-
setzungsgesetz EU - DSAnpUG-EU).

3 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates tiber die
Achtung des Privatlebens und den Schutz personenbezogener Daten in der elektro-
nischen Kommunikation und zur Aufthebung der RL 2002/58/EG (Verordnung iiber
Privatsphdre und elektronische Kommunikation), COM (2017) 10 final.

4 Schantz, NJW 2016, 1841.
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in Deutschland sollten nicht der Versuchung erliegen, die DSGVO als neue
Fassung des Bundesdatenschutzgesetzes zu betrachten. Die DSGVO bietet in
ihrer Anwendung in den Unternehmen die Chance, hergebrachte Grundsatze
auf den Priifstand zu stellen und ihre Fortgeltung unter der DSGVO zu iiberden-
ken.

Als Verordnung ist die DSGVO unmittelbar anwendbar. Anders als bei Richtli-
nien bedarf es keiner Umsetzung in nationales Recht.> Zwar sollte bereits die
Datenschutz-Richtlinie 95/46/EG von 1995 zu einer Vollharmonisierung des
Datenschutzrechts innerhalb der Europdischen Union fiihren.® Dieses Ziel
wurde jedoch offenkundig nicht erreicht. Der Wechsel von dem Instrument der
Richtlinie zur Verordnung war daher erforderlich, um in den Mitgliedstaaten
der Europdischen Union ein weitgehend einheitliches Datenschutzniveau zu
etablieren.

Inhaltlich dhnelt die DSGVO jedoch einer Richtlinie.” Sie enthdlt zahlreiche
Offnungs- und Spezifizierungsklauseln. Diese fordern den Gesetzgeber auf oder
verpflichten ihn sogar, im nationalen Recht spezifische Regelungen zu treffen.

Die Mehrzahl der Offnungs- und Spezifizierungsklauseln betrifft den Daten-
schutz im offentlichen Bereich, also Behorden und andere 6ffentliche Stellen.
Damit trdgt die DSGVO den unterschiedlichen gesetzlichen Rahmenbedingun-
gen in den Mitgliedstaaten der Europdischen Union Rechnung. Fiir Unterneh-
men sind nur wenige der Offnungs- und Spezifizierungsklauseln von Bedeu-
tung. Die fiir Unternehmen relevanten Offnungs- und Spezifizierungsklauseln
beschrdnken sich im Wesentlichen auf spezifische Vorschriften fiir den Beschaf-
tigtendatenschutz und Videotiberwachung, die Einschrankung von Betroffe-
nenrechten sowie erganzende Bestimmungen zur verpflichtenden Benennung
eines Datenschutzbeauftragten.

2.1.2 Bundesdatenschutzgesetz-neu

Der Deutsche Bundestag hat von den Offnungs- und Spezifizierungsklauseln
der DSGVO Gebrauch gemacht und am 27.04.2017 in dritter Lesung den Gesetz-
entwurf der Bundesregierung zur Anpassung des Datenschutzrechts an die Ver-
ordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680 (Da-
tenschutz-Anpassungs- und -Umsetzungsgesetz EU - ,DSAnpUG-EU”) ange-
nommen. Der Bundesrat stimmte dem Gesetz am 12.05.2017 zu, sodass das
DSAnpUG-EU gemeinsam mit der DSGVO ab dem 25.05.2018 wirksam wurde.
Wesentlicher Bestandteil des DSAnpUG-EU ist eine neue, an die DSGVO ange-
passte Fassung des Bundesdatenschutzgesetzes (BDSG-neu).

Damit bleibt den Rechtsanwendern in Deutschland der vertraute Name des
Gesetzes erhalten. Systematisch kommt dem BDSG-neu jedoch eine vollkom-
men neue Rolle zu. Mafdgeblich sind zundchst die Regelungen der DSGVO.

5  DazuinKapitel A 1.3.6.
6 EuGH, Urteil vom 24.11.2011 - C-468/10, C-469/10, C-468/10, C-469/10.
7 Kiihling/Martini, EuZW 2016, 448, 449.
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Soweit den Mitgliedstaaten dort durch Offnungs- oder Spezifizierungsklauseln
Konkretisierungen gestattet sind, miissen die Regelungen anwendbarer be-
reichsspezifischer Datenschutzvorschriften und - subsidiar - des BDSG-neu
gepriift werden.?

2.1.3 ePrivacy-Verordnung

Neben den allgemeinen datenschutzrechtlichen Vorschriften der DSGVO ent-
hélt die Datenschutzrichtlinie fiir elektronische Kommunikation 2002/58/EG°®
(,ePrivacy-Richtlinie”) von 2002 bereichsspezifische Vorschriften fiir den Da-
tenschutz in der Telekommunikation. Die Richtlinie wurde 2009 durch die so
genannte Cookie-Richtlinie!? ergdnzt, die Regelungen fiir die Verwendung von
Cookies und dhnlichen Technologien auf Webseiten enthalt.

Ebenso wie die Datenschutz-Richtlinie 95/46/EG durch die DSGVO ersetzt
wurde, soll die ePrivacy-Richtlinie durch eine neue ePrivacy-Verordnung (ePri-
vacy-VO) ersetzt werden. Diese soll die ePrivacy-Richtlinie fortentwickeln und
die DSGVO im besonders datenschutzrelevanten Bereich der Telekommunika-
tion um bereichsspezifische Datenschutzvorschriften ergdnzen.

Im Januar 2017 hat die Europdische Kommission ihren Entwurf einer neuen
ePrivacy-VO veroffentlicht. Formuliertes Ziel war, dass die ePrivacy-VO zeit-
gleich mit der DSGVO am 25.05.2018 wirksam wird.!! Dieses Ziel wurde nicht
erreicht. Uber die Regelungen der ePrivacy-VO streiten die europdischen Insti-
tutionen noch heute. Im November 2020 hat der Rat der Europdischen Union
einen neuen Entwurf veroffentlicht. Sobald die ePrivacy-VO Anwendung finden
wird, werden fiir Unternehmen insbesondere die Vorgaben zur Reichweiten-
analyse, zum Offline-Tracking sowie zur Verwendung von Cookies und dhn-
lichen Technologien von Bedeutung sein. Aufgrund ihres Anwendungsvorrangs
wird die ePrivacy-VO die datenschutzrechtlichen Regelungen des Telemedien-
gesetzes (TMG) und des Telekommunikationsgesetzes (TKG) verdrdngen, soll-
ten diese bis dahin noch in Kraft sein.!? Mitte 2020 ist ein Entwurf flir ein neues
,Gesetz iber den Datenschutz und den Schutz der Privatsphére in der elektroni-
schen Kommunikation und bei Telemedien sowie zur Anderung des TKG, des

8 Kiihling, NJW 2017, 1985, 1987.

9 Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12.07.2002
uber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in
der elektronischen Kommunikation.

10  Richtlinie 2009/136/EG des Europdischen Parlaments und des Rates vom 25.11.2009
zur Anderung der Richtlinie 2002/22/EG iiber den Universaldienst und Nutzerrechte
bei elektronischen Kommunikationsnetzen und -diensten, der Richtli-
nie 2002/58/EG iiber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphdre in der elektronischen Kommunikation und der Verordnung (EG)
Nr.2006/2004 {iber die Zusammenarbeit im Verbraucherschutz.

11  Siehe auch Kapitel A 1.3.6.

12 Engeler/Felber, ZD 2017, 251, 257.
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TMG und weiterer Gesetze“!? (TTDSG) offentlich geworden. Der Bundestag hat
das TTDSG am 20.05.2021 verabschiedet. Es wird zum 01.12.2021 in Kraft treten.
Das TTDSG soll die durch das Nebeneinander von DSGVO, TMG und TKG be-
stehenden Rechtsunsicherheiten beseitigen, indem der Datenschutz und der
Schutz der Privatsphédre in der Telekommunikation und bei Telemedien zu-
kiinftig einheitlich in einem Gesetz geregelt werden.

2.2 Grundlagen der Datenverarbeitung
2.2.1 Verbot mit Erlaubnisvorbehalt

Personenbezogene Daten diirfen gem. Art.5 Abs. 1 lit.a DSGVO nur auf recht-
mafige Weise verarbeitet werden. Diese Vorgabe konkretisiert Art.6 Abs.1
DSGVO. Danach muss fiir die RechtmafSigkeit einer Verarbeitung eine der dort
geregelten Rechtsgrundlagen gegeben sein. In Art.6 Abs.1 DSGVO findet sich
damit das aus §4 Abs. 1 BDSG-alt bekannte Verbot mit Erlaubnisvorbehalt wie-
der.

Danach diirfen personenbezogene Daten nur verarbeitet werden, wenn eine
Rechtsvorschrift dies erlaubt oder die betroffene Person eingewilligt hat. Die
wesentlichen Erlaubnistatbestdnde fiir Unternehmen sind:

- Einwilligung (Art.6 Abs.1S.1lit.aDSGVO)

- Vertragserfiillung oder Durchfithrung vorvertraglicher Mafinahmen (Art.6
Abs.1S.11it.b DSGVO)

- Erfiillung rechtlicher Verpflichtungen (Art. 6 Abs. 1 S.1lit.c DSGVO)

- Interessenabwagung (Art.6 Abs.1S.11it.f DSGVO)

Einwilligung
Gemadlf3 Art.6 Abs.1 S.1 lit.a DSGVO stellt die Einwilligung eine Grundlage zur

Verarbeitung personenbezogener Daten dar. Die Einwilligung ist in Art.4 Abs. 8
DSGVO wie folgt definiert:

,Einwilligung der betroffenen Person (ist) jede ohne Zwang, fiir den konkreten
Fall, in Kenntnis der Sachlage und unmissverstindlich abgegebene Willensbekun-
dung in Form einer Erkldrung oder einer sonstigen Handlung, mit der die betrof-
Jene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist.”

Die bisherige Definition in Art. 2 lit.h Datenschutz-Richtlinie lautet:

,Einwilligung der betroffenen Person (ist) jede Willensbekundung, die ohne
Zwanyg, fiir den konkreten Fall und in Kenntnis der Sachlage erfolgt und mit der
die betroffene Person akzeptiert, dass personenbezogene Daten, die sie betreffen,
verarbeitet werden.”

13 Referentenentwurf des Bundesministeriums fiir Wirtschaft und Energie vom
14.07.2020 fiir ein Gesetz tiber den Datenschutz und den Schutz der Privatsphére in
der elektronischen Kommunikation und bei Telemedien sowie zur Anderung des
Telekommunikationsgesetzes, des Telemediengesetzes und weiterer Gesetze.
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Zusdtzlich verlangt Art.7 lit.a Datenschutz-Richtlinie, dass die betroffene Per-
son ,ohne jeden Zweifel ihre Einwilligung gegeben” hat.

Die Definition der Einwilligung in der DSGVO erhéht mit dem Merkmal ,un-
missverstandlich die Anforderungen an eine wirksame Einwilligung. Erfor-
derlich ist nun eine eindeutige Erkldarung oder Handlung der betroffenen Per-
son. Die hoheren Anforderungen einer ausdriicklichen Einwilligung sind nicht
in die DSGVO tibernommen worden. Eine ausdriickliche Einwilligung fordert
die DSGVO nur in bestimmten Fallen.

Die Erteilung der Einwilligung erfordert eine eindeutige Handlung. Das kann
eine schriftliche, elektronische oder miindliche Erkldrung sein. Beispielhaft
fiihrt der Erwdgungsgrund 25 das Anklicken eines Késtchens auf einer Webseite
und die Auswahl technischer Einstellungen bei Online-Diensten auf. Keine
Einwilligung stellen ein stillschweigendes Einverstdndnis, standardmaéfiig ange-
kreuzte Kdstchen oder Untdtigkeit der betroffenen Person dar.

Sollen Daten fiir mehrere Zwecke verwendet werden, soll fiir jeden Verarbei-
tungszweck eine Einwilligung abgegeben werden (Erwdgungsgrund 25). Erwa-
gungsgrund 34 konkretisiert diese Anforderung und fordert, dass in verschie-
dene Datenverarbeitungsvorginge jeweils gesondert eingewilligt werden kann.
Andernfalls soll es an der Freiwilligkeit fehlen.

Vorformulierte Einwilligungen sollen gem. Art. 7 Abs.2 DSGVO in einer klaren
und einfachen Sprache zur Verfiigung gestellt werden und diirfen keine miss-
brauchlichen Klauseln enthalten. Einwilligungserkldarungen sollen zudem in
verstandlicher und leicht zugdnglicher Form bereitgestellt werden. Zu diesen
Punkten verweist Erwdgungsgrund 32 auf die Richtlinie 93/13/EWG. Deren
Art.5 lautet:

,Sind alle dem Verbraucher in Vertrdgen unterbreiteten Klauseln oder einige
dieser Klauseln schriftlich niedergelegt, so miissen sie stets klar und verstindlich
abgefasst sein. Bei Zweifeln iiber die Bedeutung einer Klausel gilt die fiir den
Verbraucher giinstigste Auslegung.”

Diese Themen sind nicht neu. Vorformulierte Einwilligungserkldarungen unter-
zieht der BGH bereits seit Lingerem der Inhaltskontrolle nach § 307 Abs. 1 BGB.
Wird die Einwilligung im Zusammenhang mit anderen Erkldrungen schriftlich
abgegeben, ist sie besonders hervorzuheben. Diese Anforderung ist bereits aus
§4a Abs.1S.4 BDSG-alt bekannt.

Die Einwilligung muss in Kenntnis der Sachlage abgegeben werden (Transpa-
renz). Dazu sind der betroffenen Person mindestens Angaben zu dem Verant-
wortlichen und den Zwecken der Verarbeitung mitzuteilen.

Besonderes Augenmerk legt die DSGVO auf die Freiwilligkeit. Erwagungs-
grund 32 fordert eine echte Wahlfreiheit und die Moglichkeit, die Einwilligung
verweigern oder widerrufen zu konnen, ohne dadurch Nachteile befiirchten zu
miissen. Erwdgungsgrund 34 ergdnzt die Anforderungen an die Freiwilligkeit
und erkldrt die Einwilligung in Fallen eines klaren Ungleichgewichts zwischen
betroffener Person und Verantwortlichem grundsétzlich fiir unwirksam. Dies
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soll insbesondere fiir Behorden gelten, wird jedoch auch Auswirkungen auf die
Einwilligung im Arbeitsverhdltnis oder vergleichbare Konstellationen haben.
Diese Auffassung vertreten die Aufsichtsbehorden bereits seit Langerem, wenn-
gleich die Rechtsprechung des Bundesarbeitsgerichts mitunter eine andere Be-
urteilung erkennen und Raum fiir eine freiwillige Einwilligung im Arbeitsver-
haltnis ldsst.

Das Recht der Mitgliedstaaten oder Betriebsvereinbarungen kénnen Regelun-
gen zur Verarbeitung von Beschaftigtendaten auf Grundlage einer Einwilligung
vorsehen (Erwadgungsgrund 124). Von dieser Moglichkeit hat der nationale Ge-
setzgeber in §26 Abs.2 BDSG-neu Gebrauch gemacht und die Anforderungen
an eine Einwilligung im Beschaftigungsverhaltnis konkretisiert.

Art.7 Abs.4 DSGVO in Verbindung mit Erwdgungsgrund 34 untersagt, dass der
Abschluss eines Vertrags von der Erteilung einer Einwilligung abhdngig ge-
macht wird, obwohl dies fiir die Durchfithrung des Vertrags nicht erforderlich
ist (Koppelungsverbot, kein ,Take it or leave it“). Damit dehnt die DSGVO die
aus §28 Abs.3b BDSG-alt bekannte Regelung deutlich aus. Danach war die
Koppelung von Vertrag und (Werbe-)Einwilligung nur unzuldssig, wenn der
betroffenen Person ein anderer Zugang zu gleichwertigen vertraglichen Leistun-
gen ohne die Einwilligung nicht oder nicht in zumutbarer Weise moglich ist.

Die Verarbeitung besonderer Kategorien personenbezogener Daten unter-
liegt nach Art.9 DSGVO einem grundsatzlichen Verarbeitungsverbot. Eine Aus-
nahme hiervon gilt gem. Art.9 Abs.2 lit.a DSGVO unter anderem, wenn die
betroffene Person in die Verarbeitung ausdriicklich eingewilligt hat. Diese For-
mulierung findet sich in dhnlicher Weise in § 4a Abs. 3 BDSG-alt.

Art.7 Abs.3 DSGVO sieht vor, dass die betroffene Person ihre Einwilligung
jederzeit widerrufen kann. Auf dieses Recht ist die betroffene Person bei der
Datenerhebung hinzuweisen (Art.13 Abs.2 lit.c DSGVO). Griinde missen fiir
den Widerruf nicht angegeben werden. Der Widerruf muss so einfach wie die
Erteilung der Einwilligung moglich sein. Dieser Punkt ist wichtig bei der Gestal-
tung von Webseiten, Apps und anderen digitalen Diensten. Er erfordert im
Regelfall die Bereitstellung einer Widerrufsmoglichkeit in demselben Kanal, in
dem die Einwilligung abgegeben wurde.

Gegentiber dem bisherigen Recht stellt die freie Widerrufbarkeit der Einwilli-
gung eine Verscharfung dar. Fiir den Widerruf der Einwilligung im Arbeitsver-
haltnis forderte das Bundesarbeitsgericht bisher z.B. einen plausiblen Grund.!*
Es sollte daher genau gepriift werden, welche Geschéftsprozesse zukiinftig auf
eine Einwilligung gestiitzt werden sollen. Es erscheint ratsam, wo immer mog-
lich auf gesetzliche Erlaubnistatbestdnde, insbesondere die Interessenabwa-
gung als Rechtsgrundlage zurtickzugreifen.

Klarstellend enthalt Art.7 Abs.3 DSGVO den Hinweis, dass der Widerruf der
Einwilligung die Rechtmafiigkeit der bis zum Widerruf erfolgten Verarbeitung

14 BAG, Urteil vom 19.02.2015 -8 AZR 1011/13.
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nicht beriihrt. Der Widerruf wirkt folglich nur ex nunc. Widerruft die betroffene
Person ihre Einwilligung, sind ihre personenbezogenen Daten auf Verlangen zu
loschen (Art. 17 Abs. 1 lit. b DSGVO). Sind die Daten an andere Stellen weiterge-
geben worden, muss der Verantwortliche die Empfanger tiber die Loschung
informieren (Art. 19 DSGVO).

Dem Verantwortlichen obliegt gem. Art.7 Abs. 1 DSGVO die Beweislast fiir das
Vorliegen und die Reichweite der Einwilligung (siehe auch Erwdagungs-
grund 32).

Einwilligungserkldrungen, die gegen die Vorgaben der DSGVO verstofien, sind
unwirksam (Art.7 Abs.2 S.2 DSGVO). Dies kann auch nur fiir bestimmte Teile
einer Einwilligungserkldrung gelten. Verstof3e gegen die Regelungen in Art. 6, 7
und 9 DSGVO einschliellich der Bedingungen fiir die Einwilligung konnen mit
einer Geldbufie von bis zu 20 Millionen Euro oder von bis zu vier Prozent des
weltweiten Jahresumsatzes eines Unternehmens geahndet werden (Art.83
Abs. 5 lit.a DSGVO). Anders als noch §43 Abs.2 Nr. 1 BDSG-alt gilt die Bufdgeld-
vorschrift erstmals auch ausdriicklich fiir die Umstdnde der Erteilung einer
Einwilligung.

Bei Datenverarbeitungen auf Grundlage einer Einwilligung muss die betroffene
Person mit Anwendbarkeit der DSGVO nicht erneut einwilligen, wenn die be-
reits erteilte Einwilligung den Bedingungen der DSGVO entspricht (Erwdgungs-
grund 134). Im Umkehrschluss bedeutet dies, dass Einwilligungen, die nicht den
(strengeren) Kriterien der DSGVO entsprechen, erneut durch die betroffenen
Personen zu erteilen sind.

Art.8 DSGVO enthdlt besondere Vorgaben fiir die Verarbeitung personenbe-
zogener Daten eines Kindes. Die Vorgaben sind nur bei einem Angebot von
Diensten der Informationsgesellschaft (im Wesentlichen Online-Dienste) von
Bedeutung, welches unmittelbar an das Kind adressiert ist. Soll die Verarbeitung
auf Grundlage einer Einwilligung erfolgen, muss diese entweder durch die El-
tern fiir das Kind oder mit deren Zustimmung durch das Kind abgegeben wer-
den. Die Altersgrenze zieht die DSGVO grundsatzlich bei 16 Jahren. Die Mit-
gliedstaaten konnen niedrigere Altersgrenzen vorsehen (bis maximal 13 Jah-
ren). Der Verantwortliche muss gem. Art.8 Abs.2 DSGVO durch angemessene
Anstrengungen sicherstellen, dass die Einwilligung tatsdchlich durch die Eltern
abgegeben wurde.

In der Praxis sollten Unternehmen diesen Punkten besondere Beachtung schen-
ken, wenn sie personenbezogene Daten auf Basis einer Einwilligung verarbeiten
wollen:

- Opt-out-Einwilligungen, wie noch in dem PAYBACK-Urteil des BGH!® gestat-
tet, werden nicht mehr moglich sein. Notwendig ist nun stets eine eindeutige
Handlung der betroffenen Person.

15 BGH, Urteil vom 16.07.2008 - VIII ZR 348/06.
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- Die Formerfordernisse nach §4a BDSG-alt und § 13 Abs.2 TMG entfallen und
werden harmonisiert. Art.7 DSGVO verlangt keine Schriftform. Méglich sind
schriftliche, elektronische oder miindliche Erkldrungen.

- Hinsichtlich fiir die Vertragsdurchfiihrung nicht notwendiger Daten wird die
Einwilligung deutlich erschwert. Dies gilt auch bei einem klaren Ungleichge-
wicht der Vertragspartner.

- Das Koppelungsverbot verbietet fiir den Regelfall den bei dem Angebot von
Online-Diensten bekannten ,Take it or leave it“-Ansatz.

- Die Einbindung von Einwilligungserklarungen in Allgemeine Geschiftsbe-
dingungen wird schwieriger.

- Bei der Verarbeitung personenbezogener Daten eines Kindes gelten Be-
sonderheiten.

- Die freie Widerrufbarkeit der Einwilligung schafft Rechtsunsicherheit bei Ge-
schéftsprozessen, die auf eine verldssliche rechtliche Grundlage angewiesen
sind.

Gesetzliche Erlaubnistatbestinde

Die wichtigsten gesetzlichen Erlaubnistatbestdnde fiir Unternehmen wurden
bereits oben aufgefiihrt. Hier noch einmal kurz zur Wiederholung:

- Vertragserfiillung oder Durchfithrung vorvertraglicher Mafinahmen (Art.6
Abs.1S.11it.bDSGVO)

- Erfiillung rechtlicher Verpflichtungen (Art. 6 Abs. 1 S.1lit.c DSGVO)
- Interessenabwdgung (Art. 6 Abs.1S.1lit.f DSGVO)

Gemadf3 Art.6 Abs.1 lit.b DSGVO diirfen personenbezogene Daten verarbeitet
werden, wenn dies zur Erfiillung eines Vertrages oder zur Durchfithrung
vorvertraglicher Mafinahmen erforderlich ist. Vertrag ist dabei jedes rechtsge-
schiftliche oder rechtsgeschéftsahnliche Schuldverhéltnis.!® Auch vertragsdhn-
liche Verhdltnisse sind von dieser Regelung erfasst.!” Dritte, die an dem Ver-
tragsverhdltnis nicht unmittelbar beteiligt sind, konnen sich ebenfalls auf den
Erlaubnistatbestand stiitzen, solange die Verarbeitung fiir die Vertragserfiillung
erforderlich und die betroffene Person Partei dieses Vertrags ist. Vorvertragliche
Mafinahmen im Stadium der Vertragsanbahnung (dazu gehoren insbesondere
Vertragsverhandlungen) sind auf Basis von Art.6 Abs.1 lit.b DSGVO ebenfalls
legitimiert. Voraussetzung dafiir ist, dass sie auf Initiative der betroffenen Per-
son erfolgen. Begrenzt wird die Verarbeitung zur Erfiillung eines Vertrags oder
zur Durchfiihrung vorvertraglicher Mafinahmen durch das Kriterium der Erfor-
derlichkeit. Erforderlich sind in jedem Fall Verarbeitungen, ohne die der Vertrag
nicht durchgefiihrt werden kénnte, wie z.B. die Verwendung der Lieferadresse
fiir die Zustellung einer online aufgegebenen Bestellung. Im Ubrigen bedarf es

16  Albers, in: BeckOK Datenschutzrecht Wolff/Brink (Hrsg.), Stand: 01.08.2017, Art. 6
Rn. 30.

17  Albers, in: BeckOK Datenschutzrecht Wolff/Brink (Hrsg.), Stand: 01.08.2017, Art. 6
Rn. 30.
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fiir die Bestimmung der Erforderlichkeit einer Analyse der konkret vereinbarten
Vertragsklauseln und den darin geregelten vertraglichen Rechten und Pflich-
ten.!® Die Bestimmung der Erforderlichkeit anhand eines abstrakt-wertenden
Maf3stabs, wie unter anderem von dem Europdischen Datenschutzausschluss
vertreten, ist abzulehnen.!?

Gemdf Art.6 Abs.1 lit.c DSGVO diirfen personenbezogene Daten verarbeitet
werden, wenn dies zur Erfiillung der dem Verantwortlichen obliegenden
rechtlichen Verpflichtungen erforderlich ist. Die rechtliche Verpflichtung
muss sich gem. Art. 6 Abs.3 DSGVO aus dem Unionsrecht oder dem Recht eines
Mitgliedstaates ergeben. Fiir Unternehmen sind in diesem Zusammenhang z. B.
die sich aus dem Handels- und Steuerrecht ergebenden Aufbewahrungspflich-
ten von Bedeutung.

Gemdf3 Art.6 Abs.1 lit.f DSGVO diirfen personenbezogene Daten verarbeitet
werden, wenn dies zur Wahrung der berechtigten Interessen des Verantwort-
lichen oder eines Dritten erforderlich ist, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz per-
sonenbezogener Daten erfordern, iiberwiegen. Dem Erlaubnistatbestand der
Interessenabwédgung kommt eine zentrale Bedeutung fiir die Legitimierung
von Verarbeitungen personenbezogener Daten durch Unternehmen zu. Der
Interessenabwdgung obliegt es, die berechtigten Verarbeitungsinteressen von
Unternehmen mit den schutzwiirdigen Interessen der betroffenen Personen in
Einklang zu bringen.

Berechtigt ist jedes legitime rechtliche, wirtschaftliche oder ideelle Interesse des
Verantwortlichen.?? Erwdgungsgriinde 47, 48 und 49 nennen beispielhaft Be-
trugspravention, Direktwerbung, Mafinahmen zur Verbesserung der Sicherheit
von IT-Systemen sowie das Interesse einer Unternehmensgruppe, Daten zu
internen Verwaltungszwecken auszutauschen. Bei der Bestimmung der berech-
tigten Interessen sind nach Erwdgungsgrund 47 die verniinftigen Erwartungen
der betroffenen Person zu beriicksichtigen. Diese beruhen ihrerseits auf der
Beziehung der betroffenen Person zu dem Verantwortlichen sowie auf der Vor-
hersehbarkeit einer Verarbeitung. Dabei kann der Verantwortliche versuchen,
die Vorhersehbarkeit iiber die Informationen, welche er der betroffenen Person
iber die von ihm beabsichtigten Verarbeitungen zur Verfligung stellt, ein Stiick
weit zu steuern.

18 Engeler, NJW 2018, 55, 57.

19  Europdischer Datenschutzausschuss, Leitlinien 2/2019 zur Verarbeitung personen-
bezogener Daten gemdf3 Artikel 6 Absatz 1 Buchstabe b DSGVO im Zusammenhang
mit der Bereitstellung von Online-Diensten fiir betroffene Personen, Version 2.0 vom
08.10.2019; Engeler, NJW 2018, 55, 57.

20  Albers/Veit, in: BeckOK Datenschutzrecht Wolff/Brink (Hrsg.), Stand: 01.05.2020,
Art. 6 Rn. 49.
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2.2.2 Personenbezogene Daten

Die gesetzlichen Bestimmungen zum Datenschutz kommen nur zur Anwen-
dung, wenn personenbezogene Daten verarbeitet werden. Dem Begriff des per-
sonenbezogenen Datums kommt im Datenschutzrecht damit entscheidende
Bedeutung zu. Weil das Vorliegen von personenbezogenen Daten Vorausset-
zung fiir die Anwendbarkeit der datenschutzrechtlichen Vorschriften ist, be-
steht {iber die Auslegung des Begriffs seit jeher Streit. In Erinnerung gerufen sei
an dieser Stelle nur der Streit iiber den Personenbezug von dynamischen
IP-Adressen und die in dieser Sache erfolgte Entscheidung durch den Euro-
péischen Gerichtshof im Oktober 2016.2!

Nach Art.4 Nr. 1 DSGVO sind personenbezogene Daten

Lalle Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche
Person beziehen”.

Damit enthdlt die DSGVO fiir den Begriff des personenbezogenen Datums eine
dhnliche Definition wie sie zuvor in § 3 Abs. 1 BDSG-alt verwendet wurde. Da-
nach waren personenbezogene Daten ,Einzelangaben tber personliche oder
sachliche Verhaltnisse einer bestimmten oder bestimmbaren natiirlichen Per-

u

son-.

Als identifizierbar wird eine natiirliche Person angesehen, die direkt oder indi-
rekt identifiziert werden kann. Die Identifizierung kann insbesondere iiber die
Zuordnung zu einer Kennung erfolgen. Primdres Identifizierungsmerkmal ist
der Name einer Person. Aber eine Person kann auch iiber eine Kennnummer
(z.B. Steueridentifikationsnummer, Sozialversicherungsnummer) oder Online-
Kennung (z.B. Benutzername, IP-Adresse, Cookie-ID, Apple-IDFA, Google-
Werbe-ID), mithilfe von Standortdaten oder iiber eine Zuordnung zu einem
oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiolo-
gischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitédt der Person sind, identifiziert werden. Fiir die Identifizierbarkeit einer
Person kommt es nicht darauf an, ob die Person namentlich bekannt ist.2?
Entscheidend ist, dass die Daten ein Wiedererkennen der Person (singling out)
und damit eine Unterscheidung von anderen Personen ermdglichen.?

Der Verantwortliche muss bei der Priifung, ob eine Person identifizierbar ist,
alle Mittel berticksichtigen, deren Nutzung fiir die Identifizierung der Person
objektiv wahrscheinlich ist. Die entscheidende Frage in diesem Zusammenhang
ist, wessen Fahigkeiten, Mittel und Wissen mafigeblich sind, um zu beurteilen,
ob ein Personenbezug herstellbar ist. Kommt es auf die Erkenntnismoglichkei-
ten des Verantwortlichen (relativer Personenbezug) an oder muss der Verant-

21 EuGH, Urteil vom 19.10.2016 — C-582/14 (Breyer/Deutschland).

22 Artikel 29-Datenschutzgruppe, WP 136 vom 20.06.2007, S. 14.

23 Schild, in: BeckOK Datenschutzrecht Wolff/Brink (Hrsg.), Stand: 01.11.2020, Art.4
Rn.17.
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wortliche das Wissen Dritter einbeziehen, selbst wenn er darauf nicht ohne
Weiteres zugreifen kann (absoluter Personenbezug)?

Die DSGVO beantwortet diese Frage, wie bereits zuvor die Datenschutz-Richtli-
nie 95/46/EG, nicht eindeutig. Erwdgungsgrund 26 enthdlt insoweit lediglich
den Hinweis, dass allein die Mittel mafigeblich sind, die der Verantwortliche
nach allgemeinem Ermessen wahrscheinlich einsetzen wird, um eine Person zu
identifizieren. Dies spricht fiir einen gemischt absolut-relativen Ansatz fiir die
Bestimmung des Personenbezugs.

Wegen der dargestellten Unterschiede in der Auslegung der Identifizierbarkeit
einer betroffenen Person ist es fiir den Rechtsanwender mitunter schwierig zu
bestimmen, ob ein Datum Personenbezug aufweist oder nicht. Zwar ist die
Mehrzahl der Félle eindeutig zuzuordnen. In der Praxis immer haufiger sind
jedoch Fille, in denen nicht mit Sicherheit gesagt werden kann, ob ein Datum
personenbezogen oder vielmehr vollstdndig anonym ist. Grund hierfiir sind die
unter den Bedingungen der Digitalisierung zahlreichen Moglichkeiten, gespei-
cherte Daten mit anderen Datenbestdnden zu verkniipfen oder aus vorhande-
nen Daten neue Erkenntnisse abzuleiten, die wiederum einen Riickschluss auf
eine natiirliche Person zulassen.

Beispielhaft sei hier das Tracken von Personen im 6ffentlichen Raum (genauer:
das Tracken des von einer Person bei sich gefiithrten mobilen Endgerats) anhand
der von dem mobilen Endgerdt ausgesendeten MAC-Adresse genannt. Die
MAC-Adresse (Media-Access-Control-Adresse) ist die Hardware-Adresse eines
Netzwerkadapters. Sie dient dazu, ein Gerdt in einem Netzwerk eindeutig zu
identifizieren. Fiir sich genommen identifiziert die MAC-Adresse damit zu-
ndchst lediglich ein Gerdt. Die Person, welche das Gerdt nutzt, kann ohne Zu-
satzinformationen nicht bestimmt werden. Werden jedoch unter der MAC-
Adresse oder einem Pseudonym, welches die MAC-Adresse ersetzt, die Bewe-
gungen einer Person in einem Raum fiir eine bestimmte Zeit aufgezeichnet,
konnen die so erhobenen Daten einen Personenbezug aufweisen.?* Dazu muss
die das Gerdt nutzende Person nicht zwingend namentlich bekannt sein. Ausrei-
chend ist, wenn die Person in den erhobenen Daten aufgrund ihres Nutzungs-
verhaltens eindeutig identifiziert werden kann (singling out). Zur Vermeidung
rechtlicher Unsicherheiten sollte der Begriff des personenbezogenen Datums
daher weit ausgelegt und im Zweifel von dem Vorliegen personenbezogener
Daten ausgegangen werden.

Dies gilt vor allem fiir die Praxis. Insbesondere wenn eine Verarbeitung darauf
angelegt ist, eine Identifizierung der betroffenen Person zu ermoglichen (sei es
als Kunde, Mitarbeiter oder in einer sonstigen Rolle), sollte daher davon ausge-
gangen werden, dass personenbezogene Daten vorliegen. Bei anonymen Daten
finden die datenschutzrechtlichen Vorschriften hingegen keine Anwendung.

24  Conseil d'Etat, Urteil vom 08.02.2017, Nr. 393714, https://www.legifrance.gouv.fr/
affichJuriAdmin.do?&idTexte=CETATEXT000034017907 (letzter Abruf: 09.11.2020).
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Tatsdchliche Anonymitdt von Daten, wie sie die datenschutzrechtlichen Vor-
schriften fordern, ist in der Praxis jedoch nur schwer zu erreichen.

2.2.3 Besondere Kategorien von personenbezogenen Daten

Art.9 DSGVO stellt besondere Kategorien von personenbezogenen Daten unter
besonderen Schutz. Im Einzelnen sind dies:

- Daten iiber die rassische und ethnische Herkunft;

- Daten Uber politische Meinungen, religiése oder weltanschauliche Uberzeu-
gungen;

- Gewerkschaftszugehorigkeit;

- genetische Daten;

- biometrische Daten zur eindeutigen Identifizierung einer natiirlichen Person;

- Gesundheitsdaten;

- Daten zum Sexualleben oder der sexuellen Orientierung.

Der Katalog der besonders geschiitzten Datenarten ist weitgehend aus dem
Bundesdatenschutzgesetz bekannt. Die DSGVO ergédnzt den Katalog um weitere
Kategorien besonders schutzbediirftiger Daten (genetische und biometrische
Daten).

Fiir besondere Kategorien personenbezogener Daten besteht gem. Art.9 Abs. 1
DSGVO ein grundsdtzliches Verarbeitungsverbot. Nur bei Vorliegen der in
Art.9 Abs.2 DSGVO beschriebenen Voraussetzungen kommt eine Verarbeitung
besonderer Kategorien personenbezogener Daten in Betracht.

Keine besonderen Kategorien personenbezogener Daten sind Daten iiber straf-
rechtliche Verurteilungen und Straftaten oder damit zusammenhdngende
Sicherungsmafiregeln. Diese genieflen jedoch ebenfalls einen besonderen
Schutz und dirfen nur unter den besonderen Voraussetzungen von Art.10
DSGVO verarbeitet werden.

2.2.4 Besondere Verarbeitungssituationen

In den §§26 bis 31 BDSG-neu sind Regelungen fiir besondere Verarbeitungssi-
tuationen enthalten. Fiir Unternehmen sind insbesondere die in § 26 BDSG-neu
enthaltenen Bestimmungen iiber den Beschéftigtendatenschutz von Bedeu-
tung, welche der nationale Gesetzgeber aufgrund der in Art. 88 DSGVO enthalte-
nen Offnungs- und Spezifizierungsklausel erlassen durfte.

§26 BDSG-neu schreibt im Wesentlichen die Grundsitze des §32 BDSG-alt
fort.”> Bestrebungen fiir ein umfassendes Beschaftigtendatenschutzgesetz
haben keinen Eingang in das BDSG-neu gefunden.

Weiterhin relevant ist fiir Unternehmen § 31 BDSG-neu, der das Scoring und die
Erteilung von Bonitdtsauskiinften durch Auskunfteien regelt. Die Vorschrift

25 BT-Drs. 18/11325,S.96f.
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verfolgt erkennbar das Ziel, das Schutzniveau der bisherigen §§ 28a, 28b BDSG-
alt beizubehalten.

2.3 Datenschutzrechtliche Grundsatze

Art.5 DSGVO enthélt die Grundsdtze der Verordnung. Diese beruhen auf den
Vorgaben von Art.8 Abs. 2 der Charta der Grundrechte der Europdischen Union
(GRCh). Fiir den Anwender der DSGVO ist es von besonderer Wichtigkeit, sich
mit den in Art.5 DSGVO enthaltenen Grundsadtzen vertraut zu machen. Zum
einen sind die datenschutzrechtlichen Grundsitze fiir die Auslegung der zahl-
reich in der Verordnung enthaltenen unbestimmten Rechtsbegriffe von maf3-
geblicher Bedeutung. Zum anderen konnen Verstof3e von den Aufsichtsbehor-
den mit einem Bufégeld von bis zu vier Prozent des weltweit erzielten Jahresum-
satzes geahndet werden.

Jede Verarbeitung personenbezogener Daten muss die in Art.5 DSGVO nor-
mierten Datenschutzgrundsatze erfiillen. Anders als z.B. noch die Regelungen
zur Datenvermeidung und Datensparsamkeit in §3a BDSG, gehen die Grund-
sdtze der Verordnung damit tiber im Ergebnis folgenlose Programmsatze hi-
naus. Sie stellen vielmehr verbindliche Regelungen dar, die durch den Verant-
wortlichen unmittelbar zu beachten sind. Die Verordnung unterstreicht dies mit
der Einfiihrung des neuen Grundsatzes der Rechenschaftspflicht in Art.5 Abs.2
DSGVO. Danach wird dem Verantwortlichen die Einhaltung der Datenschutz-
grundsdtze aufgegeben und die jederzeitige Nachweisbarkeit verlangt.

2.3.1 RechtmaBigkeit

Der in Art.5 Abs. 1 lit.a DSGVO enthaltene Grundsatz der Rechtmafiigkeit ent-
spricht dem aus § 4 Abs. 1 BDSG-alt bekannten Verbot mit Erlaubnisvorbehalt.
Art.6 Abs.1 DSGVO konkretisiert diesen Grundsatz. Auch nach der DSGVO ist
eine Verarbeitung personenbezogener Daten damit nur gestattet, wenn die be-
troffene Person in die Verarbeitung ihrer personenbezogenen Daten eingewil-
ligt hat oder eine gesetzliche Vorschrift die Verarbeitung erlaubt. Die wichtigs-
ten gesetzlichen Erlaubnistatbestdande stellen fiir Unternehmen neben der Ein-
willigung (Art. 6 Abs. 1 lit.a DSGVO), die Verarbeitung zur Durchfiihrung eines
Vertrags mit der betroffenen Person (Art.6 Abs.1 lit. b DSGVO) und die Verar-
beitung aufgrund einer Interessenabwagung (Art. 6 Abs. 1 lit. f DSGVO) dar.

2.3.2 Treu und Glauben

Art.5 Abs. 1 lit.a DSGVO legt weiter fest, dass personenbezogene Daten nach
Treu und Glauben zu verarbeiten sind. Der deutsche Rechtsanwender mag in
diesem Zusammenhang an den in §242 BGB verankerten zivilrechtlichen
Grundsatz von Treu und Glauben denken. Diese Bedeutung kommt dem daten-
schutzrechtlichen Grundsatz von Treu und Glauben jedoch nicht zu.

Der Ansatz ist ein anderer. Klarer wird die Bedeutung des Grundsatzes von Treu
und Glauben bei Hinzuziehung der englischen Fassung der DSGVO. Diese be-

Thode 37

117

118

119

120

121



122

123

124

125

Kapitel A — Datenschutzrechtliche Grundlagen

zeichnet den Grundsatz von Treu und Glauben mit dem Begriff ,Fairness”. Das
erscheint fiir die Rechtsanwendung der passendere Begriff zu sein und bietet
zugleich Orientierung fiir die ndhere Bestimmung des Begriffs.

Eine ,faire” Datenverarbeitung ldsst sich als Ausprdagung des Verhaltnismafig-
keitsgrundsatzes verstehen. Die Verarbeitung personenbezogener Daten muss
also zur Erreichung eines legitimen Zwecks geeignet, erforderlich und angemes-
sen sein. ,Fair” ist eine Datenverarbeitung zudem, wenn die Daten unmittelbar
bei der betroffenen Person erhoben werden. So kann die betroffene Person in
der Regel erkennen und nachvollziehen, welche Daten von wem fiir welche
Zwecke verarbeitet werden sollen. Dem Grundsatz von Treu und Glauben lasst
sich insoweit ein Vorrang der Direkterhebung entnehmen.2¢ Er weist zudem
enge Beziige zu dem Grundsatz der Transparenz auf.

2.3.3 Transparenz

Der Grundsatz der Transparenz (ebenfalls verankert in Art. 5 Abs. 1 lit.a DSGVO)
fordert den Verantwortlichen auf, personenbezogene Daten in einer fiir die
betroffene Person nachvollziehbaren Weise zu verarbeiten. Erwdgungsgrund 39
ldsst sich entnehmen, dass die betroffene Person zumindest Informationen tiber
die Identitdt des Verantwortlichen, die Zwecke der Verarbeitung sowie sonstige
Informationen zur Gewdhrleistung einer fairen und transparenten Verarbei-
tung erhalten soll. Dabei wirkt das Prinzip der Transparenz nicht nur retrospek-
tiv, sondern auch prospektiv.2” Die betroffene Person muss die Datenverarbei-
tung demnach fiir die Vergangenheit nachvollziehen und zumindest in ihren
wesentlichen Aspekten fiir die Zukunft vorhersehen kénnen.

Der Grundsatz der Transparenz erfdhrt in den Art. 12ff. DSGVO umfangreiche
Konkretisierungen. Von besonderer Bedeutung sind fiir Unternehmen die in
Art.13 und 14 DSGVO geregelten Informationspflichten sowie der in Art.15
DSGVO enthaltene Auskunftsanspruch. In der Gesamtschau der Regelungen
erhebt die DSGVO Transparenz damit zu einem ihrer wesentlichen Prinzipien.

2.3.4 Zweckbindung

Art.5 Abs.1 lit.b DSGVO regelt den Kern des Datenschutzrechts. Er bestimmit,
dass personenbezogene Daten nur fiir festgelegte, eindeutige und legitime Zwe-
cke erhoben werden (Grundsatz der Zweckfestlegung und -bindung). Kern des
Datenschutzrechts ist dieser Grundsatz, weil der Zweck einer Datenverarbeitung
der Mafistab fiir die Beurteilung wesentlicher Fragen im Zusammenhang mit
der Zulassigkeit einer Datenverarbeitung ist. So gibt der Zweck die Erforder-
lichkeit der Verarbeitung mit Blick auf Art und Umfang der erhobenen Daten
vor, bestimmt die Rechtsgrundlage gem. Art.6 Abs.1 DSGVO und legt den

26  Schantz, in: BeckOK Datenschutzrecht Wolff/Brink (Hrsg.), Stand: 01.05.2020, Art. 5
Rn.9.

27  Frenzel, in: Paal/Pauly, Datenschutz-Grundverordnung, 3. Auflage 2021, Art. 5
Rn.21.
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Umfang der nach Art.13 und 14 DSGVO bestehenden Informationspflichten
sowie die nach Art. 17 DSGVO bestehenden Loschfristen fest.

Wegen dieser herausragenden Bedeutung ist der von dem Verantwortlichen
verfolgte Zweck vor Beginn der Verarbeitung festzulegen.?® Mit Blick auf die in
der DSGVO enthaltenen Dokumentations- und Nachweispflichten empfiehlt es
sich in der Praxis, den Zweck schriftlich oder in einem elektronischen Format zu
dokumentieren. Die Dokumentation sollte so erfolgen, dass der Verantwortliche
jederzeit in der Lage ist, den Zweck einer Verarbeitung nachzuweisen - sei es
gegeniiber der Aufsichtsbehdrde oder gegentiber der betroffenen Person im Fall
eines Auskunftsersuchens. Mit der schriftlichen und damit nachvollziehbaren
Festlegung des Verarbeitungszwecks erfiillt der Verantwortliche gleichzeitig
einen wichtigen Baustein der ihn gem. Art.5 Abs.2 DSGVO treffenden Rechen-
schaftspflicht.

Eine in der Praxis wichtige Frage ist, wie detailliert der Zweck von dem Verant-
wortlichen zu beschreiben ist. Dies ist zum einen fiir die Gestaltung von Daten-
schutzerkldarungen relevant. In dieser beschreibt der Verantwortliche, fiir wel-
che Zwecke er die personenbezogenen Daten der betroffenen Person verarbei-
ten will. Damit kommt er den in Art. 13, 14 DSGVO enthaltenen Informations-
pflichten nach. Zugleich kommt er damit seiner Pflicht zur Festlegung des Ver-
arbeitungszwecks nach. Zum anderen ist die Frage, wie detailliert der Zweck von
dem Verantwortlichen zu beschreiben ist, fiir die Frage einer Zweckdnderung
von Bedeutung. Je detaillierter der Zweck einer Datenverarbeitung festgelegt ist,
desto eher ist bei einer Weiterverarbeitung eine Zweckdnderung gegeben. Eine
Verarbeitung fiir einen anderen als den urspriinglich festgelegten Zweck ist nur
unter den Voraussetzungen des Art. 6 Abs.4 DSGVO zuldssig.

Dem Wortlaut von Art.5 Abs. 1 lit.b DSGVO ldsst sich entnehmen, dass es sich
um ,eindeutige” Zwecke handeln muss. Eindeutig ist ein Zweck nur, wenn die
betroffene Person ohne Weiteres erkennen kann, welches Ziel der Verantwortli-
che bei der Verarbeitung verfolgt und auf welche Weise dieses Ziel erreicht
werden soll. Generelle Beschreibungen des Verarbeitungszwecks, wie z.B. ,Ver-
besserung der Benutzerfreundlichkeit” oder ,Marketing”, sind daher nicht aus-
reichend, um das Gebot der eindeutigen Festlegung des Verarbeitungszwecks zu
erfiillen.?’ Bei Verwendung derart genereller Zweckbeschreibungen kann die
betroffene Person nicht erkennen, welche Verarbeitung ihrer Daten von dem
angegebenen Zweck umfasst ist und welche nicht.

Die Beantwortung der Frage, wie detailliert der Verarbeitungszweck von dem
Verantwortlichen zu beschreiben ist, hdngt im Ergebnis von den konkreten
Umstdnden der Datenerhebung sowie Art und Umfang der verarbeiteten Daten
ab. Beispiel: Werden auf einer Gewinnspielkarte Name und Anschrift des Teil-
nehmers abgefragt und sollen diese Daten ausschliefilich fiir die Durchfiihrung
des Gewinnspiels einschlief8lich der Benachrichtigung des Gewinners verwen-

28  Artikel 29-Datenschutzgruppe, WP 203 vom 02.04.2013, S. 15.
29  Artikel 29-Datenschutzgruppe, WP 203 vom 02.04.2013, S. 16.
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det werden, reicht es aus, dies in einem kurzen Datenschutzhinweis auf der
Gewinnspielkarte zu vermerken. Fiir den Teilnehmer ist der Verwendungs-
zweck seiner Daten ohne Weiteres ersichtlich. Ist die Veranstaltung des Gewinn-
spiels jedoch Bestandteil eines Kundenbindungssystems und sollen die erhobe-
nen Daten zu bereits vorhandenen Daten hinzugespeichert und die so zu-
sammengefiihrten Daten fiir Zwecke der personalisierten Werbung verwendet
werden, bedarf es einer ausfiihrlicheren Angabe des Verarbeitungszwecks.
Diese muss den Teilnehmer in die Lage versetzen, die Verarbeitung seiner Daten
nachzuvollziehen.

2.3.5 Datenminimierung

Art.5 Abs. 1 lit. c DSGVO enthdlt den Grundsatz der Datenminimierung. Danach
miissen personenbezogene Daten, welche der Verantwortliche erhebt, dem
Zweck angemessen und erheblich sowie auf das flir die Verarbeitungszwecke
notwendige Maf3 beschrénkt sein. Der Grundsatz der Datenminimierung um-
fasst damit drei unterschiedliche Elemente. Diese entsprechen im Kern einer
VerhidltnismadRigkeitspriifung mit den Aspekten Geeignetheit (,fiir den Zweck
erheblich”), Erforderlichkeit (,auf das fiir die Zwecke der Verarbeitung notwen-
dige Maf? beschrdnkt”) und Angemessenheit (,dem Zweck angemessen”).

Ausgangspunkt der Betrachtung ist dabei der Zweck der Verarbeitung. Die
Daten miissen den von dem Verantwortlichen verfolgten Zweck zu fordern in
der Lage sein. Nur dann sind sie fiir den Zweck erheblich. Daten, die fir den
angestrebten Zweck nicht benotigt werden, diirfen gemafl dem Grundsatz der
Datenminimierung nicht erhoben werden.

Der Verantwortliche darf nur die Daten verarbeiten, die zur Erreichung des
verfolgten Zwecks erforderlich sind. Damit begrenzt der Grundsatz der Daten-
minimierung Art und Umfang der Datenerhebung durch den Verantwortlichen
je nachdem, in welchem Zusammenhang die Daten erhoben und fiir welche
Zwecke sie verwendet werden sollen. Klassisches Beispiel ist die Bestellung
eines Newsletters. Erforderlich ist allein die Angabe der E-Mail-Adresse fiir den
Empfang des Newsletters. Die Angabe weiterer Daten, wie z.B. der Name des
Empfingers flir eine personliche Ansprache, mag aus Sicht des Verantwort-
lichen sinnvoll sein, ist fiir die Zustellung des Newsletters aber nicht notwendig.
Das Element der Erforderlichkeit als Bestandteil des Grundsatzes der Datenmi-
nimierung ist bereits in den Rechtsgrundlagen des Art.6 Abs.1 DSGVO enthal-
ten. Die dort geregelte Erforderlichkeit ist mit dem Prinzip der Erforderlichkeit
als Element des Grundsatzes der Datenminimierung inhaltlich deckungsgleich.

Ein normatives Mehr ldsst sich der Angemessenheit der Verarbeitung als drit-
tem Aspekt des Grundsatzes der Datenminimierung entnehmen. Die Angemes-
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senheit erfordert eine wertende Betrachtung der Verarbeitung und soll eine
Verarbeitung im Ubermafd mit Blick auf den verfolgten Zweck unterbinden.3°

2.3.6 Richtigkeit

Die DSGVO verlangt von dem Verantwortlichen, dass die von ihm verarbeiteten
Daten richtig sind und, soweit dies fiir die Verarbeitung erforderlich ist, aktuali-
siert werden. Dieser Grundsatz enthdlt fiir den Verantwortlichen damit die
Pflicht zur Umsetzung geeigneter Mafinahmen, um unrichtige Daten zu 16schen
oder zu berichtigen. In der Praxis hat der schon aus der Datenschutz-Richtli-
nie 95/46/EG bekannte Grundsatz keine besondere Beachtung gefunden. Ein
Grund hierfiir ist, dass der Grundsatz - mit Ausnahme der in §35 Abs.1 S.1
BDSG-alt enthaltenen Aufforderung an den Verantwortlichen, unrichtig gespei-
cherte personenbezogene Daten zu berichtigen - keine explizite Umsetzung im
BDSG-alt gefunden hat.

Zur Verwirklichung des Grundsatzes der Richtigkeit hat der Verantwortliche
angemessene Mafinahmen zu treffen. Entscheidendes Kriterium ist dabei das in
Art.5 Abs. 1 lit.d DSGVO formulierte Gebot, dass die Richtigkeit im Hinblick auf
die Zwecke ihrer Verarbeitung sichergestellt sein muss.?! Dies bedeutet, dass bei
der Verarbeitung von Bonitdtsdaten zur Ubermittlung an Dritte durch eine
Auskunftei hohere Anforderungen an die Richtigkeit der Daten zu stellen sind,
als bei der Verarbeitung von Daten fiir Zwecke der Werbung oder Marktfor-
schung. Bei der Auswahl der Mafinahmen zur Gewdhrleistung der Richtigkeit
der Daten, sollte der Verantwortliche folglich insbesondere die potenziellen
Folgen fiir die betroffene Person beriicksichtigen, die mit der Verarbeitung
unrichtiger Daten verbunden sein kénnen.

2.3.7 Speicherbegrenzung

Der Grundsatz der Speicherbegrenzung kniipft in zeitlicher Hinsicht an die
Grundsdtze der Zweckbindung und Datenminimierung an.3? Personenbezogene
Daten sollen nur so lange in einer Form gespeichert werden, die eine Identifizie-
rung der betroffenen Personen ermdoglicht, wie es fiir die Zwecke, fiir die sie
verarbeitet werden, erforderlich ist. Damit diirfen Daten nur dann fur einen
unbegrenzten Zeitraum aufbewahrt werden, wenn sie anonym sind. Das setzt
unter den Voraussetzungen von Big Data in der Regel mehr voraus als die
Loschung des Namens und weiterer unmittelbar identifizierbarer Merkmale. Ob

30 Schantz, in: BeckOK Datenschutzrecht Wolff/Brink (Hrsg.), Stand: 01.05.2020, Art. 5
Rn. 26; Frenzel, in: Paal/Pauly, Datenschutz-Grundverordnung, 3. Auflage 2021,
Art.5Rn. 35.

31 Schantz, in: BeckOK Datenschutzrecht Wolff/Brink (Hrsg.), Stand: 01.05.2020, Art. 5
Rn.29; Frenzel, in: Paal/Pauly, Datenschutz-Grundverordnung, 3. Auflage 2021,
Art.5Rn.41.

32 Schantz, in: BeckOK Datenschutzrecht Wolff/Brink (Hrsg.), Stand: 01.05.2020, Art. 5
Rn. 32; B6hm/Strobel, in: Wybitul, EU-Datenschutz-Grundverordnung, Teil II, Art. 5
Rn.27.
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Daten wirksam anonymisiert wurden, ldsst sich letztlich nur im konkreten Fall
entscheiden.

Die DSGVO widmet der Speicherbegrenzung einen eigenstdndigen Grundsatz.
Das macht deutlich, welche Bedeutung sie diesem Aspekt beimisst.>* In der
Praxis ist der Verantwortliche gehalten, den Grundsatz durch Entwicklung und
Umsetzung eines Loschkonzepts ins Werk zu setzen. Fiir die unterschiedlichen
verarbeiteten Datenkategorien sollten dabei individuelle Loschfristen festgelegt
und in dem Verzeichnis der Verarbeitungstétigkeiten dokumentiert werden.

2.3.8 Integritat und Vertraulichkeit

Mit dem Grundsatz der Integritdit und Vertraulichkeit fiihrt die DSGVO ein
neues Datenschutzprinzip ein. Die Datenschutz-Richtlinie 95/46/EG kannte die-
sen Grundsatz nicht. Die Prinzipien Integritdt und Vertraulichkeit dienen der
Verwirklichung der Datensicherheit. Die beschriebenen Prinzipien stellen klas-
sische Schutzziele der Informationssicherheit dar.

Kern des Grundsatzes ist die Aufforderung an den Verantwortlichen, personen-
bezogene Daten in einer Art und Weise zu verarbeiten, die eine angemessene
Sicherheit gewdhrleistet. Dazu trifft der Verantwortliche technische und organi-
satorische Mafinahmen, die geeignet sind, eine unbefugte oder unrechtmafige
Verarbeitung, einen unbeabsichtigten Verlust, eine unbeabsichtigte Zerstérung
oder unbeabsichtigte Schadigung zu verhindern. Art. 32 Abs. 1 DSGVO konkreti-
siert diese Vorgaben. Art und Umfang der zu treffenden Mafinahmen héngt
dabei insbesondere von der Sensibilitdt der verarbeiteten Daten, der Daten-
menge und den Risiken fiir die Rechte und Freiheiten der betroffenen Personen
im Fall eines unbefugten Zugriffs auf die Daten ab.

Integritdt beschreibt die Korrektheit (Unversehrtheit) von Daten und der kor-
rekten Funktionsweise von Systemen.?* Daten sollen nicht geloscht, vernichtet
oder unbefugt verdndert werden. Vertraulichkeit zielt auf den Schutz der Daten
vor unbefugter Kenntnisnahme und damit vor unbefugter Verarbeitung. Daten
diirfen ausschliefilich Befugten zugédnglich sein.>>

Anders als die in §9 BDSG-alt und seiner Anlage konkret benannten acht Kon-
trollziele (Zutrittskontrolle, Zugangskontrolle, Zugriffskontrolle etc.), eroffnet
der Grundsatz der Integritdt und Vertraulichkeit zusammen mit seiner Konkre-
tisierung in Art.32 Abs.1 DSGVO dem Verantwortlichen einen grofieren Spiel-
raum bei der Umsetzung der erforderlichen technischen und organisatorischen
Mafinahmen. Entscheidend ist allein, dass die getroffenen Mafinahmen mit

33 Schantz, in: BeckOK Datenschutzrecht Wolff/Brink (Hrsg.), Stand: 01.05.2020, DS-
GVO, Art.5Rn. 32.

34  Online-Glossar des Bundesamtes fiir Sicherheit in der Informationstechnik, Attps://
www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/vorkapitel/
Glossar_.html (letzter Abruf: 09.11.2020).

35 Online-Glossar des Bundesamtes fiir Sicherheit in der Informationstechnik, Attps://
www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/vorkapitel/
Glossar_.html (letzter Abruf: 09.11.2020).
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Blick auf die bei der Verarbeitung durch den Verantwortlichen identifizierten
Risiken ein angemessenes Schutzniveau bieten.

2.3.9 Rechenschaftspflicht

Art.5 Abs.2 DSGVO weist dem Verantwortlichen - sprachlich redundant, recht-
lich aber konstitutiv - die Verantwortlichkeit fiir die Einhaltung der zuvor
naher beschriebenen Datenschutzgrundsétze zu. Dieser Grundsatz war bereits
in der Datenschutz-Richtlinie 95/46/EG enthalten (siehe Art. 6 Abs.2) und regelt
insofern Altbekanntes. Die Regelung macht deutlich, dass es sich bei den Daten-
schutzgrundsdtzen des Art.5 Abs. 1 DSGVO nicht blofd um Programmsatze han-
delt, deren Nichteinhaltung fiir den Verantwortlichen folgenlos bleibt. Die Da-
tenschutzgrundsatze enthalten vielmehr konkrete Handlungsauftrdge fiir den
Verantwortlichen, die mit Blick auf die von diesem durchgefiihrten Verarbei-
tungstdtigkeiten angewandt werden miissen.

Neben dieser Verpflichtung fiihrt die DSGVO ein neues Element ein. Sie ver-
pflichtet den Verantwortlichen, die Einhaltung der Datenschutzgrundsétze je-
derzeit nachweisen zu konnen. Diese beiden Aspekte fasst die DSGVO unter
dem Begriff der Rechenschaftspflicht (,Accountability”) zusammen.

Den Grundsatz der Rechenschaftspflicht konkretisieren die Regelungen des
Art.24 Abs.1 DSGVO. Danach obliegt es dem Verantwortlichen, geeignete tech-
nische und organisatorische Mafinahmen zu treffen, um sicherzustellen und
den Nachweis dafiir erbringen zu konnen, dass die Verarbeitung gemaf} den
Vorschriften der DSGVO erfolgt. Die von dem Verantwortlichen getroffenen
Mafinahmen sollen regelmaflig tiberpriift und aktualisiert werden.

Das erfordert die Etablierung eines Datenschutz-Managementsystems im Unter-
nehmen, um die gesetzlichen Anforderungen des Datenschutzes systematisch
planen, organisieren, steuern und kontrollieren zu kénnen. Aufgrund der Nach-
weispflicht miissen die eingerichteten Datenschutzprozesse dokumentiert und
ihre Wirksamkeit regelmafiig tiberpriift werden.?¢ Verstofie gegen die Bestim-
mungen der DSGVO konnen so frithzeitig erkannt und durch Ergreifen geeigne-
ter Ma3nahmen beseitigt werden. Auf diese Weise wird das Datenschutz-Ma-
nagement zu einem wesentlichen Element des im Unternehmen eingerichteten
Compliance-Managementsystems.>’

Die Einfiihrung der Nachweispflicht kehrt die Beweislast in Kontrollverfahren
der Aufsichtsbehdrde zuungunsten des Verantwortlichen um.?8 Fiir Unterneh-

36 Forgd/Helfrich/Schneider, Betrieblicher Datenschutz, Teil II, 1. Auflage 2017 Daten-
schutzorganisation Kapitel 1. Datenschutzmanagement und Datenschutzprozesse,
Rn. 2.

37 Schantz, in: BeckOK Datenschutzrecht Wolff/Brink (Hrsg.), Stand: 01.05.2020, Art. 5
Rn.38.

38 Forgd/Helfrich/Schneider, Betrieblicher Datenschutz, 3. Auflage 2019, Teil II. Daten-
schutzorganisation Kapitel 1. Datenschutzmanagement und Datenschutzprozesse,
Rn.4; Bohm/Strébel, in: Wybitul, EU-Datenschutz-Grundverordnung, Teil I, 1. Auf-
lage 2017, Art.5 Rn.42.
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men ist es daher von besonderer Bedeutung, saimtliche Mafinahmen zu doku-
mentieren, die es zur Einhaltung der gesetzlichen Datenschutzvorschriften ge-
troffen hat.

Um den Grundsatz der Rechenschaftspflicht zu erfiillen, sollte ein Unternehmen
in Anlehnung an die Vorgaben der Artikel 29-Datenschutzgruppe die Umset-
zung dieser Malnahmen in Betracht ziehen:*°

- Benennung eines Datenschutzbeauftragten;

- friithzeitige Einbindung des Datenschutzbeauftragten bei Einfiihrung neuer
Verarbeitungen;

- Festlegung von verbindlichen Datenschutzrichtlinien;

- Fihrung des Verzeichnisses von Verarbeitungstatigkeiten;

- Durchfiihrung von Schulungen zum Datenschutz;

- Festlegung eines Verfahrens fiir die Wahrnehmung der Betroffenenrechte;

- Einrichtung einer Stelle fiir die Bearbeitung von Beschwerden;

- Festlegung eines Verfahrens fiir den Umgang mit Datenschutzverletzungen;

- Durchfithrung von internen und externen Audits zur Uberwachung der be-
stehenden Datenschutzrichtlinien.

2.4 Betroffenenrechte

Kapitel III der DSGVO enthaélt die Rechte der betroffenen Person. Die betroffene
Person hat das Recht auf Auskunft, Berichtigung, Loschung, Einschrankung der
Verarbeitung, Datentibertragbarkeit und Widerspruch. Diese Rechte versetzen
die betroffene Person in die Lage, ihre Interessen mit Blick auf den Umgang mit
ihren personenbezogenen Daten gegeniiber dem Verantwortlichen (nicht: dem
Auftragsverarbeiter) geltend zu machen und durchzusetzen. Die individuellen
Datenschutzrechte zu stiarken, war ein wichtiges Anliegen der europdischen
Datenschutzreform.*°

Die Ausiibung dieser Rechte ist gem. Art.12 Abs.5 S.1 DSGVO grundsdtzlich
kostenfrei. Macht die betroffene Person von ihrem Recht Gebrauch, hat der
Verantwortliche die begehrte Mafinahme im Regelfall binnen eines Monats
durchzufiihren. Verst6f3e konnen die Aufsichtsbehdrden gem. Art. 83 Abs. 5 lit.b
DSGVO mit einem Bufigeld ahnden.

2.4.1 Auskunft

Das Recht auf Auskunft ist das zentrale Datenschutzrecht der betroffenen
Person.*! Es versetzt die betroffene Person in die Lage zu erfahren, welche
personenbezogenen Daten zu ihr bei dem Verantwortlichen gespeichert sind.

39  Artikel 29-Datenschutzgruppe, WP 173 vom 13.07.2010, S. 12f.
40  Albrecht/Jotzo, Das neue Datenschutzrecht der EU, 1. Auflage 2016, S. 83.
41 Dix, in: Simits, Bundesdatenschutzgesetz, 8. Auflage 2014, § 34 Rn. 1.
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Nur wenn diese Kenntnis gegeben ist, konnen auch Folgerechte, wie z. B. Berich-
tigung und Loschung, sinnvoll ausgeiibt werden.

Das Auskunftsrecht ist in Art. 15 DSGVO verankert. Sein Umfang ergibt sich aus
Art.15 Abs.1 und 2 DSGVO. Danach hat die betroffene Person Anspruch auf
Mitteilung dieser Informationen:

- personenbezogene Daten, die der Verantwortliche zu der betroffenen Person
verarbeitet;

- Verarbeitungszwecke;
- Kategorien der verarbeiteten personenbezogenen Daten;

- Empfianger oder Kategorien von Empfingern der verarbeiteten personenbe-
zogenen Daten;

- Speicherdauer oder Kriterien fiir die Festlegung der Speicherdauer;

- Hinweis auf die Datenschutzrechte der betroffenen Person;

- Hinweis auf das Beschwerderecht bei einer Aufsichtsbehorde;

- Informationen iiber die Herkunft der Daten;

- Informationen tiiber eine automatisierte Entscheidungsfindung einschlief3-
lich Profiling;

- Information tiiber die geeigneten Garantien gem. Art.46 DSGVO bei Daten-
ibermittlung an ein Drittland oder eine internationale Organisation.

Das Auskunftsrecht ist zweistufig ausgestaltet. Zunéchst hat die betroffene Per-
son das Recht auf Mitteilung, ob der Verantwortliche sie betreffende personen-
bezogene Daten speichert (Stufe 1). Wenn der Verantwortliche dies bestatigt,
kann Auskunft iiber die gespeicherten personenbezogenen Daten verlangt wer-
den (Stufe 2).

In der Praxis werden die Stufen 1 und 2 hadufig zusammenfallen. Die betroffene
Person wird in der Regel sogleich um Mitteilung bitten, welche sie betreffenden
Daten bei dem Verantwortlichen gespeichert sind. Stellt der Verantwortliche bei
der Priifung dieses Antrags fest, dass zu der betroffenen Person keine Daten
vorhanden sind, verfahrt er gem. Art. 12 Abs.4 DSGVO. Dies umfasst die Mittei-
lung an die betroffene Person, dass keine sie betreffenden Daten gespeichert
sind (Negativauskunft).

Gem. Art. 15 Abs. 3 S. 1 DSGVO ist der Verantwortliche verpflichtet, der betroffe-
nen Person eine Kopie ihrer personenbezogenen Daten als Bestandteil der
Auskunft bereitzustellen. Gemeint ist hiermit eine grafische Nachbildung der
bei dem Verantwortlichen gespeicherten Daten, und zwar so, wie sie bei dem
Verantwortlichen wahrnehmbar sind.#2 Die Bereitstellung der Datenkopie muss
in einem gdngigen elektronischen Format erfolgen (Art.15 Abs.3 S.3 DSGVO),
wie z.B. PDF oder CSV.43

42 Engeler/Quiel, NJW 2019, 2201, 2203.
43 Laue/Nink/Kremer, Das neue Datenschutzrecht in der betrieblichen Praxis, 1. Auf-
lage 2016, S. 1421.
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2.4.2 Berichtigung

Die betroffene Person kann von dem Verantwortlichen verlangen, dass sie be-
treffende unrichtige personenbezogene Daten berichtigt werden. Dieses Recht
ist in Art.16 S.1 DSGVO enthalten und konkretisiert den in Art.5 Abs.1 lit.d
DSGVO formulierten Grundsatz der Richtigkeit von Daten. Der Anspruch aus
Art. 16 DSGVO ist unabdingbare Voraussetzung fiir dessen wirksame Durchset-
zung gegeniiber dem Verantwortlichen.

Je nach Umfang, Art und Zweck der Verarbeitung kann der Berichtigungsan-
spruch fiir die betroffene Person unterschiedliche Bedeutung haben. Sind in
dem Profil einer Person, welches fiir die Ausspielung von personalisierter Wer-
bung verwendet wird, deren Interessen falsch erfasst oder ermittelt worden,
sind die Beeintrachtigungen fiir die Rechte und Freiheiten der betroffenen Per-
son zu vernachldssigen. Die Auswirkungen werden eher fiir den Verantwort-
lichen negativ sein, erfolgt die Ausspielung der Werbung durch die unzutreffen-
den Profilangaben doch weniger passgenau. Die zu erwartenden Geschaftsab-
schliisse werden daher voraussichtlich weniger erfolgreich sein. Speichert eine
Auskunftei hingegen falsche Bonitdtsdaten {iber die betroffene Person, konnen
ihre Rechte und Freiheiten spiirbar beeintrachtigt sein, indem z.B. ein Kredit
nicht gewéhrt oder bestehende Kreditlinien widerrufen werden.

Um dem Berichtigungsanspruch in einer Zeit, in der Daten in Bruchteilen von
Sekunden an Dritte iibermittelt werden konnen, eine moglichst umfassende
Geltung zu verschaffen, verpflichtet Art.19 S.1 DSGVO den Verantwortlichen,
samtliche Empfianger, denen die personenbezogenen Daten der betroffenen
Person mitgeteilt wurden, iiber eine vorgenommene Berichtigung zu unterrich-
ten. Diese Unterrichtungspflicht gilt ausnahmsweise nicht, wenn die Unterrich-
tung der Empfanger dem Verantwortlichen unmaéglich oder mit einem unver-
haltnismafiigen Aufwand verbunden ist.

Neben dem Berichtigungsanspruch enthélt Art.16 S.2 DSGVO das Recht, die
Vervollstandigung unvollstdndiger personenbezogener Daten zu verlangen.
Dabei werden richtig gespeicherte personenbezogene Daten um zusatzliche An-
gaben ergédnzt, die das urspriingliche Datum erldutern oder dessen Bedeutungs-
gehalt verdndern.** Die Vervollstaindigung kann auch mithilfe einer ergédnzen-
den Erkldrung vorgenommen werden. Fiir das Bestehen des Anspruchs und
seine Reichweite sind die Zwecke der von dem Verantwortlichen durchgefiihr-
ten Verarbeitung mafigeblich.

2.4.3 Loschung

Art.17 DSGVO regelt das Recht auf Loschung. Im Untertitel bezeichnet die
DSGVO dieses Recht auch als Recht auf Vergessenwerden. Ein qualitatives Mehr
gegeniiber dem herkéommlichen Recht auf Loschung ist damit jedoch nicht
verbunden.

44  Laue/Nink/Kremer, Das neue Datenschutzrecht in der betrieblichen Praxis, 1. Auf-
lage 2016, S. 146.
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Der Verantwortliche ist verpflichtet, personenbezogene Daten auf Verlangen
der betroffenen Person zu ldschen, wenn einer der folgenden Tatbestande gege-
ben ist:

- Erreichung/Erfiillung des Verarbeitungszwecks;

- Widerruf der Einwilligung und kein anderweitiger Erlaubnistatbestand fiir
die Verarbeitung gegeben;

- Widerspruch gegen die Verarbeitung und keine vorrangigen berechtigten
Griinde fiir die Verarbeitung gegeben;

- Widerspruch gegen die Verarbeitung fiir Zwecke der Direktwerbung;

- unrechtmaflige Verarbeitung;

- Erfiillung einer rechtlichen Verpflichtung nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten;

- Verarbeitung von personenbezogenen Daten eines Kindes bei einem Online-
Dienst.

Den Begriff ,Loschen” definiert die DSGVO nicht. Gemaf § 3 Abs.4 Nr.5 BDSG-
alt bedeutete Loschen das Unkenntlichmachen gespeicherter personenbezoge-
ner Daten. Das Unkenntlichmachen ist jede Handlung, die dazu fiihrt, dass
Daten nicht mehr zur Kenntnis genommen und Informationen nicht langer aus
gespeicherten Daten gewonnen werden konnen.*> Die Handlung darf nicht re-
versibel sein.

Hat der Verantwortliche die personenbezogenen Daten der betroffenen Person
offentlich gemacht, verpflichtet Art.17 Abs.2 DSGVO diesen, Dritte, die die
Daten verarbeiten, tiber das Loschverlangen zu informieren. Dieses Recht auf
Vergessenwerden ist beschrankt. Bei der Umsetzung darf der Verantwortliche
die verfiigbare Technologie und die Implementierungskosten der von ihm in
Aussicht genommenen Mafinahmen berticksichtigen.

Ergdnzend zu dem Recht auf Vergessenwerden verpflichtet Art. 19 DSGVO den
Verantwortlichen, alle Empfianger, denen personenbezogenen Daten {iiber-
mittelt wurden, iiber eine Loschung von personenbezogenen Daten zu infor-
mieren. Diese Informationspflicht trifft den Verantwortlichen nicht, wenn die
Benachrichtigung der Empfanger unmoglich oder mit einem unverhdltnisma-
Rigen Aufwand verbunden ist.

Das Recht auf Loschung besteht nicht unbeschrankt. Der Verantwortliche ist
gem. Art. 17 Abs. 3 DSGVO nicht verpflichtet, personenbezogene Daten auf Ver-
langen der betroffenen Person zu loschen, wenn die weitere Verarbeitung auf-
grund einer der folgenden Tatbestdnde erforderlich ist:

- Ausiibung des Rechts auf freie Meinungsdufierung und Information;

- Erfiillung einer rechtlichen Verpflichtung nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten oder Wahrnehmung einer dem Verantwortlichen

45  Schild, in: BeckOK Datenschutzrecht Wolff/Brink (Hrsg.), Stand: 01.08.2017, § 3
Rn. 86.
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iibertragenen Aufgabe, die im &ffentlichen Interesse liegt oder in Ausiibung
offentlicher Gewalt erfolgt;

- Griinde des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit;

- im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder his-
torische Forschungszwecke oder fiir statistische Zwecke;

- Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

Bei nicht automatisierter Datenverarbeitung besteht gem. § 35 Abs. 1 BDSG-neu
ebenfalls kein Recht auf Loschung, wenn wegen der besonderen Art der Spei-
cherung eine Loschung nicht oder nur mit unverhdltnisméfiig hohem Aufwand
moglich ist und das Interesse der betroffenen Person an der Loschung als gering
anzusehen ist.

Fir Unternehmen werden die Tatbestdnde ,Erfiillung einer rechtlichen Ver-
pflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten” sowie
,Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen” die
grofite Bedeutung fiir die Befreiung von der Loschpflicht erlangen. Typisches
Beispiel ist das Bestehen von handels- oder steuerrechtlichen Aufbewahrungs-
pflichten gem. § 147 AO und § 257 HGB.

In der Gesamtschau ist das Recht auf Loschung in der DSGVO etwas starker
ausgestaltet als im BDSG-alt. Grund hierfiir ist, dass aus dem BDSG-alt bekannte
Ausnahmen vom Recht auf Loschung keinen Eingang in die DSGVO gefunden
haben. So entfdllt fiir den Bereich der automatisierten Datenverarbeitung die
Moglichkeit des § 35 Abs. 3 Nr. 3 BDSG-alt, personenbezogene Daten zu sperren,
wenn eine Loschung wegen der besonderen Art der Speicherung nicht oder nur
mit unverhdltnisméafig hohem Aufwand moglich ist.

2.4.4 Einschrankung der Verarbeitung

Gemaf} Art.18 DSGVO hat die betroffene Person das Recht, von dem Verant-
wortlichen die Einschrankung der Verarbeitung zu verlangen. In §35 Abs. 3, 4
BDSG-alt war die Einschrankung der Verarbeitung unter dem Begriff ,Sperrung”
bekannt. Art.4 Nr.3 DSGVO definiert den Begriff ,Einschrankung der Verarbei-
tung” als die Markierung gespeicherter personenbezogener Daten mit dem Ziel,
ihre kiinftige Verarbeitung einzuschranken.

Der Verantwortliche ist verpflichtet, die Verarbeitung personenbezogener
Daten der betroffenen Person auf Verlangen einzuschrdnken, wenn einer der
folgenden Tatbestdnde gegeben ist:

- Bestreiten der Richtigkeit personenbezogener Daten von der betroffenen Per-
son fiir den Priifzeitraum des Verantwortlichen;

- Verarbeitung unrechtmafig und Ablehnung der Loschung der personenbezo-
genen Daten durch die betroffene Person;
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- Verwendung fiir Geltendmachung, Ausiibung oder Verteidigung von Rechts-
anspriichen durch die betroffene Person, obwohl Erreichung/Erfiillung des
Verarbeitungszwecks;

- Widerspruch gegen Verarbeitung fiir den Priifzeitraum des Verantwortlichen.

Sind die Voraussetzungen fiir die Einschrankung der Verarbeitung gegeben,
darf der Verantwortliche die Daten gem. Art.18 Abs.2 DSGVO nur noch spei-
chern. Dariiber hinaus darf keine Verarbeitung der Daten erfolgen. Dieses
strenge Verarbeitungsverbot gilt nicht, wenn die betroffene Person in die wei-
tere Verarbeitung einwilligt, die Verarbeitung zur Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen oder zum Schutz der Rechte einer
anderen natiirlichen oder juristischen Person oder aus Griinden eines wichtigen
offentlichen Interesses der Union oder eines Mitgliedstaats erforderlich ist.

2.4.5 Dateniibertragbarkeit

Mit dem Recht auf Datentibertragbarkeit fithrt die DSGVO ein neues Recht fiir
die betroffene Person ein. Das Recht bildet im Datenschutzrecht einen Fremd-
korper. Es verfolgt mit dem Ziel, Monopolstrukturen zu verhindern und den
Wechsel von Anbietern zu erleichtern, einen anderen Schutzzweck als den
Schutz des Rechts auf informationelle Selbstbestimmung.#® In der Stellung-
nahme der Artikel 29-Datenschutzgruppe vom 13.12.2016 heif3t es hierzu:#”

JIndeed, the primary aim of data portability is to facilitate switching from one
service provider to another, thus enhancing competition between services (by
making it easier for individuals to switch between different providers). It also
enables the creation of new services in the context of the digital single market
strategy.”

Gleichwohl hat das Recht auf Datentibertragbarkeit in Art.20 DSGVO Eingang in
die datenschutzrechtlichen Vorschriften gefunden. Unternehmen miissen sich
mit dem Recht daher befassen und die Voraussetzungen fiir seine Umsetzung
schaffen.

Das Recht auf Datentibertragbarkeit findet nur Anwendung, wenn die Verarbei-
tung auf einer Einwilligung oder auf einem Vertrag beruht und die Verarbei-
tung mithilfe automatisierter Verfahren erfolgt. Verarbeitet der Verantwortliche
personenbezogene Daten aufgrund eines iiberwiegenden berechtigten Interes-
ses, greift das Recht auf Dateniibertragbarkeit nicht. Ebenso kommt ein Recht
auf Datentibertragbarkeit nicht in Betracht, wenn der Verantwortliche die
Daten lediglich in Papierform verarbeitet.

Sind die genannten Voraussetzungen gegeben, kann die betroffene Person gem.
Art.20 Abs.1 DSGVO von dem Verantwortlichen verlangen, die sie betreffenden
personenbezogenen Daten, die sie dem Verantwortlichen bereitgestellt hat, in
einem strukturierten, gdngigen und maschinenlesbaren Format zu erhalten.

46 Hornung, ZD 2012, 99,103.
47  Artikel 29-Datenschutzgruppe, WP 242 vom 13.12.2014, S. 4.
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