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Vorwort

Die Besteuerung von Kryptowdhrungen im Privatvermdogen stellt derzeit die
Konigsklasse fiir Steuerberater und deren Team dar.

Kryptowdhrungen haben 2009-2012 ein Nischendasein erlebt, seit 2015 ist
insbesondere der Bitcoin aus dem Nischendasein entwachsen und hat eine
Marktkapitalisierung von ca. 148 Milliarden € und ein Tageshandelsvolumen
von ca. 18 Milliarden € erreicht.! Die Marktkapitalisierung von SAP als TOP Dax
30 Unternehmen lag nur 6 Milliarden € tber der Marktkapitalisierung von
Bitcoin. Die Marktkapitalisierung von Bitcoin entspricht rein rechnerisch der
Summe aller Aktien der BWM, Daimler und der Deutschen Post AG als Top 30
DAX Werte.

Es wdre daher falsch, von einem unbeachtlichen Nebenwert zu sprechen, der
sich innerhalb von Sekunden auf null auflésen wird.

Da der Kurswert im Jahr 2015 bei ca. 250 € lag und aktuell die 10.000 € Marke
immer wieder erreicht oder tiberschreitet, sind steuerliche Fragen zu erwarten
und zu kldren. Sowohl fiir den Privatanleger als auch fiir den gewerblichen
Anleger oder mittlerweile auch eine Vielzahl von Unternehmen, die Krypto-
wahrungen selbst herausgeben, handeln oder als Zahlungsmittel akzeptieren.

Uber den Bitcoin hinaus, werden an etablierten Spezialbérsen mehr als
2.400 Coins gelistet. Gelistet werden nur Coins, die aktuell oder historisch die
1 Cent Grenze iiberschritten haben. Tausende weitere Coins sind derzeit auf
dem Markt erhdltlich, die entweder nicht fiir den Handel auf etablierten Markt-
plédtzen zugelassen sind oder noch unter der 1 Cent Grenze valutieren.

Die Besteuerung von Kryptowdhrungen bereitet den Finanzbehérden weltweit
Probleme. Es gibt erhebliche Unsicherheiten, wie Coins und Token steuerlich
einzustufen sind und vor allem, wie die Besteuerung von Gewinnen oder Ertra-
gen sichergestellt werden kann.

Die Unsicherheiten in der Besteuerung beginnen im technischen Verstandnis
von Transaktionen, Hardforks und Mining. Auch rechtlich beginnen die Unsi-
cherheiten schon bei der Frage, ob Kryptowdhrungen gelddhnlich sind oder
nicht. Praktisch stellt sich die Frage, wie zum Teil zigtausende Transaktionen
innerhalb eines Jahres steuerlich zutreffend beurteilt werden kénnen. Dies
alles moglichst kostendeckend und verfassungsgemas.

Die Bundesregierung hat auf Anfrage des Bundestags bereits mehr zur Ertrags-
besteuerung von Kryptowdhrungen ausgefiihrt, als die Finanzverwaltung
selbst und zieht sich seit langerem darauf zurtick, dass ein koordinierter Erlass
folgen wird. Dieser ist in Arbeit und es ist davon auszugehen, dass dem eine

1 Coinmarketcap.com, Stand 03.11.2019.



Vorwort

tiefe Einarbeitung seitens der Finanzverwaltung zu Grunde liegt, so dass der
Praktiker brauchbare Hinweise erwarten kann.

Bis dahin dienen nur drei sehr kurze verdffentlichte Hinweise zur Ertragsbe-
steuerung der Finanzministerien Hamburg, der Oberfinanzdirektion NRW und
die FAQ zu Kryptowdhrungen des Landes Berlin dem Praktiker als Richtlinie,
wie die Verwaltung insbesondere Bitcointransaktionen besteuern mdochte.?
Interne Schreiben der Verwaltung zu diesem Thema sind dem Autor nicht
bekannt und auch nicht in dieses Praktiker Handbuch eingeflossen.

Mit diesem Praktiker Handbuch wird versucht, dem Krypto Anleger in eigener
Sache, dem Sachbearbeiter im Steuerbiiro und dem steuerlichen Berater, wie
auch dem Sachbearbeiter oder Betriebspriifer im Finanzamt die Fachsprache
der Kryptoszene zu iibersetzen, steuerrechtliche Grundlagen fiir Standard- und
Spezialfille darzustellen. Beispiele, Profi- oder Vertiefungsabsatze/-kapitel die-
nen dem Praktiker auch fiir das Einspruchs- oder Veranlagungsverfahren.

Potsdam, im Mai 2020 Matthias Steger

PS: Im Mai 2020 kam es zur Halbierung der Blockreward von 12,5 Bitcoin auf
6,25 Bitcoin (Bitcoinhalving). Um weitere Verzogerungen zu vermeiden, wurde
auf eine Anpassung im Buch verzichtet. Der Begriff Bitcoin Halving bezieht sich
nur auf die Halbierung der Blockreward, ist also einem Aktiensplit nicht ver-
gleichbar.

2 Anlagen 1-3.
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3 Siehe auch Bericht zum Partner FirstCoin, Mathias Ohanian, Fokus-Business 2019,
S.66-68.
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Begriffe der Kryptowelt schnell erklart

Airdrop

Altcoin(s)

App Coins
Bitcoin ATM

Bitcoin Kreditkarte

Airdrops im engeren Sinne sind Coins, die neu herausgegeben werden
und nach festgelegten Regeln automatisch an die in den Regeln festge-
haltenen Begiinstigten verteilt.

Typische Airdrops kniipfen an den Bestand eines anderen Coins an. Als
MarketingmaBnahme erhalten alle Besitzer zu einem bestimmten Zeit-
punkt [Snapshot] neue Coins einer anderen Kryptowahrung.

Abzugrenzen sind Airdrops von Candy und Bounty, die ein aktives Tun des
Begiinstigten verlangen und ,manuell” verteilt werden, wenn man dieses
aktive Tun nachweist. Manche Wallets weisen auch Candy und Bounty als
Airdrop aus.

Bitcoin war der erste Kryptocoin. Andere Coins, die Bitcoin dhnlich sind,
werden als Altcoins bezeichnet.

Steht synonym fiir Utility Token, siehe dort

Exchange in Form eines Geldautomaten.

An einem Bitcoin ATM tauscht man Landeswéhrung direkt in Bitcoin oder
umgekehrt.

In Deutschland gibt es erste Bitcoin ATM (z. B. in Berlin, Hamburg, Essen,
Miinchen) — die jedoch aktuell nur den Tausch von Euro in Bitcoin zulas-
sen. Weiterhin ist der anonyme Ankauf auf 500 €/Transaktion begrenzt.
Dariiber hinaus muss ein KYC Prozess durchlaufen werden.

Weltweit gibt es ca. 450 ATM mit An- und Verkauf von Bitcoin und ca.
1.000 die nur Bitcoin verkaufen gegen Landeswéhrung*

Es gibt zwei Ausgestaltungen von Bitcoin Kreditkarten.

Prepaid Kreditkarten lassen sich per Kryptowdhrung aufladen. Es erfolgt
im Zuge der Aufladung ein Verkauf der Kryptowahrung an den Anbieter
und Gutschrift in Euro oder einer anderen (staatlichen) Fremdwahrung.
Echte Bitcoin Kreditkarten erlauben eine Verfiigung wie normale Kredit-
karten auch und die Belastung erfolgt auch in Kryptowahrung.

4 https://bitcoinatmmap.com, Stand 13.08.2019.
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Blockchain

Bounty

Candy
Cloud Mining

Cloud Staking
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Jeder Kryptowahrung existiert nur auf einer Datenbank, in der folgende
Angaben gespeichert werden:

a) Schliissel = die per Mining Prozess erschaffenen Coins

b) Schliissel des aktuellen Eigentiimers jedes Coins

¢) Historie aller Transaktionen.

Der Name Blockchain leitet sich aus der Speicherung aller Transaktionen
in Blocken ab. Bei Bitcoin ist jeder Block dieser Datenbank maximal

1 Megabyte gro und kann maximal 4.200 Transaktionen speichern. Dies
ist der Teil ,Block”.

Alle Bldcke sind Giber ein Logikmerkmal miteinander verbunden zu einer
JKette” = Chain.

Die Besitzer der Coins sind jedoch nicht in Klarschrift (mit dem richtigen
Namen), sondern iiber eine zugewiesene Coinadresse/einen Schliissel
eingetragen. Vergleichbar ist die Coinadresse mit einer IBAN.

Die Blockchain ist 6ffentlich einsehbar und speichert alle Transaktionen
vom ersten Block (Genesis Block) bis zum aktuellen, es sei denn, im
Blockchain System ist das anders vereinbart (z. B. bei DASH mit der
Funktion private send).

Bounty ist eine (ibliche Bezeichnung fiir Belohnungen in der Kryptoszene
(siehe auch Candy und Airdrop).
Bounty tauchen auf der entsprechenden Kryptoadresse auf und diesen
sind keine Anschaffungskosten zuordenbar. In typischen Tools steht ,Ein-
zahlung”, da kein Ankauf zugeordnet werden kann.
Um Bounty zu erhalten, muss der Beglinstigte aktiv tatig geworden sein,
also hat er:
a) ein Nutzerkonto bei einer Exchange (neu) erdffnet, oder
b) bestimmte Bedingungen dieser Exchange erfiillt, oder
¢) an einer MarketingmaBnahme aktiv teilgenommen und z.B.:

1) Links oder Beitrage/Videos geliked

¢2) Links oder Beitrage/Videos verfasst und die ggf.

c3) eine bestimmte Reichweite erreicht haben.

Candy ist ein anderes Wort fiir Bounty (siehe dort)

Cloud Mining bezeichnet den Zusammenschluss von Anlegern, die selbst
keine Mining- Hardware beschafft haben oder selbst liber das technische
Knowhow verfiigen. Diese nutzen Serviceunternehmen, die die Cloud ge-
meinsam Rechenzentren fiir das Mining anmieten und den Miningprozess
managen. Auf diesem Wege versuchen die Cloud Miner eine hohe Hash
Rate und Knowhow ,einzukaufen”. Das Ziel eines solchen Pools ist es,
durch Anmietung von Rechenleistung und Einkauf von Service- und Mana-
gementdienstleistungen die Blockreward zu erhalten.

Cloud Mining bezieht sich immer auf das Proof of Work Verfahren (siehe
POW/Mining).

In Anlehnung an Cloud Mining werden auch Staking Pools angeboten, um
die vorhandene Menge an Coins vieler Anleger zu nutzen, um im Staking
mehr ,Gewicht" zu haben und somit im Staking als Cloud erfolgreich zu
sein. Staking Pools werden aktiv gemanaged.



Begriffe der Kryptowelt schnell erklart

Coin

Coinadresse

Currency Token

Equity Token/
Equity ,Coin”

Exchange

Fee/Fees

Fiat Geld/
Fiat Wahrung

Als Coin werden Krypto Token bezeichnet, die ausschlieBlich Zahlungser-
satzfunktion haben sollen. Ob dies der Fall ist, kann man dem White
Paper entnehmen.

Etablierte Coins sind: Bitcoin, Bitcoincash, Ether, DASH.

Ein anders Wort ist currency Token.

Jeder Besitzer von Coins kann sich mit einer oder mehreren Coinadressen
fiir diese Kryptowahrung registrieren lassen. Ublicherweise vergibt eine
Exchange bei Eréffnung eines Kundenkontos eine neue Coinadresse fiir
jeden Nutzer und jede von diesem Nutzer verwendete Kryptowahrung.
Praxistipp:

Um interne Transaktionen von Kunden erkennen zu konnen, brauchen Sie
alle Coinadressen — nicht nur diejenigen, von denen lhr Mandant die
Coins final an- oder verkauft hat, sondern auch alle dazwischen. Andern-
falls tauchen Liicken in Imports oder Transaktionslisten auf.

Ist der Oberbegriff fir alle Coins und Token die ausschlieBlich Zahlungser-
satzfunktion haben. Da es steuerlich irrelevant ist, ob technisch eine
eigene Blockchain fiir den Currency Token vorhanden ist oder eine Block-
chain eines anderen Coins genutzt wird, wird in diesem Buch der Begriff
Coins fiir alle Token mit Zahlungsfunktion verwendet, auch wenn die
technisch nicht zu 100 % korrekt ist, es dient aber der Vereinfachung und
entspricht dem Sprachgebrauch.

Coins sind Krypto Token die im White Paper ausschlieBlich Zahlungser-
satzfunktion haben sollen (z. B. Bitcoin). Jedoch kann man Token auch mit
anderen Funktionen versehen, z. B. eigenkapitalgeberdhnlichen Rechten.
Solche Rechte sind z. B. vertraglich abgeleitete Gewinnbezugsrechte.
Wenn also im White Paper eines Krypto Token steht, dass der Inhaber des
Coins am Gewinn des Herausgebers teilhat, dann tritt neben die Zah-
lungsersatzfunktion auch noch die Verschaffung von eigentiimerahnlichen
Rechten.

An einer Exchange kann man Kryptowdhrungen wie Bitcoin kaufen, ver-
kaufen oder auch ,umtauschen”.

Exchanges sind vergleichbar mit einer Wechselstube oder einem Geldau-
tomaten [Bitcoin ATM].

Die meisten Exchanges existieren nur Online und fungieren entweder als
Plattform oder als Intermedidr.

Versteht sich die Exchange als Plattform (z. B. Bitcoin.de) stellt diese den
Handelspartnern nur einen virtuellen Marktplatz zur Verfiigung.

Versteht sich die Exchange als Intermediar, kauft diese im eigenen
Namen Coins an oder verkauft diese im eigenen Namen.

Gebiihren, die fiir jede Transaktion, jeden An- und Verkauf anfallen.

Staatlich herausgegebene Wahrungen werden in der Kryptowelt haufig
als Fiat Geld bezeichnet.
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Fork

Hardfork

Hardwarewallet

Hash Rate

Hybride Token

24

Als Fork wird das Upgrade des Protokolls einer Kryptowéhrung bezeich-
net.

Gravierende Forks werden als Hardfork bezeichnet (siehe dort). Diese sind
nicht ,abwartskompatibel”. Wenn die Anderungen abwértskompatibel
bleiben, spricht man von einer Fork oder Soft Fork.

Solange das bisherige Protokoll und das Protokoll nach dem Upgrade
kompatibel bleiben, bedarf es keiner neuen Kryptowahrung, ahnlich einer
neuen Programmversion fiir eine Standardsoftware.

Nur bei Hardforks entstehen neue Kryptowahrungen.

Als Hardfork werden Forks bezeichnet, bei den im Zuge des Upgrades des
Protokolls der Kryptowahrung die Kompatibilitdt mit dem bisherigen Pro-
tokoll nicht vereinbar sind.

Solche Hardfork war z.B. in 08/2017 die Bitcoin Hardfork in der alle
Bitcoin Inhaber zusétzlich Bitcoin Cash erhielten. Durch Kopieren der
Blockchain entstand die neue Wéhrung Bitcoin Cash parallel zu Bitcoin.
Jeder Bitcoin Inhaber erhielt zu seiner Menge an Bitcoin zusatzlich 1:1 Bit-
coincash.

Eine weitere wichtige Hardfork ist die geplante Istanbul Hardfork bei
Ethereum. Auch hier ist zu erwarten, dass die Anderungen des Protokolls
der Blockchain der Kryptowahrung nicht abwartskompatibel sein werden.

Ein Hardwarewallet ist ein Spezialwallet, dass die Funktionen des Soft-
warewallet (siche Wallet) mit den Vorteilen externer Geréte verbindet. Es
sieht so dhnlich aus, wie ein USB Stick und erhéht die Sicherheit des Coin
Bestands.

Hardwarewallets kdnnen ebenso wie Softwarewallets die Coinadressen
speichern — sind ohne Computer jedoch nutzlos.

Der Verkauf eines Hardwarewallets mit den Zugangscodes ist dem Ver-
kauf der Coins auf den Coinadressen gleichzusetzen, jedoch ist weder im
Wallet selbst noch in der Blockchain ein Eigentiimerwechsel festzustellen.
Man spricht in diesem Fall von einem Over the Counter Geschéft.
Praxistipp:

Es lohnt sich die Nachfrage, ob der Mandant Hardwarewallets einsetzt
oder eingesetzt hat. Man kann dies aus den CSV Dateien oder App-
Losungen nicht erkennen. Wenn Hardwarewallets eingesetzt werden,
sollte Beraterseitig in der Checkliste eine jéhrliche Nachfrage aufgenom-
men werden, ob diese Wallets noch vorhanden sind oder ein Verkauf incl.
Coinadresse und -bestand stattfand.

Beim Proof of Work verfahren (auch Mining genannt) ist nur derjenige
erfolgreich, der Giber ausreichend Rechnerleistung verfiigt. Die Rechner-
leistung wird als Hash Rate bezeichnet.

Steuerlich ist die Hash Rate grundsatzlich irrelevant. Einzige Ausnahme ist
die Verteilung der Blockreward beim Pool Mining, da hier die Verteilung
héufig liber die eingesetzte Hash Rate erfolgt.

In der Praxis wird unterschieden zwischen reinen Currency Token (Coins),
Security Token, Equity Token und Utility Token.

Hybride Tokens sind Tokens, bei denen keine reinen Tokens im vorge-
nannten Sinne vorliegen, sondern diese Tokens vereinigen mehrere Merk-
male in sich.



Begriffe der Kryptowelt schnell erklart

1CO/Initial Coin
Offering

Lending

Margin Trading

Masternode

In Anlehnung an IPO (Bezug von Aktien vor dem Bdrsengang) zeichnet
der Anleger neue Coins lange bevor diese am Markt erhaltlich sind. Initial
Coin Offerings sind aus Anlegersicht ein Ankauf von Coins zu einem
Zeitpunkt zu dem es diese noch gar nicht gibt. Teilweise wird im Zuge des
ICO erst die Blockchain und Hardwareumgebung geschaffen, so dass
zwischen Zeichnung und Bezug der Coins ein ldngerer Zeitraum liegen
kann.

Lending ist die Leihe von Coins oder eine Kreditvergabe.

Praxishinweis:

In der Praxis ist Lending nicht einfach zu erkennen, da Kryptotransaktio-
nen keine Verwendungszwecke kennen. Daher ist hinterfragen und ein
Eintrag auf der Checkliste sinnvoll.

Es findet kein An- und Verkauf der Kryptowahrung statt, sondern es
erfolgt lediglich ein Ausgleich der Differenz zwischen dem Termin- und
dem Kassakurs. Kassakurs ist in diesem Fall jedoch nicht durch eine Borse
festgelegt, sondern wird vertraglich zwischen Trader und Margin Trading
Anbieter vereinbart.

Masternode sind spezielle Nodes und werden meist vom Netzwerk einer
Kryptowdhrung gewahlt.

Am Beispiel von DASH sollen die Aufgaben und Funktion eines Masterno-
des grob skizziert werden.

Masternode kann nur derjenige sein, der 1.000 DASH in seinem Besitz
hat. Ist dies der Fall, kann der Besitzer sich als Masternode bewerben
oder sich im System als Masternode registrieren.

Wird die Bewerbung angenommen, erhélt der Masternode die Berechti-
gung mit der Masternode-Software Transaktionen zu verifizieren (bestéti-
gen). Die Aufgabe aller Masternodes ist sicherzustellen, dass die Transak-
tionen verifiziert werden und dariiber hinaus, kdnnen Masternodes auch
Jprivate send” und ,instant send” Transaktionen gegen Gebiihr ausfiihren.
Jprivate send” sind Transaktionen bis 1.000 DASH (ca. 200.000 €), bei
denen in den Bldcken weder der Absender noch der Empfénger gespei-
chert werden. Dies ist eine Sonderfunktion der DASH Blockchain und nicht
bei jeder anderen Kryptowahrung vorhanden.

Jnstant send” fihrt dazu, dass eine Transaktion nicht erst im MEM
Speicher zwischengespeichert wird und dann reguldr, sondern bevorzugt
bearbeitet und verifiziert wird. Vergleichbar einer ,Sofort- oder Blitziiber-
weisung” in der Bankenwelt.

Die Masternode Software arbeitet 24 Stunden an 7 Tagen die Woche und
liblicherweise vollautomatisch.

Masternode erhalten einen Anteil an den als Blockreward zur Verfiigung
gestellten neuen Coins — bei DASH 45 %.

Praxishinweis:

In der Bitcoin Community und vielen Bitcoin dhnlichen Coins gibt es keine
Masternodes. Dort obliegt die Verifizierung den Minern.

25



Begriffe der Kryptowelt schnell erklart

Mining (POW)

Node

Over the Counter (otc)

Pool Mining

Proof of Stake (PoS)
Proof of Work (PoW)
Remote Mining
Single Mining
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Mining ist der Prozess, in dem die Blockchain um einen weiteren Block
verlangert wird. Durch einen Algorithmus wird ein mathematisches ,Rét-
sel” zur Losung gestellt. Der Schwierigkeitsgrad des Rétsels richtet sich
nach der zur Verfligung stehenden Rechenleistung (Hash Rate).
Steuerlich ist relevant, dass die Blockreward in einem weiteren Algorith-
mus bereitgestellt wird und es verschiedene Verteilregelungen gibt.

Bei Bitcoin steht die Blockreward dem Miner zu.

Bei Dash stehen dem Miner nur 45 % der Blockreward zu.

Bei Coins, die das Staking Verfahren nutzen, erhalt der Miner keine
Coins, sondern diese werden im Staking verteilt.

Steuerlich sind die Details zum Mining Gber das vorgenannte hinaus m.E.
nicht relevant.

Jede Kryptowéhrung bengtigt eine technische Infrastruktur und eine Com-
munity. In dieser Community verifizieren einige Teilnehmer fiir alle ande-
ren die Transaktionen und schreiben gemeinsam die Blockchain der je-
weiligen Kryptowahrung fort.

Nodes sind Teilnehmer dieser Community, die diese Aufgabe (iberneh-
men.

In der Bitcoin Blockchain gibt es circa 1 Million Node(s) — von denen einer
alle 10 Minuten zum erfolgreichen Miner wird.

Bezeichnet den An-/Verkauf auBerhalb von Exchanges, auch ohne Ande-

rung des Eigentlimers in der Blockchain.

Over the Counter Geschafte sind zum Beispiel:

— An-/Verkauf eines Wallets oder Hardwarewallets mit dem privaten
Schliissel (Zugang)

— Annahme von Coins als Zahlungsmittel

Als Pool Mining bezeichnet man den Zusammenschluss von Mining Com-

putern mehrerer Miner, um gemeinsam die Rechenleistung (Hash Rate) zu

erhohen und beim Mining so gréBere Chancen auf die Blockreward zu

haben.

Siehe Staking
Siehe Mining
Remote Mining ist eine spezielle Form des Single Mining (siehe Mining).

Single Mining wird in Abgrenzung zu Pool — oder Cloud Mining verwendet
und besagt nur, dass die Miningdienstleistung durch einen Menschen
oder ein Unternehmen selbst erbracht wird und nicht durch Zusammen-
schluss mit anderen.

Single Mining steht synonym fiir Mining.



Begriffe der Kryptowelt schnell erklart

Staking (POS)

Swappen/Swapping

Trading

Token

Token Sale
User Token

Staking ist ein Verteilprozess fiir neue Coins. Staking basiert auf dem
Proof of Stake Verfahren und wird als Ersatz fiir das Mining als Proof of
Work Verfahren eingesetzt.

Jede Blockchain bendétigt neue Bldcke in denen Transaktionen gespeichert
werden. Im Proof of Work Verfahren (z. B. Bitcoin Mining) wird die Inbe-
sitznahme neuer Blocke durch technische Hiirden erschwert, so dass man
sehr viel Rechenleistung aufwenden muss, bis man auf einen neuen Block
Anspruch erheben kann. In der Logik geht man davon aus, dass derjenige,
der viel in die Hardware investiert hat, auch ein groBes Interesse an der
Echtheit der Blockchain hat.

Staking 16st die technische Hiirde auf und geht davon aus, dass derjenige,
der schon viele Coins hat, ein groBes Interesse an der Echtheit der
Blockchain hat und er deshalb Anspruch auf neue Bldcke erheben kann.
Fiir die Teilnahme am Staking muss der Coin Besitzer nur die Staking
Funktion seines Wallets aktivieren und entscheiden, wie viele Coins er fiir
den Staking Prozess ,blockt”.

Ein einfacher Vergleich ist die Hinterlegung (Sperrung fiir den Verkauf)
von Aktien, wenn man an einer Hauptversammlung teilnehmen will.

Beim Staking besteht fiir den Staker kein Risiko die eingesetzten Coins zu
verlieren — nur das Wertschwankungsrisiko.

Bezeichnet dem Umtausch einer Kryptowahrung in eine andere direkt

liber das Wallet (siehe Trading).

Praxishinweis:

Man kann keine Kryptowdhrungen in einem Wallet mit sich selbst tau-

schen! Es liegt immer ein An- und Verkauf vor, der iiber eine Exchange

oder einen Wallet Anbieter als Intermediar abgewickelt wird.

Bezeichnet den Umtausch von einer Kryptowahrung in eine andere. Dieser

wird einem Ver- und Ankauf gleichgestellt.

Oberbegriff fiir alle Kryptowahrungen.

Ein Token in der Computersprache ist ein Schliissel, also eine Folge von

Buchstaben, Ziffern und Sonderzeichen.

Steuerberater nutzen Token fiir die tagliche Arbeit, z. B. den Elsterschliis-

sel, den Steuerberaterkammermitgliedsausweis, den Datev-Zugangsstick

oder auch die HBCI Kennung.

Token untergliedern sich in

1. Coins — reine Zahlungsersatzfunktion, z. B. Bitcoin

2. Equity Token/Coins — neben der Zahlungsersatzfunktion werden eig-
entiimerdhnliche Rechte eingerdumt

3. Security Token/Coins — neben der Zahlungsersatzfunktion werden
fremdkapitalgeberéhnliche Rechte eingerdumt

4. Utility Token/Coins — neben der Zahlungsersatzfunktion werden kon-
krete Funktionen/Leistungen &hnlich einem Gutschein eingeraumt

Steht Synonym fiir 1CO (Initial Coin Offering), siehe dort.
Steht Synonym fiir Utility Token (siehe dort).
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Utility Token

Wallet

White Paper
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Utility Token auf Basis einer Blockchain dienen zum einen als Zahlungser-
satzmittel und zum anderen gewahren den Inhabern Zugang zu vom
Token Ausgeber definierten Leistungen. Der BAT Token bietet den Inha-
bern des Tokens zum Beispiel die Mdglichkeit den Brave Browser werbe-
frei zu nutzen.

Utility Token ohne Zahlungsfunktion werden zum Bespiel als Zugangskar-
ten fiir Gebaude, den Zugang zum Bankkonto (HBCI Token) oder auch als
Datev Stick/Steuerberaterkammerausweis verwendet. Ein legaler Markt-
platz oder ein legaler Markt existiert fiir diese Token nicht.

Utility Token im Sinne dieses Handbuchs basieren auf einer Blockchain
und werden als Zahlungsersatzmittel eingesetzt und an Exchanges gehan-
delt.

Ein Wallet ist eine Software oder hardwaregestiitzte Software (siehe
Hardware Wallet). Wallets gibt es online, als App oder auch als Hardware-
wallet.

In einem Wallet werden die Zugangsdaten und die Kryptoadressen selbst
verwaltet (Verwaltung der Schlissel).

Zum Beispiel die Bitcoinadresse(n) oder die Bitcoin Cashadresse(n) eines
Anlegers.

Moderne Wallets bieten viele Kern- und Zusatzfunktionen:

a) Transfer von Coins (,Uberweisung”)

b) Swappen (Umtausch von einer Kryptowahrung in eine andere)

¢) Bestandstibersicht

d) Historie — ggf. mit CSV Export

e) Kursiibersichten

f) Notizen (da es keinen Uberweisungszweck gibt)

g) Adressbiicher

Jede Kryptowahrung hat eine Konsenspapier (Whitepaper) in dem Ziele
und Grundziige festgehalten sind. Aus diesem Whitepaper sind auch
wichtige Informationen zur Blockchain, der Architektur des Netzwerks,
Aufbau der Nodes zu entnehmen.

Steuerlich wichtig sind Angaben, ob der Token ein

— Currency Token = Coin (nur Zahlungsfunktion) oder ein

Equity Token

Security Token oder

Utility Token ist.



1 Einflihrung in das Thema und Aufzeigen der
Bedeutung

1.1  Historie

Im Jahr 2008 gab es ein erstes Whitepaper, in dem unter dem Pseudonym
,Satoshi Nakamoto” die Idee eines dezentralen Zahlungssystems auf Basis einer
verschliisselten dffentlich einsehbaren Datenbank skizziert wurde.

Im Jahr 2009 hat eine Community, die den Gedanken aufgegriffen hat, die
Bitcoin Blockchain mit allen Algorithmen - insbesondere den Mining- und
Konsensalgorithmen programmiert. Es gab vor 2009 schon verschiedene Ver-
suche, virtuelle Wahrungen auf Basis von Datenbanken zu schaffen. Diese
Versuche sind jedoch am ,Double Spending“-Problem gescheitert. Erstmals mit
der Bitcoin Blockchain konnte verhindert werden, dass jemand eine virtuelle
Wahrungseinheit mehrfach zur Zahlung einsetzt. Diese Blockchain Technologie
findet weltweit Interesse, auch aufSerhalb des Bereichs der Kryptowdhrungen.

In Anerkennung dieser Leistung wurde der Name Satoshi fiir die kleinen Wert-
einheiten in der Bitcoin Blockchain gewdhlt. 1 Bitcoin entspricht
100.000.000 Satoshi.

Im Jahr 2010 wurde durch Jed Mc Caleb die erste Exchange in Japan gegriindet
[Mt. Gox]. Durch groflere Ankdufe durch Roger Ver, der bereits im
Jahr 2010 Bitcoin im Wert von 25.000 $ regelmdf3ig ankaufte, wurde das Mining
attraktiv. Es gab einen Kdufermarkt. In den ersten Jahren war Asien Haupt-
marktplatz.’

In den Jahren 2010-2013 lief fast der gesamte Handel iiber die Exchange Mt.
Gox. Die Anzahl der Nutzer, die tdglich mit Bitcoin handelten, erh6hte sich von
10.000 im Herbst 2010 auf 20.000 im April 2013.6

Bis 2013 verliefen die Kurse wenig spektakuldr und pendelte sich auf dem
Niveau von 250 $/Bitcoin ein. Im Jahr 2013 gab es dann den ersten Ausreif3er
und der Kurs stieg auf 1.000 $ kurzfristig an. Der Marktwert aller Coins [Market-
cap] stieg in kurzer Zeit von 60 Millionen US $ auf 1 Milliarden US $ an. Durch
den damit verbundenen Anstieg des Handels brachen die Server der Exchange
zusammen und fiihrten zu weltweitem Aufsehen.” Zu diesem Zeitpunkt er-
schienen auch die ersten Fachaufsdtze und das BMF hatte auf die Anfrage des
Bundestagsabgeordneten Frank Schaffler geantwortet, dass virtuelle Miinzen
als Rechnungseinheiten anerkannt und Bitcoins als privates Geld angesehen
werden. Seinerzeit lag der Kurs bei ca. 80 €.

5 M. Kolling; Die Geschichte des Bitcoin; Handelsblatt vom 30.07.2017; online abrufbar.
6 M. Kolling; Die Geschichte des Bitcoin; Handelsblatt vom 30.07.2017; online abrufbar.
7 M.Kolling; Die Geschichte des Bitcoin; Handelsblatt vom 30.07.2017; online abrufbar.
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Durch Hackerangriffe gab es immer wieder Zweifel, ob sich diese Kryptowdh-
rung weltweit durchsetzen wird. Im Jahr 2014 meldete die erste Exchange Mt.
Gox Insolvenz an. Anleger verloren 850.000 Bitcoin im Wert von ca. 450 Millio-
nen €.

Im Jahr 2015 hat sich der EUGH zum ersten Mal mit dem Thema befasst, da in
Schweden der erste Bitcoinfall umsatzsteuerlich zu kldren war.8 Parallel stiegen
die Kurse kurzzeitig auf ein Niveau von ca. 1.000 $/Bitcoin.

Im Jahr 2017 gab es zwei weitere Meldungen, die Bitcoin weltweit in den Fokus
riickten. Im August 2017 gab es die Bitcoin-Cash Hardfork, die weltweit durch
Copy and Paste viele Milliondre erzeugte. Danach kam es zur Kursrallye bis
Ende 2017, die mit Kursen um die 20.000 € zu einem Run auf Bitcoin fiihrten.

Im Jahr 2018 kiihlte sich der tiberhitzte Markt ab - wer zu spdt eingestiegen ist
und 2018 ausstieg, hatte bis zu 70 % der urspriinglichen Anschaffungskosten
verloren. Im Jahr 2019 kam es wieder zu deutlichen Kursanstiegen, so dass der
Kurs auf deutlich tiber 12.000 €/Bitcoin anstieg, und aktuell [Stand 29.10.2019]
bei ca. 9.000 €/Bitcoin liegt.

Das Tageshandelsvolumen liegt weltweit bei ca. 18 Milliarden € und die Markt-
kapitalisierung liegt bei ca. 150 Milliarden €.°

Im Laufe der Jahre wurden neben Bitcoin tausende weiterer Kryptowdhrungen
geschaffen.

Es ist offensichtlich, dass die Besteuerung solcher Vermogenszuwdchse das
weltweite Interesse aller Finanzbehérden weckt.

1.2 Bezugsmoglichkeiten von Bitcoin oder anderen Krypto-
wadhrungen

Urspriinglich konnten Bitcoin nur durch Mining ,selbst” geschaffen werden
oder Peer to Peer transferiert werden. Aus dieser Zeit stammt auch die Ge-
schichte, dass zwei Pizzen fiir 10.000 Bitcoin als erster Einsatz als Zahlungsmit-
tel zu verzeichnen war [Panagiotis Kolokythas, Bitcoin Pizza Day: 2 Pizzas fiir
21 Millionen $, 22.05.2017].10

Mit Griindung der ersten Exchange Mt. Gox war der Handel auch iiber Markt-
pldtze moglich. Heute gibt es weltweit Exchanges, an den Bitcoin an- und
verkauft werden kénnen.

Es gibt dabei verschiedene Geschaftsmodelle. Entweder bietet die Borse einen
Marktplatz an, auf der Kdufer und Verkauf die Transaktion direkt abwickeln
[z.B. Bitcoin.de] oder die Borse kauft selbst die Coins an und verkauft diese
[z.B. Blockchain.com].

8 EUGH vom 22.10.2015, C-264/14 Hedqvist.
9  Coinmarketcap.com, Stand 03.11.2019.
10 PC Welt online.
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1.4 Einsatz als Zahlungsmittel

Aktuell ist ein 24/7 Handel weltweit moglich.
Der Begriff transferiert, deutet dabei etwas an, was tatsdchlich nicht stattfindet.

Bitcoin und alle anderen Kryptowdhrungen existieren nur in der Blockchain.
Sie existieren weder physisch, noch sind diese analog eines Anhangs zu einer
E-Mail elektronisch oder auf anderem Wege versendbar.

Im Zuge einer Transaktion wird nur der Bezug des bisherigen Eigentiimers zum
neuen Eigentlimer gedndert. In der Blockchain gibt es ein Verzeichnis, wer der
aktuelle Eigentiimer eines Coins ist und wer Voreigentiimer war. Fiir jeden
Bitcoin kann dies bis zum Entstehen des Coins durch den Mining-Algorithmus
nachverfolgt werden. Der erste Eigentiimer ist in der Bitcoin Blockchain immer
der Miner, denn diesem wurde per Blockreward eine bestimmte Anzahl Coins
zugeteilt.

Nicht bei allen Kryptowdhrungen ist die Verteilung der Blockreward so gere-
gelt. Daher wird im Rahmen dieses Praxishandbuchs nicht unterstellt, dass der
Miner die Blockreward selbst erschafft.

1.3 Bitcoin ATMs

Weltweit existieren Bitcoin ATMs [Geldautomaten], die den Umtausch von
Landeswdhrung oder Fremdwdhrung in Bitcoin ermdglichen. In Deutschland
ist der Riickumtausch von Kryptowdhrungen in Euro oder Fremdwéahrungen
an solchen Automaten (noch) nicht moglich.

Auch der Ankauf von Kryptowdhrungen ohne Durchlaufen eines Registrie-
rungsprozesses ist auf maximal 500 € pro Ankauf begrenzt [Stand 10/2019].
Noch gibt es in Deutschland sehr wenige solcher Automaten, da die Rechtslage
aufsichtsrechtlich schwer einschétzbar ist.

Anders ist das z. B. in der Schweiz, wo der Ankauf von Bitcoin selbst an Fahrkar-
tenautomaten der Schweizer Bahn moglich ist.!!

1.4 Einsatz als Zahlungsmittel

Der Einsatz als Zahlungsmittel war die Grundidee der Bitcoin Community.
Auch wenn es so scheint, dass Bezahlen mit Bitcoin noch ein Ausnahmefall ist,
sind auch im Inland Beispiele zu finden. Lieferando.de akzeptiert Bitcoin als
Zahlungsmittel [Nr.7 der aktuellen Zahlungsmoglichkeiten]. Gleiches gilt fiir
Expedia, Overstock.!2

11 https://www.sbb.ch/de/bahnhof-services/dienstleistungen/weitere-dienstleistungen/
dienstleistungen-billettautomat/bitcoin.html, abgerufen am 11.12.2019.

12 vgl. weiterfithrend S. Baykara, Bitcoin: Wo kann ich damit bezahlen, giga.de, online
abrufbar.
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1 Einflihrung in das Thema und Aufzeigen der Bedeutung

Flachendeckend haben sich in Deutschland Kryptowdhrungen jedoch noch
nicht durchgesetzt. Kritisch anzumerken ist, dass im illegalen Bereich die Kryp-
towdhrungen weltweit eingesetzt werden.!?

In Deutschland sind Kryptowdhrungen im Tagesgeschdft noch nachrangig und
dienen vor allem als Anlage- und Spekulationsobjekt, soweit es legale Transak-
tionen betrifft. Weiterhin findet man Kryptowdhrungen in der Startup Finan-
zierung. Anders ist dies in Landern wie Japan oder Venezuela, wo Kryptowah-
rungen auch im Tagesgeschaft einsetzbar sind.

1.5 Offentliche und private Schliissel

Kernelement der Blockchain ist die Verschliisselung und die Verkettung von
Schliisseln miteinander.

Um Eigentiimer einer Kryptowdhrungseinheit werden zu kénnen, benétigt der
Kéufer einen 6ffentlichen und einen privaten Schliissel.'*

Der offentliche Schliissel ist die virtuelle Adresse in der Blockchain, die den
Eigentiimer kennzeichnet und diesem von einem Anbieter [z.B. einer Ex-
change] zugeteilt wurde. In der Bankenwelt wdre diese die Kontonummer oder
die Kundenkarte.

Der private Schliissel ist der Zugang zu diesem offentlichen Schliissel und
erlaubt die Nutzung des offentlichen Schliissels durch Nachweis der Zugangs-
berechtigung. In der Bankenwelt ware dies z.B. die HBCI Kennung oder die PIN
fiir die Kundenkarte.

Kryptowdhrungseinheiten sind ebenfalls 6ffentliche Schliissel, also Folgen von
Zahlen, Buchstaben und Zeichen. Diese 6ffentlichen Schliissel werden Coins
oder Token genannt.

In der Blockchain wird der 6ffentliche Schliissel des Coins mit dem 6ffentlichen
Schliissel des aktuellen Eigentiimers verbunden.

Vereinfacht konnte man sich diese Verkettung so vorstellen:

Bitcoin 1: XGfaezr1234##$$13645
Offentlicher Schliissel des Miners = 1. Eigenttimer: GJTUVIBHG%&()&&12
Offentlicher Schliissel des 2. Eigentiimers: HIIGIUFF&&/%&%&/1
Offentlicher Schliissel der ... Eigentimer ...,

Offentlicher Schliissel des aktuellen Eigentiimers JOJPOLBZG668126e78

Die tatsdchlichen Schliissel sind deutlich ldnger und kryptischer. Sie kénnen
diese zum Beispiel auf blockexplorer.com jederzeit einsehen.

13 Vgl. dazu auch Dr. C. Hillebrand/Dr. D. Holzel, Kryptotoken kommen in der Rechtspre-
chung an, Venture Capital Magazin, 2019, S.42.

14 Vgl statt vieler H., Lutzenberger, Die Besteuerung von Bitcoin und sonstigen Kryptowdh-
rungen, GmbHR 2018, S.795.
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