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Vorwort

Informationstechnologie (IT) ist heute in nahezu allen Bereichen von zen-
traler Bedeutung: Gesundheit, Mobilitdt, Bildung, Unterhaltung, Produk-
tion, Logistik, aber auch Handel, Finanzen, und &ffentliche Verwaltung.
IT ist eine Schliisseltechnologie, die neue Anwendungen und auch neue
Geschiftsmodelle ermoglicht. Durch die zunehmende Einbettung von IT in
Alltagsgegenstinde und durch die zunehmende Dienste-Orientierung ent-
steht das Internet der Dinge und der Dienste. Der IT-Sicherheit kommt bei
dieser Entwicklung eine Schliisselrolle zu. Losungen der I'T-Sicherheit haben
zum eine Wegbereiter-Funktion, da neue Anwendungen hédufig nur einge-
setzt und akzeptiert werden, wenn die Sicherheit der Daten gewdhrleistet
wird. Zum anderen hat die IT-Sicherheit natiirlich die bekannte Schutz-
funktion. Gezielt und korrekt eingesetzte MaBnahmen der IT-Sicherheit
reduzieren die Risiken wirtschaftlicher Schiden, die zum Beispiel durch eine
unautorisierte Weitergabe von Daten oder durch kriminelle Aktivititen wie
Wirtschaftsspionage entstehen kénnen. Mafinahmen der IT-Sicherheit sind
aber auch notwendig, um vor Schiden an Leib und Leben zu schiitzen, die
zum Beispiel durch manipulierte Gesundheitsdaten oder durch manipulierte
Fahrzeugsensorik entstehen kdnnen.

Ergebnisse von Sicherheitsanalysen und die immer héufiger auftretenden
Angriffe auf vernetzte IT-Systeme verdeutlichen die groen Sicherheitspro-
bleme der heute im Einsatz befindlichen Systeme. Zu den Hauptursachen fiir
Sicherheitsprobleme gehdren konzeptuelle Mingel, Implementierungsfeh-
ler, Fehler bei der Systemadministration sowie Benutzungsfehler, die hiufig
auf Unkenntnis und Unachtsamkeit zuriickzufiihren sind.

Das vorliegende Buch hat zum Ziel, fundierte Kenntnisse iiber wirksame
MaBnahmen zu vermitteln, die erforderlich sind, um die vielfiltigen Sicher-
heitsbedrohungen abzuwehren, denen heutige und zukiinftige IT-Systeme
ausgesetzt sind. Die Qualitit eines sicheren IT-Systems hangt wesentlich da-
von ab, dass seine Konstruktion methodisch und systematisch erfolgt. Das
Buch fiihrt die hierfiir notwendigen Techniken und Vorgehensweisen ein,
wie Bedrohungsanalyse, Modellierung und Bewertung. Die zur Umsetzung
der Sicherheitsanforderungen benétigten Mechanismen, Verfahren und Pro-
tokolle werden eingehend erkléart sowie anhand von Fallbeispielen erldutert.



VI Vorwort

Im Vordergrund steht dabei, die Ursachen fiir Problembereiche heutiger
IT-Systeme zu verdeutlichen und die grundlegenden Sicherheitskonzepte
mit ihren jeweiligen Vor- und Nachteilen vorzustellen. Der Leser soll ein
Verstéindnis fiir die vielschichtigen Probleme sicherer Systeme erlangen so-
wie ein breites und grundlegendes Wissen zu deren Behebung erwerben.

Das Buch beschiftigt sich mit Fragestellungen der Sicherheit technischer
Systeme im Sinne des englischen Begriffs Security. Zur Gewihrleistung
von Security-Eigenschaften setzt man Konzepte und MaBBnahmen ein, um
Bedrohungen abzuwehren, die im Wesentlichen durch absichtliche oder
unabsichtliche Angriffe von auBlen auf das IT-System entstehen. Sicher-
heitsaspekte, die organisatorische Fragen betreffen, und solche, die durch
den Begriff Safety charakterisiert werden, liegen aulerhalb des behandelten
Themenrahmens. Safety beschreibt die Funktionssicherheit eines Systems.
Zu deren Gewihrleistung benttigt man Konzepte und Verfahren, um Be-
drohungen abzuwehren, die im Wesentlichen durch das Fehlverhalten des
IT-Systems selber entstehen. Es handelt sich hierbei um Fragestellungen
der Fehlervermeidung und Fehlertoleranz sowie der Steigerung der Zu-
verldssigkeit und Verfiigbarkeit von IT-Systemen.

Das Buch richtet sich an Studierende der Informatik, Mathematik und Elek-
trotechnik sowie an interessierte Leser mit Informatik-Hintergrundwissen,
die grundlegende Kenntnisse auf dem Gebiet der IT-Sicherheit erwerben
bzw. bereits vorhandene Kenntnisse vertiefen wollen. Das Buch ist fiir die
eigenstindige Beschaftigung mit dem Stoff geeignet.

Vorwort zur achten Auflage

Das Gebiet der I'T-Sicherheit ist einem sehr dynamischen Wandel unterwor-
fen, so dass eine regelméBige Aktualisierung notwendig ist. Die vorliegende
Auflage enthilt deshalb eine korrigierte und aktualisierte Uberarbeitung der
siebten Auflage.

Bedanken mochte ich mich ganz herzlich bei allen Lesern, die mir Hin-
weise auf Fehler und Unklarheiten zukommen lieBen. Dank gebiihrt auch
meinem Lektor Herrn Johannes Breimeier vom Oldenbourg-Verlag fiir seine
Unterstiitzung.

Fiir Hinweise auf Fehler und fiir Verbesserungsvorschldge bin ich jederzeit
dankbar. Bitte senden Sie diese an claudia.eckert @aisec.fraunhofer.de.

Miinchen, im Januar 2013
Claudia Eckert
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1  Einfiihrung

Informations- und Kommunikationstechnologie (IKT) ist heute in nahezu
allen Bereichen von zentraler Bedeutung. Eingebettete Systeme, Machine-
to-Machine (M2M) Kommunikation, Vernetzung, aber auch on-demand
beziehbare Mehrwertdienste aus der Cloud sind zentrale Wachstumstreiber
einer immer stirker digitalisierten Wirtschaft. Der IT-Sicherheit kommt
hierbei eine Schliisselrolle zu.

IT-Sicherheit hat die Aufgabe, Unternehmen und deren Werte (Know-How,
Kundendaten, Personaldaten) zu schiitzen und wirtschaftliche Schiden, die
durch Vertraulichkeitsverletzungen, Manipulationen oder auch Stérungen
der Verfiigbarkeit von Diensten des Unternehmens entstehen konnen, zu
verhindern. Da eine vollstindige Vermeidung oder Verhinderung von An-
griffen in der Praxis nicht moglich ist, umfasst das Gebiet der IT-Sicherheit
insbesondere auch MafBnahmen und Konzepte, um das Ausmal} potentiel-
ler Schiden, die durch Sicherheitsvorfille entstehen konnen, zu reduzieren
und damit die Risiken beim FEinsatz von IKT-Systemen zu verringern.
Schwachstellen und konkrete Angriffe oder Angriffsversuche auf IKT-
Systeme miissen friihzeitig und mit moglichst hoher Prazision erkannt
werden konnen und auf eingetretene Schadensfille muss mit geeigneten
technischen Mallnahmen reagiert werden. Techniken der Angriffserkennung
und -Reaktion gehoren deshalb ebenso zur IT-Sicherheit, wie methodi-
sche Grundlagen, um IKT-Systeme so zu entwickeln, dass sie qua Design
ein hohes Mal} an Sicherheit bieten. Man spricht in diesem Zusammen-
hang auch oft von Secure by Design. Gleichzeitig dient IT-Sicherheit
als Enabling-Technologie. Sie ermdglicht die Entwicklung neuer, vertrau-
enswiirdiger Anwendungen und Dienstleistungen verbunden mit innovativen
Geschiftsmodellen beispielsweise im Gesundheitsbereich, bei Automotive-
Anwendungen oder aber auch in zukiinftigen, intelligenten Umgebungen,
wie Smart Grid, Smart Factory, Smart Health oder auch Smart Cities.

Zudem dienen die Technologien und Verfahren der IT-Sicherheit dazu,
die Sicherheit in einem allgemeineren Sinn (u.a. im Sinne Offentlicher
Sicherheit) zu erhohen. Zur Uberwachung von beispielsweise kritischen
Infrastrukturen, wie Kraftwerken, Produktionsanlagen, Transportleitsyste-
me etc. wird bereits heute eine Vielzahl von Sensoren eingesetzt, die
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IT-Sicherheit

IT-Sicherheit
fiir Sicherheit
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kontinuierlich Umgebungsdaten erfassen, Daten austauschen und die das
Ablaufverhalten bzw. den operativen Betrieb komplexer Anlagen perma-
nent iiberwachen. Probleme und auffilliges Verhalten werden an zumeist
zentrale Leitstellen gemeldet, so dass auf der Basis dieser Steuerungsdaten
kontrollierend in kritische Ablidufe (zum Teil vollstindig automatisiert) ein-
gegriffen wird. Es ist unmittelbar klar, dass die zur Steuerung und Kontrolle
verwendeten Daten vor Manipulationen zu schiitzen sind. Sie miissen zudem
rechtzeitig und vollstindig vorliegen. Vielfach ist es zudem aus Griinden des
Datenschutzes auch notwendig, die Daten vertraulich zu verarbeiten, man
denke nur an die aktuelle Diskussion zu den digital erfassten und per Da-
tenkommunikation iibermittelten Stromverbrauchsdaten privater Haushalte.
IT-Sicherheitskonzepte sind die wichtige Basis, damit die zur Uberwachung
und Steuerung der Anlagen eingesetzten IKT-Komponenten auch verlasslich
fiir sicherheitskritische Anwendungen eingesetzt werden konnen.

Das vorliegende Buch hat zum Ziel, fundierte Kenntnisse tiber Funktions-
weise und Wirksamkeit existierender Malnahmen zur Absicherung von IT
Systemen zu vermitteln. Das vorliegende Kapitel fiihrt hierzu die notwendi-
gen generellen Grundlagen und Begrifflichkeiten ein.

In Abschnitt 1.1 werden die grundlegenden Begriffe und Definitionen ein-
gefiihrt, die fiir den Bereich sicherer IT-Systeme von Bedeutung sind.
Datenobjekte und Informationen gehoren zu den zu schiitzenden Giitern
eines technischen Systems und bilden die Grundlage zur Festlegung der
Schutzziele. Das sind Sicherheitsanforderungen, die an ein System gestellt
werden und die durch die Sicherheitseigenschaften des Systems schlussend-
lich zu gewdhrleisten sind. Die wichtigsten dieser Eigenschaften werden
in Abschnitt 1.2 vorgestellt. Aktionen und Ereignisse, die die Sicher-
heitseigenschaften eines Systems in Frage stellen, sind Angriffe auf das
System. Angriffe nutzen Schwachstellen des Systems aus. Abschnitt 1.3
erklart die in diesem Kontext interessierenden Begriffe und erlautert de-
ren Zusammenhinge. Mit der Zunahme der Computerkriminalitit gewinnen
MaBnahmen an Bedeutung, durch die elektronische Spuren eines digita-
len Einbruchs gesichert werden konnen, um sie in einem Rechtsstreit oder
zur Strafverfolgung verwerten zu konnen. Mit diesem relativ jungen Zweig
der IT-Sicherheit, der Computer Forensik, beschiftigt sich Abschnitt 1.4.
Die einzuhaltenden Sicherheitseigenschaften eines IT-Systems werden for-
mal oder informell in einer Sicherheitsstrategie festgelegt. Abschnitt 1.5 gibt
einen ersten Einblick in Sicherheitsstrategien. Abschnitt 1.6 fasst abschlie-
Bend die wichtigsten Komponenten eines sicheren IT-Systems zusammen.
Einen guten Einstieg in die Problematik der IT-Sicherheit liefern die Biicher
von B. Schneier [188] und Charles Pfleeger [164].
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1.1  Grundlegende Begriffe

Dieser Abschnitt dient dazu, die fiir das Folgende wesentlichen Begriffe
und Termini einzufithren. Da in der Literatur keine einheitliche Begriffs-
bildung verwendet wird, ist eine entsprechende Festlegung und Einfiihrung
notwendig. In diesem Buch beschiftigen wir uns mit der Sicherheit informa-
tionstechnischer Systeme, kurz IT-Systeme, so dass wir zunichst den Begriff
des IT-Systems prézisieren.

Definition 1.1 (IT-System)

Ein IT-System ist ein geschlossenes oder offenes, dynamisches technisches
System mit der Fahigkeit zur Speicherung und Verarbeitung von Informatio-
nen.

O

Unter einem geschlossenen System verstehen wir ein System, das auf
der Technologie eines Herstellers aufbaut, zu Konkurrenzprodukten nicht
kompatibel ist und dessen Ausdehnung sich auf einen bestimmten Teilneh-
merkreis und ein bestimmtes rdumliches Gebiet beschrinkt. Geschlossene
Systeme sind in der Regel homogen und werden zentral verwaltet. Unter of-
fenen Systemen verstehen wir vernetzte, physisch verteilte Systeme, die sich
an Standards zum Informationsaustausch mit anderen Systemen orientieren.
Jedes Teilsystem ist offen fiir die Kommunikation mit anderen Systemen.
Offene Systeme sind meist durch heterogene Hardwarekomponenten und
Betriebssysteme gekennzeichnet, fiir die keine zentrale Administration und
Verwaltung zur Verfiigung steht.

Die im vorliegenden Buch behandelten Sicherheitseigenschaften von IT-
Systemen gelten sowohl fiir geschlossene als auch fiir offene Systeme. Die
Offenheit eines Systems erfordert jedoch erweiterte und andere Realisie-
rungsmaBnahmen zur Gewihrleistung der Sicherheitseigenschaften als sie
in einer geschlossenen Umgebung bendtigt werden. Der von uns verwen-
dete Systembegriff bezieht sich auf den weiten Bereich der Systeme der
Informations- und Kommunikationstechnik (IuK), wozu Betriebssysteme
und Kommunikationssysteme ebenso zdhlen wie Datenverarbeitungssyste-
me fiir spezifische Anwendungsbereiche (u.a. ein Krankenhausinformations-
system, eine Homebanking-Anwendung oder ein Telearbeitsplatz).

IT-Systeme sind Bestandteile soziotechnischer Systeme. Das heift, sie
sind eingebettet in gesellschaftliche, unternehmerische und auch politische
Strukturen und werden von Benutzern mit sehr unterschiedlichem techni-
schen Know-how und fiir sehr unterschiedliche Zwecke genutzt. Bei der
Betrachtung der technischen Aspekte der IT-Sicherheit muss man sich die-
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ser Einbettung bewusst sein. Fragen der Nutzbarkeit und Akzeptanz von
Sicherheitstechnologien sind hier ebenso zu betrachten, wie die Einhal-
tung von gesetzlichen und organisatorischen Regelungen und Vorschriften
(u.a. Bundesdatenschutzgesetz, unternehmensspezifische Geheimhaltungs-
vorschriften, Betriebsverfassungsgesetz). Das vorliegende Buch beschrinkt
sich jedoch in erster Linie auf die Behandlung der technischen Aspekte der
IT-Sicherheit.

Information und Datenobjekte

IT-Systeme speichern und verarbeiten Informationen. Die Information ist
aber ein Abstraktum, das in Form von Daten bzw. Datenobjekten repri-
sentiert wird. Wir unterscheiden zwischen passiven Objekten (z.B. Datei,
Datenbankeintrag) mit der Fihigkeit, Informationen zu speichern, und ak-
tiven Objekten (z.B. Prozesse) mit der Fahigkeit, sowohl Informationen zu
speichern als auch zu verarbeiten. Informationen und die Objekte, die sie
reprasentieren, sind schiitzenswerte Gliter (engl. asset) eines Systems.

Die Information, die durch ein Datum reprisentiert wird, ergibt sich aus einer
festgelegten Interpretationsvorschrift. So kann beispielsweise ein Integer-
Datenobjekt einen numerischen Wert besitzen, der, abhingig von der Inter-
pretationsvorschrift, zum Beispiel den Kontostand eines Bankkontos, eine
Speicheradresse oder aber auch eine Entfernungsangabe reprisentiert. Fer-
ner ist es moglich, dass ein und dieselbe Information in unterschiedlichen
Datenobjekten reprisentiert ist. Ein geheimes Passwort kann zum Beispiel
als eine Folge von Bindrzeichen auf der Festplatte in einem Plattenblock
(Datenobjekt) gespeichert sein, oder nach der Eingabe durch den Benut-
zer im Tastatureingabepuffer (Datenobjekt) stehen oder als Nutzdaten in
einem IP-Nachrichtpaket (Datenobjekt) enthalten sein. Will man also die
Information als abstraktes Gut schiitzen, muss man sich dariiber klar wer-
den, in welchen verschiedenen Datenobjekten diese Information im System
reprasentiert wird. Eine Nichtbeachtung dieser Zusammenhinge hat in der
Vergangenheit wiederholt zu Sicherheitsproblemen gefiihrt. Ein Beispiel
dafiir ist das verschliisselnde Dateisystem EFS unter Windows 2000, Vista
oder auch Windows 7 (siehe auch Abschnitt 12.6.2). EFS stellt Funktionen
zur Verfiigung, tiber die sensible Inhalte von Dateien nach der Bearbeitung
verschliisselt auf der Festplatte abgelegt werden konnen, damit sie nicht
mehr im Klartext im System verfiigbar sind. In den ersten Versionen die-
ser Software wurde jedoch vernachlassigt, dass das Speichermanagement
des Betriebssystems aus Effizienzgriinden hiufig genutzte Daten in einem
Schnellzugriffspeicher (engl. cache) ablegt. Die sensible Information war
somit auch in Cache-Blocken reprisentiert und aufgrund fehlender Berei-
nigungsoperationen auch nach dem Schliefen der Datei noch fiir einige Zeit
im Klartext im System vorhanden.
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Datenobjekte sind iliber wohl definierte Schnittstellen in Form von Operatio-
nen bzw. Methoden von anderen Objekten des Systems oder von der Umwelt
des Systems benutzbar. Zur Umwelt gehdren insbesondere seine Benutzer.
Die Benutzer eines Systems und alle Objekte, die im Auftrag von Benutzern
im System aktiv sein konnen, wie z.B. Prozesse, Server und Prozeduren,
werden als die Subjekte des Systems bezeichnet.

Eine Interaktion zwischen einem Subjekt und einem Objekt in einem Sys-
tem, durch die ein Informationsfluss zwischen Subjekt und Objekt auftritt,
nennen wir einen Zugriff auf die Information. Jeder Zugriff auf ein Da-
tenobjekt ist gleichzeitig auch ein Zugriff auf die dadurch reprisentierte
Information. Fiir den Zugriff auf die zu schiitzende Information bzw. auf
die sie reprasentierenden Daten eines I'T-Systems sind Zugriffsrechte festzu-
legen und an die Subjekte zu vergeben. Besitzt ein Subjekt die Berechtigung
zum Zugriff auf eine Information bzw. auf ein Datenobjekt, so sagen wir,
dass das Subjekt zu diesem Zugriff autorisiert ist.

Informationskaniile

Die in einem System potentiell auftretenden Kanile, liber die Informatio-
nen flieBen kdnnen, werden nach Speicherkanilen, legitimen und verdeckten
Kanilen klassifiziert. Die legitimen Kanile sind diejenigen, die ein Subjekt
in der Regel fiir den Informationsaustausch nutzt (u.a. Nachrichten und Para-
meter bei Operationsaufrufen). Unter Speicherkanélen versteht man Objekte,
die von Subjekten gemeinsam benutzt werden konnen (u.a. Dateien). Ver-
deckte Kanile (engl. covert channel) sind solche, die nicht fiir einen Informa-
tionstransfer vorgesehen sind, aber dazu missbraucht werden konnen. Zum
Beispiel kann durch die Verdnderung der Ausfiihrungszeit eines Programms
eine verdeckte Information an den Beobachter der Ausfiihrungszeiten iiber-
mittelt werden. So konnte beispielsweise die Erhohung der Ausfiihrungszeit
signalisieren, dass ein Konkurrent ein preiswerteres Angebot erstellt hat als
der Empfinger dieses Signals. Aufgrund der Komplexitit heutiger Software-
Systeme mit ihrer Vielzahl von direkten und indirekten Wechselwirkungen
zwischen verschiedenen Systemkomponenten sind verdeckte Kanile nicht
vollstandig zu verhindern. Durch eine methodische Systemkonstruktion
kann jedoch dafiir gesorgt werden, dass die Bandbreite verdeckter Kanile,
also die Menge der Informationen, die iiber diese Kanile transferiert wer-
den kann, beschrinkt ist. So ist der Informationsgehalt eines 1-Bit Signals
(Ja/Nein) selbstverstdndlich deutlich geringer, als der einer Nachricht von
mehreren Byte Linge oder von einer Datei mit einer Gréf3e von mehreren
KByte.

Auf der Basis der getroffenen Festlegungen konnen wir nun die wichtigsten
Sicherheitsbegriffe einfiihren.

Subjekt

Zugriffsrecht

Autorisierung

legitimer Kanal

verdeckter Kanal
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Definition 1.2 (Sicherheit)

Unter Funktionssicherheit (engl. safety) eines Systems verstehen wir die
Eigenschaft, dass die realisierte Ist-Funktionalitit der Komponenten mit
der spezifizierten Soll-Funktionalitit {ibereinstimmt. Ein funktionssicheres
System nimmt keine funktional unzulédssigen Zustiande an. Anders formuliert
verstehen wir unter der Funktionssicherheit eines Systems, dass es unter
allen (normalen) Betriebsbedingungen funktioniert.

Die Informationssicherheit (engl. security) ist die Eigenschaft eines funkti-
onssicheren Systems, nur solche Systemzustidnde anzunehmen, die zu keiner
unautorisierten Informationsverinderung oder -gewinnung fiihren.

Die Datensicherheit (engl. protection) ist die Eigenschaft eines funktions-
sicheren Systems, nur solche Systemzustdnde anzunehmen, die zu keinem
unautorisierten Zugriff auf Systemressourcen und insbesondere auf Daten
fiihren. Damit umfasst die so beschriebene Sicherheit der Daten insbesonde-
re auch MaBBnahmen zur Datensicherung (engl. backup), also den Schutz vor
Datenverlusten durch Erstellung von Sicherungskopien.

Unter dem Begriff Datenschutz im engeren Sinn (engl. privacy), wie er
unter anderem durch das deutsche Bundesdatenschutzgesetz (BDSG) [52]
festgelegt wird, versteht man die Fihigkeit einer natiirlichen Person, die
Weitergabe von Informationen, die sie personlich betreffen, zu kontrollieren.
In diesen Bereich fallen insbesondere Sicherheitsanforderungen, die der
deutsche Gesetzgeber durch das informationelle Selbstbestimmungsrecht
geregelt hat.

O

Mit den getroffenen Festlegungen konnen wir zwischen Systemen, die
vordringlich auf den Schutz der verarbeiteten Informationen (Informationssi-
cherheit) und solchen, die auf den Schutz der Daten als deren Reprisentanten
(Datensicherheit) abzielen, unterscheiden. Damit ist eine Prizisierung vor-
genommen, die in den meisten Abhandlungen zu dieser Thematik fehlt.
Herkommlicherweise wird unter der Sicherheit eines Systems stets dessen
Datensicherheit verstanden. Die eingefiihrte Definition ist auch eine Prizi-
sierung der Sicherheits-Begriffe im Vergleich zu dem allgemeinen, durch
die ISO (International Standards Organization) geprigten Sicherheitsbe-
griff [104]. Dort wird die Sicherheit (security) als ,die Minimierung der
Verwundbarkeit von Werten und Ressourcen® definiert.

Aus den Festlegungen von Definition 1.2 ist ferner die wesentliche Erkennt-
nis abzuleiten, dass die Sicherstellung der Informations- und Datensicherheit
eines IT-Systems ein Prozess ist (vgl. auch Kapitel 4.1), der einer standigen
Uberpriifung und Revision unterliegt, da sich Systemeigenschaften iiber die
Zeit dynamisch dndern koénnen. Die Definition 1.2 verdeutlicht zudem, dass
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die Funktionssicherheit die Grundlage fiir die Informations- bzw. Datensi-
cherheit eines Systems ist. Die Funktionssicherheit ist eng verwandt mit den
Begriffen der Zuverlidssigkeit bzw. der Verlasslichkeit.

Definition 1.3 (Verlisslichkeit)

Unter der Verldsslichkeit (engl. dependability) eines Systems verstehen wir
die Eigenschaft, keine unzuldssigen Zustinde anzunehmen (Funktionssi-
cherheit) und zu gewihrleisten, dass die spezifizierte Funktion zuverldssig
(engl. reliability) erbracht wird.

O

Zur Gewibhrleistung von Funktionssicherheit (Safety) setzt man Konzepte
und Verfahren ein, die darauf abzielen, die Verlidsslichkeit von IT-Systemen
zu gewihrleisten. Es handelt sich dabei im Wesentlichen um MafBnahmen
zur Abwehr von solchen Bedrohungen, die durch das technische Fehlver-
halten des IT-Systems selber (von innen) entstehen. Derartige Bedrohungen
ergeben sich insbesondere durch Programmierfehler, die mit Techniken der
Programmvalidierung oder -verifikation aufzudecken sind.

Im vorliegenden Buch beschiftigen wir uns mit der Sicherheit technischer
Systeme im Sinne der englischen Begriffe Security und Protection. Behan-
delt werden Konzepte und Mallnahmen zur Abwehr von Bedrohungen, die
durch unberechtigte Zugriffe auf die zu schiitzenden Giiter des IT-Systems
entstehen und im Wesentlichen von auflen erfolgen. Anzumerken ist, dass die
Grenzen zwischen Safety- und Security-Fragestellungen flieBend sind und es
durchaus Uberlappungen gibt.

1.2  Schutzziele

Informationen bzw. Daten sind zu schiitzende Giiter informationssiche-
rer bzw. datensicherer Systeme. Der Zugriff auf diese ist zu beschrinken
und zu kontrollieren, so dass nur dazu autorisierten Subjekten ein Zugriff
gewdhrt wird. Die Schutzziele, die diese Anforderungen prazisieren, sind
die Datenintegritdt und Informationsvertraulichkeit. Zugreifende Subjekte
miissen eindeutig identifiziert und ihre Identitdt muss verifiziert sein. Die
entsprechende Eigenschaft nennt man die Authentizitidt von Subjekten. Ist
ein Subjekt authentifiziert und berechtigt, also autorisiert, einen Zugriff auf
ein Objekt bzw. eine Information durchzufiihren, dann sollte das System
gewdhrleisten, dass dieser Zugriff auch méglich ist; man spricht von der Ei-
genschaft der Verfligbarkeit. Hat ein Subjekt einen Zugriff bzw. eine Aktion
durchgefiihrt, so ist es vielfach notwendig, dass auch noch im Nachhinein
die Urheberschaft des Zugriffs bzw. der Aktion eindeutig dem entsprechen-

Verlisslichkeit
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den Subjekt zuordenbar ist. Man spricht hier von der Verbindlichkeit oder
Zuordenbarkeit des Systems. Die angesprochenen Schutzziele werden nun
im Folgenden prizisiert.

Definition 1.4 (Authentizitit)

Unter der Authentizitdt eines Objekts bzw. Subjekts (engl. authenticity)
verstehen wir die Echtheit und Glaubwiirdigkeit des Objekts bzw. Subjekts,
die anhand einer eindeutigen Identitit und charakteristischen Eigenschaften
tiberpriifbar ist.

O

Die Authentizitit eines Subjekts bzw. Objekts wird durch MaBnahmen zur
Authentifikation (engl. authentication) iiberpriift. Dazu muss nachgewiesen
werden, dass eine behauptete Identitit eines Objekts oder Subjekts mit des-
sen charakterisierenden Eigenschaften {ibereinstimmt.

In herkémmlichen Systemen wird eine Authentifikation meist nur fiir Be-
nutzer als Subjekte durchgefiihrt. Die Identifikation basiert auf der Vergabe
von eindeutigen Benutzerkennungen (engl. account) oder Benutzernamen.
Charakterisierende Eigenschaften zum Nachweis der Identitit sind bei-
spielsweise Passworter, deren Kenntnis der Benutzer beim Systemzugang
nachweisen muss, oder biometrische Merkmale wie Fingerabdriicke. Iden-
titdtsnachweise werden hdufig allgemein als Credentials bezeichnet, womit
man von dem spezifischen, zum Identitidtsnachweis tatsichlich verwendeten
Verfahren abstrahiert.

Mit dem Ubergang zu offenen Systemen werden auch zunehmend MafBnah-
men erforderlich, die die Authentizitit von Objekten, wie beispielsweise
Web-Server, Access Points (bei 802.11 WLAN) oder Code nachweisen.
Hierbei beschrinkt man sich jedoch i.d.R. auf einfache Mechanismen,
namlich kryptografische Verfahren (vgl. Kapitel 7), um die Echtheit von
Daten zu tiberpriifen, die iiber ein unsicheres Transportmedium wie dem In-
ternet iibertragen werden. Diese Echtheitspriifung beschrinkt sich auf einen
Ursprungs- bzw. Urhebernachweis, ohne Aussagen iiber die Funktionalitit
des Objekts zu treffen. Die Authentizitit eines Objekts im engeren Sinn
wiirde den Nachweis erfordern, dass seine spezifizierte Funktionalitdt mit
seiner tatsichlich erbrachten iibereinstimmt. Entsprechende Nachweise, die
z.B. unter Verwendung der Proof-Carrying-Code Technik [150] erstellt wer-
den, sind sehr schwierig zu fiihren und werden in der Praxis noch nicht
eingesetzt. Hier sind noch weitere, verstirkte Forschungsaktivititen notwen-
dig, da gerade mit der ansteigenden Mobilitdt von Daten und von mobilem
Code und Apps (vgl. Kapitel 2.7) wie zum Beispiel der Java-Applets oder
Apps fiir Android und Apple iPhone, ein Authentizitdtsnachweis, der neben
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einem Ursprungsnachweis auch eine Aussage iiber eine korrekte Funktio-
nalitdt beinhaltet, fiir die Sicherheit offener Systeme dringend erforderlich
ist.

Definition 1.5 (Datenintegritiit)

Wir sagen, dass das System die Datenintegritidt (engl. integrity) gewihr-
leistet, wenn es Subjekten nicht moglich ist, die zu schiitzenden Daten
unautorisiert und unbemerkt zu manipulieren.

O

Die Eigenschaft der Datenintegritit erfordert zum einen die Festlegung von
Rechten zur Nutzung von Daten. Beispiele hierfiir sind Lese- oder Schreib-
berechtigungen fiir Dateien oder das Recht, von einem bestimmten Konto
einen Betrag bis zu einer festgelegten Obergrenze abheben zu diirfen. Zum
anderen sind Rechte an Subjekte zu vergeben, so dass diese autorisiert
sind, die entsprechenden Zugriffsrechte wahrzunehmen. Abhzngig von den
damit getroffenen Festlegungen konnen Integritdtsaussagen unterschiedli-
cher Qualitdt gemacht werden. So wird beispielsweise durch die Vergabe
von Schreibberechtigungen an Dateien die Moglichkeit zur Modifikation
des Datei-Objekts nicht weiter beschridnkt, so dass Subjekte zu beliebigen
Manipulationen berechtigt sind. Auf dieser Basis sind nur eingeschrink-
te Aussagen iiber die Integritit im Sinne einer authentischen, korrekten
Funktionalitdt des Daten-Objekts moglich. Legt man demgegeniiber die Be-
rechtigungen zur Nutzung von Objekten durch wohl definierte Methoden
des Objekts fest, so werden die Nutzungsmoglichkeiten und damit die Ma-
nipulationsmoglichkeiten auf die Funktionalitit dieser Zugriffsoperationen
eingeschrinkt. Auf formale Techniken zur Festlegung und Vergabe von
Zugriffsrechten wird in Kapitel 6 eingegangen. Die benétigten Mechanis-
men und Verfahren zur Gewihrleistung des Schutzzieles der Datenintegritit
gehoren zum Bereich der Zugriffskontrolle.

Definition 1.5 fordert, dass unautorisierte Manipulationen nicht unbemerkt
bleiben diirfen. Das bedeutet, dass in Umgebungen, in denen eine solche Ma-
nipulation nicht a priori verhindert werden kann (z.B. in Netzen), Techniken
erforderlich sind, mit deren Hilfe unautorisierte Manipulationen a posteriori
erkennbar sind. Auf diese Weise kann verhindert werden, dass unautori-
siert manipulierte Daten weiterverarbeitet werden und der mégliche Schaden
begrenzt wird. Zur Erkennung von durchgefiihrten Datenverdnderungen wer-
den kryptografisch sichere Hashfunktionen (vgl. Kapitel 8.1) eingesetzt.

Integritat

Rechtefestlegung

Manipulations-
Erkennung
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Definition 1.6 (Informationsvertraulichkeit)

Wir sagen, dass das System die Informationsvertraulichkeit (engl. confiden-
tiality) gewihrleistet, wenn es keine unautorisierte Informationsgewinnung
ermoglicht.

O

Die Gewihrleistung der Eigenschaft der Informationsvertraulichkeit er-
fordert in datensicheren Systemen die Festlegung von Berechtigungen
und Kontrollen der Art, dass sichergestellt ist, dass Subjekte nicht un-
autorisiert Kenntnis von Informationen erlangen. In informationssicheren
Systemen sind Mallnahmen zur Festlegung sowie zur Kontrolle zuldssi-
ger Informationsfliisse zwischen den Subjekten des Systems erforderlich,
so dass ausgeschlossen werden kann, dass Information zu unautorisierten
Subjekten ,,durchsickert. Das entsprechende Problem wird Confinement-
Problem [125] genannt. Mit den Festlegungen zur Kontrolle der In-
formationsfliisse ist spezifiziert, welche Subjekte Kenntnis von welchen
Informationen erlangen diirfen. Formale Techniken zur Formulierung
zuldssiger bzw. verbotener Informationskanéle werden mit den Informati-
onsflussmodellen in Kapitel 6 eingefiihrt.

Im Zusammenhang mit Datenbanksystemen ergeben sich spezifische Ver-
traulichkeitsprobleme, auf die wir im Rahmen dieses Buches jedoch nicht
weiter eingehen werden. Die entsprechenden Probleme sind unter dem Stich-
wort Interferenz-Kontrolle (engl. interference control) bekannt (u.a. [58]).
Hierbei geht es darum, dass aus der Kenntnis von Einzelinformationen
weitere Informationen abgeleitet werden konnen, wobei diese abgeleitete In-
formation jedoch dem betreffenden Subjekt eigentlich nicht zugénglich sein
darf. Man denke hier beispielsweise an Datenbankanfragen, die Auskiinfte
tiber Einzelpersonen ermoglichen, wobei aber die Anonymitdt der Perso-
nen gewahrt sein muss. Falls es durch geschicktes Formulieren entspre-
chender Anfragen gelingt, sehr kleine Antwortmengen zu erhalten, sind
Riickschliisse auf spezifische Personen unter Umstdnden mdglich.

Anforderungen an die Informationsvertraulichkeit im weiteren Sinn werden
durch Verschliisselungstechniken (vgl. Kapitel 7) erfiillt. Hierbei besteht das
Ziel darin, die Daten geeignet zu transformieren, so dass unautorisierte Dritte
nicht in der Lage sind, ohne den korrekten Entschliisselungsschliissel die
Daten sinnvoll zu interpretieren.

Beispiel 1.1 (Unzuléssiger Informationsfluss)

Die unterschiedlichen Anforderungen fiir datensichere und informationssi-
chere Systeme ergeben sich aus dem beschriebenen Zusammenhang zwi-
schen Information als Abstraktum und den Daten als deren Représentation.
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Mit der Kontrolle der Datenzugriffe werden ndmlich nicht notwendigerweise
auch alle Informationszugriffe im erforderlichen Umfang kontrolliert. Man
betrachte dazu beispielsweise ein Szenario mit zwei Benutzern Bi11 und
Joe, zwei Datei-Objekten Datei_1 und Datei_2 und der Vertraulich-
keitsanforderung, dass das Subjekt Joe keine Kenntnis iiber die durch die
Datei_l reprasentierten Informationen erlangen darf.

Legende Datei. 1 Datei. 2
Objekte: Datei_1, Datei_2 : B A K
1
4 1
Subjekte: Bill, Joe ! TLesen
. . 3)
Rechte: Lesen, Schreiben Schreiben

@
— — — -> Informationsfluss

Abbildung 1.1: Unzuléssiger Informationsfluss

Der Benutzer Bill sei berechtigt, schreibend auf Datei_2 sowie le-
send auf Datei_1 zuzugreifen, wihrend der Benutzer Joe nur lesend auf
Datei_2 zugreifen darf. Erfolgen nur autorisierte Zugriffe gemil3 dieser
Rechtevergabe, so kann dennoch ein unzuldssiger Informationsfluss auftre-
ten. Abbildung 1.1 skizziert die Situation, die eintritt, wenn der Benutzer
Bi11 zunichst Informationen aus Datei_1 ausliest (1) und diese anschlie-
Bend in Datei_2 schreibt (2). Daraufhin erhélt Benutzer Joe auf diese
Informationen lesenden (3) Zugriff.

A

Zur Gewdihrleistung von Vertraulichkeitsanforderungen sind somit spezi-
elle MaBBnahmen erforderlich, die iiber eine reine Kontrolle der Zugriffe
auf die Datenobjekte hinausgehen. Verwendet werden hierbei, neben kryp-
tografischen Verfahren, insbesondere auch Labeling-Techniken, wodurch
Datenobjekte eine spezielle Sicherheitseinstufung erhalten. Durch spezielle
Kontrollen kann sichergestellt werden, dass Information, die z.B. als sensitiv
eingestuft ist, nicht in unautorisierte Hande gelangt.

Fiir autorisierte und authentifizierte Subjekte ist zu gewdhrleisten, dass sie
die ihnen zugebilligten Zugriffsrechte auch wahrnehmen kénnen, d.h. dass
das System die entsprechenden Leistungen (z.B. Zugriff auf einen Service,
fiir dessen Nutzung der Kunde bezahlt hat) zur Verfiigung stellt.
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Definition 1.7 (Verfiigbarkeit)

Wir sagen, dass das System die Verfiigbarkeit (engl. availability) gewihr-
leistet, wenn authentifizierte und autorisierte Subjekte in der Wahrnehmung
ihrer Berechtigungen nicht unautorisiert beeintrachtigt werden konnen.

O

Da in einem IT-System in der Regel zu einem Zeitpunkt unterschiedliche
Prozesse eines Benutzers oder auch verschiedener Benutzer um gemeinsa-
me Ressourcen wie CPU-Zeit oder Ein- und Ausgabegerite konkurrieren,
kann es fiir die einzelnen Prozesse zu Ausfiihrungsverzégerungen kommen.
Verzbgerungen, die aus ,,normalen” Verwaltungsmalnahmen resultieren
(u.a. Prozess-Scheduling), werden als autorisierte Beeintrachtigungen be-
trachtet, die a priori noch keine Verletzung der Verfiigbarkeit darstellen. Es
ist klar, dass hier im Gegensatz zu den zuvor eingefiihrten Eigenschaften
die Trennlinie zwischen unautorisierten und autorisierten Aktionen unscharf
ist, da u.U. ein Angreifer durch autorisierte Zugriffe die Verwaltungsmaf-
nahmen des Systems beeinflussen und damit absichtlich einen Angriff auf
die Verfiigbarkeit hervorrufen kann. Dies kann beispielsweise durch das ge-
zielte Monopolisieren der CPU mit einem hoch prioren Prozess geschehen.
Entsprechend schwierig ist deshalb auch das Erkennen einer unautorisierten
Beeintrachtigung. So kann ein hohes Datenaufkommen, das zu Stausituatio-
nen in einem Netz fiihrt, sowohl auf normalen Datenverkehr als auch auf
einen Angriff durch synthetisch erzeugte Nachrichten zuriickzufiihren sein.

Zur Gewihrleistung der Verfiigbarkeit sind Malnahmen, wie die Einfiihrung
von Quoten, von Interesse, durch die die Nutzung von Systemressourcen wie
beispielsweise CPU-Zeit oder Speicher reglementiert wird. Auf Ma3nahmen
zur Erfiillung von Verfiigbarkeitsanforderungen gehen wir in diesem Buch
jedoch nicht néher ein.

SchlieBlich bleibt noch die Eigenschaft der Verbindlichkeit zu prézisieren.

Definition 1.8 (Verbindlichkeit)

Wir sagen, dass das System die Verbindlichkeit bzw. Zuordenbarkeit (engl.
non repudiation) einer Menge von Aktionen gewihrleistet, wenn es nicht
moglich ist, dass ein Subjekt im Nachhinein die Durchfiihrung einer solchen
Aktion abstreiten kann.

O

Verbindlichkeitseigenschaften sind besonders in dem rasant wachsenden
Bereich des elektronischen Handels (engl. Electronic Commerce) und der
elektronischen Geschifte (engl. Electronic Business) von grofler Bedeutung,
um die Rechtsverbindlichkeit durchgefiihrter geschiftlicher Transaktionen
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(Kiufe, Vertridge etc.) zu garantieren. Diese Anforderungen lassen sich durch
den Einsatz digitaler Signaturen (vgl. Kapitel 8.2) erfiillen. Die Verbind-
lichkeit ist aber auch allgemein bei der Nutzung von Systemressourcen
in Mehrbenutzersystemen oder auch zunehmend bei Grid- und Peer-to-
Peer Computing von Interesse. Beispiele relevanter Aktionen sind hier der
Verbrauch von Rechenzeit oder die Nutzung teurer Ein/Ausgabe-Geriite.
Mit der Verbindlichkeitseigenschaft ist die Forderung nach Abrechenbarkeit
(engl. accountability) unmittelbar verbunden. Dies erfordert Maflnahmen zur
Uberwachung (engl. audit) sowie zur Protokollierung einzelner Benutzerak-
tivitdten.

Zusitzlich zu den betrachteten Sicherheitseigenschaften gewinnt im Kontext
vernetzter und insbesondere mobiler Systeme zunehmend die Forderung,
die Anonymitit von Subjekten zu gewihrleisten und deren Privatsphire zu
schiitzen, an Bedeutung.

Definition 1.9 (Anonymisierung und Pseudomisierung)

Unter der Anonymisierung versteht man das Verdndern personenbezoge-
ner Daten der Art, dass die Einzelangaben iiber personliche oder sachliche
Verhiltnisse nicht mehr oder nur mit einem unverhéltnismifBig groBen Auf-
wand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren
natiirlichen Person zugeordnet werden kdnnen.

Eine schwichere Form der Anonymisierung stellt die Pseudomisierung
dar. Dabei handelt es sich um das Verindern personenbezogener Daten
durch eine Zuordnungsvorschrift (z.B. die Verwendung von Pseudonymen)
derart, dass die Einzelangaben iiber personliche oder sachliche Verhiltnisse
ohne Kenntnis oder Nutzung der Zuordnungsvorschrift nicht mehr einer
natiirlichen Person zugeordnet werden kdnnen.

O

Bei jedem Internetzugriff (z.B. beim Surfen) fallen eine Vielzahl von Da-
ten iliber personliche und sachliche Verhiltnisse des Nutzers an, obwohl
diese hiufig fiir die Abwicklung der Dienstprotokolle nicht erforderlich
sind. Beispiele dafiir sind die IP-Adresse des Nutzers, seine Herkunfts-
adresse, die URL der zuvor geladenen Web-Seite oder auch Datum und
Uhrzeit des Zugriffs. Diese Daten konnen sowohl von Angreifern (Drit-
ten), die die Datenleitungen abhéren, als auch von Dienst-Anbietern dazu
verwendet werden, unautorisiert Profile iiber Nutzer zu erstellen. Anony-
misierungsdienste versuchen, durch Kombinationen aus Vermeidungs- (z.B.
Daten unterdriicken) und Verschleierungstechniken (z.B. Ersetzen durch
Standardmuster, Verschliisseln) eine Anonymisierung oder Pseudomisierung
zu erzielen. Pseudonymitit erzielt man durch die Einfithrung von Pseudony-

Accountability

Audit

Anonymitit

Anonymisierung

Pseudomisierung

Anonymisierungs-
dienste
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men, so dass die Identitéit eines Subjekts zwar einem vertrauenswiirdigen
Dritten bekannt ist, nicht jedoch jedem Kommunikationspartner. Im enge-
ren Sinn zielen Anonymisierungstechniken darauf ab, Aufenthaltsorte und
Kommunikationsbeziehungen so zu verschleiern, dass keine Bewegungs-,
Kommunikations- oder Zugriffsprofile einzelner Benutzer durch unautori-
sierte Dritte erstellt werden konnen.

Die oben angesprochenen Méglichkeiten, anhand von Verkehrs- und Aufent-
haltsdaten Profile zu erstellen, fiihren zu einer Bedrohung der Privatsphire
(engl. privacy) des Nutzers. Problematisch ist, dass der Nutzer i.d.R. kei-
nen Einfluss darauf hat, ob und in welchem Umfang derartige sensible
Daten erhoben und gespeichert werden. So ist es beispielsweise beim Ver-
senden einer EMail durchaus wiinschenswert, die eigene EMail-Adresse
anzugeben, wihrend man aber dem Empfianger oder unbeteiligten Drit-
ten keine weitere Informationen, wie z.B. die URL der zuvor genutzten
WWW-Seite zukommen lassen mochte. Das Recht auf die informationel-
le Selbstbestimmung wurde bereits 1983 vom Bundesverfassungsgericht im
Volkszdhlungsurteil verankert. Das Grundrecht gewihrleistet die Befugnis
des Einzelnen, grundsitzlich selbst iiber die Preisgabe und Verwendung sei-
ner persénlichen Daten zu bestimmen. Einschrinkungen dieses Rechts auf
informationelle Selbstbestimmung sind nur im iiberwiegenden Allgemein-
interesse zuldssig. Mit dem informationellen Selbstbestimmungsrecht hat
das Bundesverfassungsgericht auch den Anspruch auf Anonymisierung an-
erkannt (BVerfGE 65, 1, 49).

Mit der zunehmenden Vernetzung und den Entwicklungen im Bereich des so
genannten ubiquitiren Computing! nehmen die Bedrohungen der Privatheit
sehr stark zu. Insbesondere der Einsatz und die Nutzung von RFID (Radio
Frequency Identification) Chips fiihren zu einem Anstieg der Bedrohungen
fiir die Privatsphére. Passive und aktive RFID-Chips werden vermehrt in Ob-
jekte unterschiedlichster Art (u.a. Container, Automobile, Kleidungsstiicke,
Reisepisse, Tiere) eingebracht, um den Aufenthaltsort der Objekte (Tracking
und Tracing) effizient ermitteln bzw. der Zustand der Objekte (z.B. wann
wurde das Objekt zuletzt gewartet) einfach priifen zu konnen. Dazu spei-
chern die Chips Daten iiber das Objekt, wozu insbesondere die Identitéit des
Objekts gehort. Diese Daten konnen iiber drahtlose Kommunikationsverbin-
dungen mittels Lesegeriten ausgelesen werden, wobei die Daten heute in der
Regel im Klartext zwischen dem RFID-Chip und dem Lesegerit {ibertragen
werden. Zu Zeit besteht noch ein erheblicher Forschungsbedarf, um die Be-
drohungen, die mit der ubiquitdren Vernetzung einhergehen, mit geeigneten
MafBnahmen wirkungsvoll abzuwehren.

1 Synonym werden auch hiufig die Begriffe Pervasive Computing oder Ambient Intelli-
gence verwendet.
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Vertrauen

In den letzten Jahren wird der Begriff des Vertrauens (engl. ¢rust) sehr hidufig
verwendet. Im Gegensatz zu den eingefiihrten Schutzzielen, beschreibt der
Vertrauensbegriff keine Sicherheitseigenschaft eines Systems. Laut der De-
finition des Dudens bedeutet Vertrauen, das feste Uberzeugtsein von der
Verlasslichkeit und Zuverlissigkeit einer Person oder Sache. Ob diese Person
oder Sache dieses Vertrauens auch wiirdig ist, also vertrauenswiirdig ist, wird
mit dem Vertrauensbegriff nicht erfasst. Vertrauen geméf der Duden Defini-
tion ist also eher ein Gefiihl, denn eine Eigenschaft, die man auch beweisen
und nachweisen kann. Ubertriigt man den Vertrauensbegriff auf IT-Systeme,
so konnte man definieren, dass ein Trusted System ein System ist, dem man
vertraut, dass es spezifizierte Dienste, bzw. eine spezifizierte Funktionalitit
auch beim Auftreten von Storungen oder Fehlern korrekt und verldsslich er-
bringt. Sicherheitstechnologien, wie sie in diesem Buch eingehend behandelt
werden, konnen dazu verwendet werden, um Vertrauen in IT-Systeme auf-
zubauen. Beispiele hierfiir sind die Verwendung von Identitdtsnachweisen,
um das Vertrauen zu erhohen, dass Dienste nur von authentischen und auto-
risierten Akteuren genutzt werden.

Eine Prizisierung des Begriffs vertrauenswiirdig bzw. der Vertrauenswiir-
digkeit ist schwierig. In dem Buch The Trusted Advisor [53], das jedoch
nicht fiir den IT-Bereich, sondern allgemein fiir Marketing-Interessierte
geschrieben ist, findet man hierfiir eine interessante Formel. Die Formel
lautet wie folgt:

Glaubwiirdigkeit + Zuverldssigkeit + Vertrautheit

Vertrauenswiirdigkeit = —
Selbstorientierung

Wendet man eine solche Formel auf den IT Bereich an, um die Vertrau-
enswiirdigkeit von Diensteanbietern in einer offenen Dienst-orientierten
Umgebung, oder in einer offenen Cloud zu bewerten, so konnte man zur
Bewertung der Glaubwiirdigkeit und Zuverldssigkeit eines Dienstes bzw.
des Diensteanbieters Reputationssysteme verwenden, die Auskunft geben,
ob der Dienst entsprechend seiner Funktionalitdt zuverlédssig arbeitet. Ver-
trautheit ergibt sich durch die eigene Erfahrung mit dem Dienst oder dem
Provider, der den Dienst anbietet, wihrend die Selbstorientierung schwierig
zu bewerten sein wird. Wiirde man die Attribute der Formel quantifizieren,
so ist klar, dass ein hoher Wert bei der Selbstorientierung den Grad der
Vertrauenswiirdigkeit verringert. Das erscheint sehr einleuchtend, da eine
hohe Selbstorientierung eines Diensteanbieters darauf schliefen ldsst, dass
der Diensteanbieter sehr stark nur seinen eigenen Vorteil im Auge hat.

Vertrauen

vertrauenswiirdig
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Obwohl in den heutigen IT-Systemen sehr hidufig von deren Vertrau-
enswiirdigkeit die Rede ist, werden wir im Folgenden diese Begrifflichkeiten
aufgrund der mangelnden Prizision der Begriffsbildung nicht verwenden.
Wir werden jedoch in Kapitel 11 im Zusammenhang mit den Techniken des
Trusted Computing auf das Thema noch einmal eingehen.

1.3 Schwachstellen, Bedrohungen, Angriffe

Ein IT-System kann unterschiedliche Schwachstellen besitzen. Wird eine
dieser Schwachstellen ausgenutzt, so kann es zu Beeintrichtigungen der Da-
tenintegritét, Informationsvertraulichkeit oder auch Verfiigbarkeit kommen.

Definition 1.10 (Schwachstelle und Verwundbarkeit)

Unter einer Schwachstelle (engl. weakness) verstehen wir eine Schwéche
eines Systems oder einen Punkt, an dem das System verwundbar werden
kann. Eine Verwundbarkeit (engl. vulnerability) ist eine Schwachstelle,
tiber die die Sicherheitsdienste des Systems umgangen, getduscht oder
unautorisiert modifiziert werden konnen.

O

Beispielsweise zdhlt die Diebstahlgefahr zu den physischen Schwachstel-
len mobiler Gerite, wihrend Naturkatastrophen wie Feuer, Hochwasser,
Erdbeben, Blitzschlag oder auch Stromausfall den natiirlichen Schwach-
stellen zuzurechnen sind. Weitere Schwachstellen kénnen durch die un-
sachgemifle Nutzung des Systems, durch Softwarefehler oder auch durch
unsichere Kommunikationsverbindungen entstehen. Typische softwarebe-
dingte Schwachstellen, die hdufig zu einer Verwundbarkeit werden, sind
Programme, in denen aufgrund einer fehlenden Eingabeiiberpriifung Puffer-
bereichsiiberldufe (vgl. Abschnitt 2.2) nicht korrekt abgefangen werden.

Um den Schutzbedarf eines IT-Systems zu ermitteln, ist es notwendig, eine
detaillierte Schwachstellenanalyse durchzufiihren (vgl. Abschnitt 4.4). Zur
Ermittlung der Gefahrdungslage und moglicher Schwachstellen sollte man
sich zunichst einen Uberblick iiber die vorhandenen Gefihrdungsfaktoren
verschaffen. Eine mogliche Klassifikation solcher Faktoren, wie sie bei-
spielsweise in den BSI-Lehrbriefen zur IT-Sicherheit vorgeschlagen wird
[37], ist der Abbildung 1.2 zu entnehmen.

1.3.1 Bedrohungen

Ein IT-System ist vielfiltigen Bedrohungen ausgesetzt, die mogliche
Gefiahrdungen fiir das System darstellen.
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Gefahrdungsfaktoren
hohere Gewalt Fahrléassigkeit technisches Versagen
Blitzschlag Irrtum Stromausfall
Feuer Fehlbedienung Hardware—-Ausfall
Uberschwemmung unsachgemaBe Fehlfunktionen
Erdbeben Behandlung
Demonstration
Streik Vorsatz organisatorische Méngel
Manipulation unberechtigter Zugriff
Einbruch Raubkopie
Hacking ungeschultes Personal
Vandalismus
Spionage
Sabotage

Abbildung 1.2: Klassifikation von Gefihrdungsfaktoren

Definition 1.11 (Bedrohung)

Eine Bedrohung (engl. threat) des Systems zielt darauf ab, eine oder mehrere
Schwachstellen oder Verwundbarkeiten auszunutzen, um einen Verlust der
Datenintegritét, der Informationsvertraulichkeit oder der Verfiigbarkeit zu
erreichen, oder um die Authentizitit von Subjekten zu gefihrden.

O

Abhingig von der Funktionalitdt und Einsatzumgebung des Systems be-
sitzen Bedrohungen ein unterschiedliches Gewicht. Eine unerlaubte Infor-
mationsgewinnung stellt zum Beispiel fiir 6ffentliche Datenbanken keine
schwerwiegende Bedrohung dar, so dass auf aufwindige Mallnahmen zu
deren Abwehr verzichtet werden kann. Im Gegensatz dazu stellt die Gewin-
nung von Informationen iiber Kundendaten oder Daten aus Forschungslabors
fiir Unternehmen eine ernsthafte Bedrohung dar, die abzuwehren ist. Zur
Bestimmung der tatsdchlichen Gefdhrdungslage muss deshalb zunéchst das
Risiko bestimmt werden, das mit den potentiellen Bedrohungen verkniipft
ist. Dazu sind die zu schiitzenden Giiter, die assets zu bewerten und es ist
das Schadenspotential, das durch das Eintreten eines Schadensereignisses
auftreten kann, zu bestimmen. Ferner ist abzuschitzen, wie hoch die Ein-
trittswahrscheinlichkeit fiir Bedrohungen anzusiedeln ist. Damit ergibt sich
nachfolgende Festlegung.

Bedrohung

Gewichtung
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Definition 1.12 (Risiko)

Unter dem Risiko (engl. risk) einer Bedrohung verstehen wir die Wahr-
scheinlichkeit (oder relative Haufigkeit) des Eintritts eines Schadensereig-
nisses und die Hohe des potentiellen Schadens, der dadurch hervorgerufen
werden kann.

O

Das jeweilige Bedrohungsrisiko hidngt in hohem MaB von den zu Grun-
de liegenden Angreifermodellen ab. In diesen Modellen versucht man, die
potentiellen Angreifer nach ihren Fihigkeiten und Zielen zu klassifizieren
(z.B. Kenntnisse, Ressourcen, Budget), um dann in Abhéngigkeit von der
Hohe der zu schiitzenden Werte zu einer aussagekréftigen Aussage hinsicht-
lich des Schutzbedarfs zu gelangen. Es ist die Aufgabe der Bedrohungs-
und Risikoanalyse (vgl. Abschnitte 4.4 und 4.5) zu kldren, welche tatséchli-
chen Bedrohungen fiir das System zu beachten sind und welche Bedeutung
sie fiir das System besitzen, d.h. welches Risiko besteht. Dazu wird zum
einen die Eintrittswahrscheinlichkeit fiir die Bedrohungen abgeschitzt und
zum anderen wird das Schadenspotential ermittelt, das ein erfolgreicher
Angriff birgt. Um das Schadenspotential zu bestimmen, ist es notwendig,
die sicherheitsrelevanten Objekte, also die zu schiitzenden Werte zu erfas-
sen und deren Bedeutung innerhalb des Systems, des Unternehmens oder
auch der Gesellschaft zu quantifizieren. Dies ist sehr schwierig und erfor-
dert hohe Kompetenz und grofles Fachwissen sowohl iiber organisatorische
Strukturen als auch iiber betriebliche Abldufe (Prozesse) und natiirlich auch
detaillierte Kenntnisse iiber die technischen Komponenten und deren Si-
cherheitsprobleme. Abbildung 1.3 visualisiert den Zusammenhang zwischen
Schwachstellen, Bedrohungen und Risiken.

Bedrohungs- Schwachstellen Werte Quantifizierung
potential
Bedrohung Eintrittswahr- Schadens-
Gefahr scheinlichkeit potential

LT

Abbildung 1.3: Zusammenhang zwischen Schwachstellen, Bedrohungen und Risiken



1.3 Schwachstellen, Bedrohungen, Angriffe 19

1.3.2 Angriffs- und Angreifer-Typen

Bedrohungen ergeben sich aus passiven und aktiven Angriffen auf das
System.

Definition 1.13 (Angriff)

Unter einem Angriff (engl. attack) verstehen wir einen nicht autorisierten
Zugriff bzw. einen nicht autorisierten Zugriffsversuch auf das System. Wir
unterscheiden passive und aktive Angriffe. Passive Angriffe betreffen die
unautorisierte Informationsgewinnung und zielen auf den Verlust der Ver-
traulichkeit ab. Aktive Angriffe betreffen die unautorisierte Modifikation
von Datenobjekten und richten sich somit gegen die Datenintegritdt oder
Verfiigbarkeit eines IT-Systems.

O

Beispiele fiir passive Angriffe sind das Abhoren von Datenleitungen in
vernetzten Systemen (engl. eavesdropping) oder das unautorisierte Lesen
von Daten aus Dateien. Zurzeit zdhlen Angriffe, durch die Passworter
ausgespiaht werden, die so genannten Sniffer-Angriffe, zu den hdufigsten
passiven Angriffen im Internet.

Beispiele fiir aktive Angriffe sind das Verdndern oder Entfernen von Daten-
Paketen aus einem Strom von iibertragenen Nachrichten, das Wiederein-
spielen von Nachrichten oder das unautorisierte Schreiben in Dateien. Zu
den aktiven Angriffen zdhlen auch zwei spezielle Klassen von Attacken, die
besonders hidufig durchgefiihrt werden. Die erste Klasse umfasst Maskie-
rungsangriffe, auch als Spoofing-Angriffe bekannt, die zum Ziel haben, eine
falsche Identitdt vorzuspiegeln. Mittels solcher Maskierungsangriffe wird
zum Beispiel versucht, eine falsche Absenderadresse in einer E-Mail anzuge-
ben (E-Mail Address Spoofing). Ein mogliches Angriffsziel konnte hierbei
darin bestehen, den Empfianger der Mail zur Preisgabe sensibler Informa-
tionen zu veranlassen. Eine weitere Variante solcher Spoofing-Angriffe ist
der Versuch, die Identitit eines Serverrechners anzunehmen (DNS-Name
Spoofing oder IP-Address Spoofing (siehe auch Seite 168), um Anfragen von
Clients selber z.B. mit gefilschten Daten zu beantworten bzw. zu bearbeiten.
Die zweite spezifische Klasse umfasst Angriffe, die darauf abzielen, die
Verfiigbarkeit von Systemkomponenten oder -diensten infrage zu stellen.
Man spricht hier von so genannten Denial-of-Service oder auch Resource
Clogging Angriffen. Beispiele dafiir sind das Uberschwemmen von Rech-
nernetzen mit Nachrichten, so dass der Netzverkehr erheblich beeintrachtigt
wird, oder das Blockieren eines Service-Ports eines Web-Service Anbieters
(z.B. amazon.com) durch eine synthetisch erzeugte Uberlast an Anfra-
genachrichten.

Angriff

passiver Angriff

Snitfer

aktiver Angriff

Spoofing

Denial-of-Service
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Abwehr von Angriffen

Passive Angriffe konnen nur schwer verhindert werden, da auch die bereits
angesprochenen verdeckten Kanile Ansatzpunkte fiir passive Angriffe bie-
ten und diese Kanile nicht vollstandig auszuschlieBen sind. Durch geeignete
Mafinahmen kann man hochstens dafiir sorgen, dass die Bandbreite die-
ser Kanidle minimiert wird. Mit kryptografischen Verfahren (vgl. Kapitel 7)
stehen jedoch wirksame Mechanismen zur Verfiigung, um solche passi-
ven Angriffe wirkungslos zu machen, durch die Datenleitungen abgehort
oder Speicherbereiche ausgelesen werden. Diese Mechanismen bieten auch
einen gewissen Schutz gegen die angesprochenen Sniffer-Angriffe. Werden
sensible Daten, wie beispielsweise Passworter, verschliisselt iibertragen, so
konnen sie mittels Sniffer-Programmen nicht mehr ausgespaht werden. Ver-
schliisselungstechniken bieten aber keinen Schutz dagegen, verschliisselte
Passworter zu kopieren und diese dann in der verschliisselten Form als Au-
thentifikationsmerkmal vorzuweisen. Zur Abwehr solcher Angriffe, die zur
Klasse der Maskierungsangriffe gehoren, sind weitere Malnahmen (vgl. Ka-
pitel 10) notwendig.

Aktive Angriffe auf die Datenintegritit konnen durch eine Beschrinkung von
Rechten zur Durchfiihrung von Schreibzugriffen verhindert oder zumindest
begrenzt werden. Hierbei hilft der Einsatz von Sicherheitsmodellen (vgl. Ka-
pitel 6), die es erlauben, von Realisierungsdetails zu abstrahieren und sich
auf das Wesentliche, hier die Modellierung und Vergabe von Schreibberech-
tigungen, zu konzentrieren. Zusitzlich zu einer a priori Eingrenzung sind
Mechanismen und Verfahren notwendig, um aktive Angriffe zu erkennen
und wirkungslos zu machen. Das Erkennen aktiver Angriffe ist allein durch
den Einsatz kryptografischer Verfahren nicht immer méglich, sondern erfor-
dert zusitzliche Mechanismen, wie die Einfithrung von Sequenznummern.
Damit ist man in der Lage zu kontrollieren, ob zusétzliche Daten in einen
Datenstrom eingeschleust oder Daten entfernt wurden.

Die Abwehr von Angriffen auf die Verfiigbarkeit ist schwierig. Eine mogli-
che Abwehrmafinahme ist die oben bereits angesprochene Vergabe von
Quoten zur Ressourcennutzung. Eine weitere Mallnahme besteht im in-
tensiven Beobachten (engl. monitoring) der gefihrdeten Ressourcen, um
eine verdichtige Uberlastsituation friihzeitig zu erkennen und durch gezielte
Eingriffe zu beheben. Im Bereich der Rechnernetze stehen entsprechende
Werkzeuge zur Analyse des Netzverkehrs zur Verfiigung.

Die Vermeidung oder Verhinderung von Angriffen wird in vielen Fillen
dadurch erschwert, dass sie auch aus unabsichtlichem Fehlverhalten von
Benutzern resultieren, d.h. insbesondere durch fehlerhafte Programmie-
rung hervorgerufen werden konnen. Vielfach ist es kaum nachweisbar, ob
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ein Fehlverhalten auf Unachtsamkeit oder auf Absicht zuriickzufiihren ist.
Beispiel 1.2 verdeutlicht diese Grauzone. Die Behandlung von Programmier-
fehlern und Techniken zum sicheren Programmieren fallen in den Bereich
der Software Sicherheit bzw. in den Bereich Safety und werden hier nicht
niher behandelt.

Beispiel 1.2 (Bug oder Angriff?)

Ein, wenn auch noch immer etwas umstrittenes Beispiel2 dafiir, dass es
vielfach kaum moglich ist, zwischen absichtlichen Angriffen und unabsicht-
lichen, durch Programmierfehler entstandenen Attacken zu unterscheiden,
war ein Programmierfehler, der in einem FORTRAN-Programm auftrat
und zum Verlust einer amerikanischen Mariner 1 Venus Sonde fiihrte.
Ausloser soll eine absichtlich oder unabsichtlich fehlerhaft programmierte
DO-Schleife gewesen sein. Anstatt des korrekten Codes

DO 20 I = 1,100
soll das Programm die Codezeile
DO 20 I = 1.100

enthalten haben. Die derart abgeédnderte Codezeile hitte zur Folge, dass
DO20T als eine implizit deklarierte Variable® interpretiert und eine Zu-
weisung an diese Variable durchgefiihrt wiirde, anstatt eine DO-Schleife
zu durchlaufen. Es blieb bis heute unklar, ob es sich tatsdchlich um einen
Angriff zur Zerstérung der Sonde gehandelt hat, oder ob lediglich ein
Programmierfehler bzw. ein schlichter Schreibfehler (Punkt statt Komma)
vorlag.

A

Auch wenn in dem Mariner 1 Fall die genaue Ursache des Problems nach
wie vor debattiert wird, so ist dennoch unbestritten, dass ein einfacher Zei-
chenfehler in der Kontrollsoftware die Ursache fiir ein schwerwiegendes
Problem war. Das Beispiel lehrt aber, dass Funktions- und Qualitétstests von
Software unerlésslich sind, um Sicherheitsverletzungen, die aus fehlerhafter
Programmierung resultieren konnen, friihzeitig zu erkennen. Das bedeutet,
dass zur methodischen Konstruktion von sicheren Software-Systemen so-
wohl ingenieurmifige Methoden und Vorgehensmodelle als auch geeignete
Test-Werkzeuge notwendig sind, um komplexe Software von hoher Qualitét
zu erstellen und diese Qualitdt nachhaltig, also auch im laufenden Betrieb,
garantieren zu konnen.

2 siehe u. a. http://catless.ncl.ac.uk/Risks/5.66.html
3 FORTRAN ignoriert Zwischenriume und erlaubt implizit deklarierte Variablen.

Mariner 1 Sonde
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Angreifer-Typen

Unterschiedliche Studien (u.a. [87]) verdeutlichen, dass nach wie vor ein
groB3er Teil aller in Unternehmen, Firmen und Behorden bekannt geworde-
nen Angriffe durch interne Mitarbeiter, den Innentitern, erfolgen. Durch die
zunehmende Vernetzung und Offnung von Systemen nimmt jedoch die Zahl
der externen Angriffe ganz erheblich zu und stellt insbesondere durch die
zunehmende Kriminalisierung der Angriffe eine sehr groSe Bedrohung dar.

Unter einem Hacker versteht man einen in der Regel technisch sehr ver-
sierten Angreifer, dessen Ziel es ist, Schwachstellen und Verwundbarkeiten
in IT-Systemen aufzudecken und Angriffe, so genannte Exploits, zu ent-
wickeln, um damit diese Schwachstellen auszunutzen. Hacker wenden sich
mit diesen Exploits in der Regel an die Offentlichkeit, um auf Schwach-
stellen aufmerksam zu machen. Sie verfolgen meist nicht das Ziel, aus der
Ausbeutung von Schwachstellen personliche Vorteile, wie finanzielle Ge-
winne oder bewusste wirtschaftliche Schiden Dritter, zu ziehen. Man spricht
hier auch gerne von der Hacker-Ethik. Man sollte sich jedoch klar dariiber
sein, dass Hacker zur Durchfiihrung ihrer Angriffe hiufig illegale Wege ein-
schlagen, sich also auBlerhalb der gesetzlichen Regelungen bewegen.

Ein Cracker ist ebenfalls ein technisch sehr versierter Angreifer, der jedoch
im Unterschied zu einem Hacker Angriff gezielt zu seinem eigenen Vorteil
oder zum Nachteil eines Dritten durchfiihrt. Von der Gruppe der Cracker
geht somit ein weit groBeres Schadensrisiko aus als von Hackern, so dass
Unternehmen, die lukrative Angriffsziele darstellen, einen erheblichen Auf-
wand leisten sollten, um Cracker-Angriffe wirkungsvoll abzuwehren oder
zumindest deren Schadensausmal} zu begrenzen.

Den zuvor genannten, technisch versierten Angreifern steht mit den Skript
Kiddies eine stetig wachsende Zahl von Internet-Nutzern gegeniiber, die
zwar iiber viel Zeit, aber nicht notwendigerweise iiber vertieftes technisches
Know-how verfiigen. Diese Gruppe nutzt die frei verfiigbaren Exploits, um
ihrerseits Angriffe durchzufiihren. Obwohl diese Gruppe meist eher von Mo-
tiven wie dem Spieltrieb und der Neugierde denn durch die Absicht, Dritte
vorsitzlich zu schidigen, getrieben ist, bedeutet die Leichtigkeit, mit der
Skript Kiddies vorgefertigte Exploits (s.u.) durchfiihren konnen, eine er-
hebliche Bedrohung fiir heutige und erst recht zukiinftige IT-Systeme. Zu
beachten ist aber, dass zu den veroffentlichten Exploits meist sehr schnell
Patches zum SchlieBen der ausgebeuteten Schwachstellen zur Verfiigung
gestellt werden (z.B. unter http://www.securityfocus.com). Somit lassen
sich Nachahmungstiter effektiv abwehren, falls die zustindigen Sicher-
heitsadministratoren die einschldgigen Mailinglisten und Diskussionsforen
tiberwachen und Patches moglichst zeitnah einspielen.
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In jlingster Zeit mehren sich auch Lauschangriffe auf Datenleitungen und
ISDN-Verbindungen zum Zwecke der Wirtschaftsspionage oder als Folge
geheimdienstlicher Tétigkeiten. So verlieren heute nach einer Schitzung des
Bundesinnenministeriums deutsche Unternehmen pro Jahr noch immer 20
Milliarden Euro durch Wirtschaftsspionage* .

Unter dem Codenamen Echelon betreibt die NSA (National Security Agen-
cy) in den USA angeblich schon seit Anfang der 80er Jahre eine flichen-
deckende Uberwachung aller Telefonate, Faxe, E-Mails und Telexe, die iiber
internationale Telekommunikationssatelliten, regionale Satelliten sowie liber
Kabel und Funktiirme gesendet werden. Die aufgezeichneten Daten werden
mittels spezieller Suchprogramme nach verdidchtigen Begriffen abgesucht
und beim Auffinden solcher Begriffe werden die betroffenen Behorden bzw.
Stellen informiert. Eindrucksvolle Beispiele fiir bekannt gewordene Angriffe
im Zusammenhang mit der Wirtschaftsspionage, durch die einzelne Unter-
nehmen betrichtliche finanzielle EinbuBen hinnehmen mussten’, sind der
Verlust eines 3 Milliarden Euro Auftrags von Airbus Industries, da die NSA
den Datenaustausch mit dem potentiellen Auftraggeber Saudi Arabien ab-
gehort und die Informationen der heimischen Industrie weitergeleitet haben
soll. Zu nennen ist hier auch das Scheitern des Verkaufs der ICE-Technologie
von Siemens nach Siid-Korea. Hier soll der franzosische Geheimdienst
die Nachrichten abgefangen und an die heimische Industrie weitergereicht
haben, wodurch Siemens ein Verlust in der Gréenordnung von iiber 2 Mil-
liarden Euro entstanden sein soll.

Neben der Wirtschaftskriminalitéit durch Industrie-Spionage ist aber auch
ein Anstieg an anderen kriminellen Delikten unter Nutzung der vernetzten
IT-Systeme zu beobachten. So verzeichnete im Juni 2005 der IBM Glo-
bal Business Security Index fiir das erste Halbjahr 2005 einen Anstieg
um iiber 50 Prozent bei den kriminellen Attacken. Der Index fasst Infor-
mationen von weltweit 2700 IBM Information Security Spezialisten und
einer halben Million iiberwachter Gerite zusammen. Nach den heutigen Er-
kenntnissen greifen Kriminelle zunehmend bestimmte Zielgruppen an, wie
Regierungen oder Firmen aus dem Finanzsektor, und verursachen einen ho-
hen individuellen Schaden. Neben unterschiedlichen Formen der Erpressung
steht zurzeit die profitorientierte Web-Kriminalitdt an der Spitze der Ska-
la. Die E-Mail bzw. auch Browser-basierten Phishing-Angriffe®, bei denen
der Benutzer durch gezielte Tauschungsversuche dazu verleitet wird, sein
Passwort preiszugeben, haben hieran nach wie vor einen erheblichen Anteil.

4 http://www.computerwoche.de/knowledge_center/it_security/1852724/

5 siehe u.a. http://www.heise.de/security/meldung/Innenministerium-warnt-vor-zunehmen
der-Wirtschaftsspionage-1223563.html

5 Phishing ist aus den Begriffen Password und Fishing entstanden.

Wirtschafts-
spionage

Kriminelle
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Phishing-Angriffe sind eine spezielle Ausprigung von Identititsdiebstéhlen,
deren Zahl stetig zunimmt. Nach einem Ergebnis einer Umfrage des Bran-
chenverbandes Computing Technology Industry Association (CompTIA) im
Jahre 2005 waren von fast 500 befragten Organisationen 57 Prozent Opfer
von Browser-basierten Attacken. Im Vorjahr waren es nur 37 Prozent und
zwei Jahre zuvor sogar nur 25 Prozent. Von Kosten in Héhe von 400 Milliar-
den Dollar allein in den USA im Jahr 2006, die durch Computer-Kriminalitét
verursacht wurden, spricht die US-Polizeibehorde FBI in Washington.

Kriminelle bedienen sich fiir ihre Aktivititen zunehmend des Know-hows
von technisch versierten Angreifern. Zu nennen ist hier insbesondere der
Aufbau von so genannten Bot-Netzen durch solche Angreifer. Hierfiir wer-
den viele (in der Regel mehrere tausend) PCs so préipariert, dass von diesen
praparierten PCs gezielt Angriffe auf ein Opfersystem gefahren werden
konnen (vgl. Seite 78). Die dafiir erforderliche Schadsoftware wird in der
Regel iiber Trojanische Pferde (vgl. Kapitel 2) unbemerkt vom PC-Besitzer
auf dessen PC eingeschleust. Die Ausfiihrung der Schadsoftware wird
entfernt durch den Angreifer kontrolliert und initiiert, um z.B. einen Denial-
of-Service (DoS) Angriff auf ein bestimmtes Opfersystem durchzufiihren.
Das Bot-Netz wird von den Angreifern gerne an Kriminelle vermietet, die
das vorbereitete Netz u.a. fiir Erpressungen gegen den Betreiber des Op-
fersystems nutzen. In einem solchen Bot-Netz-Szenario sind dann natiirlich
die Besitzer der missbrauchten und préparierten PCs nicht nur Opfer einer
Schadsoftware-Attacke sondern unwissentlich auch selber Angreifer, wenn
ihr PC an einer entsprechenden DoS Attacke beteiligt ist.

Die steigende Kriminalisierung der Internet-basierten Angriffe spiegelt sich
auch in der Zunahme an erpresserischer Malware wider, die unter dem
Kunstnamen Ransomware bekannt geworden sind. Hierbei handelt es sich
um Schadsoftware, die auf fremden Rechnern eindringt und Daten auf der
lokalen Festplatte des fremden Rechners verschliisselt, so dass diese Daten
fiir den Nutzer nicht mehr zugreifbar sind. Fiir die Entschliisselung der
Daten fordert der Angreifer iiblicherweise einen Geldbetrag, der iiber ein
Online-Zahlungssystem wie PayPal zu entrichten ist. Die Bezeichnung der
Ransomware ergibt sich aus der Kombination aus dem Begriff Malware
sowie dem englischen Begriff fiir Losegeld (ransom). Eine bekannte Variante
dieser Schadsoftware war der Virus Gpcode, der sich im Sommer 2006
verbreitete, bzw. seine neuen Varianten aus dem Jahr 2007. Gpcode wurde
iiber SPAM-Mails verbreitet. Der Virus verschliisselt Daten der lokalen
Festplatte, die eine spezifische Endung haben, mittels RSA. Die neueren
Varianten des Gpcode-Virus verwenden hdufig keine RSA-Verschliisselung
mehr, sondern legen Daten von der lokalen Festplatte in einem zip-Archiv
ab, das mit einem starken Passwort gesichert wird. In analoger Weise wird
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dann ein Geldbetrag dafiir gefordert, dass der Angreifer dem Nutzer dieses
Passwort nennt, um ihm seine eigenen Daten wieder zuginglich zu machen.

Die Lageberichte’ zur IT-Sicherheit in Deutschland des Bundesamts fiir
Sicherheit in der Informationstechnik (BSI) bestitigt diese Trends zur
Kommerzialisierung und Professionalisierung der Internetkriminalitidt. Die
Berichte verzeichnen einen nach wie vor deutlichen Anstieg von Angriffen,
die Schadsoftware (engl. malware) mittels Viren, Wiirmer und Trojani-
sche Pferde verbreiten. Auffallend ist, dass klassische Viren-Angriffe (vgl.
Kapitel 2) zunehmend durch die gezielte Verbreitung Trojanischer Pferd-
Programme ersetzt werden. Ein Hauptziel derartiger Trojaner besteht darin,
unbemerkt Spyware Programme auf Rechnern zu installieren. Hierbei han-
delt es sich um Software, die gezielt auf fremden Rechnern Informationen
sammelt und dem Angreifer zuginglich macht. Beispiele fiir derart ausge-
spahte Informationen sind auf der Festplatte gespeicherte Passworter und
Zugangscodes, oder aber Passworter und Codes, die iiber die Tastatur ein-
gegebene werden. Sensitive Dokumente, E-Mails oder aber auch Cookies,
die Zugangsinformationen fiir Server im Web beinhalten, sind weitere Bei-
spiele von unberechtigt ausgespdhten Daten. Da ein groBer Teil dieser
ausgespdhten Daten zur Identifizierung von Nutzern im System oder im In-
ternet (u.a. Zugangscode zu Banken und Portalen) dienen, sind sie eine der
Hauptursachen fiir die noch immer wachsende Zahl der Identititsdiebstihle.
Weiterhin verzeichnen die Lageberichte, dass Schadprogramme immer ef-
fektiver arbeiten, die Zahl der Denial-of-Service-Angriffen zunimmt und die
Sicherheitsliicken in Betriebssystemen und Anwendungen immer schneller
ausgenutzt werden. Dies wird beispielsweise eindrucksvoll untermauert von
der rasanten Ausbreitung des Conficker-Wurms Ende 2008 bzw. Anfang
2009. Nach Schitzungen von Antivirenhersteller hatte der Windows-Wurm
bereits Anfang 2009 rund 2,5 Millionen PCs infiziert. Gesamtwirtschaftli-
che Kosten, die durch den Befall des Wurms entstanden sind, lassen sich
nur schwer quantifizieren, jedoch halten Institute wie das Cyber Security
Institute® Schiden in der GréBenordnung von bis zu 200 Millionen US Dol-
lar fiir durchaus realistisch. Auch der Bericht aus dem Jahr 2011° bestiitigt
diese generellen Trends. Zusitzlich wird darauf verwiesen, dass im Bereich
der Cyber-Kriminalitit eine zunehmende Kommerzialisierung zu verzeich-
nen ist. So werden grofle Botnetze von z.B. 10.000 PCs zum Anmieten fiir
200 US Dollar pro Tag auf dem Markt angeboten. Mit einem solchen Bot-
netz konnen z.B. SPAM-Angriffe durchgefiihrt werden, die sehr rentabel

" vgl.  https://www.bsi.bund.de/ContentBSI/Publikationen/Lageberichte/bsi-lageberichte.

html

8 http://cybersecureinstitute.com

9 vgl. https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberich
te/Lagebericht2011_nbf.pdf

BSI-Lageberichte
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fiir die Betreiber des Botnetzes sein konnen. Ein weiterer sich fortsetzender
Trend, der in dem Bericht angesprochen wird, ist die deutliche Zunahme
von Schwachstellen bei Anwendungsprogrammen und bei Software von
Drittanbietern, wie Adobe Flash Player oder Mozilla Firefox. Erhebliche Zu-
wachsraten an Sicherheitsproblemen wird im Bereich der Smartphones mit
den mobilen Apps (u.a. Android und iPhone) verzeichnet. In Zukunft werden
insbesondere im Cloud-Computing ganz erhebliche Gefdhrdungen gesehen.
Positiv hat sich den Berichten zu Folge die Bewusstseinsbildung entwickelt.
Das Sicherheitsbewusstsein der Anwender ist gestiegen, Betriebssystem-
Updates werden haufiger durchgefiihrt und IT-Sicherheitstechniken deutli-
che hiufiger angewendet.

Die meisten der durch interne Mitarbeiter verursachten Angriffe gehen
auf mangelhafte Kenntnisse sowohl der Systemgegebenheiten als auch der
zur Verfiigung stehenden Sicherheitsmechanismen und deren Bedeutung
zuriick. Weitere Hauptquellen fiir Angriffe sind Nachléssigkeiten im Um-
gang mit dem System und den zu verwaltenden sensiblen Informationen.
Auch ein mangelhaftes Problembewusstsein, sowohl bei den Mitarbeitern
als auch im mittleren und im Top-Management, wird in den entsprechenden
Studien wiederholt angeprangert. Mit Mallnahmen des ganzheitlichen Si-
cherheitsmanagements konnten derartige organisatorische sowie technische
Sicherheitsmingel behoben werden. Bei einem ganzheitlichen Ansatz wer-
den sowohl organisatorische Strukturen als auch die Geschiftsprozesse und
die technischen Komponenten zusammen betrachtet, um Briiche zwischen
diesen verschiedenen Ebenen zu vermeiden.

SchlieBlich ist auch noch auf Angriffe hinzuweisen, die nicht technischer
Natur sind. Man spricht vom Social Engineering oder Social Hacking. Hier-
bei versucht ein Angreifer sein Opfer dazu zu bringen, dass es unabsichtlich
oder absichtlich im guten Glauben sensitive Informationen an den Angreifer
preisgibt. Ein sehr beliebter Ansatz ist es, sich gegeniiber Mitarbeitern als
Systemadministrator auszugeben (z.B. iiber einen Telefonanruf) und um die
Angabe des Benutzer-Passworts zu bitten, um angeblich dringend notwendi-
ge administrative Arbeiten durchfiihren zu koénnen.

Fiir die Zukunft wird ein weiteres Ansteigen der Identitdtsdiebstdhle so-
wie eine Zunahme der Bedrohungen durch Schadsoftware und Spyware,
insbesondere durch Trojanische Pferde erwartet. Ferner wird mit einem wei-
teren Anstieg von solchen Angriffen gerechnet, die durch Unkenntnis und
Nachlissigkeit hervorgerufen werden, so dass der Bedarf an wirksamen
Sicherheitsmechanismen und -diensten wichst und die Schulung von Mitar-
beitern bzw. die fundierte Ausbildung auf dem Gebiet der Systemsicherheit
unerlésslich ist. Ein weiterer Anstieg der Angriffe im Bereich der Computer-
kriminalitiit bis hin zu Cyber-Terrorismus ist ebenfalls zu erwarten.
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Rootkit

Ein besonderes Gefahrenpotential bergen die so genannten Rootkits oder
Root-Exploits. Unter Rootkits verstehen wir eine Klasse von Angriffen auf
IT-Systeme, die schnell, vollautomatisch und auch ohne Expertenwissen
mit hoher Wahrscheinlichkeit erfolgreich unter Nutzung frei verfiigbarer
Angriffs-Software durchgefiihrt werden. Die Angriffe haben zum Ziel, auf
dem angegriffenen Rechner Administrator-Rechte (Root-Rechte) zu erlan-
gen. D.h. im Erfolgsfall erhidlt der Angreifer die volle Systemkontrolle.
Angriffs-Schemata, die dies ermoglichen, nennt man auch haufig Root-
Exploits. Ein Rootkit-Angriff lauft meist nach einem dhnlichen Muster ab:

e Zunichst erfolgt eine systematische Schwachstellenanalyse auf der Ba-
sis von Expertenwissen, das in offentlich zuginglichen Datenbanken
verfiigbar ist. Diese Schwachstellen-Datenbanken liefern Informationen
iber gingige Betriebssysteme, systemnahe Dienste und deren Verwund-
barkeiten. Der Exploit sucht deshalb nach Rechnern, die bekannte
Schwachstellen aufweisen. Dazu werden mittels Portscans die Rechner
eines Netzsegments nach offenen Ports, z.B. FTP, HTTP, maild, inetd
etc. abgesucht.

e Die gefundenen Rechner und Informationen werden mit den Daten aus
der Schwachstellen-Datenbank abgeglichen und es erfolgt i.d.R. die
Auswahl des am einfachsten angreifbaren Dienstes.

e Alternativ wird hiufig direkt nach Schwachstellen in den Systemkonfi-
gurationen gesucht, wie beispielsweise nach Kennungen, fiir die keine
Passworter eingetragen sind, oder nach Standardpasswortern fiir Stan-
dardkennungen (z.B. Passwort Gast fiir die Kennung Gast).

e Ist eine Schwachstelle identifiziert, so wird versucht, den Angriffs-Code
dariiber in das System zu schleusen. Sehr hiufig erfolgt das iiber den
Weg des Buffer-Overflow-Angriffs (vgl. Abschnitt 2.2).

e Um seine Angriffe ungestort durchfiihren zu konnen, wird das Rootkit
nun noch versuchen, seine Aktivititen zu verschleiern. Dazu gehort das
Sadubern von Log-Dateien oder auch das Manipulieren von Dienstpro-
grammen, die Auskunft liber Systemaktivititen geben. Beispiele hierfiir
sind Programme wie ps, das die aktiven Prozesse des Systems auffiihrt,
netstat, das die offenen Verbindungen auflistet oder Is, das Auskunft iiber
das Dateisystem liefert.

e Der Angreifer hat ein Interesse daran, das von ihm angegriffene Zielsys-
tem nachhaltig zu unterwandern, so dass er wiederholt, unentdeckt die
Kontrolle iiber das System iibernehmen kann. Hierzu wird gerne aus-
genutzt, dass heutige Betriebssysteme das dynamische Nachladen von

Rootkit
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Systemprogrammen ermoglichen (z.B. iiber das DLL-Konzept (Dyna-
mic Link Library) unter Windows). Ein Rootkit versucht hdufig, vorge-
fertigte, manipulierte Versionen von Standard-Systemdiensten, z.B. fiir
ls, find, netstat, ps, syslogd, login, ftp, sniffer etc. nachzuladen, um bei-
spielsweise weitere Passworter von Benutzern auszuspihen.

Rootkits nutzen i.d.R. bekannte Fehler der Systemsoftware aus, so dass
AbwehrmafBinahmen auf der Hand liegen. So muss die Systemkonfigurati-
on regelmifig iiberpriift, auf neuesten Sicherheitsstand gebracht (Patches)
und tiberwacht werden. Verdichtige Portscans sind zu verfolgen und mittels
Einbruchserkennungs-Werkzeugen sollte versucht werden, auffilliges Ver-
halten, das auf einen Exploit schlieen ldsst, zu ermitteln. Natiirlich sollten
auch Kontroll- und SchutzmaBBnahmen wie Verschliisselungen, kryptogra-
fische Priifsummen oder auch differenzierte Zugriffskontrollen (u.a. Root
erhilt nicht automatisch Rechte an allen Daten) eingefiihrt und angewandt
werden.

1.3.3 Rechtliche Rahmenbedingungen

Die Frage, inwieweit Angriffe von Crackern, Hackern und anderen An-
greifertypen nach deutschem Recht strafbar sind, wird derzeit gerade neu
tiberdacht und geordnet. So verbietet §202a des Strafgesetzbuches nur
dann das Ausspihen von fremden Daten, wenn diese ,,gegen unberech-
tigten Zugang besonders gesichert sind.“ Am 1.2.2001 hat der Deutsche
Bundestag das so genannte Zugangskontrolldiensteschutzgesetz (ZKDSG)
verabschiedet. Das Ziel dieses Gesetzes ist es, die unberechtigte Nutzung
kostenpflichtiger Angebote von Rundfunk- und Fernsehsendern sowie Tele-
und Mediendiensten durch das Umgehen von technischen Vorsperr- und Ver-
schliisselungsverfahren zu unterbinden. Als Zugangskontrolldienste gelten
sowohl Hardware-Losungen wie Decoder und Smartcards als auch in Soft-
ware implementierte Verschliisselungsmechanismen.

Nach diesem Gesetz kann jeder mit einer Freiheitsstrafe bis zu einem Jahr
belegt werden, der Einrichtungen fiir das Umgehen solcher Zugangskon-
trolldienste zu gewerbeméBigen Zwecken einfiihrt, herstellt oder verbreitet.
Ferner kann dann der gewerbliche Besitz, die Einrichtung, die Wartung und
der Austausch der Cracker-Werkzeuge mit Geldbuflen bis zu 50.000 Euro
geahndet werden. Das Gesetz deckt insbesondere den Bereich des Pay-
TV und der entgeltlichen Video-on-Demand Angebote ab. Nicht betroffen
von der Regelung sind Techniken wie die elektronische Signatur, bei de-
nen Daten aus Sicherheitsgriinden verschliisselt libertragen werden, oder
auch der Kopierschutz bei Dateien. Mit diesem Gesetz werden aber nur ge-
werbsmiBig handelnde Personen erfasst, wihrend Privatpersonen sich nicht
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strafbar machen, wenn sie gefilschte Smartcards oder gehackte Software be-
sitzen. Das ist durchaus eine sinnvolle Regelung, da ein gutgldubiger Nutzer
relativ leicht auf ein illegales Betrugsangebot hereinfallen kann. Durch die
gesetzliche Regelung soll der eindeutig Schuldige zur Verantwortung gezo-
gen werden. Die private Nutzung einer illegalen Umgehungseinrichtung fiir
Zugangskontrolldienste fillt in Deutschland unter den §265a des Strafgesetz-
buches, der die , Erschleichung von Leistungen behandelt.

Auch Phishing-Angriffe sind nach geltendem Recht strafbar, da iiber einen
solchen Angriff Daten (hier Zugangsdaten) ausgespiht werden, mit dem
Ziel, diese Daten zu missbrauchen, um beispielsweise beim Online-Banking
unter der Identitdt des Opfers Geldtransaktionen zu Lasten des Opfers zu
tatigen. Phishing-Angriffe konnen deshalb Straftatbestinde des Ausspihens
von Daten (Paragraph 202a StGB), des Betrugs/Computerbetrugs (§263/
§263a StGB), der Filschung beweiserheblicher Daten (§269 StGB) und der
unbefugten Datenerhebung und -verarbeitung (§44, 43 BDSG) betreffen.

Im September 2006 hat das Bundeskabinett einen Regierungsentwurf eines
Strafrechtsinderungsgesetzes zur Bekimpfung der Computerkriminalitit'®
beschlossen, das den EU-Rahmenbeschluss iiber Angriffe auf Informations-
systeme sowie das Europarat-Ubereinkommen iiber Computerkriminalitit in
nationales Recht umsetzen sollte. Am 24.05.2007 hat der Bundestag diesen
Entwurf trotz erheblicher Bedenken von Seiten von Sicherheitsexperten ver-
abschiedet.

Die Anderungen umfassen eine Ergiinzung des Paragraphen 202a Absatz 1,
der nun wie folgt lautet: ,,(1) Wer unbefugt sich oder anderen Zugang zu
Daten, die nicht fiir ihn bestimmt und die gegen unberechtigten Zugang be-
sonders gesichert sind, unter Uberwindung der Zugangssicherung verschafft,
wird mit Freiheitsstrafen bis zu drei Jahren oder mit Geldstrafe bestraft.*

Erweitert wurde der Gesetzestext insbesondere um die Paragraphen 202b
und 202c. Paragraph 202b behandelt den Straftatbestand des Abfangens
von Daten: ,,Wer unbefugt sich oder einem anderen unter Anwendung von
technischen Mitteln nicht fiir ihn bestimmte Daten (§202a Abs.2) aus einer
nichtoffentlichen Datentibermittlung oder aus der elektromagnetischen Ab-
strahlung einer Datenverarbeitungsanlage verschafft, wird mit Freiheitsstrafe
bis zu zwei Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in anderen
Vorschriften mit schwererer Strafe bedroht ist.*

Der Paragraph 202c StGB betrifft das Vorbereiten des Ausspzhens und
Abfangens von Daten: ,,(1) Wer eine Straftat nach Paragraph 202a oder
Paragraph 202b vorbereitet, indem er

10 siehe http//www.buzer.de/gesetz/7846/index.htm
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1. Passworte oder sonstige Sicherungscodes, die den Zugang zu Daten
(§202a Abs. 2) ermoglichen, oder

2. Computerprogramme, deren Zweck die Begehung einer solchen Tat ist,
herstellt, sich oder einem anderen verschafft, verkauft, einem anderen
tiberldsst, verbreitet oder sonst zugénglich macht, wird mit Freiheitsstra-
fe bis zu einem Jahr oder mit Geldstrafe bestraft.*

Der Gesetzesentwurf wurde im Vorfeld heftig kritisiert. Hauptkritikpunkte
betrafen den Paragraphen 202c des Strafgesetzbuchs(StGB), der den Ein-
satz und die Verbreitung von so genannten Hacker-Tools unter Strafe stellt.
In einer Stellungnahme der Gesellschaft fiir Informatik (GI)!! heit es:
,,Problematisch ist die Einfiigung des Paragraph 202c StGB, weil Program-
me und Tools nicht nach ihrer Einsatzart, sondern vielmehr nach ihrem
Aufbau definiert werden. Eine Unterscheidung in Anwendungen, die zur
Begehung von Straftaten und solche, die ausschlieBlich fiir legale Zwecke
hergestellt werden, ist aber nicht moglich. Der gewihlte Wortlaut fiihrt zu
einer Kriminalisierung der heute in allen Unternehmen, Behdrden und von
Privaten verwendeten Programme zur Aufdeckung von Sicherheitsliicken in
IT-Systemen. Derartige Programme und Tools sind zur Absicherung gegen
Angriffe jedoch unverzichtbar (Penetration Testing).

Prof. A. Rossnagel von der Universitit Kassel fiihrt in der GI-Stellungnahme
hierzu weiter aus: ,,Es besteht die Gefahr, den bloBen Besitz und die informa-
tionstechnische Entwicklung von Tools zu bestrafen, die der Identifizierung
von Sicherheitsliicken dienen, zugleich aber wesensnotwendig auch zum
Eindringen in Systeme verwendet werden konnen, [ ... ]. Das angeblich ein-
schrinkende objektive Tatbestandsmerkmal der Zweckbestimmung fiir eine
Straftar (§202¢ Abs. 1 Nr. 2 StGB-E) ist keines, weil Computerprogramme
keinen Zweck haben. Selbst wenn der Entwickler einen bestimmten Zweck
intendiert, konnen sie immer missbraucht werden. Die Begriindung erkennt
dies implizit an, wenn sie angibt, es reiche aus, wenn die objektive Zweckbe-
stimmung auch die Begehung einer Straftat sei. Noch problematischer wird
dies dadurch, dass der bedingte Vorsatz erfasst ist. Es ist eine Vielzahl von
Fillen vorstellbar, in denen ein Betroffener bei einer an sich legitimen Hand-
lung in Kauf nehmen wird, dass ein Passwort oder ein Computerprogramm
auch anderweitig verwendet wird [ ... ]. Bereits die Gefahr, wegen einer sol-
chen Tétigkeit belangt zu werden, kann die Entwicklung und Verbesserung
von Sicherheitstechnik behindern, Industrie und Biirgern wichtiger Selbst-
analysemoglichkeiten berauben und so die I'T-Sicherheit gefihrden.”

In der Drucksache 16/3656 des Bundestags'? wird auf einige Kritikpunkte
Bezug genommen. Dort ist unter anderem zu lesen: ,,Durch die objektive

1 vel. http://www.gi-ev.de/aktuelles/meldungsdetails/meldung/159/
12 siehe http://dip.bundestag.de/btd/16/036/1603656.pdf
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Beschriankung auf Computerprogramme, deren Zweck die Begehung ei-
ner Computerstraftat ist, wird bereits auf Tatbestandsebene sichergestellt,
dass keine Computerprogramme erfasst werden, die beispielsweise der
Uberpriifung der Sicherheit oder Forschung in diesem Bereich dienen. Unter
Strafe gestellt werden lediglich das Herstellen, Verschaffen, Verbreiten usw.
solcher Programme, denen die illegale Verwendung immanent ist, die also
nach Art und Weise des Aufbaus oder ihrer Beschaffenheit auf die Begehung
von Computerstraftaten angelegt sind. Bei Programmen, deren funktionaler
Zweck nicht eindeutig ein krimineller ist und die erst durch ihre Anwen-
dung zu einem Tatwerkzeug eines Kriminellen oder zu einem legitimen
Werkzeug (z. B. bei Sicherheitsiiberpriifungen oder im Forschungsbereich)
werden (sog. dual use tools), ist der objektive Tatbestand des Paragraph 202¢
StGB-E nicht erfiillt. Die blole Eignung von Software zur Begehung von
Computerstraftaten ist daher nicht ausreichend, so dass auch solche Pro-
gramme aus dem Tatbestand herausfallen, die lediglich zur Begehung von
Computerstraftaten missbraucht werden kénnen.*

Weiterhin heilit es dort: ,,Zudem muss die Tathandlung zur Vorbereitung
einer Computerstraftat (§202a, 202b, 303a, 303b StGB) erfolgen. Entschei-
dend fiir die Tatbestandserfiillung des Paragraph 202c StGB-E ist, dass
der Titer eine eigene oder fremde Computerstraftat in Aussicht genommen
hat. Das ist nicht der Fall, wenn das Computerprogramm beispielsweise
zum Zwecke der Sicherheitsiiberpriifung, zur Entwicklung von Sicher-
heitssoftware oder zu Ausbildungszwecken in der IT-Sicherheitsbranche
hergestellt, erworben oder einem anderen iiberlassen wurde, da die Si-
cherheitsiiberpriifung, die Entwicklung von Sicherheitssoftware oder die
Ausbildung im Bereich der I'T-Sicherheit keine Computerstraftat darstellen.*

Auf den zuldssigen Einsatz von Analysetools zum Aufdecken von Sicher-
heitsproblemen zum Beispiel im Zusammenhang mit der Durchfiihrung von
Penetrationstestings wird dort wie folgt hingewiesen: ,,Auch nach der Neu-
fassung des Tatbestandes ist die Verschaffung des Zugangs zu Daten unter
Verletzung von Sicherheitsmainahmen nur strafbewehrt, wenn der Titer
unbefugt handelt. Nicht strafbar ist daher z. B. das Aufspiiren von Sicher-
heitsliicken im EDV-System eines Unternehmens, soweit der ,,Hacker vom
Inhaber des Unternehmens mit dieser Aufgabe betraut wurde.*

Trotz der Vorbehalte und starken Kritik hat der Bundestag am 25. Mai
2007 das Gesetz unverandert verabschiedet. Es bleibt abzuwarten, wie sich
das Gesetz auf die Praxis der Sicherheitsexperten wirklich auswirken wird,
und ob eine Nachbesserung, wie von vielen Kritikern vehement gefordert,
beschlossen wird.

Fiir vergleichsweise grofies Aufsehen hat das so genannte Online-Durch-
suchungsurteil des Bundesverfassungsgerichts vom 27. Februar 2008 (1BvR
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370/07; 1 BvR 595/07) gesorgt. In diesem Urteil hat das Gericht ein neues
Grundrecht auf Gewdhrleistung der Vertraulichkeit und Integritit informa-
tionstechnischer Systeme etabliert. Bei der Urteilsverkiindung in Karlsruhe
erlduterte der Président des Bundesverfassungsgerichts, dass dieses neue
Grundrecht zu den anderen Freiheitsrechten wie insbesondere dem Recht
auf Schutz des Telekommunikationsgeheimnisses, dem Recht auf Unverletz-
lichkeit der Wohnung und dem Recht auf informationelle Selbstbestimmung
hinzu kommt. Dem Urteil ging eine Verfassungsbeschwerde voraus, die
sich gegen die Vorschriften im Verfassungsschutzgesetz von Nordrhein-
Westfalen zur Online-Durchsuchung richtete. In der Urteilsbegriindung
haben die Richter unterstrichen, dass eine heimliche Online-Durchsuchung
von Rechnern nur unter strengen Auflagen moglich sei, da nach MalB3gabe
des Bundesverfassungsgerichts das allgemeine Personlichkeitsrecht auch ein
Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritit informa-
tionstechnischer Systeme umfasst. Das neue Grundrecht ist subsididr, das
heift, es tritt gegeniiber bestehenden Grundrechten zuriick (u.a. dem Recht
auf informationelle Selbstbestimmung) und soll zur Anwendung kommen,
um Schutzliicken abzudecken. Die Konsequenzen und die Bedeutung dieses
Urteils werden unter Juristen sehr stark diskutiert. Es ist noch offen, ob das
Gesetz ggf. zivilrechtliche und auch haftungsrechtliche Konsequenzen fiir
den Missbrauch von IT-Systemen nach sich ziehen kann und welche Aus-
wirkungen eine derartige Rechtsprechung dann auf die IT-Sicherheitsqualitit
von IT-Komponenten und Software haben wird.

Dieser kurze Blick auf die Gesetzeslage ist keineswegs erschopfend, son-
dern hatte lediglich zum Ziel, das Bewusstsein zu schirfen, dass ne-
ben technischen Randbedingungen bei der Konstruktion und Administra-
tion sicherer IT-Systeme stets auch eine Vielzahl rechtlicher Regelungen
zu beachten und zu befolgen sind. Mit der zunehmenden Globalisierung
der Geschiftsprozesse nehmen auch die grenziiberschreitenden, Internet-
basierten Aktivitdten von Unternehmen, aber auch von Einzelpersonen stark
zu. Hierfiir rechtliche Rahmenbedingungen zu erarbeiten ist Gegenstand von
Forschungsaktivitdten an juristischen Fakultiten, die hdufig unter dem Na-
men Cyber Law zusammengefasst werden.

1.4  Computer Forensik

Mit der Zunahme der Schadensfille, die auf absichtliche Angriffe auf I'T-
Systeme zuriickzufiihren sind, hat sich in den letzten Jahren unter dem
Begriff Computer-Forensik (engl. computer forensics) oder auch digita-
le Forensik eine spezielle Disziplin entwickelt (vgl. u.a. [72]). Methoden
der Computer Forensik beschiftigen sich mit dem Nachweis und der Auf-
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klarung von ggf. strafbaren Handlungen durch Auswertung von digitalen
Spuren. Fiir einen gerichtsverwertbaren Nachweis (so er denn wirklich
gefiihrt werden kann) ist es notwendig, dass die Analysen nicht auf dem
Originaldatenbestand, sondern nur auf Kopien durchgefiihrt werden (never
touch original) und dass die Ergebnisse neutral, iiberpriifbar und nach-
vollziehbar prisentierbar sind. Forensische Untersuchungen werden nach
Moglichkeit nur auf den erstellten forensischen Kopien (forensic sound ima-
ging) und im read-only-Modus durchgefiihrt. Die Originalsysteme sollten
— falls moglich — sicher verwahrt werden. Dadurch wird eine spitere, un-
abhingige Uberpriifung der Analysen moglich.

Allgemeines Vorgehen

Da bei moglichen gerichtlichen Auseinandersetzungen die Beweisketten
von Dritten jederzeit iiberpriifbar nachvollziehbar sein miissen, sind bei
der forensischen Analyse Open Source Tools interessant, da deren Code
offen gelegt und von Jedermann nutzbar ist. Im Folgenden benennen wir
einige derartige Tools. Diese beispielhafte Benennung hat lediglich das Ziel,
einen groben Einblick in die Funktionsweise derartiger Tools zu vermitteln.
Eine Zusammenstellung frei verfiigbarer Forensik-Tools sowohl fiir Unix-
Derivate als auch fiir Windows-Systeme findet man unter anderem auf der
Seite des RUS-CERT der Universitit Stuttgart'3.

Einer der wichtigsten Schritte bei der forensischen Analyse der Daten
ist die Erstellung eines korrekten Abbildes (image) des Datenmediums.
Das einfache dd—Programm14, das Bestandteil von Linux-Distributionen ist,
erfiillt bereits alle Anforderungen, die z.B. das Computer Forensic Tool
Testing Programm der US-Regierung!> an Imaging-Tools stellt. Es erstellt
eine exakte 1:1 Kopie eines Datentriigers. Mit der Erweiterung dcfldd'® wird
gleichzeitig auch ein MD5-Hashwert berechnet, der die Daten authentifiziert.
Die dd-Werkzeuge sind zwar leistungsstark, aber nicht sehr komfortabel in
ihrer Bedienung. Diesen Mangel behebt das AIR-Tool (Automated Image &
Restore!”.

Um mit der erstellten Kopie aussagekriftige Analysen vornehmen zu
konnen, ist es notwendig, die Kopie in einem read-only Modus zu mounten,
um zu verhindern, dass die Untersuchungsergebnisse durch versehentli-
che Veridnderungen an den Datenbestinden unbrauchbar werden. Unter
Linux steht mit dem Enhanced Linux Loopback-Tool'® ein Programm zur

13 http://cert.uni-stuttgart.de/forensics/

1 ygl. http://www.gnu.org/software/coreutils/

15 ygl. http://www.cftt.nist.gov

16 ygl. http://sourceforge.net/projects/biatchux

17 vgl. http://air-imager.sourceforge.net/

18 yal. ftp://ftp.hq.nasa.gov/pub/ig/ccd/enhanced_loopback/
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Verfiigung, das ein read-only Mounten des dd-Images ganzer Datentriger
erméglicht.

Hat man ein exaktes Abbild erstellt, benotigt man geeignete Analyse-
tools, um den Datenbestand zu untersuchen. Hierzu bietet beispielsweise
Unix/Linux einige Werkzeuge und Programme wie grep, strings, find,
file, hexedit standardmiBig an, die aber fiir die Analyse grofer Daten-
bestinde nicht sehr geeignet sind. Unter dem Namen Sleuth Kit'® werden
Unix-basierte Kommandozeilen-Programme zusammengefasst, mit denen
Dateisysteme wie NTFS, FAT, FFS, ext2fs sowie ext3fs analysiert und ins-
besondere nach manipulierten Datenbestdnden gesucht werden kann.

Fazit

Die Computer Forensik gewinnt angesichts der Zunahme von Straftatde-
likten im Bereich der IT zunehmend an Bedeutung. Obwohl bereits eine
Vielzahl von Tools zur Verfiigung steht, um effektiv elektronische Spuren
zu sichern, ist die Thematik nicht unproblematisch. Bei der forensischen
Analyse sind natiirlich auch datenschutzrechtliche Aspekte zu beachten und
die Personlichkeitsrechte des Einzelnen sind zu wahren. Inwiefern foren-
sische Analysen elektronischer Datenspuren, die ja beliebig manipuliert
werden konnen, wobei auch der Manipulationsvorgang selber auch unkennt-
lich gemacht werden kann, tatsidchlich zu einer liickenlosen Beweiskette
zusammengefiihrt werden konnen, die einer rechtsstaatlichen Uberpriifung
standhalten, ist jedoch noch offen. Sicherlich ist es fiir interne Revisi-
onszwecke hilfreich, Anscheinsbeweise anhand sorgféltiger forensischer
Analysen vorlegen zu koénnen. Die Durchfiihrung einer solchen Analyse mit
serids nachvollziehbaren Ergebnissen ist jedoch eine schwierige Aufgabe,
die ein tiefes Verstindnis der Systeme voraussetzt.

1.5 Sicherheitsrichtlinie

Das Spektrum der Sicherheitseigenschaften, die ein System oder eine einzel-
ne Anwendung erfiillen muss, ist breit und abhéngig von der Funktionalitit,
dem Einsatzgebiet, ggf. der unternehmerischen Geschiftsstrategie sowie sei-
ner Nutzung. Die zu realisierenden Sicherheitseigenschaften definieren die
Schutzziele eines Systems; diese werden in den Sicherheitsregeln®® [63]
bzw. in Sicherheitsrichtlinien zusammengefasst.

19 yel. http://www.sleuthkit.org/sleuthkit/

20 Im deutschen Sprachgebrauch auch hiufig als Sicherheitspolitik bezeichnet. Da die
Begriffe der Richtlinien oder Regelwerke den Sachverhalt am Besten beschreiben, werden
wir im Folgenden diese Begriffe verwenden.
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Definition 1.14 (Sicherheitsrichtlinie)

Die Sicherheitsrichtlinie (engl. security policy) eines Systems oder einer
organisatorischen Einheit legt die Menge von technischen und organisatori-
schen Regeln, Verhaltensrichtlinien, Verantwortlichkeiten und Rollen sowie
MafBnahmen fest, um die angestrebten Schutzziele zu erreichen.

O

Die Sicherheitsrichtlinie einer organisatorischen Einheit wie zum Bei-
spiel eines Unternehmens, einer Abteilung oder eines Projekts besteht in
der Regel aus einer Kombination von systembestimmten und benutzerbe-
stimmbaren Anteilen. Systembestimmte Regeln sind globale Regeln, die
von einer dafiir zustindigen Einheit (z.B. dem Management eines Un-
ternehmens) festgelegt werden. Wir unterscheiden Zugriffskontroll- und
Informationsfluss-Richtlinien. In der Praxis werden hauptsichlich Varianten
von Zugriffskontroll-Regeln verwendet, wobei zwischen benutzerbestimm-
baren, rollenbasierten und systembestimmten Regeln unterschieden wird.

Die Klasse der benutzerbestimmbaren Richtlinien (engl. discretionary poli-
cy) erlaubt Benutzern, die Rechtevergabe fiir Objekte, die sie erzeugt haben,
individuell zu kontrollieren.

Rollenbasierte Richtlinien reglementieren den Zugriff auf Objekte durch
die Festlegung von Rollen, in denen Benutzer bzw. die in seinem Auftrag
tatigen Prozesse und Maschinen in dem System aktiv sein diirfen. Eine
Rolle benennt eine Aufgabe, die durchzufiihren ist, und beschreibt die
Berechtigungen und Verantwortlichkeiten, die mit der Rolle verbunden sind.
Das bedeutet, dass Zugriffsrechte nicht an individuelle Benutzer, sondern an
Rollen vergeben werden und dass Benutzer von einem Systemadministrator
als Mitglieder von Rollen einzutragen sind. Die Rollen sollten die vom
Benutzer durchzufiihrenden Arbeiten charakterisieren.

Fiir die Klasse der systembestimmten, d.h. mandatorischen Richtlinien
(engl. mandatory policy) gilt, dass die Vergabe von Zugriffsrechten system-
global auf der Basis von a priori Festlegungen kontrolliert wird. Ein Beispiel
fiir eine entsprechende a priori Festlegung ist die Klassifikation der in ei-
nem System zu verarbeitenden Informationen nach Sicherheitsklassen (z.B.
offentlich, geheim, streng geheim) und die Einteilung von Objekten und Sub-
jekten in diese Sicherheitsklassen. Die systembestimmte Richtlinie legt fiir
jedes klassifizierte Subjekt fest, welche Informationsklassen diesem Subjekt
maximal zugédnglich sein konnen, unabhingig von den durch das Subjekt
tatsdchlich durchgefiihrten Aktionen. Richtlinien, die den Datenzugriff auf
der Basis klassifizierter Subjekte und Objekte beschrianken, nennt man auch
Multi-Level-Sicherheitsrichtlinien. Ein weiteres Beispiel fiir mandatorische
Regeln ist die Festlegung einer unternehmensweit geltenden Richtlinie, die
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bestimmt, dass E-Mails von Mitarbeitern nur verschliisselt ausgetauscht
werden diirfen und alle Mails auf einem zentralen E-Mail-Server zunéchst
entschliisselt und auf Viren iiberpriift werden, bevor sie an die Adressaten
weitergeleitet werden.

Eine Sicherheitsrichtlinie legt also die gewiinschten Sicherheitseigenschaf-
ten eines Systems fest, so dass wir die in Definition 1.2 angegebenen
Sicherheitsbegriffe entsprechend interpretieren miissen. Die Sicherheit ei-
nes Systems ist keine absolute, sondern immer eine relative Eigenschaft,
bezogen auf die spezifizierten Sicherheitsregeln. In der Praxis werden Si-
cherheitsrichtlinien hiufig textuell und damit informell festgelegt, so dass
eine der Schwierigkeiten darin besteht, derartige Festlegungen auch kon-
trollierbar umzusetzen. Ein typisches Beispiel ist eine Richtlinie, mit der
in Unternehmen der Umgang mit Passwortern geregelt wird. Nachfolgend
geben wir zur Illustration einen Auszug aus einer typischen Passwort-Policy
an.

Beispiel: Passwort-Richtlinie (Auszug)

o All system-level passwords (e.g., root, enable, NT admin) must be
changed on at least a quarterly basis.

e All user-level passwords (e.g., email, web, desktop computer, etc.) must
be changed at least every six months. The recommended change interval
is every four months.

e User accounts that have system-level privileges granted through group
memberships or programs such as sudo must have a unique password
from all other accounts held by that user.

e Passwords must not be inserted into email messages or other forms of
electronic communication.

Die Thematik des methodischen Erstellens von Regelwerken, des Policy-
Engineerings, und systematischen Umsetzens (engl. enforcement) von Si-
cherheitsregeln ist noch Gegenstand aktiver Forschung (u.a. [178]). Wesent-
liche Fragestellungen hier betreffen die werkzeugunterstiitzte Erstellung von
Regelwerken, zum Beispiel unter Nutzung von Best-Practice Poliy-Patterns
(u.a. [179]), die automatische Generierung von maschinell ausfiihrbaren Re-
gelwerken, zum Beispiel als XACML-Code (u.a. [162]), oder aber auch die
Entwicklung von Systemarchitekturen zur kontrollierbaren, verteilten Um-
setzung von Sicherheitsregelwerken (u.a. [180]).

Mehrseitige Sicherheit
In heutigen vernetzten IT-Systemen kommunizieren eine Vielzahl von Part-
nern miteinander, die ganz unterschiedliche Schutzziele verfolgen konnen.
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Betrachten wir zum Beispiel einen Content-Provider, der Web-Dienste
anbietet. Der Provider ist sicherlich daran interessiert, moglichst viele
und prizise Informationen iiber seine Kunden zu sammeln, um damit
Kundenprofile fiir zugeschnittene Angebote zu erstellen. Der Kunde hat
demgegeniiber ein berechtigtes Interesse an Privatheit, also an der Preis-
gabe von moglichst wenigen personenbezogenen Informationen. Dieses
Schutzbediirfnis von Benutzern wird in Deutschland auch durch das infor-
mationelle Selbstbestimmungsrecht unterstiitzt, das das Sammeln, Speichern
und Verarbeiten personenbezogener Daten durch Dritte gesetzlich regelt
(vgl. BVerfGE 65, 1, 49).

Der Interessenskonflikt zwischen dem Provider und seinen Kunden ist ty-
pisch fiir Szenarien, in denen mehrseitige (siehe u.a. [145]), einander durch-
aus auch widersprechende Sicherheitsinteressen zu beriicksichtigen sind.
Haufig stehen sich hierbei die Sicherheitsinteressen von Herstellern, Betrei-
bern und Nutzern gegeniiber. Mit der Zunahme von Telekooperationsanwen-
dungen als Formen der entfernten Zusammenarbeit steigt der Bedarf nach
Systemen und Anwendungen, die eine mehrseitige Sicherheit unterstiitzen.
Es werden Systeme bendtigt, die es erlauben, dass Kommunikations- und
Geschiftspartner ihre beidseitigen gemeinsamen Sicherheitsinteressen aus-
handeln und sich auf ein gemeinsames Sicherheitsniveau einigen konnen.
Mehrseitige Sicherheit und Wahrung der Privatsphire spielt insbesondere
bei E-Commerce-Transaktionen eine wichtige Rolle. So wurde im Rah-
men des BMBF-geforderten Projektes FlexPay ein datenschutzfreundliches
Kundenbindungssystem entwickelt (siehe [70]) und mit einem ebenfalls
konzipierten, fairen DRM-System gekoppelt (siehe [204]). Das entwickel-
te DRM-System bringt die Bediirfnisse von Nutzern, die lizensierte digitale
Inhalte zur Nutzung an andere weitergeben méchten, mit den Bediirfnissen
der Content-Provider, die eine widerrechtliche Content-Nutzung verhindern
mochten, in Einklang.

Abbildung 1.4 stellt die eingefiihrten Begriffe noch einmal miteinander in
einen Zusammenhang und zeigt deren Abhéangigkeiten auf.

1.6  Sicherheitsinfrastruktur

Die festgelegte Sicherheitsrichtlinie ist unter Nutzung von Sicherheits-
konzepten, -mechanismen und -diensten einer Sicherheitsinfrastruktur zu
realisieren und zu gewéhrleisten.

Definition 1.15 (Sicherheitsinfrastruktur)

Unter einer Sicherheitsinfrastruktur bzw. einer Sicherheitsarchitektur ver-
stehen wir den Bestandteil einer System-Architektur, der die festgelegten
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Abbildung 1.4: Zusammenhénge und Abhéngigkeiten

Sicherheitseigenschaften durchsetzt und die fiir die Verwaltung der sicher-
heitsrelevanten Informationen und Konzepte erforderlichen Realisierungs-
mafBnahmen zur Verfiigung stellt.

O

Abbildung 1.5 gibt einen stark vergroberten Uberblick iiber wesentliche
Komponenten (grau unterlegt) einer Sicherheitsarchitektur.
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Abbildung 1.5: Komponenten einer Sicherheitsarchitektur (stark vergrobert)
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Der kontrollierte Zugang eines Subjekts zum System erfolgt iiber die Zu-
gangskontrolle, durch die das Subjekt identifiziert und authentifiziert wird.
Auf Mechanismen und Verfahren zur Gewihrleistung der Authentizitédt von
Subjekten wird ausfiihrlich in Kapitel 10 eingegangen.

Die Zugriffskontrolle hat sicherzustellen, dass ein Zugriff auf ein zu
schiitzendes Objekt nur den dazu berechtigten Subjekten gestattet wird.
Der Zugriffskontrolle obliegt sowohl die Gewéhrleistung der gewiinschten
Integrititseigenschaften als auch die Durchfiihrung von Informationsfluss-
kontrollen, falls durch die Sicherheitsrichtlinie Vertraulichkeitseigenschaften
gefordert sind. Der Betriebssystemkern stellt zusammen mit der Prozessor-
Hardware Basismechanismen fiir diese Kontrollen bereit. Eine spezielle
Auspragung solcher Zugriffskontrollen realisieren Firewall-Rechner. Kapitel
12 widmet sich ausfiihrlich den Techniken zur Durchsetzung der Zugriffs-
kontrolle, wihrend auf die Firewall-Technologie in Kapitel 13.1 eingegangen
wird.

Die Kommunikation in einem vernetzten IT-System erfolgt iiber Rechnernet-
ze unter Nutzung von Kommunikationsprotokollen. Wesentliche Basisme-
chanismen zur sicheren Kommunikation werden ausfiihrlich in den Kapiteln
7 und 8 behandelt. Deren Einsatz zur Realisierung sicherer Kommunikati-
onsprotokolle ist Gegenstand von Kapitel 13.

Der Bereich der organisatorischen, baulichen und administrativen Malinah-
men zum Schutz eines Systems ist in Abbildung 1.5 nur implizit enthalten.
Hierzu gehort der Diebstahlschutz ebenso wie speziell abgeschirmte Rdume
fiir den Systemzugang oder die Isolierung von Systemkomponenten in
besonders geschiitzten Gebdudeteilen. Auf die organisatorischen und bau-
lichen MaBlnahmen gehen wir im Folgenden nicht ein, da das vorliegende
Buch den Schwerpunkt auf die Behandlung der technischen Aspekte der
Systemsicherheit legt. Wichtige administrative Aufgaben sowie organisato-
rische Regelungen, die das technische System selbst betreffen, werden an
den entsprechenden Stellen aufgegriffen. Wobei auch hierfiir gilt, dass die
erschopfende Behandlung aller Fragen eines ganzheitlichen Sicherheitsma-
nagements den Rahmen des Buches bei Weitem sprengen wiirde.

Zu organisatorischen MaBnahmen gehort beispielsweise auch die Etablie-
rung eines Notfallkonzeptes mit einer Planung sowie mit Vorgehensmo-
dellen, wie in der jeweiligen Organisation systematisch und methodisch
auf Sicherheitsvorfille reagiert werden muss. Dies wird hdufig unter dem
Begriff Incident Handling zusammengefasst. Ferner gehoren zu diesem
Bereich auch Konzepte und Maflnahmen, um beim Eintreten eines Scha-
densfalls dafiir zu sorgen, dass wichtige, die Interessen der Organisation
betreffende Geschiftsprozesse moglichst aufrecht erhalten bleiben bzw.
moglichst schnell wieder durchfiihrbar sind. Diese Problematik wird un-
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ter dem Stichwort Business Continuity Planning zusammengefasst. Um
derartige Planungen und Strategien in Unternehmen zu etablieren, sind
vertiefte Kenntnisse der Geschiftsprozesse des Unternehmens sowie be-
triebswirtschaftliche Analysen iiber Kosten und Risiken erforderlich. Auch
die Behandlung dieser Thematik, obwohl sie ohne Zweifel sehr wichtig und
interessant ist, geht iiber den Rahmen des vorliegenden Buches hinaus. Aus-
sagekriftige Hinweise fiir den Bereich der organisatorischen Maflnahmen
liefert unter anderem das IT-Grundschutzhandbuch des BSI?! [37].

Sicherheitskette

Die folgenden Kapitel beschiftigen sich ausfiihrlich mit den wichtigsten
Teilbereichen der IT-Sicherheit. Es werden die heute gingigen Mafinahmen,
Konzepte und Protokolle beschrieben, die man zur Losung der jeweiligen
Probleme einsetzen kann. Es muss jedoch stets klar sein, dass ein Absi-
chern eines Teilbereichs eines Systems unzureichend ist, um tatsdchliche
IT-Sicherheit zu gewdhrleisten. Das Bild der Sicherheitskette verdeutlicht
dies sehr gut, da eine Kette nur so stark ist, wie ihr schwichstes Glied.

Abbildung 1.6 veranschaulicht diese Vorstellung. Sie zeigt sicherheitsrele-
vante Komponenten eines IT-Systems, sowie exemplarische Bedrohungen,
die darauf abzielen, Schwachstellen der Komponenten auszunutzen und die
Sicherheitskette zu brechen.

Social Sniffen, unsicheres Be— Spoofen,
Engineering Key-logger triebssystem, Viren Sniffen, DoS
Y Y v i

» Systemzugang Arbeitsplatz, i
Benutzer Authentifi— Zugriffs—
kation kontrolle .
internes Netz
Firewall, IDS
Dienst/Content Internet Server, z.B.
Anbieter H sichere Kom— <
munikation WWW. ERP
‘A ‘A é Legende
Datenschutz Sniffen, DoS, Wiirmer, Rechte- sicherheits—
Spoofing, DoS Profilbildung, Aneignung, Do kritische Komponente
Q Bedrohung

Abbildung 1.6: Sicherheitskette und ausgewihlte Bedrohungen

Natiirlich kann man diese Kette auch verkiirzen, falls in dem real exi-
stierenden IT-System Komponenten fehlen (z.B. der Zugriff auf externe
Content-Anbieter). Das Bild dient dazu, auf eine sehr vergroberte Weise die

21 Bundesamt fiir Sicherheit in der Informationstechnik.
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Abhingigkeiten zu veranschaulichen, die zwischen den Systemkomponen-
ten bestehen.

Die Kette fingt beim Benutzer an, der natiirlich in vielerlei Hinsicht
eine Schwachstelle darstellt, was durch die moglichen Social Engineering-
Angriffe angedeutet wird. Bevor ein Benutzer Dienste nutzen kann, muss er
sich bei einem Rechner bzw. dem System anmelden, also authentifizieren.
Hier ergeben sich weitere Angriffspunkte, falls der Authentifizierungsvor-
gang ungeniigend abgesichert ist, sei es, dass zum Beispiel Passworter im
Klartext iiber das Netz iibertragen werden, oder dass durch Key-logger
Programme die Tastatureingaben abgefangen werden. Hat sich der Benut-
zer auf einem Arbeitsplatzrechner (u.a. PC, Laptop, PDA, Workstation)
angemeldet, so muss dieser Zugriffskontrollen durchfiihren, um sicher zu
stellen, dass nur autorisierte Daten- bzw. Informationszugriffe moglich sind.
Mogliche Bedrohungen der Datenintegritit und Vertraulichkeit ergeben sich
u.a. durch Viren oder auch durch unsichere Betriebssystemdienste wie bei-
spielsweise manipulierte Geritetreiber. Dies setzt sich fort, wenn innerhalb
eines Unternehmensnetzes auf Daten zugegriffen werden soll, die sich auf
unternehmenslokalen Servern (z.B. Mail-Server, WWW-Server, Enterprise
Resource Planning (ERP) Programme) befinden. Dazu wird ein lokales Netz
zur Datenkommunikation verwendet, das Bedrohungen u.a. durch Lausch-
angriffe (Sniffen) ausgesetzt ist. Handelt es sich bei dem lokalen Netz um
ein drahtloses Zugangsnetz (WLAN), so sind die Bedrohungen, die durch
das Abhoren der Funkverbindungen auftreten, offensichtlich. Ist auch von
aullen ein Zugang iiber das lokale Netz mdglich, so sollten die Daten iiber
geeignete Firewall-Architekturen oder mittels Intrusion Detection Systeme
kontrolliert und gefiltert werden. Soll dariiber hinaus iiber ein 6ffentliches
Netz wie dem Internet auf externe Content-Anbieter (u.a. amazon.com, e-
commerce Portale) zugegriffen werden, so ist zum einen die Kommunikation
dorthin abzusichern und zum anderen muss man darauf vertrauen konnen,
dass die Daten auch auf den externen Servern sicher und u.a. datenschutz-
konform verwaltet werden. Beispiele fiir Bedrohungen sind das Erstellen von
datenschutzgefihrdenden Benutzerprofilen.

Fordert man ein angemessenes Sicherheitsniveau fiir ein System, so erfor-
dert das eine ganzheitliche Absicherung der Systeme; eine Fokussierung auf
Einzelaspekte (u.a. Beschrinkung der Mafinahmen zur IT-Sicherheit auf die
Konfigurierung einer Firewall und eines Virenscanners), wie es heute noch
immer an der Tagesordnung ist, erweist sich in der Praxis immer wieder
als unzureichend. Die Sicherheitskette verdeutlicht, dass z.B. eine sichere
Kommunikation nicht ausreicht, um Daten wéhrend des gesamten Verarbei-
tungsprozesses zu schiitzen. Erlangt ein Benutzer unautorisiert Zugriff auf
diese Daten, wenn sie auf einem der beteiligten Rechner verarbeitet oder
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gespeichert werden, so bleibt der alleinige Schutz der Kommunikations-
verbindung wirkungslos; die getroffenen SicherheitsmaBinahmen sind nicht
ausreichend.

Neue Herausforderungen

Das Bild der Sicherheitskette veranschaulicht jedoch auch die Problematik,
die sich angesichts der zunehmenden Durchdringung unseres beruflichen
und privaten Alltags mit IT-Technologie ergibt. Diese Entwicklung ist auch
unter den Begriffen des Ubiquitous Computing, Pervasive Computing oder
Ambient Intelligence bekannt. Charakteristisch ist die Einbettung von Sen-
soren und Aktoren in Alltagsdinge und deren drahtlose Vernetzung. Eine
bekannte Ausprigung dieser Entwicklung ist die weite Verbreitung von
RFID-Chips, die zur Identifikation von Objekten und zum Uberwachen von
Objekten (u.a. Container, Lebensmittel, Medikamente, Chemikalien) ins-
besondere in Logistik-Prozessen verwendet werden. Bereits heute werden
99% aller neu produzierten Halbleiter in eingebetteten Systemen eingesetzt.
Nach Schitzung von Roland-Berger?? liegt in einer modernen Industriege-
sellschaft der Anteil von Produkten, die eingebettete Systeme enthalten, bei
ca. 80% der gesamten Wertschopfung der verarbeitenden Industrie. Hand in
Hand mit der Zunahme eingebetteter Hardware-Komponenten wéchst auch
das Volumen der darauf eingesetzten Software drastisch. Ein Beispiel mag
diese Entwicklung verdeutlichen: Die in einem einzelnen Pkw eingesetzten
Softwarekomponenten umfassen heute ca. 10 Millionen Codezeilen, fiir das
Jahr 2015 werden bereits 100 Millionen Lines of Code prognostiziert. Zum
Vergleich: Das Betriebssystem Windows XP umfasst lediglich ca. 40 Millio-
nen Codezeilen.

Eingebettete Systeme verfiigen hidufig iliber sehr beschrinkte Speicher,
Rechen- und Energieressourcen, so dass klassische Sicherheitstechniken,
wie sie im vorliegenden Buch behandelt werden, in der Regel nicht direkt
iibertragbar sind. Auch aufwindige Protokolle, zum Beispiel zum Aus-
tausch von Kommunikationsschliissel, konnen nicht iibernommen werden,
so dass neue Verfahren fiir ein effizientes und vor allem auch skalieren-
des Schliisselmanagement zu entwickeln sind. Eingebettete Systeme konnen
oder diirfen héufig nach ihrem Ausrollen nicht mehr verindert werden,
da sie durchgehend und hiufig unter Realzeit-Anforderungen ihre Funk-
tionen (z.B. Uberwachungsfunktionen) erfiillen miissen. Die Entwicklung
sicherer Change- und Update-Mechanismen ohne dass es dadurch zu einer
sicherheitskritischen Beeintrachtigung des Systems und der umgebenden
Infrastruktur kommt, sind ebenfalls noch weitestgehend offene Fragestel-
lungen. Teilweise lassen sich existierende Sicherheitslosungen adaptieren,

22 vgl.  http://www.bitkom.org/files/documents/Zukunft_digitale_Wirtschaft BITKOM-Ro
land_Berger_Studie.pdf
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teilweise miissen auch existierende IT-Sicherheitsinfrastrukturen verindert
werden, um den zusitzlichen Gefdahrdungen, die sich aus den ubiquitéiren
Rechnern ergeben, zu begegnen.

Mit dem Vordringen der IKT Technologien in alle Lebens- und Arbeitsberei-
che ist eine zunehmende Konvergenz von I'T-basierten und physischen Syste-
men verbunden. Es entstehen so genannte Cyber Physical Systems [221], die
hdufig in sicherheitskritischen Anwendungen wie im Verkehr und in Trans-
portsystemen, dem Gesundheitswesen, der Energieversorgung oder auch der
Logistik eingesetzt werden. CPS sind charakterisiert durch eine grofie He-
terogenitat, starke Vernetzung, und eine zunehmende Integration von steu-
ernden Systemen (eingebettete Systeme) in physikalische Umgebungen und
betriebliche Prozesse (Physical System). Diese Systeme ermoglichen eine
verstiarkte Automatisierung und eine Steuerung ganzer Wertschopfungsnetze
in nahezu Echtzeit. CPS ertffnen ein sehr grofles Potential an technologi-
schen Innovationen, neuen Anwendungen und Geschéftsmodellen, wie in
dem acatech-Roadmap Projekt agendaCPS* ausfiihrlich dargestellt. Die
Voraussetzung dafiir ist, dass die Daten rechtzeitig, vollstindig, nicht ma-
nipuliert und ggf. auch vertraulich an die berechtigten Empfinger ge-
langen. Die Frage der Sicherheit ist deshalb fiir Cyber-Physical Systems
von sehr grofler Bedeutung. Heterogene Komponenten und heterogene
Vernetzungstechnologien werden im Internet der Zukunft unter dem ge-
meinsamen Dach des IP Protokolls zusammengefiihrt (All-IP) und sind
damit den bekannten Gefidhrdungen ausgesetzt. Derartige Systeme miissen
also hohe Sicherheits- und Zuverladssigkeitsanforderungen erfiillen. Aktu-
elle Angriffe wie der Stuxnet-Wurm im Jahr 2010 [129] haben jedoch
verdeutlicht, dass Cyber-Physical Systeme heute noch in hohem Malle
verwundbar sind. Offene Forschungsfragen betreffen beispielsweise die Ent-
wicklung und Anpassung vertrauenswiirdiger Hardware-naher, eingebetteter
Sicherheitslosungen, die als robuste und angriffsresistente Bausteine in
physische Komponenten integriert werden konnen. Die Entwicklung von
neuen Konzepten, Protokollen und Losungen, zur Absicherung vernetz-
ter Cyber-Physical Systeme und die friihzeitige Erkennung von moglichen
Storungen und Angriffen stellen weitere zentrale Forschungsfragen von
hoher wirtschaftlicher Relevanz dar. Angriffsversuchen miissen mit hoher
Treffergenauigkeit frithzeitig erkannt werden, um eine kaskadierende Aus-
breitung mit den entsprechenden Schéiden zu verhindern.

Unter dem Begriff Cyber-Sicherheit oder auch Cyber Security fasst man
die Herausforderungen in Bezug auf Sicherheit zusammen, die sich aus
der Vernetzung von IKT Systemen und den zunehmenden Abhingigkeiten
von vernetzten, sicherheitskritischen Infrastrukturen ergeben. Die Gesamt-

2 vgl. www.acatech.de/cps
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heit der IT-Infrastrukturen in Unternehmen, Behorden, oder aber auch in
Produktionsanlagen, im Gesundheitswesen oder im Finanzbereich und der
Logistik, die iiber das Internet oder vergleichbare Vernetzungstechnologien
zugreifbar sind, werden als Cyber-Raum bezeichnet. Unter Cyber-Sicherheit
versteht man deshalb auch die Ausweitung der Aufgaben der klassischen
IT-Sicherheit auf den ganzen Cyber-Raum. In der 6ffentlichen Diskussi-
on wird derzeit im Kontext Cyber-Sicherheit noch vordringlich die Frage
diskutiert, mit welchen organisatorischen, technischen und rechtlichen Ma@3-
nahmen die Kriminalitit, Wirtschaftsspionage und Sabotage aus dem Netz
eingeddmmt und eine hohere Transparenz in Bezug auf Sicherheitsvorfille
erzielt werden kann. Im Vordergrund der auf der Bundesebene gefiihrten De-
batte steht dabei die Verbesserung des Lagebildes iiber die Gefdhrdungslage
in Deutschland, wofiir im Jahr 2012 die Allianz fiir Cyber-Sicherheit?* als
eine gemeinsame Initiative des BSI und des BITKOM? gestartet wurde. Ei-
ne verbesserte Informationslage, um mogliche Gefdhrdungen frithzeitig zu
erkennen und Abwehrmalnahmen ergreifen zu konnen, ist sicherlich sehr
wichtig. Langfristig tragfahige Losungen erfordern jedoch die Entwicklung
neuer Sicherheits-Technologien, die den Anforderungen hochgradig, u.U.
spontan vernetzter und eingebetteter Systeme, z.B. in Bezug auf Energie-
Effizienz oder Realzeit-Anforderungen, erfiillen. Neue Sicherheitskontroll-
und SchutzmaBnahmen miissen bereits frithzeitig in den Entwurf der Sy-
steme integrierte werden, um zukiinftige IT-basierte Produkte und Systeme
robuster und resistenter gegen insbesondere auch Internet-basierte Angriffe
zu gestalten.

Zur Losung aller dieser offenen Fragen sind Kenntnisse iiber die klassischen
Probleme in der I'T-Sicherheit sowie der Konzepte, Protokolle und Verfahren
zu deren Losung, wie sie in den nachfolgenden Kapiteln erldutert werden,
unumgénglich.

24 http://www.allianz-fuer-cybersicherheit.de
25 Bundesverband der Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Das Kapitel widmet sich Klassen von Bedrohungen, die Ursache fiir die in
heutigen Systemen am hédufigsten auftretenden Sicherheitsprobleme sind.
Dazu zidhlen Bedrohungen durch Pufferiiberlauf-Angriffe, Viren, Wiirmer
und Trojanische Pferde sowie mobile Applikationen (Apps). Nicht abge-
fangene Pufferiiberldufe (engl. Buffer Overflow) sind sehr weit verbreitete
Schwachstellen, die durch nachlédssige Programmierung sowohl in Betriebs-
systemen als auch in Anwendungsdiensten auftreten und hédufig durch
Wiirmer ausgenutzt werden. Abschnitt 2.2 erldutert die Buffer-Overflow-
Problematik, erklirt die prinzipielle Funktionsweise von Exploits, die solche
Schwachstellen ausnutzen, und diskutiert Abwehrmafinahmen. Abschnitt 2.3
beschiftigt sich dann mit dem allgemeinen Aufbau und der Funktionsweise
von Computerviren und gibt Hinweise auf wirksame MaBnahmen zur Vi-
renabwehr. Die charakteristischen Eigenschaften von Wiirmern zusammen
mit moglichen Abwehrmafinahmen werden in Abschnitt 2.4 behandelt. Ab-
schnitt 2.5 widmet sich in gleicher Weise der Thematik der Trojanischen
Pferde. In den letzten Jahren wurden zunehmend Angriffe iiber sogenannte
Bot-Netze durchgefiihrt. Deren Bedeutung und Gefidhrdungspotential wird
auch in den kommenden Jahren weiter zunehmen. Abschnitt 2.6 erldutert
die prinzipielle Arbeitsweise eines Bot-Netzes. AbschlieBend gehen wir in
Abschnitt 2.7 kurz auf die Problematik des mobilen Codes ein. Als mobilen
Code oder aktive Inhalte (engl. active content) bezeichnet man allgemein
alle Programme, die zwischen Rechnern ausgetauscht und in Gastumgebun-
gen ausgefiihrt werden. Mobile Applikationen, Apps, die in hoher Zahl auf
Android-Smartphones oder iPhones verwendet werden, sind neueste Aus-
pragungen dieses Trends zum mobilen Code.

2.1  Einfiihrung

Spezielle Klassen von Bedrohungen eines IT-Systems gehen von Viren,
Wiirmern und Trojanischen Pferden (u.a. [62]) aus, die wir als Schadsoftwa-
re (engl. malware oder malicious code) bezeichnen. Es handelt sich hierbei
um Programme, die festgelegte, dem Benutzer jedoch verborgene Funktio-
nen ausfiithren. Die Festlegung der zusitzlichen und beabsichtigten (i.d.R.
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boswilligen) Funktionalitit unterscheidet diese Klasse von Programmen von
den so genannten Wanzen (bugs), deren Fehlverhalten meist von nicht beab-
sichtigten Programmierfehlern verursacht wird. Der Befall von IT-Systemen
durch Viren, Wiirmer und Trojanische Pferde fiihrt jedes Jahr zu erhebli-
chen wirtschaftlichen Schidden. So hat das amerikanische Computer Security
Institute ermittelt, dass 2001 allein in den USA Schidden durch Viren und
Wiirmer in Hohe von iiber 50 Millionen Dollar aufgetreten sind. Die Ten-
denz ist nach wie vor steigend. So schitzt die US-Beratungsfirma Computer
Economics! den Schaden, den Schadsoftware 2006 weltweit angerichtet hat,
auf tiber 13 Milliarden Dollar. Im Jahr 2008 hat die Firma Symantec 1 656
227 neue Auftreten von Schadsoftware erkannt. Das bedeutet einen Anstieg
um 265 Prozent im Vergleich zu 2007°.

Architektur-Eigenschaften

Basiskonzepte und -eigenschaften heutiger Rechnerarchitekturen erleichtern
das erfolgreiche Durchfiihren von Buffer-Overflow-Angriffen bzw. ermogli-
chen die Existenz von Trojanischen Pferden und die Verbreitung von Viren
und Wiirmern. Zu nennen ist dabei die gemeinschaftliche (aber nicht not-
wendigerweise gleichzeitige) Nutzung von Programmen und Daten (engl.
sharing). Eine solche gemeinsame Nutzung wird u.a. iiber eine zum Teil sehr
freiziigige Netzwerkfreigabe oder iiber 6ffentliche Verzeichnisse ermoglicht.
Die gemeinsame Nutzung von Ressourcen ist ebenfalls ein Charakteristikum
von Peer-to-Peer Overlay-Netzen, die sich seit einiger Zeit etablieren. Weit
verbreitet sind Musiktauschborsen und File-Sharing Systeme wie Gnutella,
KaZaA oder BitTorrent. Die Eigenschaft der gemeinsamen Ressourcennut-
zung wird insbesondere von Viren zur Verbreitung ausgenutzt. Eine weitere
wesentliche Eigenschaft ist die universelle Interpretierbarkeit von Daten. Sie
besagt, dass kein Unterschied zwischen Daten und Programmen besteht. Pro-
gramme konnen demnach wie Daten leicht modifiziert werden, indem man
sie beispielsweise um einen Schadensteil erweitert. Die universelle Inter-
pretierbarkeit bedeutet aber auch, dass in Speicherbereiche, die eigentlich
ausschlieBlich Daten beinhalten wie beispielsweise die Laufzeitkeller (engl.
stack) von Prozessen, gezielt ausfiihrbarer Code geladen werden kann. Wer-
den diese bindren Daten nun als ausfiihrbarer Code interpretiert, so kann
auf diese Weise Schadsoftware zur Ausfiihrung gelangen. Dies wird von den
Buffer-Overflow-Angriffen ausgenutzt.

Als dritte wesentliche Eigenschaft ist die Transitivitdt des Informationsflus-
ses zu nennen. Falls eine Information vom Rechner A zum Rechner B flief3t
und es Moglichkeiten gibt, Informationen von B zu einem Rechner C flielen

! Quelle: Studie von Computer Economics http://www.welt.de/die-welt/article1037708/
Computer_werden_zu_Zombies.html
2 Quelle: Symantec Threat Report, http://www.symantec.com/threatreport/
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zu lassen, so kann die Information auch von A zu C weitergeleitet werden.
Die Transitivitdt wird insbesondere von Wiirmern ausgenutzt, um sich auf
diese Weise zu verbreiten.

Techniken zur Bedrohungsabwehr

Zur Abwehr der Bedrohungen kann man drei Ansitze verfolgen, die in
der Praxis in der Regel in verschiedenen Kombinationen eingesetzt wer-
den. Zu nennen sind an erster Stelle Techniken zur Verhinderung (engl.
prevention) von Angriffen wie beispielsweise die Verwendung stark typi-
sierter Programmiersprachen, Code-Verifikation oder die Beschrinkung von
Zugriffen aufgrund von systembestimmten Regeln (z.B. kein Schreiben mit
anschlieBendem Ausfiihren von Daten auf dem Stack-Segment). Im wei-
testen Sinn gehoren in diese Klasse von Techniken auch Mallnahmen zur
Sensibilisierung und Bewusstseinsbildung insbesondere auch von Entwick-
lern von Software-Systemen. Klar ist, dass Vermeidungstechniken nach dem
Motto ,,Sicherheit per Design‘“die konzeptuell befriedigenste Losung darstel-
len, wir aber heute in der Praxis der System-Konstruktion hiervon noch sehr
weit entfernt sind.

Die zweite Klasse von Ansitzen beschiftigt sich deshalb mit Techniken zur
Erkennung und frithzeitigen Abwehr moglicher Bedrohungen. Als Beispiele
seien statische Analysen des Programmcodes genannt, um z.B. Code-Stiicke,
die eine Buffer-Overflow-Schwachstelle aufweisen (u.a. Kopieren von Zei-
chenfolgen ohne die Lingenangaben zu priifen), zu identifizieren und zu
korrigieren. Aber auch die bekannten Viren-Scanner und Intrusion Detection
Systeme gehoren in diese Klasse von Techniken, die anhand charakteristi-
scher Merkmale versuchen, potentielle Schadsoftware zu erkennen.

Zu der dritten Klasse von Ansitzen zidhlen Techniken, die darauf abzielen,
die Auswirkungen von eingetretenen Bedrohungen zu begrenzen (engl.
mitigation). Dazu zihlen Isolierungsansitze wie das Sandboxing, die darauf
abzielen, Anwendungsbereiche gegeneinander abzuschotten, so dass ein
Schaden, der bei der Ausfiihrung eines Anwendungsprogramms auftritt, sich
nicht auf andere Anwendungsbereiche ausbreiten und womdoglich das ganze
System beeintridchtigen kann.

2.2  Buffer-Overflow

Buffer-Overflow-Angriffe nutzen Schwachstellen aus, die sich aus Imple-
mentierungsfehlern als Folge einer nachlidssigen Programmierung ergeben.
Der Ansatzpunkt fiir entsprechende Angriffe sind Programme, in denen
Daten in einen Bereich einer Variablen fester Linge, z.B. in einen String
oder ein Feld fester Lange, eingelesen bzw. kopiert werden, ohne dass das
Programm priift, ob die kopierte Eingabe iiberhaupt in den bereitgestell-
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ten Bereich passt. Derartige Variablen, in die Daten kopiert werden, sind
abstrakt gesehen Pufferbereiche, woraus sich der Name dieses Angriffs ab-
leitet. Durch das Schreiben einer zu groen Datenmenge in den Bereich des
Puffers wird dieser zum Uberlauf (engl. overflow) gebracht.

2.2.1 Einfiihrung

Wie auch bei den Viren, so kann man auch bei den Buffer-Overflow-
Angriffen verschiedene zeitliche Entwicklungsphasen unterscheiden. Wih-
rend die erste Generation der Angriffe vordringlich Operationen zum Kopie-
ren von Zeichenketten fiir Angriff ausnutzten, werden heute zunehmend auch
einzelne Integer-Zahlen zum Uberlaufen gebracht oder es werden Anwei-
sungen, wie Schleifen, die nicht korrekt terminieren, fiir Uberlauf—Angriffe
missbraucht.

Schwachstellen, die fiir Buffer-Overflow Angriffe ausgenutzt werden
konnen, finden sich hiufig in Programmen, die in den Programmiersprachen
C bzw. C++ geschrieben sind. Probleme ergeben sich beispielsweise durch
die Verwendung von Funktionen zur Verarbeitung von Zeichenketten, wie
strcpy (). Diese Funktion kopiert Zeichen fiir Zeichen des Eingabestrings
auf den Zielstring, ohne dabei zu priifen, ob der Bereich des Zielstrings
gro} genug ist, um die Eingabe zu speichern. Der Kopiervorgang terminiert
erst dann, wenn im Eingabestring der ASCII-Wert O gelesen wird. Auf die-
se Weise ist es moglich, gezielt vorhandene Werte von Variablen, die auf
dem Speicherbereich abgelegt sind, der sich unmittelbar an den Bereich des
Zielstrings anschlieBt, mit eingeschleusten Werten zu iiberschreiben.

Héufig sind auch Funktionen wie sizeof{) Ausgangspunkt fiir eine Buffer-
Overflow Verwundbarkeit. So wird beispielsweise bei der Transformation
von Daten in Unicode ein Datenstring einer bestimmten Lénge, die durch
das Kommando sizeof{) bestimmt wird, in einen anderen Datenstring kopiert.
In der Unicode-Transformation wird die GroBBenangabe jedoch in Byte und
nicht in der Anzahl der Characters berechnet, so dass bei einer falschen
Verwendung viel mehr Speicher iiberschrieben wird als vorgesehen war. Ein
weltweit bekanntes Beispiel eines Angriffs, der eine derartige Schwachstelle
ausnutzte, war der Code-Red Wurm im Jahre 2001, der einen Pufferiiberlauf
in Microsofts IIS (Internet Information Service) ausnutzte, um das System
zu befallen.

Wie bereits weiter oben kurz angedeutet, werden heutzutage auch zu-
nehmend Schwachstellen ausgenutzt, die sich durch die unsichere Pro-
grammierung einer Loop-Schleife ergeben. Haufiges Beispiel ist hier das
zeichenweise Kopieren eines Eingabestrings in dieser Loop-Schleife, z.B.
das Kopieren einer URL, wobei als Abbruchkriterium der Schleife das Le-
sen eines bestimmten Zeichens festgelegt wird. Fehlt dieses Abbruchzeichen
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in der Zeichenkette oder taucht es gezielt erst nach einer Menge von an-
deren Daten auf, so werden alle diese Daten Zeichen fiir Zeichen kopiert.
Der bekannte Blaster-Wurm (siehe Seite 71) hat beispielsweise eine solche
Schwachstelle ausgenutzt.

Da unter anderem alle UNIX-Derivate (u.a. BSD-UNIX, Solaris, HP-UX,
Linux) und die aktuellen Windows-Versionen (u.a. Windows 2000, Windows
XP, Vista, Windows 7) in C bzw. C++ geschrieben sind, bilden immer wieder
fehlerhaft programmierte Betriebssystemdienste, Serverroutinen oder auch
Bibliotheksfunktionen Angriffspunkte fiir Buffer-Overflows.

In einem Programmfragment in der Programmiersprache C konnte ein
moglicher Ansatzpunkt fiir Buffer-Overflow Angriffe wie folgt gegeben sein:

cmd =lese_aus_netz();
do_something (cmd) ;
int do_something(char xstring) {
char buffer[4]; /* Pufferbereich */
strcpy (buffer, string); /% Ansatzpunkt: */
/* Einlesen von Daten in Pufferbereich */

return 0;

Adressraumverwaltung

Um die Vorgehensweise und Ziele eines Buffer-Overflow-Angriffs verste-
hen zu konnen, muss man sich zunichst einmal klarmachen, auf welche
Weise in heutigen Betriebssystemen die Daten eines Prozesses, also eines
in Ausfiihrung befindlichen Programms, verwaltet werden. Alle géngigen
Betriebssysteme unterstiitzen heute virtuellen Speicher. Jedem Prozess ist
ein virtueller Adressraum zugeordnet, der — wie in Abbildung 2.1 skizziert —
vom Betriebs- und Laufzeitsystem verwaltet wird.

Typischerweise wird der virtuelle Adressraum in drei logische Bereiche, die
Segmente genannt werden, aufgeteilt, wobei das Text- bzw. Codesegment
die ausfiihrbaren Befehle des Prozesses enthilt. In der Regel wird dieses
Segment vom Betriebssystem gegen ein Uberschreiben geschiitzt. Auf dem
Halden-Bereich (engl. heap) werden zur Programmlaufzeit dynamisch er-
zeugte Datenobjekte abgelegt, aber auch globale Variablen sowie globale
Konstanten. Typische dynamische Objekte sind Zeigerstrukturen oder Ob-
jekte in objektorientierten Programmiersprachen. Der Heap-Bereich wichst
normalerweise von niedrigen Adressen zu hoheren Adressen. In der Regel
ist die Trennlinie zwischen dem Heap und dem Stack-Segment flieBend.

Ansatzpunkt

virtueller
Adressraum

Segmente

Heap
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OxFFFFFFFF
Stack-Segment

(Rucksprungadressen, lokale
Variablen, Parameter, Register-
inhalte)

e
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dynamische Datenobjekte)

Programm-Code (Text-Segment)

0x000000000

Abbildung 2.1: Segmentierung des virtuellen Prozessadressraums

Der Laufzeitkeller, das Stacksegment (engl. stack), wird LIFO?-artig verwal-
tet und dient zur Verwaltung von Prozeduraufrufen. Auf dem Stack werden
u.a. lokale Variablen von Prozeduraufrufen, deren Eingabeparameter sowie
die Riicksprungadresse des Aufrufs abgelegt. Der Stack-Bereich wéchst von
hohen zu niedrigen Adressen; er wichst also dem Heap entgegen. Nach Be-
endigung eines Prozeduraufrufs werden die lokalen Daten, Parameter und
sonstigen Umgebungswerte des Aufrufs wieder vom Stack entfernt. Bei der
Programmiibersetzung erzeugt der jeweilige Compiler Maschinencode, um
diese Daten auf Stack und Heap-Bereichen zu speichern bzw., wie im Falle
des Stack-Bereichs, sie auch wieder zu entfernen.

Im Unterschied zum Code-Segment konnen weder das Stack- noch das
Heap-Segment vom Betriebssystem gegen Uberschreibungen geschiitzt wer-
den, da ein schreibender Zugriff ja gerade beim Ablegen von dynamischen
lokalen bzw. globalen Daten benétigt wird. Gravierender ist, dass die Daten
in diesen Bereichen in der Regel nicht nur gelesen und geschrieben werden
diirfen, sondern auch ausfiihrbar sind. Wir werden bei der Diskussion der
Gegenmalinahmen hierauf zuriickkommen.

2.2.2 Angriffe

Wie bereits einfithrend erwihnt, ist es das Ziel eines Buffer-Overflow-
Angriffs den Bereich, der fiir eine Variable im Speicher reserviert ist, zu
iiberschreiben und in der Regel eben auch zum Uberlaufen zu bringen. Der-

3 Last in first out
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artige Daten konnen prinzipiell an unterschiedlichen Stellen im Speicher
abgelegt werden. Dazu zihlt in erster Linie das Stack-Segment, auf dem
lokale Variablen sowie Eingabeparameter, die bei Prozedur- bzw. Metho-
denaufrufen verwendet werden, abgelegt werden. Es kann sich aber ebenso
um den Heap-Bereich des Prozess-Adressraums handeln, auf dem die dy-
namisch erzeugten Datenobjekte liegen, oder aber auch um einen Bereich
handeln, der von mehreren Prozessen gemeinsam genutzt und an jeweils un-
terschiedliche Stellen des virtuellen Adressraums des einzelnen Prozesses
eingeblendet wird. Im Folgenden konzentrieren wir die Beschreibung von
Angriffen auf die Stack-Bereichs-Uberldufe, da sie sehr hiufig auftreten.
Aber natiirlich muss man sich der anderen Angriffspunkte stets bewusst sein.

Buffer-Overflows auf Stack-Segmenten

Ein Buffer-Overflow-Angriff zielt nun darauf ab, iiber Eingabeparameter
bei einem Prozeduraufruf den Speicherbereich derjenigen lokalen Variable
(d.h. den Puffer) auf dem Stack, die diese Eingabe aufnehmen soll, zum
Uberlauf zu bringen. Das Ziel besteht dann meist darin, durch einen gezielt
konstruierten Eingabestring die auf dem Stack abgelegte Riicksprungadresse
des Prozeduraufrufs zu iiberschreiben (vgl. Abbildung 2.2). Hierbei wird
wesentlich die Organisation des Stacks ausgenutzt, der wie gesagt von
hohen zu niedrigen Adressen wichst. Bei einem Prozeduraufruf werden
stets zunidchst die Verwaltungsdaten wie z.B. die Riicksprungadresse auf
dem Stack abgelegt, bevor Speicherplatz fiir die lokalen Variablen, die zur
Prozedurausfithrung benétigt werden, angelegt wird. Bei der Speicherung
von aktuellen Werten in diesen reservierten Speicherbereichen, also z.B. bei
der Ubernahme der Eingabewerte eines Eingabstrings, werden die Daten
beginnend bei den niedrigen Anfangsadressen der lokalen Variablen auf dem
Stack abgelegt.

An Bild 2.2 kann man sich unmittelbar klarmachen, dass durch eine zu lange
Eingabe die gespeicherten Werte, die auf dem an den fiir die lokale Variable
reservierten Adressbereich unmittelbar angrenzenden Bereich abgelegt sind,
iberschrieben werden.

Einschleusen von Fremd-Code

Nach dem Uberschreiben der Riicksprungadresse kann der Fall vorliegen,
dass die iiberschriebenen Speicherzellen keine sinnvolle Adresse mehr ent-
halten, so dass das Programm bei der Ausfithrung des Riicksprungbefehls
aufgrund eines Speicherzugriffsfehlers (engl. segmentation fault) abstiirzen
wird. Damit hat der Angreifer zwar u.U. bereits groen Schaden verursacht,
aber ggf. noch nicht sein eigentliches Ziel, ausfiihrbaren Code auf dem Stack
zu platzieren, erfolgreich erreicht. Der Angreifer wird also versuchen, sei-
nen Eingabestring so zu konstruieren, dass iiber die Riicksprungadresse die
Anfangsadresse des eingeschleusten Schadcodes oder ein anderer, bereits

iiberschreiben

Fremd-Code



NOPs

komplexe Funktio-
nalitit

52 2 Spezielle Bedrohungen

OxFFFFFFFF
603245

Ricksprungadresse
reservierter
Stackbereich
far X

lokale Variable X

lokale Variable Y Top of Stack

Abbildung 2.2: Buffer-Overflow mit Uberschreiben der Riicksprungadresse

geladener Code angesprungen und dann ausgefiihrt wird. Der eingeschleus-
te Code wird mit den Berechtigungen des Prozesses ausgefiihrt, dessen
Stack durch den Buffer-Overflow manipuliert wurde. Da der Angreifer auf
diese Weise seine Zugriffsrechte vermehrt und im Falle von befallenen
Systemprozessen auch anhebt, spricht man auch hiufig von Elevation of
Privileges-Attacken. Ein erfolgreicher Buffer-Overflow-Angriff ist nur ein
Beispiel dafiir, wie man als Angreifer seine Rechte ausweiten kann.

Das Problem, das sich hierbei ergibt, besteht darin, dass der Angreifer
die genaue, d.h. die absolute Adresse seines eingeschleusten Codes auf
dem Stackbereich kennen muss, um gezielt dorthin zu springen. Die ab-
solute Adresse kann jedoch nicht unbedingt vorab ermittelt werden, da
sie unter anderem davon abhidngig ist, wie viele lokale Variablen und
Registerinhalte auf dem Stack abgelegt werden. Fiir dieses Problem gibt
es jedoch eine einfache Losung. In den zu priparierenden Eingabestring
kann der Angreifer eine Anzahl von No-Operation Befehlen (NOP) ein-
streuen und die Riicksprungadresse mit der Adresse eines dieser NOP-
Befehle iiberschreiben. Da Prozessoren NOP-Befehle einfach ignorieren und
tiberspringen, wird automatisch der ndchste Befehl angesprungen bis der ein-
geschleuste Code erreicht ist (vgl. Abbildung 2.3)

Das néchste Problem, das ein Angreifer nun haben konnte, ist der relativ
begrenzte Speicherbereich, der ihm mit dem Stack als Speicherort fiir seinen
eingeschleusten Code zur Verfiigung steht. Dies ist aber nur ein kleines
Hindernis, da zum einen mit hoch optimiertem Assemblercode komplexe
Programme erstellt werden kénnen, die nur einen geringen Speicherbedarf
besitzen. Zum anderen stehen dem Angreifer viele Funktionen direkt zur
Verfiigung, ohne dass er sie selber einschleusen muss. So liegen in Windows-
Systemen viele Bibliotheken (DLLs) bereits im Speicher. Ferner stehen
dem Angreifer alle diejenigen Funktionen des Windows API zur Verfiigung,
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Abbildung 2.3: Einschleusen von Code mit NOPs-Befehlen

die bereits zu dem attackierten Programm hinzu gebunden sind. Befindet
sich unter diesen gebundenen Funktionen beispielsweise auch die Funktion
LoadLibrary, so konnen durch den Exploit sogar beliebige Funktionen
dynamisch nachgeladen werden. Da Bibliotheken héufig an gleichen Stellen
im Speicher abgelegt werden, kann ein Angreifer diese direkt aufrufen, um
beispielsweise TCP/IP-Verbindungen aufzubauen oder Befehle einer Shell
auszufiihren.

2.2.3 GegenmaBnahmen

Aus dem Besprochenen wird klar, wie man sich als Software-Entwickler
vor Buffer-Overflow-Angriffen schiitzen kann. Durch sorgfiltige Program-
mierung (u.a. [212]), bei der insbesondere alle Eingabewerte gepriift und
Bereichsgrenzen kontrolliert werden, kann man verhindern, Ziel von geziel-
ten Buffer-Overflow-Angriffen zu werden. Wie bereits eingangs erwihnt,
treten besonders in Programmen der Programmiersprachen C und C++ Puf-
feriiberlaufprobleme auf. Durch den Ubergang auf Programmiersprachen
mit einer hoheren Programmiersicherheit wie Java (u.a. [8]), konnten die
entsprechenden Probleme iiberwunden werden. So tiberpriift beispielsweise
das Java-Laufzeitsystem die Einhaltung von Bereichsgrenzen automatisch.
Aber auch im C bzw. C++ Umfeld gibt es Moglichkeiten, die Program-
miersicherheit zu erhShen. So kann man beispielsweise anstelle der bereits
angesprochenen unsicheren Funktion strcpy () die Funktion strncpy
verwenden, die es ermdglicht, die Zahl der zu schreibenden Zeichen zu be-
grenzen. Da die Funktion strcpy () aber nur eine von vielen derartigen
problematischen Bibliotheksfunktionen ist, sollte man eine spezielle Biblio-
thek verwenden, durch die sichere Bibliotheksfunktionen zur Verfiigung
gestellt werden. Unter Linux leistet dies beispielsweise die Bibliothek
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Libsafe*, mit der Standard-C Bibliotheksaufrufe gekapselt (engl. o wrap)
und durch die gesicherte Version ersetzt werden.

Hat man den Quellcode von Programmen zur Verfiigung, so kann man diesen
unter Zuhilfenahme von speziellen Tools bearbeiten, um Uberlaufangriffe
zu erkennen. Ein Beispiel hierfiir ist das StackGuard Tool” fiir UN-
IX bzw. StackShield fiir Linux, das im Prinzip einen Patch fiir den GNU
C-Compiler bereitstellt. Der derart modifizierte Compiler sichert bei jedem
Funktionsaufruf die Returnadresse und korrigiert sie bei Bedarf. Der Stack-
Smashing-Protector, der im GNU C-Compiler seit der Version 4.1 verfiigbar
ist, fiigt ein spezielles Kontrollzeichen, das so genannte Canary®, direkt hin-
ter die Riicksprungadresse auf den Stack ein. Ferner erzeugt er Code, der
vor dem Riicksprung priift, ob das Kontrollzeichen verdndert wurde. Wird
eine solche Anderung erkannt, so wird automatisch eine Warnmeldung in
die Log-Datei des Systems geschrieben und das Programm abgebrochen.
Ein analoges Konzept wurde mit den Stack Cookies von Microsoft u.a. in
den Windows Server 2003 und Vista integriert.

Natiirlich sind solche MaBnahmen unbefriedigend, da damit ja nicht die
Ursache des Problems behoben, sondern nur die Auswirkungen begrenzt
werden. Da die Absicherung von Systemen gegen Angriffe von auflen ein
standiger Wechsel zwischen Aktionen seitens der Angreifer und Reaktio-
nen seitens der Software-Entwickler und Systemadministratoren bedeutet,
ist klar, dass die skizzierten Compilermodifikationen keinen nachhaltigen
Effekt haben werden. Angreifer werden ihre Angriffe daraufhin verfeinern
und dafiir sorgen, dass das eingefiigte Kontrollzeichen trotz Manipulation
erhalten bleibt.

Der gerade beschriebene Ansatz setzt voraus, dass die abzusichernden
Programme im Quellcode vorliegen, so dass sie mit den entsprechend modi-
fizierten Compilern erneut iibersetzt werden konnen. Eine Neu-Ubersetzung
der Software ist aber haufig gar nicht moglich, wie zum Beispiel bei pro-
prietdren Betriebssystemen oder bei kommerzieller Anwendungssoftware.
Mit den Techniken ASLR (Address Space Layout Randomization) und DEP
(Data Execution Prevention) stehen in herkommlichen Betriebssystemen
Konzepte zur Verfiigung, um den Schaden von erfolgreich durchgefiihrten
Buffer-Overflows zu begrenzen bzw. Angriffe prinzipiell zu erschweren. Mit
DEP werden Speicherbereiche als nicht-ausfiihrbar gekennzeichnet, so dass
kein Code, insbesondere kein Schadcode in einem solchen Datensegment
ausgefiihrt werden kann. Ein entsprechender Versuch, Code auszufiihren,
16st eine Speicherschutzverletzung aus.

1 http://http://www.research.avayalabs.com/gem/usa/en-us/initiatives/all/nsr.htm

5 http://immunix.org

6 In Anlehnung an das frithere Vorgehen in Bergwerken, wo man einen Kanarienvogel unter
Tage mitgenommen hat. Sobald dieser aufhorte zu singen bzw. gar starb war klar, dass ein
bedrohlicher Sauerstoffmangel herrschte.
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Die ASLR-Technik erschwert Angriffe, die Kenntnisse iiber das Speicher-
layout nutzen, um den Speicher zu manipulieren. Beispiele fiir solche
Angriffe sind neben den beschriebenen Buffer-Overflows auch Heap Over-
flows bzw. auch Underflows, Format-String Verwundbarkeiten, oder auch
Array Index Overflows. Die randomisierte Speicherung von ausfiihrbarem
Binércode, von Dynamic Link Libraries (DLLs), Text-, Heap- und teilweise
auch Stack-Segmenten mittels der ASLR-Technik (vgl. u.a. [191]) verschlei-
ert deren Speicheradresse, die fiir die genannten Klassen von Angriffen oder
auch fiir Angriffe unter Nutzung von ROP (Return-oriented Programming)
notwendig ist, um die gespeicherten Module aufrufen zu kénnen. Die ASLR
Technik wurde als erstes im Betriebssystem OpenBSD verwendet. Sie wird
seit Windows Vista auch mit Windows-Betriebssystemen angeboten und
auch unter MAC-OS, Linux mit PaX ASLR und auch iOS oder auch Andro-
id sind ASLR-Varianten im Einsatz.

Beispielsweise kann unter Windows Vista, bzw. Windows 7 fiir eine
ausfiihrbare Binirdatei (.exe) oder auch eine DLL (.dll) durch das Setzen
eines speziellen Bits in dem PE Header des Executables ’ die Verwendung
der ASLR Technik angefordert werden. Fiir das zu ladende Executable wird
in diesem Fall ein spezieller Offset-Wert berechnet, um dynamisch, aus Sicht
eines Angreifers randomisiert, die Speicherposition zu bestimmen. Der Off-
set ist ein Wert aus dem Wertebereich von 1 bis 256 und ist an 64 KB
ausgerichtet (aligned). Wird ein Programm ausgefiihrt, das ASLR Bit ge-
setzt hat, wird auch das Speicherlayout des Prozesses randomisiert, indem
seine Stack- und Heap-Segmente randomisiert angelegt werden und auch
der initiale Stack-Pointer durch einen randomisierten Wert aus dem Werte-
bereich 1 bis 16384 dekrementiert wird. Das Speicherlayout der Stack- und
Heap-Segmente wird bei jeder Programmausfiihrung erneut randomisiert
festgelegt, wihrend das Layout des Code- und Datensegments sich nur bei
einem Re-Boot dndert. Der Offset von gemeinsam genutzten DLLs wird
iber eine systemglobale Variable zum Bootzeitpunkt ermittelt und die DLL
wird in den gemeinsam genutzten Speicherbereich in den Bereichen zwi-
schen 050000000 und 0x78000000 abgelegt. Die DLLs werden zudem in
randomisierter Reihenfolge geladen.

Speziell abgesicherte Varianten von Standardbetriebssystemen, die als Tru-
sted Operating Systems vertriecben werden (z.B. Trusted Solaris®, Trusted
HP-UX), fithren so genannte Compartments ein, die Systembereiche gegen-
einander abschotten, so dass sich die Auswirkungen von Buffer-Overflow-
Angriffen auf ein Compartment beschrianken lassen.

7 PE (Portable Executable) beschreibt ein Binirformat ausfiihrbarer Programme.
8 Trusted Solaris wurde 2006 als eigenstindiges Produkt eingestellt.

Trusted OS
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AbschlieBend sei noch einmal darauf hingewiesen, dass die Buffer-
Overflow-Verwundbarkeit sich nicht auf den Stack beschrinkt, sondern
Heap-Bereiche in gleicher Weise betroffen sind. Auch beschrinken sich die
heutigen Angriffe bei Weitem nicht nur auf die giingigen Operationen zum
Kopieren von Zeichenketten, sondern nutzen eine Vielzahl weiterer Angriffs-
flachen aus. Wir haben bereits auf die Loop-Probleme, Integer-Overflows
oder auch die Unicode Probleme hingewiesen. Alle diese Schwachstellen
riihren von Programmierfehlern her, die man zum Teil friihzeitig durch stati-
sche Programmanalysen und durch eine sorgfiltige Programmierung in den
Griff bekommen konnte. Auf diesem Gebiet sind zurzeit eine Reihe von
Tool-Entwicklungen in Arbeit, z.B. auch in den Forschungsbereichen von
Microsoft, so dass die Hoffnung besteht, dass Buffer-Overflows in Zukunft
nicht mehr ldnger die ,,Schwachstellen des Jahrzehnts“sind, wie sie noch in
den 90ger Jahren von Bill Gates bezeichnet wurden.

2.3 Computerviren

Ein Virus (deutsch giftiger Saft) bezeichnet in der Biologie einen Mikro-
Organismus, der auf eine lebende Wirtszelle angewiesen ist, keinen eigenen
Stoffwechsel besitzt und fihig ist, sich zu reproduzieren. Diese Eigenschaf-
ten sind direkt auf Computerviren iibertragbar.

2.3.1 Eigenschaften

Der Begriff des Computervirus wurde zum ersten Mal 1985 durch Arbeiten
von F. Cohen (u.a. [48]) der breiten Offentlichkeit bekannt.

Definition 2.1 (Computervirus)

Ein Computervirus ist eine Befehlsfolge, die ein Wirtsprogramm zur Aus-
fiihrung benétigt. Viren sind zur Reproduktion fihig. Dazu wird bei der
Ausfiihrung des Virus eine Kopie (Reproduktion) oder eine modifizierte Ver-
sion des Virus in einen Speicherbereich, der diese Befehlssequenz noch nicht
enthilt, geschrieben (Infektion). Zusétzlich zur Fihigkeit zur Reproduktion
enthalten Viren in der Regel einen Schadensteil. Dieser kann unbedingt oder
bedingt durch einen Ausloser aktiviert werden.

O

Mit den Festlegungen von Definition 2.1 ist klar, dass ein Computervirus
kein selbstindig ablauffihiges Programm ist. Falls ein Virus sich nicht
identisch reproduziert, also keine identische Kopie erzeugt, sondern die den
Virus definierende Befehlssequenz modifiziert, so spricht man von einem
mutierenden Virus.
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Reproduktionsfihigkeit

Zur Codierung der Befehlsfolge eines Virus verwendet man Maschinen-
sprachen ebenso wie Kommandosprachen, Skriptsprachen oder auch Hoch-
sprachen. Potentielle Speicherbereiche fiir Viren sind der Code ausfiihrbarer
Programme von Benutzern, Bereiche des Betriebssystems oder auch Sekto-
ren eines Hintergrundspeichermediums. Der allgemeine Aufbau eines Virus
ist in Abbildung 2.4 skizziert. Ein Virus besteht aus einer Viren-Kennung
sowie optional aus einem Infektions-, einem Schadens- und einem Sprung-
teil. Durch die Ausfiihrung des Infektionsteils kopiert sich ein Virus in einen
Speicherbereich. Handelt es sich dabei um den in einer Datei gespeicherten
Code eines ausfiihrbaren Programms, so werden i.d.R. die Strukturinforma-
tionen des infizierten Programms durch die Angabe der neuen Dateiléinge
sowie durch die Verdnderung der Einsprungadresse angeglichen. Die neue

PROCEDURE Virus;
Viruskennung BEGIN
4711
suche eine nicht infizierte e:r;te Zeile
it 4711
Infektionsteil Programmdatel
IF (gesundes Programm gefunden)
THEN kopiere Virus in das Programm;
Ausléser
I A
Schadensteil IF~ (Datum = Freitag der 13.)
THEN formatiere Festplatte;
springe an den Anfang des Wirtsprogramms;
Sprung END.
Allgemeine Struktur Beispiel

Abbildung 2.4: Allgemeiner Aufbau eines Virus und Beispiel

Einsprungadresse entspricht der Anfangsadresse des Virus-Codes. Soll nach
der Ausfithrung des Virus doch noch das Programm mit der urspriinglichen
Funktionalitit ausgefiihrt werden, so enthélt der Virus-Code im optionalen
Sprungteil eine Riicksprungadresse, die die Einsprungadresse in das ur-
spriingliche Programm ist.

Anhand einer speziellen Viren-Kennung (z.B. des Wertes 4711 in der Ab-
bildung 2.4), kann ein Virus in seiner Infektionsphase erkennen, ob ein

Struktur

Kennung
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Programm schon vom selben Virus befallen ist. Dies verhindert das wieder-
holte Infizieren von Programmen. Diese Viren-Kennung (oder eine andere
typische Zeichenfolge) dient im Gegenzug Virenerkennungsprogrammen,
den Viren-Scannern, zur Aufdeckung von infizierten Programmen.

Die Ausfiihrung des Schadensteils kann von Randbedingungen abhingig
gemacht werden. Im Beispiel von Abbildung 2.4 wird auf ein spezielles Da-
tum, ndmlich Freitag den 13ten, gewartet. Ist zum Zeitpunkt der Ausfiihrung
des Wirtsprogramms die Bedingung erfiillt, so wird die angegebene Scha-
densfunktion wie die Neuformatierung der Festplatte ausgefiihrt. Soll nach
der Abarbeitung der Befehlssequenz des Virus das urspriingliche Programm
ausgefiihrt werden, so wird ein Sprungbefehl eingefiigt, mit dem an die An-
fangsadresse des Programms gesprungen wird.

Durch Viren treten in erster Linie Bedrohungen der Integritdt und Vertrau-
lichkeit auf.

2.3.2 Viren-Typen

Mit dem Einzug des Personal Computers (PCs) in den 80er Jahren in
Behorden, Firmen und in Privathaushalte erfolgte eine Abkehr von zentral,
meist noch manuell administrierten Grofrechenanlagen (engl. mainframe)
hin zu einer dezentralen Verwaltung isoliert betriebener PCs durch deren
Benutzer. Das heif3t, die entsprechenden Benutzer iibernahmen Aufgaben
der Systemadministration und waren berechtigt, Software auf ihren PCs
zu installieren. Zusammen mit der steigenden Anzahl gemeinsam genutzter
Programme, insbesondere Spielprogrammen und Shareware, war damit der
Boden zur Verbreitung von Viren geebnet. Die Viren der ersten Generation
verbreiteten sich in erster Linie iiber das Kopieren von Daten von Diskette zu
Diskette sowie iiber die meist noch manuelle Installation von Programmen
auf einzelnen PCs.

Durch ein Nachbilden der urspriinglichen, zentralistischen Mainframe-
Administration kann jedoch in solchen Umgebungen die Verbreitung von
Viren relativ einfach und wirkungsvoll eingegrenzt werden. Dazu ist ein
zentraler Server-Rechner so zu konfigurieren, dass jedes neue Softwarepro-
dukt zunéchst auf diesem Rechner installiert und getestet wird. Der Server
stellt somit eine Art ,,Quaranténestation fiir Software dar. Das systematische
Testen und Kontrollieren von Software muss jedoch einem ausgewdhlten,
vertrauenswiirdigen Personenkreis vorbehalten bleiben, damit die Kontrol-
le nicht unterlaufen wird bzw. nicht durch eine unsachgemaifle Behandlung
Sicherheitsliicken bestehen bleiben. Bemerkenswerter Weise gehort das Ein-
richten von Quarantidne-Netzen und Quarantine-Rechnern heute wieder zu
den hiufig verwendeten Schutz-MaBinahmen in Unternehmen, um in einer
dezentralen IT-Landschaft iiber zentral administrierte Komponenten neue
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Software zunichst in einem beherrschten und kontrollierbaren Umfeld zu
evaluieren, bevor sie auf Rechner im Unternehmen verteilt werden.

Die hdufigsten Viren, die in dieser Zeit auftraten, waren die so genannten
Programm- und die Bootsektor-Viren.

Programm-Viren

Ein Programm-Virus (auch bekannt als Link-Virus) kopiert sich in eine Link-Virus
ausfithrbare Datei. Er wird durch den Aufruf des Programms verbreitet,

da mit der Programmausfiihrung auch der Virus-Code ausgefiihrt wird.

In Abbildung 2.5 ist die Struktur eines infizierten Programms skizziert.

Nach der Infektion liegt ein ausfiihrfahiges Programm vor, das beim Aufruf

zunéchst den Virus und dann erst das eigentliche Programm ausfiihrt. Zur
Verschleierung des Virus wurden auch die Strukturdaten der infizierten Datei

verédndert.

Allgemeines Format ~ Bsp Programm Allgemeines Format Bsp Programm
Name der Datei Spiel_X Name der Datei Spiel_X
Linge der Datei 13200 neue Gesamtlinge der
Datei 13840
Einsprungadresse des| | 4500 neue Einsprungadresse ]
Programms in den Virus 18000
Load ... <1
Programmcode Programmcode LO “
JSB 1 JSB 1
vor der Infektion Viruscode:
Kennung 4711 <
Sprung IMP - ... —

nach der Infektion

Abbildung 2.5: Infiziertes Programm

Boot-Viren

Boot- oder Bootsektor-Viren befallen die Bereiche einer Diskette oder einer  Boot-Virus
Festplatte, deren Daten beim Hochfahren des Rechners, also beim System-

start, gelesen und in den Hauptspeicher geladen werden. Beim Booten (vgl.
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auch Seite 623) eines Rechners initialisiert sich zundchst die CPU und
startet einen Code zur Uberpriifung der Hardware. Dieser Code befindet
sich im ROM BIOS (Basic Input/Output System) auf dem Motherboard.
Durch die Ausfiihrung des BIOS-Codes werden im nichsten Schritt die
Befehle geladen, die im Bootsektor der Diskette bzw. Festplatte abgelegt
sind. Der Bootsektor enthilt das Ladeprogramm, durch dessen Ausfiihrung
das Betriebssystem in den Hauptspeicher geladen und ausgefiihrt wird. Ein
Boot-Virus wird meist vor dem Bootsektorprogramm in den Speicher ge-
schrieben, so dass bei jedem Hochfahren des Systems zundchst der Virus
ausgefiihrt wird. Bootsektor-Viren sind resident im Hauptspeicher geladen.
Die residente Speicherung von Daten bedeutet, dass diese nicht auf den
Hintergrundspeicher ausgelagert werden, sondern wihrend der gesamten
Arbeitsphase des Systems im Hauptspeicher eingelagert sind. Abbildung 2.6
skizziert einen infizierten Bootsektor. Ein Boot-Virus kann beispielsweise
die Interrupt-Handler-Tabelle verindern, die u.a. die Anfangsadresse der
Treiberroutinen enthélt, die bei einem Gerite-Interrupt auszufiihren sind.
Konnte beispielsweise anstelle der Anfangsadresse des Treiber-Codes fiir
die Maus der Anfangscode des Virus platziert werden, wiirde das bedeu-
ten, dass bei einem durch die Maus ausgelosten Gerite-Interrupt stets der
Virus-Code anstelle des Handlers fiir die Maus gestartet wiirde. Obwohl sie
groBBen Schaden verursachen konnen, spielen Boot-Viren heutzutage keine
nennenswerte Rolle mehr, da sich die Verbreitungswege von Viren und deren
Funktionsweise gedndert haben.

Lade Virus (resident)

Virus—Kennung

Lade Betriebssystem
Lade Treiber

Lade Konfigurationsdaten

wwrelboidioog | apoD SNIIA

Abbildung 2.6: Infizierter Bootsektor

Viren der zweiten Generation

Durch Ubergang zu vernetzten, offenen Systemen eroffnet sich eine Vielzahl
von Kandlen, iiber die fremder Code auf den lokalen Rechner gelangen kann.
Beispiele fiir solche in der Praxis hdufig anzutreffende Kanile sind E-Mails
mit Anhang (engl. attachment), Java-Applets, elektronische Dokumente oder
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auch Bild-Dateien. Auch die Verbesserung heutiger Software-Werkzeuge
trigt erheblich zur Verbreitung von Viren bei. Diese zunidchst wenig
einleuchtende These ldsst sich jedoch einfach mit der zunehmenden Au-
tomatisierung von Vorgédngen bei der Informationsverarbeitung begriinden.
Wesentliches Ziel der entwickelten Werkzeuge ist es ndmlich, méglichst
viele Aktivititen automatisch und transparent fiir den Benutzer durch-
zufiihren. Diese eigentlich hochst wiinschenswerte Eigenschaft hat jedoch
fiir den Virenbereich fatale Konsequenzen. Unter Nutzung von Werkzeugen
wie Postscript- und PDF-Interpretern, Textverarbeitungsprogrammen (u.a.
Word-Prozessor) oder MIME-Interpretern werden Befehle, die in fremden
Dokumenten eingebettet sein konnen, automatisch ausgefiihrt. Auf diese
Weise werden dann die in den Befehlen enthaltenen Viren transparent fiir
den Benutzer, also ohne dessen explizites Eingreifen, in Umlauf gebracht.

Die Verbreitung von Viren iiber Rechnernetze hinweg hat dariiber hinaus
auch zu einer Verdnderung der Funktionalitit von Viren gefiihrt. Wihrend
die Viren der ersten Generation vordringlich destruktiv ausgerichtet wa-
ren, findet man unter den neueren Viren zunehmend solche, die gezielt
einen weiteren Angriff vorbereiten, indem sie sicherheitsrelevante Informa-
tionen des Zielrechners sammeln (u.a. abgelegte Passworte), oder indem sie
gezielt Konfigurations- und Systemdateien modifizieren. Mit dem Wandel
der Schadfunktionen von Viren und deren gednderten Verbreitungswegen
verschwimmen auch zunehmend die konzeptuellen Unterschiede zwischen
Viren und Wiirmern (vgl. Abschnitt 2.4). Haufig werden die Begriffe Virus
und Wurm deshalb synonym verwendet.

Makro- oder Daten-Viren

Makros sind in der Regel kleine Code-Teile, die in Daten-Dokumenten ein-
gebettet werden. Solche Makros konnen beispielsweise bei der Erstellung
von Word-Dokumenten oder Tabellenkalkulationen mittels Excel einem
Daten-Dokument hinzugefiigt werden. Damit erhalten diese Dateien einen
ausfithrbaren Teil, so dass ein Dokument das Programm, durch das sie er-
stellt wurden, wie z.B. den Word-Prozessor, iiber die Ausfiihrung eines
solchen Makros kontrollieren und das Verhalten des Programms an die
spezifischen Anforderungen des Dokuments anpassen kann. Beispielswei-
se kann man tiber ein Makro, das einem Word-Dokument hinzugefiigt wird,
dafiir sorgen, dass bei jedem Abspeichern des Dokuments automatisch ein
Programm zur Priifung der Rechtschreibung aufgerufen wird. Makros ent-
halten Steuerbefehle, die in einer Makrosprache wie zum Beispiel Microsofts
Visual Basic for Applications (VBA), formuliert sind und interpretativ aus-
gefiihrt werden. Die Erweiterung von reinen Daten-Dateien zu Objekten mit
ausfithrbaren Bestandteilen stellt einen gravierenden Schritt fiir die Viren-
problematik dar. Nun sind auch Daten-Dateien, die bislang nur gelesen und

Werkzeuge

Funktionalitat

Makros
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nicht ausgefiihrt wurden, potentielle Wirte fiir Viren. Dadurch ergibt sich ein
sehr grofles Potential neuer Bedrohungen. Vom Standpunkt eines Benutzers
aus betrachtet reicht jetzt bereits ein lesender Zugriff auf ein Dokument
aus, z.B. das Offnen eines Word-Dokuments, um eine Virus-Verbreitung zu
initiieren. Dass sich hinter dem Lese-Zugriff die Ausfiihrung von Makro-
Kommandos und damit das Starten eines Virus verbergen kann, ist fiir den
Benutzer nicht unbedingt ersichtlich.

Seit 1995 sind die ersten Makro-Viren bekannt. Sie stellen bereits heute
die hiufigste Ursache fiir einen Virenangriff dar. Die ersten Vertreter die-
ser Viren-Klasse traten vorzugsweise in Dateien der Programme Word fiir
Windows (WinWord) sowie in Excel-Programmen auf. Makro-Viren sind
in der Regel unabhingig von der verwendeten Rechnerplattform, da sie in-
terpretiert ausgefiihrt und nicht in Maschinencode iibersetzt werden. Diese
Plattformunabhéngigkeit von Makro-Viren stellt eine weitere gravierende
Verschiarfung der Viren-Problematik dar, da auf diese Weise die ,,natiirli-
chen’ Barrieren fiir die Verbreitung von Viren in einer heterogenen Umwelt
entfallen. Die WinWord-Viren haben sich beispielsweise auf PCs mit un-
terschiedlichen Betriebssystemen u.a. Windows 3.xx, Windows NT oder
Windows 95 verbreitet.

Daten-Viren treten hiufig auch in Postscript-Dateien und in Anhéngen (engl.
attachment) von MIME (Multipurpose Internet Mail Extension) Mails auf.
MIME ist eine Erweiterung des SMTP-Protokolls zur Nachrichtenkommu-
nikation, das neben der Ubertragung einfacher ASCII-Dateien auch die
Ubertragung von Grafiken, Sprache etc. ermdglicht. Aus Sicherheitssicht
problematisch ist, dass MIME-Nachrichten Befehle beinhalten konnen, die
beim Empfinger der Nachricht ausgefiihrt werden. So ist es zum Beispiel
moglich, beim Empfinger einen Datei-Transfer mittels FTP zu initiieren.

Fiir Viren, die sich in Postscript-Dateien (ps-Dateien) verstecken, gilt ganz
Analoges. Postscript ist eine Beschreibungssprache zur Darstellung von Gra-
fikdaten und formatierten Texten. Postscript-Dateien (.ps) werden von einem
Interpreter ausgefiihrt, der bei Postscript-fihigen Druckern direkt in den
Drucker integriert ist oder als Programm zur Verfiigung stehen muss, um die
Darstellung von Postscript-Dateien auf dem Bildschirm zu erméglichen (z.B.
mittels ghostview). Die Postscript-Sprache enthilt einige Befehle, die durch
den Interpreter ausgefiihrt und fiir Angriffe missbraucht werden koénnen.
Dazu gehoren hauptséchlich Befehle zum Loschen oder Umbenennen von
Dateien oder zur Erzeugung einer Kommunikationsverbindung, iiber die Da-
ten ausgetauscht werden konnen.

Varianten der Makro-Viren sind Viren, die in Dateien eingebettet wer-
den, die eigentlich keinen ausfiihrbaren Code enthalten, wie beispielsweise
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.gif, .wmf oder .ani-Dateien’. Die entsprechenden Dateien werden in der
Regel iiber Webseiten oder e-Mails verbreitet. Eine Schwachstelle in den
Routinen zur Verarbeitung von Dateien zur Definition des Cursors (.cur),
animierter Cursors (.ani) und Icons (.ico) unter Windows 2000, XP, Server
2003 und Vista, kann von einem Angreifer dazu ausgenutzt werden, belie-
bigen Programmcode einzuschleusen und mit System-Privilegien auf dem
Opfer-Rechner auszufiihren. Die Schwachstelle besteht darin, dass die Rou-
tine zum Laden der Cursor keine Bereichspriifung durchfiihrt, sondern der
Lingenangabe, die die Groe des Headers angibt, vertraut. Die Routinen
werden z.B. vom Internet Explorer oder von Outlook aufgerufen, wenn sie
.ani-Dateien in einer Webseite oder einer HTML e-Mail empfangen. Um die
Schwachstelle erfolgreich auszunutzen, ist es also erforderlich, dass das Op-
fer eine entsprechende Datei auf einer Webseite ansieht bzw. herunter 14dt
oder eine entsprechende E-Mail-Nachricht 6ffnet.

Beispiel 2.1 (Sobig Virus)

An dem Sobig-Virus, der sich Anfang 2003 rasant ausbreitete, ldsst sich
die Funktionsweise heutiger Viren sehr gut verdeutlichen. Der Virus nutzte
auf schon fast klassische Weise Social Engineering Vorgehen aus, um sich
via E-Mail-Attachments zu verbreiten. In der Subjekt-Zeile der Mail traten
unverfingliche, die Neugier des Empfingers anregende Bezeichnungen auf,
wie Re: Sample, Re: Document oder Re: Movies. Die eigentliche Mail
enthielt eine Nachricht der Art Please see the attached file for Details, die
den Empfinger dazu animieren sollte, das beigefiigte Attachment, das eine
mit einem Virus infizierte pif-Datei (z.B. Sample.pif) enthielt, zu 6ffnen.
Durch einen Doppelklick auf den Anhang wurde dessen Infizierungs- und
Schadfunktion ausgelost.

Der aktivierte Virus fiihrte seinen Infektionsteil aus, der zunichst eine
Kopie von sich selbst unter dem Namen Winmgm32.exe im Windows-
Verzeichnis ablegte und folgende zwei Eintrige (Registry-Keys) in der
Windows-Registry eintrug, so dass der Virus beim Booten automatisch
gestartet wird:

HKEY_ CURRENT_USER\Software\Microsoft\Windows
\CurrentVersion\Run

"WindowsMGM"=C: \WINDOWS\winmgm32.exe
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows
\CurrentVersion\Run

"WindowsMGM" = C:\WINDOWS\winmgm32.exe

Animated Cursor Handling

Sobig

Social Engineering

Infektionsteil
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Ferner wurde anhand der Netzwerkfreigabe aktiv nach moglichen Opfersys-
temen gesucht, um den Virus auf diese Systeme zu kopieren. Durchsucht
wurden folgende Verzeichnisse:
\WINDOWS\ALL USERS\START MENU\PROGRAMS\STARTUP oder
\DOCUMENTS AND SETTINGS\ALL USERS\START MENU\PROGRAMS
\STARTUP
Im Schadensteil fiihrte der Virus verschiedene Teilschritte durch. In ei-
nem ersten Schritt verschickte er sich selber in einer E-Mail an alle E-
Mailadressen, die u.a. in Adressbiichern des befallenen Rechners zu finden
waren. Des Weiteren oOffnete er eine jpeg-Datei, die iibrigens zu allem
Uberfluss auch noch ein Pornobild enthielt, und startete damit eine weitere
Schadfunktion, die versuchte, ein Trojanisches Pferd (vgl. Abschnitt 2.5) aus
dem Netz zu laden. War dies erfolgreich, so wurde das Trojaner-Programm
gestartet, das u.a. einen Key-logger (key-logger.dll) auf dem befallenen
Rechner installierte, um die Passwort-Eingaben von Benutzern abzufan-
gen. Weiterhin spihte das Trojaner-Programm Registry-Eintrage aus, um
Informationen iiber die System-Konfiguration des befallenen Rechners zu
sammeln. Uber eine TCP-Verbindung, die der Trojaner zu der Seite geoci-
ties.com in periodischen Abstinden aufbaute, erhielt er eine vom Angreifer
vorab priparierte URL, an die die gesammelten Informationen (u.a. IP-
Adresse des befallenen Rechners, Benutzerkennung(en) und Passwort(e))
tibergeben wurden. Auflerdem versuchte der Trojaner den Port 1180 auf dem
befallenen Rechner zu 6ffnen, wodurch dem Angreifer ein entfernter Zugriff
auf den Rechner erméglicht wurde.

Zusammenfassend ist festzuhalten, dass der Sobig-Virus viele klassische
Charakteristika aufweist. Seine schnelle und grofle Verbreitung erfolgte
tiber E-Mail-Attachments, die von sorglosen Benutzern gutgldubig gecffnet
wurden (Social Engineering), da die Mail angeblich von einer bekannten E-
Mail-Adresse stammte, eine unverdidchtige Subjekt-Zeile aufwies und der
Mail-Korper auf Details im Anhang verwies und damit die Neugierde des
Empfingers weckte. Das Ablegen von Eintrdgen in der Windows-Registry,
um ein automatisches Starten des Virus beim Booten zu erreichen, wie
auch die Installation von Trojaner-Programmen auf den befallenen Rech-
nern, zéhlen zu den iiblichen Schadensroutinen heutiger Viren.

Bereits im August 2003 verbreitete sich erneut duflerst rasant der Sobig.F-
Virus, der eine nur geringfiigig verdnderte Variante des Sobig-Virus dar-
stellte. Nach ganz dhnlichem Muster arbeiteten auch die Viren, die sich im
Friihjahr 2004 sehr schnell verbreiteten, wie der netsky-Virus. Als Variante
wird der Virus-Code hiufig in einem per Passwort-geschiitzten zip-Archiv
versandt und das Passwort erhélt der Empfinger in der Mail gleich mit-
geliefert. Uber die Eingabe des Passwortes und das Entzippen wird dann
der Virus gestartet. Diese in sehr kurzen Abstinden immer wieder neu
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auftretenden Massen-Viren beweisen einmal mehr eindrucksvoll, dass die
Erkennungsleistungen heutiger Anti-Viren Software unzuldnglich und das
Sicherheitsbewusstsein der Nutzer stark verbesserungswiirdig ist. Neben
der Steigerung des Sicherheitsbewusstseins sind dringend verbesserte Tech-
niken notwendig, um Rechner a priori vor derartiger Schadsoftware zu
schiitzen. Dazu zihlen MaBnahmen, um ein Anlegen von Programmkopien
(z.B. bei Offnen von Anhidngen) nur in gesicherten Quarantinebereichen zu
ermoglichen, und um den unkontrollierten Zugriff auf sensitive Systeminfor-
mation (z.B. schreibender/lesender Zugriff auf die Windows-Registry) oder
die Ausfiihrung von Systemdiensten (z.B. Aufbau einer TCP-Verbindung)
zu unterbinden.

A

2.3.3 GegenmaBinahmen

Wir konnen die Menge der moglichen Gegenmafinahmen grob in zwei
Klasse einteilen, namlich der praventiven Malnahmen zur Virenabwehr der
Werkzeuge zur Erkennung eines Virenbefalls.

Priventive MaBnahmen

Zu dieser Klasse von Abwehrmafnahmen zihlen wir das Beschrinken
von Schreibberechtigungen, das Verschliisseln von Daten, die Verwendung
digitaler Fingerabdriicke sowie administrative Malnahmen zur Abwehr von
Makro-Viren. Auf diese Bereiche wird im Folgenden kurz eingegangen.

Da heutzutage nahezu alle im Einsatz befindlichen Rechner an das Internet
angebunden sind, ist jedes dieser Gerite potentiell gefihrdet und erfor-
dert den Einsatz von Uberwachungswerkzeugen und Viren-Scannern. Die
beschrinkte Vergabe von Schreibrechten an Programme ist eine wirksa-
me Abwehrmalinahme gegen Programmviren, da dadurch das Modifizieren
bestehender Programme erschwert und damit die Verbreitung von Viren ein-
geddmmt wird. So bendtigen zum Beispiel viele Spielprogramme hochstens
Schreibzugriffe auf temporir anzulegende Dateien, so dass auch nur fiir das
TMP-Verzeichnis entsprechende Berechtigungen erteilt werden miissen.

Durch die Verschliisselung von gespeicherten Programmen kann man ver-
hindern, dass ein Virus gezielt in der in Abbildung 2.5 skizzierten Weise
in ein Programm integriert wird. Ein einfaches Uberschreiben des ver-
schliisselten Codes durch einen Virus fiihrt nach der Entschliisselung zu
nicht ausfiihrbarem Code. Das Uberschreiben zerstort zwar die Quellda-
tei, aber diese Vorgehensweise unterbindet die Viren-Verbreitung sowie die
Ausfiihrung von Schadensteilen von Viren. Die Verschliisselung von Dateien
wird zurzeit bereits durch eine Reihe von Produkten wie dem Encrypting File
System (EFS) als Bestandteil von Windows2000/XP (vgl. Abschnitt 12.6.2)
unterstiitzt.

Rechte-
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Eine weitere Moglichkeit, durch priventive Malnahmen eine Vireninfektion
vor Ausfithrung eines Programms erkennen zu kénnen, besteht darin, einen
digitalen Fingerabdruck des Programms (vgl. Abschnitt 8.1) zu berechnen.
Ein digitaler Fingerabdruck (engl. digest) ist ein Bitstring fester Linge, der
das Programm eindeutig beschreibt. Diese Bitstrings sind schreibgeschiitzt
zu verwalten, so dass vor der Ausfiihrung eines Programms dessen Fin-
gerabdruck zunichst erneut berechnet und mit dem urspriinglichen Wert
verglichen werden kann. Da der Fingerabdruck einen Programmcode ein-
deutig beschreibt, fiihrt die Verdnderung des Codes nach der Integration
von Virus-Code zu einem neuen Bitstring als Fingerabdruck des modifi-
zierten Programms. Diese Abweichung zwischen dem urspriinglichen und
dem aktuellen Fingerabdruck ist vor einer Programmausfiihrung erkennbar.
Auf diese Weise kann die Verbreitung des Virus unterbunden, der erstmali-
ge Befall jedoch nicht verhindert werden. Zur Behebung eines Virenbefalls
ist eine gesicherte Version von einem Backup-Medium wiedereinzuspielen,
wobei wiederum die digitalen Fingerabdriicke iiberpriift werden miissen, um
sicherzustellen, dass keine infizierte Version eingespielt wird.

Zur Abwehr von Makro-Viren ist zu verhindern, dass diese beim Lesen
eines Dokumentes durch die zum Lesen verwendeten Werkzeuge (u.a. Word-
Prozessor, Postscript-Interpreter) automatisch ausgefiihrt werden. Da eine
automatische Meldung, ob ein zu ladendes Dokument Makros enthilt, nicht
immer erfolgt (z.B. erfolgt dies unter Windows erst mit WinWord Version
7.0a), sollte in Umgebungen, die keine automatisch ablaufenden Makros
erfordern, die Ausfiihrung solcher Makros unterbunden werden. Die Kon-
trolle von erweiterten E-Mails oder anderer iiber das Netz ausgetauschter
Dokumente ist nicht immer moglich. Mails bzw. Dokumente von unbe-
kannten Absendern sollten zundchst unter Nutzung von Viren-Scannern
iiberpriift und im Zweifelsfall ungelesen geloscht oder nur in einer isolier-
ten Ausfiihrungsumgebung gelesen werden. So stehen beispielsweise unter
Windows zur automatischen Uberpriifung von Dokumenten Suchprogram-
me zur Verfiigung, die periodisch im Hintergrund ablaufen und somit die
laufende Anwendung kaum behindern.

Werkzeuge zum Antivirenmanagement

Die am hiufigsten eingesetzten Werkzeuge gegen Viren sind die Viren-
Scanner. Bekannte Viren besitzen eine Viren-Kennung oder enthalten spezi-
fische Bytemuster bzw. Codesequenzen, woran sie erkannt werden kénnen.
Viren-Scanner verwalten umfangreiche Datenbanken mit Kennungen be-
kannter Viren sowie mit Regeln, die u.a. festlegen, welche Dateien bzw.
Dateitypen (z.B. alle ausfiihrbaren Programme, u.a. .exe oder .com-Dateien)
auf Viren zu tiberpriifen sind. Bei einem Viren-Scan werden die gespeicher-
ten Dateien auf das Vorhandensein von Viren-Kennungen untersucht und
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es werden die infizierten Objekte sowie die gefunden Viren angezeigt. Auf
diese Weise konnen natiirlich nur bereits bekannte Viren erkannt werden.
Mutierende Viren oder neue Viren schliipfen in der Regel durch das Netz
dieser Scanner.

Aus diesem Grund versuchen einige Erkennungsprogramme anhand von
Heuristiken auch unbekannte Viren bzw. Abwandlungen bekannter Viren
zu entdecken. Die Heuristiken suchen nach verdidchtigen Codesequenzen in
Programmen, die auf Virenaktivitdten hindeuten, wie zum Beispiel Befeh-
le, die dem Suchen nach neuen Opfern und dem Kopieren/Replizieren des
Virus entsprechen. Die anhaltenden Probleme mit Viren-verseuchten Rech-
nern verdeutlichen jedoch, dass diese Heuristiken unzureichend sind, da die
Anzahl der moglichen Verdnderungen existierender Viren sehr grof3 ist und
durch Heuristiken unmoglich alle Mutationen bekannter Viren abgedeckt
werden konnen. In Anbetracht der rasanten Entwicklung und Verbreitung
neuer Viren ist deshalb auf jeden Fall eine regelmifBige Aktualisierung der
Datenbanken mit Viren-Kennungen unerlésslich.

Ein anderer Ansatz zur Bekdmpfung von Viren wird durch Werkzeuge ver-
folgt, die eine Aktivititskontrolle durchfiihren. Dazu werden Programme
wihrend ihrer Ausfiihrung tiberwacht und auf Verhaltensweisen untersucht,
die fiir einen Virenbefall typisch sind. Verdachtige Aktionen umfassen den
wiederholten, modifizierenden Zugriff auf ausfiihrbare Dateien, das Suchen
nach ausfiihrbaren Dateien oder Versuche, direkt auf externe Speicherme-
dien zuzugreifen. Derartige Tools konnen als sehr einfache Varianten von
Einbruchserkennungs-Systemen (engl. intrusion detection system IDS) auf-
gefasst werden.

Als dritte Klasse von Werkzeugen sind die Monitoring-Tools zu nennen, die
Dateien (im Wesentlichen handelt es sich dabei um wichtige Systemdateien)
tiberwachen und durchgefiihrte Modifikationen anhand gednderter Struktur-
informationen oder anhand von Abweichungen bei berechneten digitalen
Fingerabdriicken erkennen.

Auf Malinahmen zur Abwehr von Viren wird auch in Zukunft ein Augen-
merk bei der Sicherheit von IT-Systemen liegen miissen. Solange jedoch
Softwarehersteller und Benutzer nicht in die Pflicht dafiir genommen wer-
den konnen, dass sie ihre Software mit mangelhaften Sicherheitsniveaus
ausstatten bzw. ihre Systeme unsicher vorkonfigurieren und fahrldssig mit
potentiellen Schadprogrammen umgehen, werden weltweite Virenvorfille
immer wieder auftreten. Erste Ansitze, unachtsamen Anwendern, von deren
PCs sich Viren verbreitet haben, mit Klagen auf Schadensersatz wegen der
fiir die Beseitigung der Schiden verursachten Kosten zu drohen, haben aber
zurzeit wohl noch keine sehr groe Aussicht auf Erfolg. Trotzdem erscheint
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das Vorgehen, liber Fahrlissigkeitsklagen Haftungsanspriiche durchzusetzen
und Schaden sowie Verantwortung zu teilen, sehr sinnvoll, um in Zu-
kunft von Unternehmen und Einzelpersonen eine groflere Verantwortung
gegeniiber Dritten erwarten zu konnen. Eine allgemeine rechtliche Ver-
pflichtung zur Vorsorge mit entsprechenden Haftungsanspriichen erscheint
angesichts der groflen Verbreitung von Viren durchaus méglich. Beim heu-
tigen Kenntnisstand iiber die Virenproblematik muss es deshalb schon fast
als Fahrléssigkeit angesehen werden, wenn auf einen Virenschutz verzichtet
wird.

2.4  Wiirmer

Im Gegensatz zu einem Virus ist ein Wurm ein eigenstindiges, ablauffzhi-
ges Programm. Das bedeutet, dass ein Wurm kein Wirtsprogramm zur
Ausfiihrung benotigt.

Definition 2.2 (Wurm)

Ein Wurm ist ein ablauffidhiges Programm mit der Fihigkeit zur Reproduk-
tion. Ein Wurm-Programm besteht in der Regel aus mehreren Programmtei-
len, den Wurm-Segmenten. Die Vervielfiltigung erfolgt selbststindig meist
unter Kommunikation mit anderen Wurm-Segmenten.

O

Die Verbreitung von Wiirmern erfolgt insbesondere iiber ein Netzwerk,
indem sich der Wurm auf andere Rechner innerhalb des Netzes kopiert. Aus-
gangspunkt fiir einen Wurmangrifft sind hiufig Systemprozesse, die stindig
rechenbereit sind oder in regelméBigen Abstinden aktiviert werden. Wiirmer
bedienen sich dieser Prozesse, um beispielsweise iiber eine Buffer-Overflow-
Attacke in das Opfersystem zu gelangen. So nutzte im Jahr 2001 der Code
Red Wurm einen Pufferiiberlauf im Microsoft Internet Information Service
(IIS) aus, um sich zu verbreiten. Die ausfiihrbaren Programmteile eines
Wurms konnen den Quellcode eines Programms beinhalten, der auf dem zu
befallenden Rechner iibersetzt werden muss, sie konnen aber auch direkt in
ausfithrbarer Maschinensprache oder in interpretierbarer Sprache, z.B. Shell-
Kommandos, geschrieben sein. Bei einem Pufferiiberlauf-Angriff auf einen
Systemprozess werden diese Befehle dann sogar im privilegierten Modus des
Betriebssystemkerns ausgefiihrt, d.h. der Angreifer erlangt unbeschrénkte
Zugriffsberechtigungen.

Durch Wiirmer treten ebenso wie durch Viren Bedrohungen der Integritét
und Vertraulichkeit, aber auch Bedrohungen der Verfiigbarkeit auf, die so
genannten Denial-of-Service Angriffe. Wiirmer beanspruchen in der Regel
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viele Ressourcen, da sie bei ihrer Verbreitung iiber das Netzwerk héufig eine
sehr hohe Netzlast erzeugen und durch einen moglichen Mehrfachbefall von
Rechnern deren Speicherressourcen ausschopfen konnen.

Die ersten Wurm-Programme wurden 1979 im Xerox Palo Alto Research
Center als sinnvolle und nicht bedrohliche Anwendungen entwickelt, um
eine verteilte Berechnung wie zum Beispiel das Komprimieren von Daten
durchzufiihren. Einer der ersten und bekanntesten Wiirmer mit einer bedroh-
lichen Funktionalitdt war der so genannte Internet-Wurm.

Beispiel 2.2 (Internet-Wurm)

Am Abend des 2. November 1988 wurde der Internet-Wurm (u.a. [197],
RFC1135) gestartet. Der Wurm verbreitete sich im Verlauf der Nacht {iber
das Internet, und als er am nidchsten Morgen gestoppt wurde, hatte er bereits
6000 Rechner befallen.

Der Wurm nutzte einige bekannte Fehler und Eigenheiten von Unix aus, die
mittlerweile in den meisten Systemen behoben sein sollten. Zu den allge-
meinen, auch in heutigen Systemen noch vorhandenen Schwachstellen, die
indirekt zur Verbreitung des Wurms beitrugen, zdhlt, dass Dienstprogram-
me und ihre Hintergrundprozesse keinem bestimmten Benutzer zugewiesen
werden, so dass sich ein Angreifer ihrer bedienen kann.

Angriff

Das Ziel des Internet-Wurms war es, auf einem fremden Ziel-Rechner eine
Shell zu starten, um damit das Wurmprogramm auf diesem Rechner zu
laden, dort zu iibersetzen und auszufiihren. Um eine solche Shell zu starten,
wurden drei verschiedene Angriffsversuche durchgefiihrt: (1) Mit einem
,Brute force Angriff wurde versucht, Passworte auf dem Ziel-Rechner zu
knacken (Remote Shell Angriff).

(2) Falls der Ziel-Rechner eine bekannte Sicherheitsliicke im sendmail
Programm enthielt, wurde diese ausgenutzt, um ein Programm zu senden,
das auf dem Zielrechner ausgefiihrt wurde, um eine Shell zu starten. Die Ent-
wickler des sendmai 1 Kommandos hatten zum Debuggen einen speziellen
Debug-Modus eingefiihrt, durch den eine Nachricht zu einem Programm
und nicht zum Mailer gesendet wurde. Falls der Ziel-Rechner es ermoglich-
te, diesen Modus einzustellen, wurde er vom Wurm durch das Versenden
einer dediziert konstruierten Befehlsfolge ausgenutzt. Die Ausfiihrung die-
ser Befehlssequenz bewirkte, dass auf dem Ziel-Rechner eine Shell gestartet
wurde, mit der das Wurmprogramm iibersetzt und ausgefiihrt wurde. Da mit
dem Debug-Modus Superuser-Rechte verkniipft waren, konnte sogar eine
Shell mit Root-Rechten erzeugt werden.

Internet-Wurm
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(3) Als Drittes wurde versucht, einen Implementierungsfehler im f ingered
Programm auszunutzen. Mit diesem Programm kann man Informationen
iiber Benutzer eines Systems erfragen. Das fingered Programm nutzt
die Systemroutine gets (), die eine Eingabe in einen String kopiert. In
alten Versionen dieses Programms fehlte eine Bereichspriifung, so dass mit
einer Buffer-Overflow Attacke der Puffer der get s-Routine durch einen zu
langen Eingabestring zum Uberlaufen gebracht werden konnte. Der Wurm
nutzte diese Liicke aus, indem er gezielt einen langen Eingabestring er-
zeugte und Maschinenbefehle auf dem Systemkeller ablegte, durch deren
Ausfithrung eine Shell auf dem befallenen Rechner gestartet wurde. Damit
konnte der Angreifer auf dem fremden Rechner Kommandos ausfiihren.

A

Als Reaktion auf den Wurm griindete die U.S. Defense Advanced Research
Projects Agency (DARPA) das erste Computer Emergency Response Team
(CERT), das die Aufgabe hat, sich mit Sicherheitsfragen rund um das
Internet zu beschiftigen.

Im Mai 2000 sorgte der ILOVEYOU-Wurm fiir einiges Aufsehen, da er sich
in einer bis dahin nicht bekannten Geschwindigkeit verbreitete und zum Zu-
sammenbruch der elektronischen Datenverarbeitung in vielen europidischen
und amerikanischen Firmen und Behorden fiihrte. Man schétzt den verur-
sachten Schaden durch Datenverluste und Produktivitidtsausfall weltweit auf
iiber 8.76 Millionen US Dollar.

Beispiel 2.3 ILOVEYOU)

Bei dem ILOVEYOU-Wurm handelte es sich um einen Wurm, der als .vbs-
Datei (Visual Basic Script) iiber E-Mail Attachments verbreitet wurde, in
deren Betreff-Zeile ILOVEYOU stand. Die Verbreitung des Wurms setzte ei-
ne Microsoft Windows-Umgebung voraus, da der Wurm sich der Daten von
Windows Outlook bediente, um eine Mail mit dem Wurm als Attachment an
die in der Adressdatei gespeicherten Mailadressen zu senden. Der Wurm
zerstorte gezielt Dateien des lokalen Dateisystems, die u.a. JPEG-Bilder,
MP2- oder MP3 Musik-Daten oder Videodateien enthielten. Schlielich
durchsuchte der Wurm auch die lokale Festplatte nach Passworten und ver-
suchte, eine Verbindung aufzubauen, um diese Daten an den Programmierer
des Wurms zu iibermitteln.

A

Nahezu wochentlich treten neue Wurm-Varianten in Erscheinung, die hiufig
nach einem #hnlichen Angriffsschema ablaufen. Als Beispiel hierzu wird
abschlieend kurz auf den Blaster- bzw. Lovesan-Wurm eingegangen.
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Beispiel 2.4 (Lovesan- bzw. Blaster-Wurm)

Im Sommer 2003 verbreitete sich der so genannte Lovesan-Wurm!? zuBerst
rasant und richtete betrdchtliche Schidden an. Das Besondere an diesem
Wurm war, dass er nicht nur Server-Rechner sondern insbesondere auch
Heim-PCs zum Angriffsziel hatte. Sein Angriffsvorgehen basiert jedoch
wiederum auf Standardangriffstechniken, die im Folgenden kurz erlautert
werden.

Das eigentliche Angriffsziel war der Server windowsupdate.com, der Pat-
ches fiir Windows-Systeme bereitstellt, die von Windows-Benutzern via
Windows-Update auf den eigenen Rechner herunter geladen werden kénnen.
Der Blaster-Wurm verursachte einen Distributed Denial of Service (DDoS)
Angriff auf diese Web-Site. Mit diesem Angriff wurden systematisch Opfer-
Systeme vorbereitet, die nach dem Stichtag 16.08.2003 SYN-Anfragen an
den Port 80 des Update-Servers senden sollten. Es handelte sich hierbei um
eine SYN-Flood Attacke mit gespooften Absenderinformationen, wie sie auf
der Seite 123 beschrieben wird. Die gespooften Absenderadressen waren
hier zufillig gewihlte IP-Adressen eines Klasse B Netzes. Durch den DDoS-
Angriff sollte der Update-Server so iiberlastet werden, dass die Benutzer
keine Patches mehr herunterladen konnten. Um dies zu vermeiden hatte Mi-
crosoft, nach bekanntwerden des drohenden DDoS-Angriffs vorsorglich den
DNS-Eintrag windowsupdate.com entfernen lassen.

Zur Angriffsvorbereitung nutzte der Wurm eine bekannte Schwachstelle
aus, namlich eine Buffer-Overflow Verwundbarkeit (vgl. Abschnitt 2.2) im
DCOM RPC-Dienst an TCP-Port 135 unter dem Windows-Betriebssystem.
Um Systeme zu finden, die einen derartigen Angriffspunkt aufweisen, scann-
te der Wurm entweder das lokale Klasse C-Subnetz oder wihlte einen
beliebigen IP-Adressbereich aus, um in diesem Adressbereich Systeme mit
gedffnetem Port 135 (oder auch Port 139, 445 oder 593) zu identifizieren.
An den Port 135 eines derart als mogliches Opfer identifizierten Rechners
sendete er sodann ein préapariertes TCP-Paket. Ausgenutzt wurde dabei, dass
TCP-Pakete, die an Port 135 empfangen werden, ungepriift an den DCOM-
RPC Dienst weitergeleitet wurden. Das priparierte Datenpaket verursachte
einen Buffer-Overflow, wodurch ausfiihrbarer Code auf das Opfersystem ge-
langte und gleichzeitig den RPC-Dienst zum Absturz brachte sowie einen
Reboot des Systems verursachte.

Der gezielte Buffer-Overflow Angriff gewédhrte dem Angreifer Superuser-
Rechte bei der Ausfiihrung des eingeschleusten Codes. Diese wurden ge-
nutzt, um eine entfernte Shell (remote Shell) an TCP-Port 444 des Opfer-
Rechners zu starten. Uber diese war es dann in weiteren Schritten moglich,
eine TFTP-Verbindung iiber den UDP-Port 69 zum Ausgangsrechner der

10 quch unter dem Namen Blaster-Wurm bekannt
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Wurm-Attacke aufzubauen sowie die Datei msblast.exe in das Windows-
Systemverzeichnis des Opferrechners herunter zu laden und zu starten. Mit
der Ausfiihrung von msblast.exe wurde ein Windows-Registry-Eintrag bei-
spielsweise der folgenden Art
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
\CurrentVersion\Run
windows auto update= msblast.exe I just want to say
LOVE YOU SAN!! bill
erzeugt'!. Der Blaster-Code priifte das aktuelle Datum des Opfersystems
und versendete beim Erreichen bzw. Uberschreiten des Datums 16.08.03
die oben bereits angesprochenen 40 Byte SYN-Pakete mit einer gefilschten
Absender-IP-Adresse an den Rechner windowsupdate.com.
A

Der Lovesan- bzw. Blaster-Wurm ist ein typisches Beispiel eines Wur-
mes, der einen Programmierfehler in einem Betriebssystemdienst ausnutzt
(Buffer-Overflow), um mit Superuser-Privilegien einen Kommandointer-
preter (Shell) auf dem Opfersystem zu starten, TCP- und/oder UDP-
Verbindungen aufzubauen und dariiber beliebigen weiteren Code auf das
Opfersystem herunter zuladen. In diesem speziellen Fall wurden die Op-
ferrechner ,,nur® fiir einen DDoS-Angriff instrumentalisiert, aber natiirlich
konnten sich auf diesem Weg genauso auch Angriffe auf die Integritidt und
Vertraulichkeit der Daten auf dem Opferrechner selber ergeben. Einmal
mehr zeigt das Beispiel, dass eine sorglose Konfiguration mit z.B. zu vielen
gedffneten Ports leicht auszunutzende Angriffsflachen bietet.

Das erfolgreiche Wirken von Wiirmern wie dem Blaster-Wurm wird durch
Design- und Implementierungsfehler in Systemdiensten ermoglicht. Davon
sind Open Source Betriebssysteme ebenso betroffen wie proprietire Be-
triebssysteme, wie die Systeme der Windows-Familie. Letztere stehen aber
starker im Visier, da sie viel grolere Verbreitung besitzen, so dass die
Betriebssystem-Monokultur auch die Ausbreitung von Wiirmern fordert.
Mangelnde Sicherheitsmaflnahmen in diesen Systemen eroffnet Program-
men nahezu unbeschriankte Zugriffe auf Daten der lokalen Festplatte. Dane-
ben verdeutlichen die rasante Verbreitung von Wiirmern und die sehr hohe
Wiederholungsrate (Auftreten von Wurmvarianten) erneut die mangelnden
Kenntnisse und das mangelnde Sicherheitsbewusstsein heutiger Benutzer.

Gegenmafinahmen
Im Gegensatz zu Viren, die sich meist auf ,legalem” Weg verbreiten,
versuchen Wiirmer Bugs und Liicken in System- und Anwendungssoft-

1 Daher riihrt der Name Lovesan-Wurm.
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ware auszunutzen. Da auf den einschligigen WWW-Seiten (sieche u.a.
http://www.securityfocus.com) und Mailinglisten sehr schnell aktuelle In-
formationen iiber ausgenutzte Sicherheitsschwachstellen verdffentlicht und
auch Patches zum Beheben der Schwachstellen angeboten werden, sollte
sich jeder zustindige Systemadministrator hieriiber informieren und sei-
ne Systeme absichern. Die Liicken in den sendmail bzw. fingered
Programmen waren beispielsweise schon lange bekannt, bevor der Internet-
Wurm sie ausnutzte. Aktuelle Informationen iiber Liicken und Problembe-
reiche werden regelmifig von den CERTs verdffentlicht.

Vielfach lassen sich mogliche Einfallstore fiir Wiirmer bereits durch eine
geeignete Konfigurierung mit einem eingeschrinkten Diensteangebot (z.B.
SchlieBen von nicht bendtigten Ports) verkleinern oder schlief3en.

Durch eine restriktive Vergabe von Zugriffsberechtigungen, insbesondere
auch von Leseberechtigungen, lédsst sich ein unerlaubtes Akquirieren von
Informationen und das Einbringen von fremdem Code beschrénken. Beson-
ders Passwortdaten sind so zu schiitzen, dass nicht jeder Benutzer Leserecht
darauf erhilt. Generell sind differenzierte und restriktive Rechtefestlegun-
gen und Kontrollen notwendig, insbesondere bei Zugriffen von entfernten
Rechnern. Die fehlende differenzierte Zugriffskontrolle in den Windows Be-
triebssystemen (Windows 95, 98) hat urséchlich dazu beigetragen, dass sich
der ILOVEYOU-Wurm in einer bis dahin noch nicht bekannten Geschwin-
digkeit ausbreiten konnte.

2.5 Trojanisches Pferd

Der Begrift des Trojanischen Pferdes geht zuriick auf die Sage vom Kampf
um die Stadt Troja, in der die Griechen nach 10-jdhrigem Kampf als Zeichen
des Riickzuges den Trojanern ein grofes, holzernes Pferd zum Geschenk vor
die Tore der belagerten Stadt stellten. Die siegestrunkenen Trojaner zogen
das Pferd in das Innere der Stadtmauern, um sich an ihrem Geschenk zu
erfreuen und um ihren vermeintlichen Sieg zu feiern. Im Verlauf der Nacht
offenbarte das Pferd sein verstecktes Geheimnis; es verbarg griechische
Soldaten in seinem Inneren, die die Tore der Stadt 6ffneten, so dass sie von
den Griechen eingenommen werden konnte.

2.5.1 Eigenschaften

Das Trojanische Pferd in der Sage beschreibt die Charakteristika von Pro-
grammen, die als Trojanische Pferde bezeichnet werden, sehr genau: Es wird
eine Funktionalitit vorgetiuscht, die Vertrauen erweckt, die aber durch eine
verborgene Schadens-Funktionalitit ergiinzt wird.

minimale Rechte
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Definition 2.3 (Trojanisches Pferd)

Ein Trojanisches Pferd (auch Trojaner genannt) ist ein Programm,
dessen implementierte Ist-Funktionalitit nicht mit der angegebenen Soll-
Funktionalitit iibereinstimmt. Es erfiillt zwar diese Soll-Funktionalitit,
besitzt jedoch eine dariiber hinausgehende, beabsichtigte zusitzliche, ver-
borgene Funktionalitit.

O

Unter die Definition 2.3 fallen somit keine Programme, die infolge von
Programmierfehlern ein von der Soll-Funktionalitit abweichendes Verhalten
zeigen, sondern nur solche, fiir die diese Erweiterungen absichtlich integriert
wurden. Ein Trojanisches Pferd besitzt verborgene Eigenschaften, um z.B.
in ein System einzudringen, um Daten aufzuzeichnen oder zu manipulieren.
Auf Benutzerebene wird dabei korrektes Verhalten vorgetduscht. Trojani-
sche Pferde konnen mit dem Programmstart aktiviert oder durch spezielle
Ausloser, wie beispielsweise das Eintreten eines bestimmten Datums, ge-
startet werden. Man spricht hierbei auch hdufig von einer logischen Bombe.

Trojanische Pferde konnen in ganz unterschiedlichen Bereichen eines Sys-
tems auftreten. Beispiele dafiir sind Editoren oder Textverarbeitungspro-
gramme, die die Inhalte edierter Dateien unbemerkt und unautorisiert ko-
pieren. Weitere Beispiele sind manipulierte Datenbanken, durch die sensible
Informationen zum Angreifer durchsickern konnen, oder auch manipulierte
Betriebssystemfunktionen, durch die der Angreifer beispielsweise zusitzli-
che Zugriffsrechte erlangt.

Beispiel 2.5 (Trojanische Pferde)

Eines der ersten bekannt gewordenen Trojanischen Pferde trat in einer Bank
auf. Ein Angestellter hatte den Auftrag, ein Programm zu schreiben, das
Zinsabrechnungen auf drei Stellen genau durchfiihrt. Der Programmierer
erfiillte diese Aufgabe und zusitzlich sorgte er dafiir, dass Restbetrige, die
beim Abrunden anfielen, auf sein Konto gutgeschrieben wurden. Innerhalb
kiirzester Zeit sammelte er dadurch einen groflen Geldbetrag an.

Ein weiteres bekanntes Trojanisches Pferd, das 1992 fiir einiges Aufsehen
gesorgt hatte, stammte von der Firma CadSoft, einer Firma, die CAD-
Software entwickelt. Diese Firma verteilte eine Demoversion ihres Produkts.
Bei der Ausfiihrung dieses Demoprogramms wurde auch ein Formular
erzeugt, das man zur Bestellung eines Handbuches verwenden konnte.
Die zusitzliche, verborgene Funktionalitit des Demoprogramms bestand
darin, dass die Festplatte des Benutzer-PCs nach Programmen der Firma
CadSoft durchsucht wurde und auf dem Bestellformular Art und Anzahl der
gefundenen Programme codiert wurden. Da sich Benutzer, die im Besitz von
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Raubkopien der CAD-Software waren, bevorzugt das Handbuch zuschicken
lieBen, gelang es, viele widerrechtliche Benutzer zu entlarven. Anzumerken
bleibt jedoch, dass das Ausschniiffeln der Festplatte von Benutzern mittels
Trojanern rechtlich nicht zuldssig ist und im vorliegenden Fall dann auch
entsprechend geahndet wurde.

Im Jahr 2007 wurden Trojanische-Pferd Programme sehr hiufig iiber
Massen-E-Mails verbreitet, die sich als Rechnungen zum Beispiel der
Partnervermittlung single.de oder des Versandhauses Quelle tarnen. Der
Mail-Empfinger erhilt eine Zahlungsaufforderung mit dem Hinweis, dass
die Details im beigefiigten Anhang nachzulesen seien. Diese Anhinge sind
in der Regel .zip oder .rar Archive, die ein Trojanisches Pferd enthalten, das
beim Offnen durch den Benutzer den Rechner infiziert und ggf. auch direkt
weiteren Schadcode nachlédt.

A

Heutige Trojanische Pferd-Programme bieten den Angreifern eine Vielzahl
von Moglichkeiten, den befallenen Rechner zu kontrollieren, gespeicher-
te Daten auszuspidhen, oder aber auch Tastatureingaben, wie zum Beispiel
Passworter, sowie Bildschirmausgaben aufzuzeichnen und {iiber eine Netz-
werkverbindung zu versenden. Hiufig laden sie automatisch Updates und
weiteren Schadcode aus dem Internet auf den befallenen Rechner herun-
ter. Aus dem Lagebericht des BSI zur IT-Sicherheit in Deutschland!? aus
dem Jahr 2007 ist zu entnehmen, dass der Anteil der Trojanischen Pfer-
de unter den Schadprogrammen den Anteil der Viren und Wiirmer bereits
deutlich iiberholt hat. So waren laut einer Erhebung von Trend Micro im
zweiten Quartal des Jahres 2007 83 Prozent der neu entdeckten Schadsoft-
ware Trojanische Pferde. Auch im Bereich der Angriffe mit dem Ziel des
Identitdtsdiebstahls durch Phishing wéchst der Anteil der Trojaner, die die-
sen Angriff durchfiihren. Gemi dem BSI-Lagebericht fithren Banken in
Deutschland nur noch ca. 10 Prozent der durch Phishing aufgetretenen Scha-
densfille auf E-Mail-basierte Angriffe zuriick, und machen fiir 90 Prozent
der Schadensfille Trojanische Pferde verantwortlich.

2.5.2 GegenmaBinahmen

Sensible Daten, wie Passworte, PINs und TANs sollten wenn méglich auf
sicheren externen Medien, wie einer Smartcard oder einem verschliisselten
USB-Stick abgelegt werden. Ist eine Speicherung auf der Festplatte un-
umginglich, so sind die Daten unbedingt verschliisselt abzulegen, da ein
Zugriffsschutz iiber das Betriebssystem nur einen unzureichenden Schutz

12 Den jeweils aktuellen Lagebericht des BSI findet man unter https://www.bsi.bund.de/DE/
Publikationen/Lageberichte/lageberichte_node.html
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gewihrt. Ist ein Angreifer im physischen Besitz einer Festplatte, z.B. durch
Diebstahl eines Notebooks, so ist es sehr leicht, das installierte Betriebssys-
tem durch Booten eines unsicheren Betriebssystems zu umgehen und direkt
auf den Speicher zuzugreifen. Werden dennoch sensible Daten gespeichert,
so sind starke kryptografische Verfahren zu deren Verschliisselung einzu-
setzen und der Zugriff auf die verschliisselten Daten ist zu beschrinken.
Zugriffsrechte fiir Quellcode-Daten sollten nur besonders privilegierte Be-
nutzer erhalten, um das gezielte Einschleusen von Trojanischen Pferden zu
beschrinken.

Zur Abwehr der besprochenen Bedrohungen ist es wichtig, die Rechte von
Benutzern zur Ausfiihrung von Betriebssystemdiensten so zu beschrinken,
dass jeder Benutzer nur diejenigen Dienste nutzen darf, die er zur Erledigung
seiner Aufgaben benétigt (Prinzip der minimalen Rechte). Die Basis dafiir
ist eine Charakterisierung und Klassifizierung von Betriebssystemdiensten,
die fiir manipulatorische Zwecke missbraucht werden konnen. Beispiele fiir
solche Betriebssystemfunktionen sind:

e Befehle zur Anderung von Schutzattributen an Dateien,
e Funktionen zum Lesen und Bearbeiten von Passwortdateien,

e Anweisungen, um Netzverbindungen zu anderen Rechnern zu 6ffnen,
und

e Anweisungen, die einen direkten Zugriff auf Speicherbereiche zulassen.

Beschrinkt man die Zugriffsrechte eines Benutzers, so sind auch seine Ma-
nipulationsmdglichkeiten entsprechend beschrinkt. Um Zugriffsrechte nach
dem Prinzip der minimalen Rechte systematisch vergeben zu kénnen, sind
genaue Kenntnisse liber die Funktionalitit der einzelnen Systemdienste er-
forderlich. Man muss die Aufgabenprofile der einzelnen Benutzer prizise
erfassen kdnnen und die Zusammenhénge kennen, die zwischen den System-
komponenten bestehen. Des Weiteren ist es notwendig, die Auswirkungen
von Rechtewahrnehmungen zu kennen. Da die betrachteten Systeme, ins-
besondere Betriebssysteme, komplexe Programme sind, kann man einen
entsprechenden Uberblick nur dadurch erhalten, dass man das System auf
einer geeigneten Abstraktionsebene durch ein Modell beschreibt und die
Funktionalitét der Systembausteine semi-formal oder formal spezifiziert und
verifiziert. Das Modell muss die zu schiitzenden Objekte und die agierenden
Subjekte geeignet erfassen, Festlegungen fiir die in dem System zu ver-
gebenden Zugriffsrechte treffen sowie die Sicherheitsstrategie des Systems
spezifizieren. Auf der Basis des Sicherheitsmodells konnen Sicherheitsei-
genschaften tiberpriift werden. Die bekanntesten und wichtigsten Klassen
von Sicherheitsmodellen werden in Kapitel 6 vorgestellt.
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Weiterhin kann man Programme mit der digitalen Unterschrift des Erzeu-
gers versehen und vor der Programmausfiihrung die Korrektheit der Signatur
tiberpriifen. Die digitale Unterschrift sollte fiir den eindeutigen, digitalen
Fingerabdruck, also einen kryptografischen Hashwert des Programms er-
stellt werden, so dass auf dieser Basis auch die Unverinderlichkeit des Codes
tiberpriift werden kann (vgl. Kapitel 8). Signierter Code bietet natiirlich keine
Gewihr vor Trojanischen Pferden. Die Vorgehensweise basiert darauf, dass
der Empfianger des signierten Codes dem Signierer vertraut. Das heif3t, dass
der Empfinger darauf vertraut, dass der Signierer Code ohne Schadsoftware-
Anteile erzeugt; eine Verifikation, ob dies tatsichlich der Fall ist, findet beim
Validieren der Signatur aber nicht statt. Zur Uberpriifung von Signaturen
bendtigt man ein Zertifikat des Signierers und eine Infrastruktur zur Vertei-
lung der Zertifikate, eine so genannte Public-Key Infrastruktur (vgl. Kapitel
9.1). Die Aussagekraft einer digitalen Signatur hdngt in hohem Maf3 von der
Vertrauenswiirdigkeit der Zertifikate ab.

Trojanische Pferde werden hiufig tiber Viren, Wiirmer und Buffer-Overflows
in ein System eingeschleust. Dabei wird beispielsweise versucht, ein be-
reits vorhandenes ausfiihrbares Programm bzw. einen Systemdienst durch
modifizierten ausfiihrbaren Code zu ersetzen. Eine andere Moglichkeit des
Einschleusens besteht darin, den Quellcode vorhandener Dienste bzw. Pro-
gramme direkt zu manipulieren und durch eine erneute Ubersetzung den
ausfiihrbaren Objektcode auf der Maschine zu erzeugen. Auf diese Weise
vermeidet der Angreifer, dass sein Code aufgrund von Portierungsproble-
men auf dem Zielsystem nicht ausfiihrbar ist. Modifikationen des Quellcodes
lassen sich durch Quellcodeiiberpriifung bzw. Verifikation aufdecken. Dieser
Ansatz ist jedoch bei der Komplexitit der heutigen Programme und der man-
gelnden automatischen Unterstiitzung mit erheblichem Aufwand verbunden
und in der Regel nicht praktikabel. Zur Verhinderung von Quellcodemodifi-
kationen ist deshalb dafiir zu sorgen, dass der Code nicht direkt zugreifbar
im Speicher liegt, also durch Zugriffsrechte und Verschliisselungen gesichert
wird.

2.6 Bot-Netze und Spam

Bot-Netze und Spam sind in heutigen IT-Systemen nahezu allgegenwirtig.
Bot-Netze nutzen gezielt verbreitete Schadsoftware, wie Viren, Wiirmer und
Trojaner, um insbesondere verteilte Angriffe unter Mitwirkung einer groflen
Anzahl von Rechnern durchzufiihren, wobei das Bedrohungspotential dieser
Angriffe durch die gezielte Koordinierung tausender befallener Rechner er-
heblicher groBer ist, als durch einen infizierten Rechner. Prognosen, wie der
Emerging Cyber Threat Report for 2009 des Georgia Institutes of Technolo-
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gy'3 prognostizieren fiir das Jahr 2009 einen deutlichen weiteren Anstieg
von Angriffen durch Bot-Netze. Spam zéhlt in der Regel nicht direkt zu
Schadsoftware, da Spam-Mails meist lediglich unerwiinschte Nachrichten
enthalten. Da aber zunehmend Trojaner iiber Massen-Mails wie Spam ver-
breitet werden, widmet sich ein Unterabschnitt dem Spam-Problem.

2.6.1 Bot-Netze

Ein Bot-Netz ist ein Verbund von infizierten Rechnern, den so genannten
Bot-Rechnern, die miteinander kommunizieren und meist durch einen zen-
tralen Server kontrolliert und ferngesteuert werden. Angreifer missbrauchen
hierzu sehr hiufig den IRC (Internet Relay Chat, vgl. (RFC 2810)), das
Protokolle zum Austausch von Text-Nachrichten in Realzeit, das Chatten,
bereit stellt. Das Kunstwort Bot ist eine Ableitung von dem Wort Robot, das
wiederum vom tschechischen Wort Robota (deutsch Arbeir) abstammt. All-
gemein ist ein Bot ein Programm, das ohne menschliche Eingriffe Aktionen
ausfiihrt. Im Kontext der IT-Sicherheit verstehen wir unter einem Bot ein
Programm, das von einem Angreifer gezielt ferngesteuert wird. Bots werden
herkommlicher weise iiber Schadsoftware wie Viren, Wiirmer und Trojaner
verbreitet. Die in einem Bot-Netz verbundenen Rechner fiihren ihre Angriffe
in der Regel vollig transparent fiir den Besitzer des jeweiligen Rechners aus.

Bot-Netze konnen aus mehreren tausend Rechnern bestehen. Hauptangriffs-
ziele sind verteilte Denial-of-Service Angriffe (DDoS) auf Anbieter von
Internetdiensten und das massenhafte, iiber verteilte Absender (die Bots)
initiierte Versenden von Spam-Nachrichten. Durch die ferngesteuerte Kon-
trolle von tausenden manipulierter Rechner steht einem Angreifer eine
Bandbreite zur Durchfiihrung eines Angriffs zur Verfiigung, die die der mei-
sten herkdmmlichen Internetzugénge um GrofBenordnungen iibertrifft. Mit
einem ausreichend groflem Bot-Netz ist es somit moglich, iiber das Ver-
senden von groflen Datenmengen attackierte Serviceanbieter zu iiberlasten;
also einen klassischen Denial-of-Service herbei zu fiihren. Neben diesen
Angriffen, fiir die die Bot-Rechner als Zombies instrumentalisiert werden,
konnen Bot-Programme natiirlich auch Angriffe auf die befallenen Bot-
Rechner selber durchfiihren und analog zu klassischen Viren und Trojanern
als Key-logger agieren, Netzwerkverbindungen zum Download von Malware
aufbauen oder aber auch Viren-Scanner auf dem befallenen Rechner deakti-
vieren.

Wie bereits erwihnt, wird nach wie vor zur zentral koordinierten Fern-
steuerung eines Bot-Netzes zumeist das IRC verwendet. Abbildung 2.7
veranschaulicht die allgemeine Struktur eines derartigen Bot-Netzes. Nach

13 vel. http://www.gtisc.gatech.edu/pdf/CyberThreatsReport2009.pdf
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der Infizierung werden die Bot-Programme aktiviert und verbinden sich mit
einem IRC-Server. Der IRC-Server dient als Relaisstation (daher Internet
Relay Chat - IRC), damit die Bot-Programme miteinander iiber einen ge-
meinsamen Kanal, dem sie explizit beitreten, kommunizieren kénnen.

i privater IRC
i Channel
i mit Passwort

]
i

Bot-Rechner 4@)

...] Angreifer

IRC-Server

(Botnetzserver)
Client

Abbildung 2.7: IRC-kontrolliertes Bot-Netz

Um die Mitgliedschaft in einem Bot-Netz zu kontrollieren, ist ein solcher
Kanal zumeist Passwort-geschiitzt und das jeweilige Passwort wird nur
den Bot-Programmen bekannt gegeben. Die Fernsteuerung der Bot-Rechner
erfolgt dann durch einen Administrator des IRC-Servers. Beispiele fiir
Kommandos, die ferngesteuert an die Bots weitergeleitet werden, sind die
Aufforderung, nach weiteren Systemen, die infiziert werden konnen, zu
scannen, einen DoS-Angriff auszufiihren oder aber auch einen Download
durchzufiihren und das geladene Programm anschlieSend zu starten.

Da der IRC-Server bei diesen Angriffen die zentrale Kontrolleinheit ist, kann
man das Bot-Netz deaktivieren, wenn es gelingt, diesen IRC-Server aus dem
Netz zu entfernen. Um zu erkennen, ob ein IRC-Server ein Bot-Netz kon-
trolliert, wird in der Regel der Datenverkehr tiberwacht und auf verdachtige
Nachrichten hin gescannt. Da zur Fernsteuerung von Bot-Rechnern der
IRC-Server, wie oben beschrieben, Steuerbefehle zur Initiierung von DDoS-
Angriffen, zum Download von Malware bzw. zur Durchfiihrung von Scans
tibermittelt, kann mittels eines Netzwerk Intrusion Detection Systems ge-
zielt nach den Signaturen derartiger Steuerbefehle, also deren syntaktischer
Struktur, gesucht werden. Da die Kommunikation in einem IRC-basierten
Bot-Netz im Klartext erfolgt, ist eine derartige Uberwachung moglich.

Die nichste Generation der Bot-Netze bedient sich jedoch zunehmend de-
zentraler Peer-to-Peer (P2P)-Strukturen und verwendet eine verschliisselte
Kommunikation. Dadurch wird sowohl das Erkennen eines Bot-Netzes als
auch dessen Deaktivierung erheblich erschwert, da es ja gerade ein Charak-
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teristikum eines dezentralen P2P-Netzes ist, dass es auch nach dem Ausfall
eines Peers seine Funktionalitit weiter aufrecht erhalten kann und sich
selbst-organisierend rekonfiguriert.

Ein weiterer Trend, der auch vom BSI beobachtet wird, ist die Zunahme
an Bot-Netzen, die vermehrt zu gezielten, kriminellen Aktivititen einge-
setzt werden. So kénnen Bot-Netze von Kriminellen gemietet werden, um
gezielt zum Beispiel einen Service-Provider mittels eines verteilten Denial-
of-Service Angriffs zu blockieren und erst nach Zahlung eines Geldbetrages
diese Blockade wieder aufzuheben.

2.6.2 Spam

Neben Viren, Wiirmern und Trojanern, die erheblichen finanziellen Scha-
den in heutigen Systemen bewirken konnen, z#hlt die zunehmende Flut
der Spam-Mails zu einem groBen Ubel, das Unternehmen erhebliche Res-
sourcen kostet, um ihrer Herr zu werden. Unter Spam versteht man eine
Massen-E-Mail, hiufig Werbesendungen, die im Internet verbreitet wird.
Diese Werbung wird unaufgefordert an Millionen von E-Mail-Adressen ver-
sendet. Die Adressen stammen von Adresshiandlern, oder werden durch
spezielle Programme im Internet gesucht. Urspriinglich handelt es sich bei
Spam um Pressfleisch in Dosen, Spiced Porc And Meat. Der Begriff Spam-
Mail geht angeblich auf einen Sketch von Monty Python zuriick, in dem
ein Restaurantgast nur Gerichte bestellen konnte, wenn er gleichzeitig auch
Spam geordert hat. In Ubertragung auf das Internet bedeutet das, dass ein Be-
nutzer die Vorziige des Internets und insbesondere des sehr kostengiinstigen
Versendens von E-Mails nur nutzen kann, wenn auch bereit ist, Spam-Miill
in Kauf zu nehmen.

Untersuchungen z.B. von Nucleus Research (USA) gehen davon aus, dass
jeder Mitarbeiter in einem Unternehmen im Durchschnitt tdglich 13,3 Spam-
Mails erhilt, fiir die er 6,5 Minuten benétigt, um diese zu lesen und danach
zu l6schen. Das summiert sich jahrlich auf etwa 25 Arbeitsstunden pro
Kopf und macht etwa 1,4 Prozent der gesamten Arbeitszeit aus. Insgesamt
ergeben sich durch die Spam-Mails erhebliche Verluste an Produktivitit,
die zu sehr hohen gesamtwirtschaftlichen Kosten fiithren. So kommt 2004
das US-Forschungsinstitut Ferris Research in einer Studie iiber Spam-Mails
zu dem Schluss, dass allein in den USA EinbuBlen bis zu zehn Milliarden
Dollar jahrlich aufgrund spamverseuchter E-Mails anfallen. Neben den
Kosten, die direkt durch diese Mails verursacht werden, miissen auch die
Kosten betrachtet werden, die fiir die Entwicklung und Aufrechterhaltung
von Antispamsystemen aufzubringen sind. Ferris Research schitzt, dass
US-Unternehmen allein im Jahr 2004 dafiir bis zu 120 Millionen Dollar
aufbringen mussten.
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Zur Abwehr der Spam-Flut werden Spam-Filterungen eingesetzt. Zur Fil-
terung von Spam stehen im Internet frei verfiigbare Filterprogramme zur
Verfiigung, wie beispielsweise SpamProbe (vgl. http://spamprobe.source-
forge.net/) fiir Unix-Derivate oder auch fiir Windows-Systeme unter der
Cygwin-Umgebung. In Unternehmen erfolgt die Spam-Filterung héufig iiber
zentral administrierte Mailrelays, die neben einer Spam-Filterung auch in
der Regel eine Virenerkennung durchfiihren. Neben der Spam-Erkennung
durch Spam-Filterungsprogramme muss iiber Regelwerke festgelegt werden,
wie mit Mails, die unter Spam-Verdacht stehen, umgegangen wird. Hiufig
beschrinken sich die Filter darauf, in der Subject-Zeile der Mail diese als
mogliche Spam zu markieren und ggf. nicht an den Empfanger weiterzu-
leiten, sondern sie in einer Spam-Quarantine-Datei fiir den Empfinger zu
sammeln und regelmaBig, z.B. einmal wochentlich, dem Empfinger eine
Mail zu schicken, in der die Subject-Zeilen und Absenderadressen aller als
Spam eingestufter Mails zusammengefasst werden. Manche Unternehmen
gehen jedoch auch soweit, Spam-Mails direkt zu 16schen.

Beide Vorgehen, also das Andern der Subject-Zeile und das Loschen sind
jedoch rechtlich bedenklich. Gemifl §303a des Strafgesetzbuches (StGB)
macht sich jemand strafbar, der rechtswidrig Daten 16scht, unterdriickt,
unbrauchbar macht oder verindert. Ob die Subject-Zeile als geschiitzter
Bestandteil der Mail anzusehen ist, wird in juristischen Kreisen noch
stark diskutiert. Die DFN Forschungsstelle Recht in Miinster rdt davon
ab, Subject-Zeilen zu manipulieren. Das Loschen von Spam ist laut dieser
Forschungsstelle ebenfalls rechtlich nicht unbedenklich, falls in Unterneh-
men die private Nutzung der E-Mails zugelassen oder geduldet wird. Das
Fernmeldegeheimnis ist zu beachten, und gemif} §206 Abs. 2 Nr. 2 des Straf-
gesetzbuches miissen grundsitzlich alle Mails ohne Verzogerung zugestellt
werden. Ein Nutzer kann jedoch sein Einverstindnis zum Ldschen von Spam
erklédren.

Das Filtern von Spam-Mails ist aber auch problematisch, weil dadurch in
das Fernmeldegeheimnis eingegriffen wird, das nicht nur den Inhalt, son-
dern auch die Umstéinde der Telekommunikation schiitzt. Nach §206 StGB
kann derjenige mit einer Freiheitsstrafe bis zu fiinf Jahren bedroht werden,
der ,unbefugt einer anderen Person eine Mitteilung iiber Tatsachen macht,
die dem Post- und Fernmeldegeheimnis unterliegen und die ihm als Inha-
ber oder Beschiftigtem eines Unternehmens bekannt geworden sind, das
geschiftsmiBig Post- oder Telekommunikationsdienste erbringt.” Auch hier
muss also fiir das Filtern die Einwilligung des E-Mail Empfingers eingeholt
werden.

Nach wie vor steigen die Angriffe durch Schadsoftware weiter an. Im
Gegensatz zu friiher ist hierbei jedoch der Anteil an Viren und Wiirmer

Abwehr

Rechtslage

Fazit



mobiler Code

82 2 Spezielle Bedrohungen

erheblich zuriickgegangen und der Anteil an Trojanischen Pferden liegt bei
tiber 70 Prozent. E-Mails sind noch immer héufig genutzte Verbreitungswege
fiir Schadsoftware. Als Ausgangspunkt fiir die Verbreitung dienen aber
zunehmend URLs und gefilschte Web-Seiten, die vermeintlich interessante
Downloads anbieten, so dass sich Benutzer sehr héaufig auf diesem Weg
einen Trojaner auf ihrem System installieren. Spam-Mails oder aber Massen-
Emails mit verseuchtem Anhang kénnten durch die konsequente Nutzung
von Signaturen eingedimmt werden. Es ist kritisch zu fragen, ob hier nicht
auch die Politik und die Gesetzgebung gefordert sind, um iiber Regelungen
zur Einddmmung der Flut nachzudenken.

2.7 Mobiler Code

Mit der Zunahme des verteilten Berechnens u.a. durch Agentensysteme
und insbesondere mit der Verbreitung der plattformunabhingigen Program-
miersprache Java wichst der Einsatz von so genanntem mobilen Code. Im
Zusammenhang mit Smartphones sind mobile Apps in den letzten Jahren
duBerst populdr geworden. Die Frage der Sicherheit tritt dabei verstirkt zu
Tage, da vermehrt Apps auf mobilen Endgeriten in Umlauf gebracht werden,
die Schadcode mit sich fiihren. Wir gehen in diesem Abschnitt deshalb ab-
schlieBend auf Sicherheitsprobleme speziell im Zusammenhang mit mobilen
Endgeriten und Apps ein.

2.7.1 Eigenschaften

Im Gegensatz zu den in diesem Kapitel bereits eingefiihrten Viren, Wiirmern
und Trojanischen Pferden wird mobiler Code nicht vordringlich zum Zwecke
eines Angriffs auf einen entfernten Rechner eingesetzt. Das Konzept enthélt
aber ein grofles Bedrohungspotential, weswegen an dieser Stelle auf allge-
meine Sicherheitsprobleme im Zusammenhang mit mobilem Code eingegan-
gen wird.

Definition 2.4 (Mobiler Code, aktiver Inhalt)

Unter dem Begriff des mobilen Codes oder des aktiven Inhalts lassen
sich alle Programme zusammenfassen, deren Code auf einem entfernten,
potentiell nicht vertrauenswiirdigen Rechner generiert wurde und die auf
Gastrechnern (engl. host) ausgefiihrt werden.

O

Mobiler Code, oder ein mobiler Agent als spezielle Ausprigung davon,
wandert von einem Rechnerknoten in einem Netz zu einem anderen und
wird dort ausgefiihrt. Damit unterscheidet sich das zugrunde liegende
Ausfiihrungsmodell grundlegend vom herkommlichen Client-Server Mo-
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dell zur Durchfiihrung verteilter Berechnungen. Beim Client-Server Modell
werden Nachrichten, also Daten, als Eingabe- und Ausgabeparameter fiir
Dienstaufrufe (z.B. Remote Procedure Call (RPC) oder Remote Method
Invocation (RMI)) iiber ein unsicheres Transportmedium {iibertragen. Der
ausfiihrbare Code selbst, also der angebotene Dienst, bleibt jedoch perma-
nent auf dem Rechner, auf dem er installiert wurde.

Bekannteste Beispiele fiir mobilen Code bzw. aktive Inhalte sind Java-
Applets [54], ActiveX-Controls von Microsoft, dynamische Mails mit Kom-
mandos einer Skriptsprache (u.a. Tcl) [31] oder auch mobile Agenten. Ein
spezielles Tag in einer HTML-Seite gibt an, ob es sich bei dem mobilen Code
um ein Java Applet (angezeigt durch das Tag < Applet >), um JavaScript-
Code (Tag < Script Language = JavaScript >) oder beispielsweise um ein
ActiveX-Control (Tag < Object >) handelt.

2.7.2 Sicherheitsbedrohungen

Im Zusammenhang mit dem Einsatz von mobilem Code treten im Wesent-
lichen drei Klassen von Sicherheitsbedrohungen auf, die sowohl den Code
selbst als auch die Ausfiihrungsumgebung seines Gastrechners betreffen.
Mobiler Code wird iiber ein Transportmedium {iibertragen, so dass er auf
diesem Transportweg vielfidltigen Bedrohungen ausgesetzt ist. Wird er auf
einem Gastrechner zur Ausfithrung gebracht, so ist der mobile Code Bedro-
hungen seitens dieses Rechners ausgesetzt. Natiirlich stellt der mobile Code
auch seinerseits eine Bedrohung fiir seinen Gastrechner dar. Dieser muss si-
cherstellen konnen, dass bei der Ausfiihrung des Codes keine unautorisierten
Zugriffe erfolgen, Ressourcen nicht unzuléssig beansprucht oder Viren und
Trojanische Pferde auf den Gastrechner iibertragen werden. Die drei Bedro-
hungsbereiche sind in Abbildung 2.8 skizziert und werden im Folgenden
genauer untersucht.

Transport tiber unsicheres Medium

/

- /\

Code

mobiler

Code

A
Bedrohung durch Rechner j

Bedrohung des

Rechners j
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Abbildung 2.8: Bedrohungsszenarien fiir mobilen Code
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Bedrohungen des mobilen Codes

Passiven Angriffen ist der mobile Code sowohl beim Transport iiber ein un-
sicheres Medium als auch bei seiner Ausfiihrung ausgesetzt. Aus der Sicht
des Codes ist sicherzustellen, dass er nur von berechtigten Subjekten aus-
gefiihrt wird und dass bei der Ausfithrung seine lokalen, sensiblen Daten
nicht unautorisiert an unberechtigte Dritte weitergegeben werden. Beispiels-
weise konnte bei einer interpretativen Ausfiihrung des mobilen Codes auf
dem Gastrechner der Interpreter der Ausfithrungsumgebung Zugriff auf lo-
kale Kommunikationsschliissel erhalten und diese zu Missbrauchszwecken
speichern. Falls der Gastrechner von einem externen Angreifer kontrolliert
wird, so kann diese Information auch direkt an den Angreifer weitergeleitet
werden.

Durch aktive Angriffe kann der Code beim Transfer oder im Verlauf der
Ausfiihrung modifiziert, oder die Ausfiihrung des Codes kann absichtlich
vorzeitig beendet werden. Dies entspricht einem Denial-of-Service (DoS)
Angriff. Auf diese Weise kann zum Beispiel ein Virus oder ein Trojanisches
Pferd integriert oder bei mobilen Agenten der vorgesehene Ausfiihrungspfad
verdandert werden, so dass der Agent gezielt auf einen Rechner umgelenkt
oder von einem vorgesehenen Gastrechner absichtlich ferngehalten wird. Be-
drohungen durch Manipulationsangriffe auf den mobilen Code ergeben sich
insbesondere auch im Kontext von Electronic Commerce. Hat z.B. ein Agent
die Aufgabe, Preise fiir ein Produkt aufzusammeln, so kann ein Gastrechner
die bereits gespeicherten Preise von Konkurrenten 16schen oder modifizieren
bzw. verhindern, dass der Code den Rechner eines preisgiinstigeren Kontra-
henten besucht.

Bedrohungen fiir den Gastrechner

Mobiler Code stellt eine erhebliche Bedrohung fiir seinen Gastrechner
dar, falls keine MaBnahmen ergriffen werden, den Zugriff auf die lokalen
Ressourcen des Gastsystems zu beschrinken. Durch passive Angriffe wie
den lesenden Zugriff auf Dateien konnen Informationen gewonnen und
tiber eine Netzwerkverbindung an den Quellrechner des Codes gesendet
werden. Ein bekanntes Beispiel hierfiir ist das Lesen bzw. Transferieren der
Passwortdatei des Gastrechners zum Rechner des Angreifers, so dass dort
gezielt ein Passwort-Crackangriff durchfiihrbar ist. Passive Angriffe konnen
auch das Abhoren der Kommunikation zwischen anderen mobilen Agenten,
die auf dem System ausgefiihrt werden, betreffen. Auf diese Weise lassen
sich Informationen iiber deren Aktivititen sammeln und fiir einen Angriff
ausnutzen.

Mittels aktiver Angriffe kann der mobile Code versuchen, einen unautorisier-
ten lesenden oder modifizierenden Zugriff auf die Dateien oder direkt auf die



2.7 Mobiler Code 85

Speicherbereiche seines Gastsystems zu erlangen. Aktive Angriffe betref-
fen auch den Bereich des Denial-of-Service. Die Ausfiihrung von mobilem
Code kann dazu fiihren, dass die CPU monopolisiert wird, so dass andere
Anwendungen blockiert werden. Weitere Ausprigungen von Angriffen auf
die Verfiigbarkeit von Ressourcen betreffen das ,Ldhmen* des Gastrechners
durch das Erzeugen einer Vielzahl von gedffneten Fenstern oder durch das
Ausschopfen der vorhandenen Speicherkapazitit, so dass das System nur
noch mit VerwaltungsmaBBnahmen beschiftigt ist (so genanntes Thrashing)
und die Berechnungen der Anwendungen nicht fortschreiten.

Probleme ergeben sich weiterhin aus Maskierungsangriffen seitens des mo-
bilen Codes. Dabei ist zu unterscheiden zwischen der Vortduschung einer
falschen Identitdt und der Vortduschung einer falschen Funktionalitit. Zu be-
achten ist auch bei mobilem Code, dass Mallnahmen wie das Signieren von
Code keine Auskunft iiber die Funktionalitdt geben. Auch signierter Code
kann eine bedrohliche Funktionalitit beinhalten!

Beispiel 2.6 (ActiveX Control)

ActiveX (u.a. [83]) ist eine von Microsoft entwickelte Erweiterung der OLE
(Object Linking and Embedding) Technologie zur Wiederverwendung von
Komponenten. ActiveX ist Bestandteil der Microsoft Betriebssysteme Win-
dows 95/98/2000/XP und NT. Ein ActiveX Control ist eine wiederverwend-
bare Komponente in bindrer Form mit einer standardisierten Schnittstelle.
Es kann in einer beliebigen Programmiersprache wie C oder Basic erstellt
sein. ActiveX Controls sind nicht eigenstindig ablauffihig, sondern benoti-
gen einen Wirt. Dies kann beispielsweise ein Browser sein. Soll dieser beim
Anzeigen einer HTML-Seite ein ActiveX Control laden, so wird dies durch
das Tag < OBJECT ID = ... > in der Seite angezeigt. Der ebenfalls auf der
Seite enthaltene Eintrag CODEBASE gibt an, wo sich der Code des Con-
trols befindet. Der Browser ruft nun den Internet Component Download
Service (ICDS) auf, der das Control anhand der angegebenen Adresse aus
dem Internet lddt. Das Control wird innerhalb des Browsers ausgefiihrt, der
ein Bestandteil des Microsoft-Betriebssystems ist und entsprechend viele
Zugriffsrechte besitzt. Damit erhilt auch ein Control einen unbeschrinkten
Zugriff auf alle Systemressourcen, also auch auf das Dateisystem!

A

2.7.3 GegenmaBinahmen

Durch den Einsatz von Verschliisselungstechniken kann auf relativ einfa-
che Weise der Transport mobilen Codes abgesichert werden, jedoch miissen
fiir eine interpretative Ausfiihrung des Codes die benétigten Daten der
Ausfithrungsumgebung unverschliisselt vorliegen. Der Schutz dieses Pro-
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grammcodes ist somit durch kryptografische Verfahren nicht zu gewihrleis-
ten. Eine Losungsmoglichkeit besteht darin, mobilen Code nur zu solchen
Systemen zu versenden, die vertrauenswiirdig sind und die ihre Identitit
korrekt nachgewiesen haben (vgl. Kapitel 10). Mit den Moglichkeiten, die
das Trusted Computing auf der Basis des Trusted Platform Modules (TPM)
erdffnet (vgl. Abschnitte 11.3), stehen nunmehr auch weitergehende Me-
chanismen zur Verfiigung, um die Vertrauenswiirdigkeit von potentiellen
Gastrechnern zu priifen. Uber das so genannte Remote-Attestation Proto-
koll, das ein TPM-Chip unterstiitzt (siche Seite 622), ist es mdglich, einen
Gastrechner nach seiner Systemkonfiguration zu befragen. Da dies jedoch
nur ein rudimentédrer Mechanismus dafiir ist, Vertrauen in die unmanipulierte
Arbeitsweise eines Gastrechners aufzubauen, kann man auch vorab auf Gast-
rechnern spezielle Ausfiihrungsumgebungen installieren, in denen dann der
mobile Code zur Ausfithrung gebracht wird. Diese Vorgehensweise ist aus
der Welt der Agentensysteme oder aber auch der DRM-Systeme (Digital-
Rights-Management) bekannt.

In Forschungsarbeiten an der TU Miinchen'# und am Fraunhofer AISEC'3
wird diese Idee mit Virtualisierungskonzepten und den Mdoglichkeiten, die
der TPM bietet, gekoppelt, um eine vertrauenswiirdige Umgebung zur
Durchfiihrung von e-Commerce Transaktionen, bei denen auch mobiler Co-
de auf den Gastrechner, das ist hier der PC des Kunden, heruntergeladen
werden kann, zu schaffen (vgl. u.a. [202, 201]). Dies liefert erste Ansétze
zum Schutz mobilen Codes bei dessen Ausfiihrung auf einem unbekannten
Gastrechner. Weitere Forschungsarbeiten sind hier jedoch erforderlich, um
zum einen die Flexibilitdt der Losungen zu verbessern und zum anderen die
Qualitit der Attestierungsaussagen zu erhohen, da zurzeit lediglich Konfigu-
rationsiiberpriifungen stattfinden. Wiinschenswert wire es, Aussagen iiber
das korrekte Verhalten und andere Eigenschaften des Gastrechners vorab
priifen zu konnen.

Schutz des Gastrechners

Wie schon bei den Software-Anomalien, so ist auch bei der Abwehr von Be-
drohungen durch mobilen Code eine Beschrinkung der Zugriffsrechte des
ausfiihrbaren Codes unumginglich. Eine sehr restriktive Vorgehensweise ist
die so genannte Sandbox, wie sie von Safe Tcl und Java JDK 1.1 realisiert
wird. Die Sandbox definiert die Ausfiihrungsumgebung des Codes als einen
isolierten und isolierenden Speicherbereich, innerhalb dessen der Code frei-
en Zugriff besitzt, aber Zugriffe auf Objekte aulerhalb des Bereichs kaum
oder nur unter sehr strengen Kontrollen méglich sind. Die Nutzung von

14 http://www.sec.in.tum.de/
15 http://www.aisec.fraunhofer.de
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Virtualisierungstechniken (u.a. [202]) stellen eine Verallgemeinerung der
Sandbox-Technik dar und ermdglichen es, Subsysteme, die beispielsweise
nur wenige Komponenten umfassen, in einer virtuellen Maschine ablaufen
zu lassen, und diesen Bereich von anderen sensitiven Bereichen des Gastsy-
stems zu isolieren.

Zur Abwehr von Maskierungsangriffen muss der Code eindeutig identifi-
zierbar sein. Dazu werden in der Praxis vielfach Authentizitdtsnachweise
eingesetzt. Hierunter féllt auch die so genannte Authenticode-Technik (vgl.
Seite 422), die von Microsoft als Schutz vor bedrohlichen ActiveX-Controls
empfohlen und eingesetzt wird. Diese Technik bietet jedoch nur einen sehr
schwachen Schutz, da lediglich der Ursprung einer mobilen Einheit nachge-
wiesen und iiberpriift werden kann. Die Uberpriifung basiert dariiber hinaus
auf Zertifikaten, die man sich fiir geringes Entgelt ausstellen lassen kann. Ein
signiertes und zertifiziertes ActiveX-Control oder Java-Applet erlaubt jedoch
keinerlei Aussage iiber die Vertrauenswiirdigkeit des Codes, der ausgefiihrt
wird. Er kann Viren und Trojanische Pferde enthalten und eine absichtliche
oder unabsichtliche Bedrohung des Systems darstellen. Ein Signieren von
mobilem Code als einzige Abwehrmalinahme ist somit vollig unzureichend
und eher kontraproduktiv, da er Benutzer in einer falschen Sicherheit wiegt.

Nachweise, dass der mobile Code eine spezifizierte Funktionalitdt und nur
diese erfiillt, sind sehr viel schwieriger zu erstellen und nachzupriifen als Ur-
sprungsnachweise. Mit der Technik des Proof-Carrying Codes [150] wurde
ein interessanter Ansatz entwickelt. Die grundlegende Idee dabei ist, dass
ein Gastrechner zunichst eine Sicherheitsstrategie festlegt und verdoffent-
licht. Der ausfiihrbare, mobile Code wird vom Erzeuger mit einem Beweis
ausgestattet, der nachweist, dass der Code die spezifizierte Strategie erfiillt.
Vor der Ausfiihrung dieses Codes kann dann der Gastrechner den Beweis
iberpriifen und damit ohne aufwindige, zur Laufzeit durchzufiihrende Kon-
trollen sicherstellen, dass bei der Ausfiihrung des mobilen Codes keine
Strategie- Verletzung auftreten wird. Zu den Eigenschaften, die auf diese
Weise nachweisbar sind, gehoren Aussagen dariiber, dass der Code nur Spei-
cheradressen eines bestimmten Adressbereichs verwendet oder dass keine
Pufferiiberldufe auftreten konnen, da die Einhaltung von Bereichsgrenzen
kontrolliert wird. Die Erstellung von Beweisen ist jedoch keinesfalls eine
triviale Aufgabe und nur in Ausnahmefillen automatisch durchfiihrbar. Des-
halb wird diese Technik wohl erst dann auf eine breite Akzeptanz stoBen,
wenn einfach handhabbare Entwicklungsumgebungen zur Konstruktion sol-
cher erweiterter Code-Bausteine zur Verfiigung stehen.

Authenticode

Proof-Carrying
Code
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2.7.4 Mobile Apps

Mobile Apps!® sind bereits heute im Consumer-Bereich sehr weit verbreitet.
Derzeit wird noch ein groBer Teil der Apps als rein lokale Anwendun-
gen auf mobilen Geriten ausgefiihrt, jedoch ist die Entwicklung hin zu
smarten mobilen Apps deutlich zu sehen. Kennzeichnend fiir diese fort-
geschrittenen Apps ist ihre Eigenschaft, Dienste zu nutzen, die iiber das
Internet oder ein privates Netzwerk bereitgestellt werden. Viele dieser Diens-
te werden bereits heute in einer Cloud betrieben und ermoglichen es dem
Nutzer somit, einen konsistenten Datenbestand auf unterschiedlichen mobi-
len und stationdren Geréten zu fithren. Eine App stellt dabei die Client-Seite
eines Cloud-Dienstes dar, so dass es fiir den Nutzer keine Rolle mehr
spielt, von wo und mit welchem Gerat der Zugrift auf seine Daten erfolgt.
Mit diesen Eigenschaften werden smarte Apps zunehmend auch fiir den
Geschiftsbereich attraktiv. Als Business-Apps werden sie ein integraler Be-
standteil von Geschiéftsprozessen werden.

Sicherheitshedrohungen

Smartphones und Tablet-PCs werden von Nutzern als eine Art personliche
Informationszentralen verwendet. Die Gerite sind always on und wer-
den von vielen Benutzern stets mitgefiihrt. Von zentraler Bedeutung
fiir die Sicherheit der Anwendungen, und damit natiirlich auch der
Apps, ist die Systemsicherheit der mobilen Plattform, auf der die An-
wendungen zur Ausfiilhrung gelangen. Der zweite sicherheitskritische
Bereich wird durch die Anwendungsebene definiert. Sie bildet die direkte
Ausfiihrungsumgebung fiir die Apps.

Bedrohungen der Mobilen Plattformen

Mobile Plattformen unterliegen einer hoheren Gefihrdung als stationére.
Sie werden an verschiedenen Orten und damit in unterschiedlich vertrau-
enswiirdigen Umgebungen eingesetzt. Sie gehen schneller verloren oder
werden gestohlen als etwa ein PC. Gleichzeitig kann sich ein Unbefugter Zu-
gang zu einem mobilen Gerit verschaffen. Die kritischste Bedrohung fiir mo-
bile Plattformen ist jedoch, dass solche personalisierten Gerite oftmals nicht
oder nur unzureichend von einer unternehmensweiten Sicherheitsstrategie
erfasst werden. Meistens werden sie von den Benutzern selbst administriert.
Die Erfahrung aus der Welt der Desktop-Betriebssysteme lehrt jedoch,
dass noch immer vielen Anwendern ein hinreichendes Sicherheitsbewusst-
sein fehlt: Zugriffssperren und Passwortschutz werden deaktiviert, da sie
als storend empfunden werden, Sicherheitswarnungen werden ignoriert,

16 Der Abschnitt basiert auf einem Teil eines Buchkapitels, das ich zusammen mit Christian
Schneider verfasst habe. Das Buch ist unter dem Titel Smart Mobile Apps im Springer Verlag
erschienen.
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Software-Updates werden, wenn iiberhaupt, sehr unregelméBig eingespielt.
In solchen Fillen vergroBert sich entsprechend das bereits vorhandene Be-
drohungspotential mit einer unnotig grofen Angriffsfliche der mobilen
Plattform.

Viele mobile Betriebssysteme miissen fiir das Einspielen von Updates mit ei-
nem Rechner verbunden werden. Sogenannte Over-the-Air (OTA)-Updates,
also Firmware-Updates ohne PC-Verbindung, sind bisher nur fiir Android,
Windows Phone 7 und Symbian 3 verfiigbar, unter gewissen Vorausset-
zungen auch fiir BlackBerry OS. Altere Windows Mobile und Symbian-
Versionen sowie Apples iOS bieten bisher nur Betriebssystem-Updates mit
Unterstiitzung eines PCs. Googles Android-Plattform, bietet zwar OTA-
Updates, leidet aber unter einem anderen Problem: Mit den schnellen
Release-Zyklen von neuen Android-Versionen durch Google konnen viele
Hersteller von mobilen Geriten nicht mithalten. Sie stellen deshalb nur fiir
einen kurzen Zeitraum Firmware-Updates fiir ihre Produkte zur Verfiigung,
und das auch nur mit deutlicher Verzogerung zur Android-Version!”. Er-
schwerend kommt hinzu, dass die Mobilfunkbetreiber viele Smartphones mit
speziellen Anpassungen vertreiben. Diese bendtigen jedoch ihrerseits spe-
ziell angepasst Firmware-Updates, die in der Regel wiederum noch spiter
als die Updates der Hardware-Hersteller zur Verfiigung gestellt werden. Die
Konsequenz ist, dass auf den meisten Android-Geréten veralteter System-
Software installiert ist. Beispielsweise wurde Android 2.3 im Dezember
2010 verdffentlicht, doch nach Angaben von Google war ein halbes Jahr
spéter auf 64,6 Prozent aller Gerite noch Version 2.2 installiert. Im Mai 2011
liefen insgesamt nur 8,1 bzw. 0,3 Prozent aller Android-Geréte mit der aktu-
ellen Version 2.3.4 fiir die Smartphone-Klasse beziehungsweise Version 3.1
fiir die Tablet-Klasse. Das heift, iiber 90 Prozent aller Android-Gerite ver-
wenden eine veraltete Betriebssystemversion, die méglicherweise bekannte
aber noch nicht geschlossene Sicherheitsliicken enthilt.

Bedrohungen der Anwendungsebene

Die meisten Apps werden iiber einen speziellen App-Marktplatz bekannt
gemacht und vertrieben. Fiir die mobilen Endgerdte von Apple (iPhone,
iPad und iPod) ist Apple’s AppStore sogar der einzige Weg, um neue An-
wendungen zu beziehen und auf den Geriten zu installieren. Der Nutzer
muss also der Qualitdtskontrolle der Marktplatzbetreiber vertrauen. D.h.
der Nutzer muss darauf vertrauen, dass die iiber den Marktplatz angebo-
tenen Apps keine Sicherheitsliicken oder Schad-Funktionen aufweisen. Da
die entsprechenden Kontrollverfahren nicht offengelegt sind und Apps keine
standardisierte Zertifizierungsprozedur durchlaufen miissen, kann iiber die

7 vgl. Namestnikov, Yury: Malware-Report,2011. Kaspersky Lab, http://www.viruslist.com/
de/
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