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Introduction

Longtemps réservé aux spécialistes et aux militants,
auxquels nous devons savoir gré de leur engagement, le
sujet de la « protection des données personnelles » a
gagné depuis quelques mois ses lettres de noblesse poli-
tiques. Le fichier policier Edvige, I’extension sans fin des
services de Google, 'usage des données personnelles par
Facebook, les pieces d’identité biométriques, les puces
« sans contact », ont fait 'objet de débats publics et de
protestations audibles, conduisant parfois a de véritables
(quoique provisoires) reculs de la part des entreprises ou
des gouvernements mis en cause.

O Amere victoire

Beaucoup de bons livres et rapports paraissent sur ce
théme. La CNIL ainsi que ses homologues européennes,
réunies dans le G29, prennent des positions fermes sur
les réseaux sociaux, les étiquettes RFID, ou encore la
vidéosurveillance. Aux Etats-Unis, Mecque de la liberté
contractuelle et des lois sectorielles, la nécessité d’une
réglementation plus englobante et plus stricte convainc
un nombre croissant de personnes.

Et pourtant il n’y a guére lieu de se réjouir.
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Les capacités de surveillance et de tragage des indivi-
dus, par les autorités comme par les entreprises, n’ont
jamais été aussi développées, omniprésentes, puissantes
et discretes. Les individus n’ont pas plus de controle sur
ce que les organisations savent d’eux qu’hier, et méme
probablement moins. A tout le moins, le déséquilibre
des connaissances, et donc du pouvoir, entre les indivi-
dus et les organisations, tend plutot a s’élargir.

Les moyens juridiques et techniques de protection
existent. Mais ils demeurent mal connus et mal aimés,
percus comme des corps étrangers, tant par les organisa-
tions (ce qui se congoit) que par les individus. Ces der-
niers semblent prendre un malin plaisir a ne pas faire ce
que 'on attend d’eux. Ils ne participent guére a leur
propre protection. Ils semblent préts a dévoiler leur inti-
mité A la premiére occasion, en échange, au mieux, d’un
plat de lentilles. Ils se dévoilent sur le web et dans les
réseaux sociaux. Ceux qui s’efforcent depuis trente ans
de les protéger s’interrogent : mais qu’est-ce qui leur
prend ? Puis ils se rassurent : les individus sont « para-
doxaux », ils s’affirment inquiets du grignotage de leur
vie privée en général, mais leurs pratiques particuliéres
ne reflétent pas cette posture.

Constater un paradoxe ne suffit pourtant pas bien
longtemps.

© Protection et projection

Le parti pris de cet ouvrage est le suivant : protection
et projection de soi forment un couple indissociable, et
’'on n’assurera pas ’'une sans faciliter la seconde.

Lidentité n’est pas une donnée fixe, livrée une fois
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pour toute, qu’il s’agirait simplement de garantir et pro-
téger. C’est une construction permanente, multiforme,
qui marie des éléments extérieurs et intérieurs a I'indi-
vidu, objectifs et subjectifs, pérennes et éphémeres. C’est
surtout une construction sociale : I'identité se définit
dans la relation aux autres. La vie privée est la base de
départ, a partir de laquelle nous pouvons aller vers les
autres, en revenir et réfléchir a nos expériences, pour
repartir de I’avant. La vie privée ne prend son sens que
lorsqu’elle forme le socle... de notre vie publique ! On
ne peut pas dissocier la protection de la premiére de ce
qui rendra la seconde riche, diverse, créative, plaisante,
efficace...

La protection de la vie privée a une valeur a laquelle
les individus tiennent. Mais celle-ci se mesure face a
d’autres valeurs : élargir et entretenir son réseau relation-
nel, obtenir une reconnaissance personnelle ou profes-
sionnelle, partager ses passions, gagner du temps, accé-
der a des services. Quand la protection s’oppose a la
projection, la protection ne gagne pas toujours.

Or, I’édifice Informatique et Libertés, ainsi que la
plupart de ses équivalents dans le monde, ne se préoc-
cupent que de protection.

O Etsi...?

C’est souvent le lot des lois que de dire « non » plut6t
que « tu peux ». Dans une société démocratique, il est
heureusement plus aisé de fixer des limites que de
proposer des modeles. Et puis, lorsque les lois Informa-
tique et Libertés ont été écrites, dans les années 1970 et
1980, seuls les riches et les puissants avaient acces a des
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moyens informatiques. La ligne de fracture entre I'indi-
vidu nu et 'organisation puissamment armée apparais-
sait nette et claire.

Ces déséquilibres n’ont pas disparu et il demeure
nécessaire de les prévenir et de les corriger. Mais quelque
chose d’essentiel a changé : les individus disposent
désormais de puissants moyens de traitement et
d’échange d’informations. Ils s’en servent en particulier
pour s’affirmer, s’exprimer, échanger, collaborer, contrac-
ter, apprendre, etc.

Imaginons maintenant que les individus puissent uti-
liser a leurs propres fins les masses de données dont les
organisations disposent sur eux, que ce soit pour retour-
ner la surveillance, ou pour mieux se connaitre eux-
mémes ; qu’a I’école, on enseigne non seulement a se
prémunir des dangers de I'internet, mais a en tirer tout
le parti possible pour se construire comme individu
autonome et socialement inséré, reconnu et apprécié par
ses pairs ; que nous, et nos employeurs, sachions valori-
ser les myriades de compétences informelles que nous
ne trouverons jamais dans nos CV ; qu’il devienne pos-
sible de faire vivre simultanément plusieurs « hétéro-
nymes », soit de véritables personnalités alternatives,
pérennes et crédibles, qui refletent les différentes facettes
de nos personnalités. Voire pour surveiller d’autres indi-
vidus...

Se protéger est raisonnable, triste et ennuyeux, si cela
ne sert aucun autre but. En revanche, si nous avons
quelque chose vers quoi nous projeter, la protection
vient par surcroit, comme une condition nécessaire,
mais non suffisante.
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Associer protection et projection de soi, dans les pra-
tiques, la technique, la législation, I’éducation : c’est la
piste (féconde, du moins nous I’espérons) que cet
ouvrage vous propose d’explorer®.

(1) Cet ouvrage est issu des deux années de travail du programme « Identités actives »

de la Fing, animé par Charles Népote et Renaud Francou, avec le soutien d’Arnaud Belleil
et Serge Ravet. Il a été préparé par une premiére note publiée en 2009 : « Le nouveau
paysage des données personnelles : quelles conséquences sur les droits des individus ? ».
Nous remercions les membres du groupe de travail qui s’étaient réunis autour de cette note :
‘Yves Deswarte, Emmanuel Kessous, Olivier lteanu, Jean-Marc Manach, Thierry Marcou,
Sylvie Rozenfeld, Jean-Baptiste Soufron et Vincent Toubiana. Cependant, les analyses et
surtout les propositions contenues dans cet ouvrage n’engagent que leur auteur.
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Chapitre 1

Les données
personnelles :
matiere premiere
de la société numérique

Nous avons I'habitude d’aborder le lien entre informatique
et vie privée sous I'angle de la protection des individus face a des entre-
prises ou un Etat avides de données, dans un contexte ot les « fichiers »
sont des bases de données structurées, issues de formulaires.

Tout cela change profondément.

D’une part, toute information, toute image, toute contribution en
ligne, et un grand nombre d’actes de la vie quotidienne, produisent des
traces qui vont ensuite circuler, se répliquer au point de devenir diffici-
lement effacables. D’autre part, les internautes publient eux-mémes un
grand nombre d’informations sur eux-mémes et sur les autres. Enfin,
tant en ce qui concerne les entreprises que I'Etat, les informations per-
sonnelles constituent la matiére premiere essentielle d’'une économie de
la connaissance qui sappuie sur la personnalisation, la réactivité, I'agré-
gation de services autour de l'individu, la mobilité et la continuité.

Ces transformations exposent a 'évidence les données personnelles
et la vie privée a de nouveaux risques. Pourtant, tout en se sentant de
plus en plus sous surveillance, les individus semblent également de plus
en plus disposés a tout laisser savoir d’eux-mémes.

Paradoxe, ou illusion d’optique ?



