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Stowo wstepne

Swoja przygode z aplikacjami spoleczno$ciowymi rozpoczalem w momencie, w ktérym serwis
Facebook udostepnil platforme programistyczng (w 2007 roku), stwarzajac takim ludziom jak
ja mozliwo$¢ operowania na bogatych danych spotecznosciowych. Na podstawie tych danych
mozna bylo skutecznie popularyzowad nowe rozwiazania i efektywniej personalizowac usta-
wienia. W tym czasie budowalem aplikacje spolecznosciowe dla serwisu CBSSports.com, ktére
na podstawie informacji o uzytkownikach wzbogacaly dane fikcyjnych sportéw, tworzac wysoce
spersonalizowane reguly rozgrywki.

Dopiero w 2008 roku, kiedy dotaczylem do zespolu odpowiedzialnego za integracje produk-
téw partnerskich z ustugg Yahoo! Developer Network, po raz pierwszy odkrylem zalety modelu
open source w $wiecie wytwarzania aplikacji spolecznosciowych (na przykladzie projektu
OpenSocial). Najwieksza zaleta standardu OpenSocial byla nie tyle mozliwo$¢ wdrazania tej
samej aplikacji w wielu kontenerach OpenSocial (z czasem okazalo sig, ze ta koncepcja byla
nietrafiona), ile mozliwo$¢ budowy aplikacji spolecznosciowych przy uzyciu narzedzi open
source oraz poznania wszystkich aspektéw funkcjonowania dostepnych platform. Poswiecitem
sporo czasu poznawaniu i analizie technik wykorzystywania relacji budowanych przez uzyt-
kownikéw w internecie do wzbogacania i lepszego personalizowania ich doznari w wirtualnym
$wiecie. Wlasnie wtedy rozpoczela sie moja kariera goracego oredownika technologii spolecz-
nosciowych open source.

Specyfikacja OpenSocial byla dla mnie tylko poczatkiem wielkiej przygody — to dzieki niej
poznalem kontener Shindig, standardy OpenID i OAuth (stworzone odpowiednio z mysla
o uwierzytelnianiu i autoryzacji), technologie zabezpieczania zewnetrznego kodu Caja i ADsafe
oraz nieco miodsze specyfikacje rozproszonych frameworkéw internetowych, jak Activity Streams,
PubSubHubbub czy protokét Open Graph. Szybko zdalem sobie sprawe z tego, Ze istnieje
mnoéstwo technologii open source umozliwiajacych konstruowanie bogatych frameworkéw
spotecznosciowych. Dostepne technologie i specyfikacje tworzg rozbudowane warstwy rozwia-
zat w wyjatkowo prosty sposéb, na podstawie otwartych i zrozumiatych metodyk.

Wiasnie te spolecznosciowe technologie i specyfikacje sa tematem tej ksigzki. Kazdy rozdziat
przybliza nowa warstwe skladajaca sie na aplikacje i platformy spolecznosciowe, ktére cechuja
sie ogromnym potencjalem rozwoju. Zaczniemy od przeanalizowania podstawowych zagad-
niert zwigzanych z aplikacjami i kontenerami spolecznosciowymi, aby nastepnie przejs¢ do
szczegSlowego omawiania technologii, ktérych uzyto do budowy tych rozwigzan. Po informa-
gjach na temat podstawowych zagadnieri przejdziemy do analizy technologii zabezpieczajacych
zewnetrzny kod wykonywany w ramach kontenera oraz do oméwienia technik zabezpieczania
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danych uzytkownika. Przyjrzymy sie takZze standardowej architekturze logowania. Po prze-
analizowaniu wszystkich tych skomplikowanych warstw przystapimy do omawiania rozpro-
szonych frameworkéw internetowych, ktére dobrze ilustruja préby standaryzacji technik roz-
powszechniania aktywnosci oraz odkrywania rozbudowanych danych o uzytkownikach za
posrednictwem serwiséw internetowych lub adreséw poczty elektronicznej. I wreszcie oméwi-
my kilka bardzo obiecujacych przyszlych standardéw swiata aplikacji spotecznosciowych.

Tres¢ tej ksigzki jest efektem wieloletniej pracy nad integracja réznych rozwigzan, przede
wszystkim potencjatu i funkgji technologii open source, oraz wspélpracy z innymi programi-
stami i firmami zainteresowanymi tworzeniem bogatych rozwiazan spoteczno$ciowych na
bazie serwisu Yahoo!. Praca nad ta ksiazka byla dla mnie Zrédlem ogromnej satysfakgji, ponie-
waz miatem przyjemnosé jednoczesnie uczy¢ sie i dzieli¢ sie swojg wiedza na temat techno-
logii integrujacych rozwigzania spotecznosciowe, ktére s stosowane w prawdziwych aplika-
cjach i serwisach.

Kto powinien siegnac po te ksigzke?

Poniewaz ta ksigzka dotyczy wielu réznych aspektéw wytwarzania spotecznosciowych apli-
kacji internetowych, specyfikacji konteneréw, architektur i standardéw, moze by¢ ciekawym
Zrédlem wiedzy dla odbiorcéw zainteresowanych réznymi zagadnieniami i dysponujacych
wiedza fachowa na réznych poziomach, w tym (cho¢ nie tylko):

e programistéw spotecznosciowych aplikacji internetowych, ktérzy tworza rozwiazania dla
takich serwiséw jak Facebook, iGoogle, Orkut czy YAP (lub dowolnych innych serwiséw
spolecznosciowych oferujacych obstuge zewnetrznych aplikacji);

« architektéw platform aplikagji i inZynieréw rozwiazan dla serweréw, ktérzy pracujq nad
platformami dla aplikacji spolecznosciowych;

* inzynieréw interfejsu uzytkownika, ktérzy chca skorzysta¢ z mozliwosci dostosowywania
wygladu aplikacji i skuteczniejszego adresowania przekazu na podstawie bogatych danych
spolecznosciowych oferowanych przez omawiane technologie;

 milosnikéw technologii i programistéw-hobbystéw, ktérzy realizujg projekty w niewielkiej
skali (zwykle na wlasny uzytek) i ktérzy chcq wykorzystaé¢ potencjat serwiséw spolecz-
nosciowych;

» mitosnikéw technologii open source, ktérzy chcg lepiej zrozumieé dziatanie mechanizméw
uzywanych do promogji danych i standardéw spotecznosciowych;

« programistéw aplikacji internetowych i zespoléw projektowych zainteresowanych tworze-
niem systeméw cztonkowskich i mechanizméw uwierzytelniania;

* specjalistow i inzynieréw ds. zabezpieczen, ktérzy chca poglebi¢ swoja wiedze dotyczacy
bezpieczenistwa aplikacji i serwiséw spotecznosciowych.

Tresc ksiazki
W ksiazce oméwiono wiele technologii i narzedzi opracowanych z mysla o tworzeniu serwi-

s6w spoleczno$ciowych — od implementowania konteneréw i prostych aplikacji do budowy
bogatych graféw powiazan spolecznosciowych.
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Kazdy rozdzial w wiekszym lub mniejszym stopniu bazuje na wiedzy na temat technologii spo-
fecznosciowych przekazanej we wczesniejszych rozdzialach. Ponizej wymieniono najwazniejsze
zagadnienia prezentowane w poszczegdlnych rozdziatach tej ksigzki:

Rozdziat 1.
Wprowadza podstawy aplikacji, systeméw i rozwigzan open source, ktérych opanowanie
bedzie bardzo pomocne podczas implementowania technologii prezentowanych w pozo-
statych rozdziatach ksigzki.

Rozdziat 2.
Wyjasnia zagadnienia zwiazane z grafem powigzan spolecznosciowych. Rozdzial zawiera
szczegOlowq analize poszczegdlnych cech tego grafu.

Rozdziat 3.
Ten rozdzial mozna traktowac jako punkt wyjscia dla procesu dalszego poznawania tech-
nik wytwarzania aplikacji spolecznosciowych. Oméwiona zostata w nim konstrukcja kon-
tenera spotecznosciowego pelnigcego funkcje hosta dla zewnetrznych aplikacji.

Rozdziat 4.
Rozdzial zawiera oméwienie rozszerzeri i funkcji zaimplementowanych w bibliotekach
standardu OpenSocial dla jezyka JavaScript.

Rozdziaty 5. i 6.
Te dwa rozdzialy zawieraja poglebiona analize specyfikacji OpenSocial. Znajduja si¢ tu
informacje na temat podstawowych aspektéw dzialania platformy aplikacji spolecznoscio-
wych, w tym implementacji grafu powigzan spotecznosciowych i modelu architektury
danych.

Rozdziat 7.
W ostatnim rozdziale poswieconym standardowi OpenSocial oméwione zostaly takie
zaawansowane zagadnienia jak szablony czy metody potokowego przesylania danych.
Rozdzial zawiera tez analize przewidywanych kierunkéw rozwoju standardu OpenSocial.

Rozdziat 8.
W rozdziale oméwione zostaly modele zabezpieczania zewnetrznego kodu oraz techniki
ochrony kontenera i jego uzytkownikéw przed ztosliwym oprogramowaniem (za pomoca
systeméw przetwarzajacych kod strony klienckiej).

Rozdziat 9.
W tym rozdziale znajduja sie¢ informacje na temat technik uwierzytelniania uzytkownikéw
i aplikacji za pomoca standardu OAuth. W rozdziale opisana zostala zaréwno specyfikacja
OAuth 1, jak i nowsza wersja OAuth 2.

Rozdziat 10.
Rozdziat zawiera szczegétowe omoéwienie eksperymentalnych i nowych technologii umoz-
liwiajacych konstruowanie graféw powiazan spotecznosciowych, strumieni aktywnosci
i rozproszonych frameworkéw sieciowych.

Rozdziaty 11. i 12.
Te dwa ostatnie rozdziaty zostaly poswiecone uwierzytelnianiu uzytkownikéw i zabez-
pieczaniu tego procesu za pomocg standardu OpenlD oraz hybrydy standardéw OpenlD
i OAuth.
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Stosowanie stosu technologii open source

Poniewaz ta ksigzka ma na celu przede wszystkim prezentacje podstawowych technik tworze-
nia aplikagji spotecznosciowych, konteneréw i graféw powiazari spotecznosciowych przy uzyciu
dostepnych rozwigzan open source, warto wymienic te technologie.

Do najwazniejszych technologii open source, ktére zostang oméwione w tej ksigzce, naleza:

« standard OpenSocial umozliwiajacy przetwarzanie grafu powigzan spolecznosciowych
i wytwarzanie aplikacji;

 kontenery Shindig i Partuza jako implementacje standardu OpenSocial;

o standard OAuth umozliwiajacy zabezpieczanie aplikacji i procesu autoryzacji uzytkownikéw;

« standard OpenlID upraszczajacy uwierzytelnianie uzytkownika oraz rozszerzenie hybrydy
standardéw OpenlD i OAuth;

» kompilatory Caja i ADsafe zabezpieczajace kod strony klienckiej;

o protokét Open Graph umozliwiajacy przetwarzanie obiektéw spolecznosciowych;

« specyfikacja Activity Streams jako podstawowa technologia publikacji tresci aktywnosci;

« protokét WebFinger, czyli technika odkrywania publicznych danych uzytkownika na pod-
stawie jego adresu poczty elektronicznej;

« standard OExchange jako sposéb udostepniania dowolnych adreséw URL dowolnym innym
ustugom w internecie;

» protokét PubSubHubbub umozliwiajacy rozpowszechnianie wéréd wielu serwiséw sub-
skrybenckich dyskusji prowadzonych przez uzytkownikéw w serwisie dostawcy;

* protokét Salmon jako rozwiniecie protokotu PubSubHubbub, dzieki ktéremu jest mozliwe
scalanie dyskusji prowadzonych przez uzytkownikéw w serwisie wydawcy i w wielu ser-
wisach subskrybentéw.

Przy okazji omawiania wymienionych technologii bedziemy poréwnywac¢ dostepne rozwia-
zania z wieloma zastrzezonymi standardami stosowanymi przez najwazniejszych przedsta-
wicieli tej branzy. Taki model prezentacji wiedzy pozwoli lepiej zrozumiec¢ potencjal rozwigzari
open source oraz skutki wykorzystywania poszczegélnych technologii.

Konwencje stosowane w ksigzce

W ksigzce zastosowano nastepujace konwengje typograficzne:

Tekst pogrubiony
W ten sposéb sa zapisywane nowe terminy.

Kursywa
Kursywa jest stosowana dla adreséw poczty elektronicznej, nazw plikéw, rozszerzen plikéw,
Sciezek i katalogéw, a takze tytuléw menu, opcji menu, przyciskéw i skrétéw klawiszo-
wych (jak Alt czy Ctrl).
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Czcionka statej szerokosci
W ten sposéb sq zapisywane polecenia, opcje, przelaczniki, zmienne, atrybuty, klucze,
funkgje, typy, klasy, przestrzenie nazw, metody, moduty, wlasciwosci, parametry, wartosci,
obiekty, zdarzenia, metody obstugujace zdarzenia, znaczniki jezykéw XML i HTML, makra,
zawarto$¢ plikéw oraz dane wynikowe zwracane przez polecenia.

Pogrubiona czcionka statej szerokosci
W ten sposdb sa oznaczane polecenia i inne fragmenty, ktére nalezy stosowaé w niezmie-
nionej formie.

Czcionka stalej szerokoSci pisana kursywq
Kursywa stuzy do wyrézniania fragmentéw, ktére nalezy zastapi¢ konkretnymi warto-
Sciami.
oo
LA
(O
< A

=
‘ W ten sposéb sg oznaczone potencjalne zagrozenia.

Stosowanie przyktadéw kodu

Ta ksigzka ma ulatwic czytelnikowi realizacje konkretnych zadan. Ogélnie kod Zrédlowy
prezentowany w ksigzce mozna swobodnie stosowaé w programach i dokumentacji. Nie
oczekuje wnioskéw o zgode, chyba ze czytelnik planuje ponowna publikacje istotnych frag-
mentéw tego kodu. Na przyklad pisanie programéw obejmujacych wiele fragmentéw kodu
dotaczonego do tej ksigzki nie wymaga dodatkowych pozwolen. Zgoda wydawcy jest nato-
miast wymagana w przypadku sprzedazy lub dystrybucji ptyt CD-ROM z przykladami zaczerp-
nietymi z tej ksigzki. Zgoda nie jest konieczna takZze w przypadku cytowania tekstu tej ksigzki
lub zawartych w niej przykladéw kodu. Jest jednak niezbedna, jesli istotna czes¢ przykltadowego
kodu z tej ksiazki ma trafi¢ do dokumentacji jakiego$ produktu.

W ten sposéb sg oznaczone wskazéwki, sugestie i ogélne uwagi.

Bedziemy wdzigczni za stosowne przypisy (ktére nie sa wymagane). Przypis zwykle obejmuje
tytul, autora, wydawce i numer ISBN.

Kazdy, kto nie jest pewien, czy planowany sposéb uzycia przykladowego kodu miesci sie
w granicach, ktére nie wymagaja dodatkowej zgody, moze skontaktowac sie z wydawca.

Podziekowania

Po pierwsze, chcialbym podziekowaé mojej zonie, Heather, za cierpliwos¢ wykazywang przez
te miesiace, kiedy zarywalem noce w zwiazku z praca nad ta ksiazka. Dziekuje tez za nieustajace
wsparcie.

Chcialbym podziekowa¢ takze Mary Treseler z wydawnictwa O’Reilly za cenne wskazéwki
i odpowiedzi na moje niezliczone pytania oraz za przeprowadzenie mnie przez trudny proces
tworzenia tej ksigzki.
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Dziekuje takze Rachel Monaghan, redaktor tej ksiazki, ktdrej jestem wdzieczny za nadanie
rozdzialom wiasciwej formy.

Chcialbym tez wyrazi¢ wdzigecznosé wszystkim recenzentom ksigzki: Matthew Russellowi,
Billowi Dayowi, Henry’emu Saputrze, Markowi Weitzlowi i Josephowi Caterze. Dzigkuje wam
wszystkim za wskazanie usterek, zanim zyskaty nieSmiertelnos¢ w druku, za sugerowanie
bezcennych poprawek w tekscie, za pokazywanie tresci, ktéra nie byta dostatecznie dobra,
aby trafi¢ do tej ksigzki.

Jestem wdzieczny takze moim rodzicom i siostrze, ktérzy zawsze oferowali mi wsparcie i ktérzy
nauczyli mnie, ze dzigki ciezkiej pracy moge osiagnacé dostownie wszystko.

I wreszcie wielkie podziekowania naleza sie Havi Hoffman, ktéra odpowiada za program Yahoo!
Press w firmie Yahoo!. Bez jej pomocy i wsparcia ta ksiagzka mogtaby nigdy nie powstac.
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ROZDZIAL 1.

Podstawowe pojecia
Zwigzane z kontenerem
aplikacji spotecznosciowych

Rosnaca popularnosé takich serwiséw spotecznosciowych jak Facebook, LinkedIn, MySpace,
Yahoo! Application Platform (YAP) i setek innych rozwigzan na caltym $wiecie pokazuje, jak
dalece zmienily sie sposoby korzystania uzytkownikéw z internetu i jak sam internet komu-
nikuje sie ze swoimi uzytkownikami. Statyczne strony internetowe to relikt przesziosci. Zostat
on bezpowrotnie zastapiony koncepcja serwiséw i aplikacji, ktérych standardowe dziatanie
polega na dostarczaniu uzytkownikom funkgji dostosowanych do ich indywidualnych prefe-
rencji. Internet szybko przybral posta¢ wielkiej spolecznosci ludzi, ktérzy doceniajg wartosé
doswiadczen i interakcji spotecznych za posrednictwem odpowiednich serwiséw. Tak jak
w rzeczywistym $wiecie, Zycie w internecie obejmuje rézne formy i cele komunikacji, w tym
komunikacje z przyjaciélmi i wymiane informacji na gruncie zawodowym. Ludzie instynktow-
nie budujg odpowiednie kategorie zachowan spolecznych i czerpig rozmaite korzysci z kon-
taktéow z innymi ludZmi w poszczegdlnych przestrzeniach (prywatnej, biznesowej itp.).

Wiasnie z myslg o tych potrzebach sg tworzone aplikacje serwiséw spotecznosciowych. Progra-
misci aplikacji spolecznosciowych moga poméc w odkrywaniu i czerpaniu korzysci z komunika-
i za posrednictwem internetu. W tradycyjnym modelu programisci budowali swoje produkty,
wdrazali je i prébowali dostosowywac zachowania uzytkownikéw do przyjetych wczesniej zato-
zeni. Serwisy spolecznosciowe pozwalaja programistom dostosowywac same aplikacje do prefe-
rencji uzytkownikéw, poniewaz juz w momencie tworzenia oprogramowania istnieje przestrzen
obejmujaca nie tylko liczng baze uzytkownikéw, ale tez znane, sprawdzone zjawiska spoleczne.
Wspomniana przestrzen stanowi swoisty kontener aplikacji spolecznosciowych.

W tym rozdziale zostanie oméwionych wiele zagadnien. Sprébuje tez odpowiedzie¢ na naste-
pujace pytania:

» Czym sa kontenery aplikacji spotecznosciowych i jakie majq funkcje?

o Co rézni otwarte i zastrzezone standardy?

» Jakie sa réznice dzielace poszczegdlne typy srodowisk wytwarzania aplikagji i na ktére
zagrozenia zwiazane z bezpieczeristwem nalezy zwracac szczeg6lng uwage?

 Zjakich elementéw skiada sie interfejs uzytkownika aplikacji?
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» Czym sa i do czego sa wykorzystywane uprawnienia aplikacji?

Ktérych bledéw (na przykladach rzeczywistych serwiséw i systeméw) nalezy szczegdlnie
unikaé podczas projektowania wiasnych aplikacji?

» Ktére sposréd rzeczywistych modeli aplikacji sprawdzily sie w przesztosci?

» Czy istnieja jakie$ krétkie wskazoéwki, ktére mozna by przekazac jeszcze przed przystapie-
niem do pracy?

W pierwszej czesci tego rozdziatu wyjasnie, czym wiasciwie jest kontener aplikacji.

Ksigzka zawiera wiele przykladowych gadzetéw, aplikacji i programéw. Dla wygody
czytelnika dodalem wszystkie najwazniejsze przyklady do repozytorium Github, tak
aby mozna je bylo fatwo integrowac i wdrazaé. Repozytorium jest dostepne pod adre-
sem https.//github.com/jcleblanc/programming-social-applications.

Czym jest kontener aplikacji spotecznosciowych?

Serwisy spolecznosciowe stanowia nieodlaczna czes¢ codziennego zycia — niemal kazdy korzy-
sta z Facebooka do komunikowania sie z przyjaciéimi i rodzina, z serwisu LinkedIn do komu-
nikowania si¢ ze wspoélpracownikami i partnerami biznesowymi itp. Serwisy tego typu na
stale wpisaly sie w nasze codzienne zwyczaje. Serwisy spoleczno$ciowe prébuja dodatkowo
zwiekszy¢ swéj udzial w bazie uzytkownikéw miedzy innymi poprzez oferowanie podmiotom
zewnetrznym mozliwosci budowania aplikacji, ktére beda dziataly w ramach tych serwiséw.

Na podstawowym poziomie aplikacje tego typu moga udostepnia¢ uzytkownikom funkgcje
oryginalnego serwisu spolecznosciowego wraz z elementami, ktére wczesniej nie bylty dostepne
w tym serwisie. W pewnych przypadkach takie aplikacje moga nawet stanowi¢ punkty inte-
gracji odpowiednich serwiséw.

Serwis wystepujacy w roli hosta takiej dodatkowej aplikacji (czyli udostepniajacy dane spoleczno-
$ciowe swojej bazy uzytkownikéw w celu przetwarzania ich przez te aplikacje) jest w istocie
kontenerem tej aplikacji. Relacje Iaczace ten kontener z dodatkowsq aplikacja przynosza korzy-
$ci obu stronom:

» Kontener ma wieksza wartos¢ z perspektywy swoich uzytkownikéw, poniewaz obstuguje
dodatkowsq tre$¢ dolaczang do profili badZ nowe mechanizmy laczenia tej tresci, co ostatecz-
nie wydluza czas spedzany przez uzytkownikéw w serwisie.

 Aplikacja zyskuje nowy, szeroki rynek, na ktérym moze promowac swoja tres¢. Co wiecej,
aplikacja od samego poczatku moze korzystac z grafu polaczeri spolecznosciowych zbu-
dowanego na poziomie kontenera. Aplikacja moze wykorzystac te polaczenia do przycia-
gania nowych uzytkownikéw do oryginalnego serwisu (kontenera) lub budowy dodat-
kowej bazy uzytkownikéw wiasnych ustug.

Jednym z przykladéw korporacyjnego kontenera aplikacji spotecznosciowych jest
oprogramowanie firmy Jive Software. Firma mogtaby oczywiscie opracowaé wlasne
rozwigzania do badania opinii uzytkownikéw, jednak zdecydowala sie udostepnié
platforme dla niezaleznych programistéw konstruujacych aplikacje — w tej sytuacji
odpowiednie funkcje sq oferowane przez aplikacje firmy SurveyGizmo. Na tak zbudo-
wanych relacjach korzystaja oba przedsiebiorstwa.
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https://github.com/jcleblanc/programming-social-applications

Kontener aplikacji spolecznosciowych zwykle obejmuje przynajmniej trzy kategorie informacji
o spolecznosci uzytkownikéw. Kazda z tych kategorii moze by¢ z powodzeniem wykorzysty-
wana przez dodatkowe aplikacje:

Profil uzytkownika
Informacje wpisane przez samego uzytkownika na swéj temat.

Znajomi i powiazania
Graf spolecznosci uzytkownikéw w formie rozbudowanej sieci wzajemnie powigzanych
kontaktéw.

Strumien aktywnosci
Wiadomosci dla uzytkownika, czyli w istocie zbiorcza perspektywa jego aktywnosci
w sieci (z uwzglednieniem powiadomieri o aktualizacjach danych znajomych i wzajemnych
powiazan).

Kazdy z tych elementéw ulatwia dostosowywanie kontenera aplikacji spotecznosciowych do
rzeczywistych potrzeb uzytkownikéw. Co jeszcze wazniejsze, wymienione elementy stanowia
gotowy punkt wyjécia dla programistéw aplikacji, ktérzy moga niemal od razu dotrze¢ do
licznej grupy potencjalnych odbiorcéw swoich produktéw i aplikacji (bez gotowego kontenera
musieliby tworzy¢ wilasne serwisy prezentowania informacji i budowac zupelnie nowe grafy
powiazari spolecznosciowych).

Profil uzytkownika

Profil uzytkownika (patrz rysunek 1.1) sklada sie z danych osobowych, jak nazwisko, data
urodzenia, strona internetowa, zainteresowania, zdjecia, miejsce zamieszkania i mnéstwo innych
szczegoléw udostepnianych znajomym (lub calemu $wiatu, zaleznie od wybranych ustawien
ochrony prywatnosci).

Basics Edit
Full name Jonathan LeBElanc
Display name Jonathan LeBlanc
Gender Male
Birthday December 08, 1980

Location Livermore, California

Rysunek 1.1. Podstawowy profil uzytkownika

Z perspektywy programisty aplikacji profil uzytkownika jest bezcennym Zrédlem wiedzy,
ktéra mozna wykorzysta¢ do konstruowania aplikacji oferujacych spersonalizowane funkcje
(projektowane z myslq o $cisle wyselekcjonowanych grupach odbiorcéw). Wielu uzytkownikéw
konteneréw aplikacji internetowych jest gotowych udostepniac jak najwiecej informacji na
swdj temat. Chca miec¢ wilasny kat w internecie, skad beda mogli si¢ komunikowaé z przyja-
ciétmi, gdzie beda przechowywac zdjecia lub podejmowaé dowolne inne dzialania spolecz-
nosciowe, ktére wydaja im sie najwlasciwsze. Co wiecej, wiele konteneréw udostepnia statystyki
stopnia kompletnosci profilu, dodatkowo zachecajac uzytkownikéw do tworzenia pelnych profili
i maksymalnego zwiekszania ich zaangazowania w dzialanie tych konteneréw. Z perspektywy
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konteneréw takie dziatanie ulatwia rozwdj bazy zaangazowanych uzytkownikéw i podnosi
liczbe aktywnych uzytkownikéw, co z kolei jest korzystne dla programistéw aplikacji, ktérzy
daza do personalizacji funkcji oferowanych poszczegélnym uzytkownikom.

Znajomi i powigzania uzytkownika

Znajomi uzytkownika i jego powigzania stanowia podstawe grafu spolecznosci w ramach
kontenera aplikacji spotecznosciowych. Ludzie tworzacy swoje profile dodajg do swoich sieci
powiazan przyjacidl, cztonkéw rodzin, wspoétpracownikéw i wiele innych oséb, z ktérymi
czuja sie w ten czy inny sposéb zwiazani (w §wiecie rzeczywistym lub tylko wirtualnym). Przy-
kladowq wizualizacje powigzan spotecznosciowych uzytkownika pokazano na rysunku 1.2.

Connections
v

All (44) 1-15

Rysunek 1.2. Znajomi przypisani do profilu w serwisie spotecznosciowym

Uzytkownicy budujacy swoje relacje w $wiecie wirtualnym zwykle dzielg te powigzania na
kategorie, jak przyjaciele, rodzina czy wspélpracownicy. Podczas tworzenia aplikacji dobre
rozumienie istoty tych kategorii moze znacznie utatwié¢ identyfikacje najlepszych metod kie-
rowania oferowanej tresci do wiasciwych odbiorcéw.

Strumien aktywnosci uzytkownikow

Jednym z najwazniejszych aspektéw interakcji z serwisem spoleczno$ciowym jest strumieri
aktywnosci uzytkownikéw, czyli w istocie kanaly powiadamiania o zdarzeniach. Taki kanat
(patrz rysunek 1.3) pozwala prezentowac uzytkownikowi nie tylko zestawienie jego wilasnych
czynnodci i aktualizagji statusu, ale tez zbiér powiadomieri o zdarzeniach dotyczacych powia-
zan i znajomych.

Aplikacje w ramach kontenera czesto nie sq promowane w najwazniejszych, najbardziej widocz-
nych miejscach na ekranie. Oznacza to, Ze warunkiem pozyskania odbiorcéw w wielu przy-
padkach jest skuteczne wykorzystywanie funkgcji, ktére ciesza si¢ najwiekszym zainteresowa-
niem poszczegdlnych uzytkownikéw.

Poniewaz wlasnie strumient aktywnosci jest podstawowym punktem interakcji z uzytkowni-
kami, wlasnie w tym obszarze nalezy szukac sposobéw docierania do odbiorcéw. Skuteczne
wilaczenie czynnosci promujacych aplikacje do strumienia aktywnosci umozliwia programiscie
docieranie do zupelnie nowej grupy odbiorcéw (potencjalnych uzytkownikéw) — znajomych
i powiazan biezacego uzytkownika.
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Rysunek 1.3. Strumieni aktywnosci spotecznosciowej uzytkownika

Implementacja zastrzezonych i otwartych standardéw

Skoro serwisy spotecznosciowe stale walcza o dominacje w wirtualnym Swiecie, pytanie
o implementacje zastrzezonych lub otwartych standardéw w ramach tworzonego kontenera
jest nieuniknione. Czy nalezy zaimplementowac wiasne, niestandardowe rozwigzania na potrzeby
wszystkich aspektéw kontenera aplikacji spotecznosciowych, czy raczej wystarczy postepowac
wedlug gotowej specyfikacji (opracowanej przy udziale najwazniejszych graczy w tej branzy)?

Obie metody implementacji maja swoje wady i zalety, zatem warto im sie przyjrze¢ nieco
blizej.

Implementacja zastrzezona

Implementacja otwartej specyfikacji kontenera wymuszajacej obstuge wielu réznych aspektéw
regionalnych i wymagan nie zawsze jest korzystna. W takim przypadku budowa wiasnego,
niestandardowego oprogramowania pod katem konkretnych potrzeb wydaje si¢ lepszym roz-
wiazaniem. Taki model ma wiele zalet z perspektywy programistéw implementujacych kontener:

o Tak budowane oprogramowanie bedzie lepiej dostosowane do potrzeb i wymagan konkret-
nego kontenera, co pozwoli ograniczy¢ liczbe zbednych funkgji.

» Baza kodu jest niezalezna od wymagarn tej czy innej otwartej specyfikacji. Oznacza to, ze
jesli kod bedzie wymagat zmiany niezgodnej z poczatkowo wybrang specyfikacja, bedzie
mozna wprowadzi¢ niezbedna modyfikacje bez koniecznosci odpowiedniego dostoso-
wywania otwartej specyfikacji (i wlaczenia zmian do przysztych wersji standardu) i zarza-
dzania ewentualnymi réznicami pomiedzy kontenerem a specyfikacja (wskutek wprowa-
dzania nowych wers;ji).

Wymienione cechy maja decydujace znaczenie dla wielu producentéw oprogramowania. W ten
spos6b mozna sprawnie realizowac projekty niezaleznie od $wiata zewnetrznego. Okazuje
si¢ jednak, ze opisany model ma takze pewne wady:

o Caly kod kontenera nalezy opracowac od podstaw. Skoro baza kodu ma zastrzezony, nie-
standardowy charakter, przeprowadzenie kazdej aktualizacji i wprowadzenie nowej funk-
¢ji wymaga czasu i sporych nakladéw pracy.
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 Firma musi sama zapewnia¢ wsparcie dla programistéw, ktérzy beda budowali aplikacje
ponad ta platforma. Grupa specjalistéw od integracji z tak przygotowana platforma z natury
rzeczy nie obejmuje innych firm i programistéw, poniewaz nikt inny nie miat okazji imple-
mentowac rozwigzan wedlug tej samej specyfikacji.

Facebook to przyklad kontenera w duzej mierze zaimplementowanego na bazie zastrzezonej
technologii, ktérg zaprojektowano specjalnie z mysla o tej platformie. Przyktad Facebooka poka-
zuje, ze model zastrzezonej implementacji moze osiagnaé niebywaly sukces, jednak wymaga
mnoéstwo pracy, sprawnej inzynierii i czasu programistéw.

W ostatnich latach mozna zaobserwowac integracje tego serwisu z pewnymi projektami open
source polegajaca na wiaczaniu tych otwartych rozwigzar do zastrzezonego stosu Facebooka
(przyktadami takich projektéw sg standard OAuth 2.0 i protokét Open Graph Protocol — oba
zostang oméwione w dalszej czedci tej ksigzki).

Implementacja typu open source

Niewielkie firmy programistyczne (lub wrecz indywidualni programisci), ktére chca skorzy-
sta¢ z osiagniec licznej spolecznosci inzynieréw i wiedzy dotyczacej konteneréw spoteczno-
sciowych i wytwarzania aplikacji, moga duzo zyska¢ dzieki modelowi otwartych standardéw.
Mozliwos¢ korzystania z doswiadczen i wnioskéw najtezszych umystéw w tej branzy znacz-
nie ulatwia tworzenie rozbudowanych narzedzi i specyfikacji dla dowolnego kontenera spolecz-
nosciowego lub aplikacji spolecznosciowej.

Taki model ma wiele zalet:

 Specyfikacje i narzedzia budowane przez spolecznosci open source zwykle sg dzielem
wielu réznych programistéw, ktérzy postrzegaja to oprogramowanie z odmiennych per-
spektyw. Ten model wprost doskonale sprawdza sie podczas tworzenia rozbudowanych
rozwigzan dla wielu standardowych probleméw, co bez istniejacych specyfikacji wyma-
galoby mndstwa czasu programistéw (budujacych wiasne, zastrzezone rozwigzania).

o Otwarte specyfikacje sq stale rozwijane. Jesli firma budujaca aplikacje spolecznosciowgq nie
jest aktywnym uczestnikiem prac nad tymi specyfikacjami, aktualizacje i nowe funkcje sg
wprowadzane niezaleznie od tej firmy i jej produktéw. Oznacza to, Ze firma nie musi poswie-
ca¢ swoich zasob6éw inzynierskich na uzupelnianie produktu o nowe funkcje. Po wydaniu
nowej wersji specyfikacji zespoly implementujace dany produkt musza tylko przeanali-
zowaé swoje narzedzia pod katem zgodnosci z wymaganiami najnowszej specyfikacji.
Mimo Ze opisany model wymaga poswiecania czesci czasu programistéw na analize spe-
cyfikacji, wszystkie problemy dotyczace zabezpieczeri, nowych funkgji i aktualizacji sg
identyfikowane i rozwigzywane przez twércow specyfikagji.

* Spolecznosé oferujaca wsparcie dotyczace oprogramowania open source zwykle jest dos¢
liczna. Co wiecej, udostepniana dokumentacja najczesciej jest na tyle rozbudowana, ze mozna
w niej znaleZ¢ wiele przykladéw i przypadkéw uzycia.
Jak widad, najwiekszg zaletg projektéw open source jest ustawiczne zaangazowanie spolecz-
nosci twércow w rozwoéj otwartych specyfikacji. Warto jednak pamietaé, Zze podobnie jak
w przypadku implementacji zastrzezonych standardy open source majq kilka istotnych wad:

» Rozwiazania tego typu nie sa budowane specjalnie z mysla o konkretnym kontenerze.
Mimo Ze niektére specyfikacje (na przykiad OpenSocial) definiuja metody na potrzeby inte-
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gragji z wybranymi elementami standardéw (potrzebnymi w konkretnej implementacji),
nawet te elementy obejmujg wiele przypadkow uzycia, ktére nie sa potrzebne w niestandar-
dowych kontenerach czy aplikacjach.

o Aktualizacje specyfikacji zwykle sa wynikiem procedur glosowania w ramach spotecznosci,
gdzie kazdy ma jeden glos i moze wskazad, ktére kierunki rozwoju wydaja mu sie najwla-
sciwsze. Ta forma wyboru rozwigzart w pewnych przypadkach jest korzystna, ale oznacza
tez, ze nie wszystkie rozwiazania oczekiwane przez te czy inna firme trafia do podstawo-
wej specyfikadji.

Mimo tych wszystkich wad wiele konteneréw buduje si¢ wlasnie na bazie projektéw open source.
Do firm stosujacych ten model naleza tacy potentaci jak Yahoo!, Google, Hi5 czy LinkedIn, a takze
producenci rozwiazarn korporacyjnych, w tym miedzy innymi Jive, IBM i Atlassian.

Dlaczego w tej ksigzce zostang omoéwione otwarte standardy?

Kiedy przystepowatem do omawiania szczegétowych rozwigzan, musialem wybrac jeden
z dwéch modeli — albo projekty open source, albo pojedyncza, zastrzeZong implementacje
kontenera. Zdecydowalem sie oméwié model na bazie otwartych standardéw konteneréw
aplikagji spolecznos$ciowych i metod wytwarzania, poniewaz ta ksiazka nie ma dotyczy¢ jednego
kontenera. Nie chcialem ogranicza¢ zakresu tematycznego tego tekstu do jednej zastrzezonej
platformy, ktéra w jednej chwili moze zosta¢ gruntownie przebudowana przez swoich twércéw.
Co wiecej, taka formuta ksigzki zbyt wasko prezentowalaby zagadnienia zwigzane z serwi-
sami spoleczno$ciowymi.

Moim gléwnym celem jest zaprezentowanie proceséw tworzenia i stosowania konteneréw
aplikagji spoleczno$ciowych oraz wyjasnienie, jak nalezy budowac aplikacje w ramach tych
konteneréw. Rozwigzania dostepne w projektach open source najlepiej ilustrujg aktualny stan
serwiséw spolecznos$ciowych, niezaleznie od tego, czy istnieje cho¢ jeden kontener implemen-
tujacy wszystkie funkcje oferowane przez jeden projekt open source.

Wbudowana aplikacja — tworzenie rozwigzah
w ramach czarnej skrzynki

Jednym z najwazniejszych aspektéw tworzenia aplikacji dla kontenera aplikacji spoteczno-
$ciowych jest brak tradycyjnego srodowiska dzialania tych aplikacji, gdzie wystarczy zapew-
ni¢ prawidlowe ladowanie aplikacji i niezawodne dzialanie serwera. W tradycyjnych $rodo-
wiskach programisci musza uwzglednia¢ (i — w razie koniecznosci — modyfikowac) tylko
wymienione zmienne.

Na rysunku 1.4 pokazano réznice dzielace tradycyjne srodowisko wytwarzania aplikacji (po
prawej stronie) i srodowisko tzw. ,czarnej skrzynki”, czyli kontenera aplikacji spolecznoscio-
wych (po lewej stronie). Przedstawione zestawienie jest bardzo ogdlne, a kazda warstwa moze
zawiera¢ wiele mechanizmoéw przetwarzania, filtrowania i udostepniania danych.

Roéznicq jest Srodkowa warstwa srodowiska kontenera aplikacji spotecznosciowych. Budowa
aplikacji spolecznosciowych, ktére majg dziata¢ w ramach kontenera, polega na tworzeniu opro-
gramowania ponad infrastrukturg definiowana przez ten kontener. Zamiast bezposredniego
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Rysunek 1.4. Eadowanie aplikacji w kontenerze (po lewej stronie) i w tradycyjnym srodowisku serwera
(po prawej stronie)

udostepniania kodu i funkcji przez serwery aplikacji wspomniana infrastruktura udostepnia
tres¢, ktdra jest nastepnie przetwarzana przez kontener. Kontener moze nastepnie filtro-
wad te tres¢ w celu wyeliminowania zlosliwego kodu, nieobstugiwanych funkgji i innych ele-
mentéw, tak aby wiasciwa aplikacja otrzymata gotowa, sterylna tres¢.

Oznacza to, ze programista aplikacji korzysta z gotowego kodu opracowanego przez innych
programistéw, zatem kazda zmiana w tych procesach bedzie miata bezposredni wplyw na
przebieg komunikacji pomiedzy serwerem a kontenerem lub na sposéb przetwarzania danych
dla samej aplikacji. PoniZej wymieniono zmiany na poziomie kontenera, ktére w najwiekszym
stopniu wplywajq na aplikacje:

Aktualizacje kontenera
Aktualizacje kontenera sa prawdziwg zmora programistéw pracujacych w srodowiskach
czarnych skrzynek. Takie aktualizacje moga ujawnia¢ nowe bledy lub powodowac problemy
zwiazane ze zgodnoscia wstecz.

Czas pracy kontenera
Jesli nie dziala kontener, nie dziala takze aplikacja w ramach tego kontenera.

Zmiany obstugiwanych funkcji
Kontenery moga zmienia¢ zakres obstugiwanych funkcji, co moze wplywac na dzialanie
aplikacji. Kiedy na przyklad z Twittera usunieto w 2010 roku obstuge prostej autoryzacji
(przy uzyciu nazwy i hasta uzytkownika), aplikacje zbudowane na bazie tej platformy
wymagaly implementacji obstugi modelu uwierzytelniania Open Authorization (OAuth).

Uszkodzone funkcje
Obstuga niektérych funkcji kontenera uzywanych przez aplikacje (na przyklad niestan-
dardowych znacznikéw, punktéw koricowych REST itp.) moze by¢ czasowo niedostepna
w zwiazku z aktualizacja.

Podczas tworzenia aplikacji dla tego rodzaju srodowisk mozna podejmowac wiele dzialan,
aby nie da¢ sie zaskoczy¢ zmianom kontenera i wymienionym powyzej zdarzeniom:

Nalezy analizowacd blogi, listy dyskusyjne, wpisy na Twitterze i inne kanaly komunikacji
poswiecone kontenerowi
Kiedy twércy kontenera aktualizuja swojq platforme, zwykle oglaszaja nowe wydanie
w formie odpowiedniego wpisu na blogu ze szczegélowym opisem wprowadzonych zmian.
Jesli wiec programista sledzi odpowiednie Zrédta informacji, moze analizowad zmiany
i dostosowywaé swoje oprogramowanie juz w momencie wdrazania nowego wydania
(lub nawet z pewnym wyprzedzeniem, jesli twoércy kontenera wczesniej informujg o plano-
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wanych zmianach). I wreszcie wielu producentéw konteneréw uzywa Twittera do informo-
wania o przestojach, aktualizacjach lub wykrytych bledach. Twitter umozliwia $ledzenie
istotnych zdarzeni z dokladnoscia niemal co do minuty i jako taki powinien by¢ pierwszym
Zrédiem wiedzy o problemach dotyczacych platformy.

Nalezy opanowac strukture raportowania o bledach kontenera
Twoércy niektérych konteneréw uzywaja otwartych systeméw sledzenia bledéw; inni umoz-
liwiajg zglaszanie i §ledzenie bledéw w systemach za posrednictwem odpowiednich foréw.
Jesli standardowe kanaly komunikacji nie zapewniajg niezbednych informagji, nalezy korzy-
sta¢ wiasnie z narzedzi do raportowania o btedach.

Nalezy budowa¢ narzedzia testujace poszczegélne funkcje
Wiele konteneréw nie oferuje dostepnych z zewnatrz zautomatyzowanych pakietéw testéw,
ktére umozliwiatyby latwe sprawdzanie, czy wszystkie funkcje dzialajg prawidtowo. Budo-
wanie aplikacji zgodnie z zasadami wytwarzania sterowanego testami pozwala stworzy¢
wyczerpujacy pakiet tzw. testow przekrojowych (ang. end-to-end test) niezbednych do
wygodnego weryfikowania dostepnosci funkgji i blyskawicznego wykrywania zmian
w platformie.

Mimo ze wytwarzanie oprogramowania w modelu czarnej skrzynki bywa trudniejsze niz
w przypadku tradycyjnych metod budowy aplikacji, warto tez wspomniec o zaletach tego trybu
pracy. W tradycyjnych srodowiskach wytwarzania nalezaloby tworzy¢ lub integrowac wszystkie
elementy niezbedne do uruchamiania spotecznosciowych funkcji na wlasnych serwerach.
W srodowisku czarnej skrzynki aplikacja jest budowana ponad stale aktualizowanym i roz-
wijanym kontenerem. To kontener odpowiada za doskonalenie oferowanych funkgji oraz za
testy jakoSciowe i przekrojowe. Oznacza to, ze programisci aplikacji nie musza traci¢ czasu
na rozwdj samej platformy i moga sie koncentrowaé wylacznie na poszczegélnych funkcjach
swojej aplikagji.

Wbudowane zabezpieczenia aplikacji

Aplikacje spolecznosciowe dzialajace ponad swoimi kontenerami stanowia powazne zagro-
Zenie dla bezpieczeristwa tych konteneréw. Skoro kontenery maja pelni¢ funkcje hostéw dla
tych aplikacji, musza akceptowad wykonywanie zewnetrznego kodu w ramach swoich stron.
Warto wiec odpowiedzie¢ sobie na pytanie, jak obstugiwac te dodatkowe aplikacje bez ryzyka
oslabienia bezpieczeristwa uzytkownikéw kontenera aplikacji spolecznosciowych.

W przeszlosci podejmowano wiele préb ograniczania tego ryzyka. Niektére kontenery zache-
caja programistéw do budowania aplikacji przy uzyciu odpowiednio zabezpieczonego pod-
zbioru elementéw HTML-a i JavaScriptu — takie rozwigzanie gwarantuje kontenerom, ze
wykonywany kod nie zawiera potencjalnie groZznych elementéw. Alternatywnym wyjsciem
jest stosowanie mechanizméw filtrowania i modyfikowania kodu (na przyklad Caja lub ADsafe),
ktére modyfikuja kod aplikacji, pozostawiajac tylko bezpieczny podzbiér funkdji i eliminujac
wszystkie znaczniki i elementy stanowiace potencjalne zagrozenie. Odpowiednie technologie
zostang szczegStowo oméwione w punkcie ,, Zabezpieczanie aplikacji” w dalszej czesci tego pod-
rozdziatu oraz w rozdziale 8. (poswieconym metodom wytwarzania bezpiecznych aplikacji).

Mimo duzej liczby metod zabezpieczania aplikacji znaczniki iframe wcigz zachowujq status naj-
bardziej popularnego rozwigzania (znaczniki iframe sa stosowane w zdecydowanej wiekszosci
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konteneréw). Zalety uzywania tych znacznikéw sg dos¢ oczywiste — implementacja obstugi tej
metody w kodzie kontenera jest dos¢ prosta, a same znaczniki zapewniaja programistom apli-
kacji maksimum swobody przy minimalnych ograniczeniach.

Okazuje si¢ jednak, ze swoboda programistéw budujacych tres¢ aplikacji wewnatrz ramek
iframe jest tez najwiekszgq wada tej metody. Ta swoboda moze by¢ sporym ulatwieniem dla
zlodliwych programistéw, ktérzy mogg wykorzysta¢ doskonale znane luki tego rozwigzania
(opisane w ponizszych punktach).

Ataki XSS

Ataki XSS (od ang. cross-site scripting) stanowia podstawowe zagrozenie dla bezpieczeristwa
aplikacji internetowych (szczegélnie tych uwiezionych wewnatrz konteneréw). Ataki XSS
naleza do najbardziej popularnych sposobéw wykorzystywania luk w zabezpieczeniach apli-
kagji internetowych. Atakujacy stosuje te metode do wstrzykiwania skryptéw strony klienckiej
do kodu stron przegladanych nastepnie przez pozostalych uzytkownikéw. Skrypty umiesz-
czone w ten sposéb na stronie mogg zosta¢ uzyte do obejscia mechanizméw kontroli dostepu
(na przykiad z wykorzystaniem zasady tego samego pochodzenia — ang. same-origin policy).

Skutki korzystania z serwisu, ktéry zostal skutecznie zaatakowany przy uzyciu metody XSS,
moga by¢ bardzo rézne — od zwyklej irytacji do powaznego zagrozenia dla bezpieczeristwa,
w tym przechwycenia przez atakujacego szczegéléw logowania uzytkownika, danych karty
kredytowej, danych osobowych i informacji o wszystkich osobistych kontaktach uzytkownika
za posrednictwem serwisu spotecznosciowego.

Prostym przykladem ataku XSS jest implementacja w ramach aplikagji internetowej reklamy,
ktéra umozliwia zewnetrznym reklamodawcom wykonywanie wlasnego kodu w serwisie.
Reklamy sg co prawda formg ,atakéw” XSS za zgoda wlasciciela serwisu, ale w wigkszosci przy-
padkéw wiasciciel strony moze ufaé reklamodawcy.

Mimo ze opisana metoda ataku dotyczy wszystkich aplikacji internetowych, w przypadku
konteneréw aplikacji spotecznosciowych akceptujacych kod zewnetrzny ochrona przed tym
zagrozeniem wymaga specjalnych dzialari i mechanizméw kontrolnych.

Zasada tego samego pochodzenia i starsze przegladarki

Zasada tego samego pochodzenia (ang. same-origin policy) jest bardzo waznym aspektem inter-
akgji uzytkownika z serwisem internetowym lub aplikacjg internetowa. Bez implementacji
zasady tego samego pochodzenia aplikacje ladowane wewnatrz ramki iframe nie mogltyby
uzyskiwac¢ dostepu nie tylko do struktury DOM macierzystego serwisu, ale tez do jego plikéw
cookie czy danych formularza.

Wspélczesne przegladarki internetowe dos¢ dobrze radza sobie z implementacjg zasady tego
samego pochodzenia, eliminujac opisane problemy (takze w kontekscie tworzenia aplikacji
spolecznosciowych), jednak niektdre starsze przegladarki nie gwarantuja skutecznej ochrony
przed naruszaniem tej zasady.

Mimo ze starsze przegladarki ciesza si¢ coraz mniejszgq popularnoscig wsréd uzytkownikéw,
warto mie¢ na uwadze zagrozenia zwigzane z ich stosowaniem.
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Pobieranie plikow bez wiedzy uzytkownika

Ataki poprzez pobieranie plikéw bez wiedzy uzytkownika (ang. drive-by download) polegaja
na stosowaniu proceséw pobierajgcych tresé¢ ze zlosliwych serwiséw na komputer nieSwia-
domego uzytkownika. Problem nie dotyczy tylko zabezpieczeni znacznika iframe, jednak ponie-
waz znacznik iframe umozliwia programiscie wykonywanie dowolnego kodu w ramach konte-
nera, wlasnie w tym modelu ryzyko podobnych atakéw jest szczegdlnie wysokie.

Ataki poprzez pobieranie plikéw bez wiedzy uzytkownika moga nasladowa¢ funkcje wyska-
kujacych okien. Préba zamkniecia takiego okna moze spowodowac przypadkowe pobranie
do systemu uzytkownika oprogramowania szpiegujacego, zlosliwego oprogramowania lub
wiruséw. Wyskakujace okna moga sprawia¢ wrazenie komunikatéw o bledach, reklam lub
dowolnych innych popularnych komunikatéw, ktére nie wzbudzajg podejrzeni uzytkownika.
Poniewaz atak jest inicjowany przez czynnos¢ samego uzytkownika, kontener traktuje pobie-
ranie ztodliwych plikéw jako celowe, przemyslane dziatanie.

Opisany sposéb przeprowadzania atakéw to tylko jedna z metod, ktérej moze uzy¢ twoérca
zlosliwego oprogramowania. Ataki poprzez pobieranie plikéw bez wiedzy uzytkownika przy-
bieraja wiele form i stanowig powazny problem wszedzie tam, gdzie zewnetrzny kod moze
by¢ swobodnie wykonywany w ramach kontenera aplikacji.

Zabezpieczanie aplikacji

Istnieje wiele sposobéw zabezpieczenia kodu z zewnatrz (dostarczonego przez niezaleznych
producentéw) wykonywanego w ramach kontenera. Dwa dostepne rozwigzania, produkty
Caja i ADsafe, realizuja to zadanie w szczeg6Iny sposéb.

Caja jest kompilatorem jezyka JavaScript, ktéry przebudowuje kod czesci frontowej ladowany
w ramach kontenera. W czasie procesu przebudowy tego kodu kompilator Caja eliminuje poten-
cjalnie niebezpieczne elementy, tworzac tzw. bezpieczny kod Caja. Aplikacja wspétpracujaca
z kontenerem, ktéry stosuje kompilator Caja, ma posredni dostep do struktury DOM macierzystej
strony kontenera. Takie rozwiazanie umozliwia skuteczne zabezpieczanie wszystkich zadan.

ADsafe nie przebudowuje kodu aplikacji, a jedynie usuwa wszystkie funkgcje jezyka JavaScript
uwazane za potencjalnie niebezpieczne. Stosowanie produktu ADsafe jest mniej klopotliwe
niz uzywanie kompilatora Caja (gruntownie przebudowujacego kod Zrédiowy), jednak ADsafe
nie zapewnia bezpieczeristwa na poziomie oferowanym przez kompilator Caja.

Oba te rozwiazania zostang szczegétlowo omdéwione w rozdziale 8.

Aplikacja zewnetrzna — integracja danych
serwisu spotecznosciowego poza kontenerem

Do tej pory koncentrowalem sie na konstruowaniu aplikacji dzialajgcych w ramach kontenera.
Okazuje si¢ jednak, Ze nie jest to jedyny kontekst funkcjonowania aplikacji spotecznosciowych.

Wiekszos¢ konteneréw oferuje dostep do swoich danych spolecznosciowych (i danych kontene-
réw) za posrednictwem punktéw koricowych URI. Z mysla o wygodzie programistéw aplikacji
wspomniane punkty koricowe zwykle sa opakowywane w ramach latwiejszych w uzyciu
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konstrukeji, na przyklad zadan OpenSocial jezyka JavaScript lub specjalnych znacznikéw
kontenera. Dzieki temu aplikacje moga bezpiecznie uzyskiwac dostep do danych uzytkowni-
kéw serwiséw spoleczno$ciowych (przetwarzanych w czasie wyswietlania aplikacji). Okazuje
sie jednak, Ze te same punkty koricowe umozliwiajg programistom aplikacji dzialajacych poza
kontenerami operowanie na danych spotecznosciowych tych konteneréw. Oznacza to, ze apli-
kacje tego typu moga oferowac funkcje na bazie tych danych spotecznosciowych, mimo Ze nie
sq budowane ani nie dzialaja w ramach kontenera.

Aby zapewni¢ bezpieczny dostep do tej warstwy i wlasciwie chroni¢ dane spolecznosciowe
uzytkownikéw przed atakami, wiele konteneréw stosuje implementacje mechanizméw zabez-
pieczen, na przyklad standard OAuth. Standard OAuth jest w wiekszym lub mniejszym stop-
niu implementowany przez wiele najbardziej popularnych konteneréw aplikacji spotecznoscio-
wych, w tym przez kontenery Facebook, YAP, iGoogle, Orkut i MySpace.

Korzystanie z funkgji spotecznosciowych kontenera ulatwia programistom wychodzenie poza
granice samego kontenera i blyskawiczng budowe bogatego grafu spolecznosci na potrzeby
swoich aplikacji i serwiséw internetowych (bez koniecznosci dlugotrwalego konstruowania
wlasnego grafu powigzan dopiero po wdrozeniu aplikacji).

Oprécz operowania na danych spolecznosciowych poza kontenerem programista moze tez
stosowac rozmaite dodatkowe technologie, na przyktad mechanizm rejestracji uzytkownikéw
przy uzyciu nazw i haset ze struktury logowania w kontenerze. Istnieje technologia open source
nazwana OpenlD (Open Identification), ktéra umozliwia implementacje wlasnie takiej struktury
logowania. Brak koniecznosci tworzenia nowego konta w serwisie moze podnies¢ spoteczno-
Sciowq wartos¢ aplikacji i ograniczy¢ odsetek uzytkownikéw rezygnujacych z jej stosowania
w trakcie procesu rejestracji. Po zalogowaniu si¢ uzytkownika (za pomocg technologii OpenID)
serwis moze oferowa¢ mechanizm modyfikowania i dostosowywania profilu uzytkownika.

Potaczenie tych dwéch technologii (OpenlD i OAuth) w ramach hybrydowego procesu auto-
ryzacji umozliwia programiscie skonstruowanie struktury logowania eliminujacej problem
porzucania serwisu w trakcie rejestracji (OpenlD) i wykorzystujacej punkty koricowe URI
kontenera aplikacji spolecznosciowych do wstepnego okreslania ustawieni profilu uzytkownika

i stosowania bogatych danych spotecznosciowych udostepnianych przez kontener (OAuth).

Techniki implementowania standardéw OAuth i OpenlD w kontekscie aplikacji i serwiséw
zewnetrznych zostang oméwione w dalszych rozdziatach tej ksiazki.

Widoki aplikacji

Widoki umozliwiajg aplikagji interakcje z uzytkownikiem w ramach kontenera aplikagji spo-
fecznos$ciowych. Kontener moze oferowaé co najmniej jeden widok, dla ktérego programista
aplikacji moze przygotowywaé swoja tres¢. Wiasnie widoki umozliwiajq uzytkownikowi
przegladanie i uzywanie funkgji aplikacji za posrednictwem réznych stron w ramach kontenera.

Ogolnie wszystkie widoki naleza do jednego z dwéch typéw:

Maty widok
Widoki tego typu zwykle podlegajgq ograniczeniom dotyczacym wielkosci i zakresu ofe-
rowanych funkgji. Male widoki zwykle s prezentowane w profilu uzytkownika lub w jego
spersonalizowanym widoku domowym (dostepnym tylko dla tego uzytkownika). Poje-
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dyncza strona moze zawiera¢ wiele matych widokéw (zaleznie od liczby aplikacji zain-
stalowanych przez uzytkownika).

Duzy widok
Widok tego typu ma w zalozeniu catkowicie angazowac uzytkownika. Duzy widok rzadko
podlega Scistym ograniczeniom i jako taki udostepnia te same funkcje, ktére programista
ma do dyspozycji podczas budowy aplikacji na potrzeby zewnetrznego serwisu (ma nad
nim pelng kontrole). Duze widoki zwykle obejmuja tylko jedna aplikacje na stronie, zatem
uzytkownicy korzystajacy z tych widokéw najczesciej s pochlonieci tylko jedng aplikacja.

W wiekszosci wspélczesnych konteneréw aplikacji spotecznosciowych do oddzielania widokéw
od wiasciwych konteneréw uzywa sie znacznikéw iframe. Mimo Ze opisany model zapewnia
pewna ochrone dla kontenera i jego uzytkownikéw, z pewnoscig nie jest to w pelni bezpieczne
srodowisko. W wielu przypadkach aplikacje sa ladowane dopiero po pelnym zaladowaniu
kontenera, tak aby zapobiec spadkowi wydajnosci stron w przypadku jednoczesnego stosowa-
nia wielu aplikacji.

Widok domowy (maty)

Widok domowy aplikacji zwykle ma posta¢ matego widoku udostepniajacego osobista, ogélna
tres¢ dostosowang do preferencji biezacego uzytkownika. Innymi stowy, widok domowy nie
jest dostepny dla zadnego innego uzytkownika (w tym dla znajomych i powiazari biezacego
uzytkownika). W wiekszosci przypadkéw ten rodzaj widoku stanowi centralny punkt inter-
akcji uzytkownika z kontenerem. To w tym widoku uzytkownik zapoznaje si¢ z powiadomie-
niami o czynnosciach powigzanych uzytkownikéw, zdarzeniach, zdjeciach itp. Widok domowy
moze zawiera¢ wiele aplikacji (zaleznie od kontenera pelnigcego funkcje hosta dla tego widoku).
Miejsce tego widoku w ramach kontenera pokazano na rysunku 1.5.

Rysunek 1.5. Widok domowy aplikacji

Widok domowy zwykle oferuje niewielkie okno (w formie malego widoku) dla pelnej aplika-
cji. Wiele konteneréw narzuca pewne ograniczenia dla tego widoku, na przyklad dotyczace
zbioru znacznikéw jezyka HTML, elementéw arkuszy styléow CSS i bezpiecznych znaczni-
kéw definiowanych przez sam kontener (niezbednych do uzyskiwania dostepu do informacji
spolecznosciowych, jak listy rozwijane zaproszeri czy dane uzytkownikéw). Wiele konteneréw
Scisle okresla zasady stosowania skryptéw jezyka JavaScript i technologii Flash przede wszyst-
kim z mysla o wydajnosci i bezpieczeristwie.
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Poniewaz ten widok czesto jest pierwszym punktem interakcji uzytkownika z aplikacjq
w ramach kontenera, bardzo wazne jest prezentowanie mozliwie wielu funkcji, aby zachecié¢
uzytkownika do przejscia do dalszych, bardziej szczegétowych widokéw aplikacji. Wspommniane
ograniczenia matego widoku sklaniajg wielu programistéw do niemal catkowitego ignorowa-
nia tej formy prezentacji i poswiegcania calej uwagi pelnowartosciowemu duzemu widokowi.
W zdecydowanej wiekszosci przypadkéw takie nastawienie programistéw powoduje, ze
male widoki ograniczaja sie do zbioru zachet do dzialania (ang. call to action), czyli w praktyce
do przejscia do wilasciwych duzych widokéw. Tak uproszczone widoki nie stanowiq jednak
odpowiednio skutecznych bodZcéw.

Kazdy widok, ktéry moze poprawi¢ pierwsze wrazenie uzytkownika aplikacji, zastuguje na
nie mniej uwagi niz wlasciwe funkcje tej aplikacji. Méglbym powtarzac to bez korica — odpo-
wiednio zaprojektowany maty widok moze skutecznie podnies¢ liczbe aktywnych uzytkow-
nikéw codziennie korzystajacych z aplikacji, spotegowac ich zaangazowanie i wreszcie pod-
nies¢ laczna liczbe uzytkownikéw, zwiekszajac potencjal biznesowy calej aplikaciji.

Maty widok aplikacji powinien prezentowaé mozliwie atrakcyjna, przyciagajaca uwage tresé
(na przyklad nowe mozliwosci, ktére uzytkownicy zyskaja dzieki aplikacji). Maly widok nigdy
nie powinien by¢ bezposrednig kopia wilasciwego pelnego widoku i powinien udostepniac
podstawowe funkcje, ktérych stosowanie nie wymaga pelnego zaangazowania, a jednoczesnie
przynosi pewne korzysci uzytkownikom.

Widok profilu (maty)

Widok profilu jest dostepny dla wszystkich i obejmuje dane upublicznione przez uzytkow-
nika. Dostep do tego widoku ma kazdy, komu pozwoli na to wiasciciel profilu. W niektérych
kontenerach widok uzytkownika moze obejmowac aplikacje dodane przez uzytkownika —
zainstalowane aplikacje s3 wéwczas widoczne dla wszystkich pozostatych uzytkownikéw prze-
gladajacych ten profil. W tym kontekscie szczegélnie popularne sg aplikacje wyswietlajace
wyslane i otrzymane podarunki, prezentujace informacje o uzytkownikach lub aplikacje nota-
tek z funkcja sprawdzania dostepnosci — wszystkie te rozwiazania umozliwiajg interakcje
zewnetrznych uzytkownikéw (na przyklad znajomych) z aplikacjami zainstalowanymi przez
wiasciciela profilu. Miejsce tego widoku w ramach kontenera pokazano na rysunku 1.6.

Rysunek 1.6. Widok profilu aplikacji
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Ten widok jest stosowany w kontenerach rzadziej niz standardowy maty widok (widok
domowy) i duzy widok (tzw. widok kanwy), ale jesli juz jest dostepny, ma spory potencjat
i moze by¢ Zrédlem wielu korzysci. W przeciwienistwie do widoku domowego bezposrednim
odbiorcg tego matego widoku jest grupa wszystkich uzytkownikéw przegladajacych profil
danego uzytkownika. Odbiorcy beda widzieli tres¢ tadowang przez aplikacje i zachecajaca
w ten czy inny sposéb do jej uzycia. Poniewaz w ten sposéb mozna trafi¢ do odbiorcéw powia-
zanych z biezacym uzytkownikiem (wlascicielem profilu), opisywany widok jest wprost dosko-
nalg okazjg do naklaniania nowych uzytkownikéw do zainstalowania aplikacji. Warto wyko-
rzystaé te okazje do oferowania nowych metod nawigzywania kontaktu z oryginalnym
uzytkownikiem (poza standardowymi sposobami dostepnymi w danym kontenerze aplikacji
spolecznosciowych). Udostepniane metody moga na przyklad wigzac sie¢ z upominkami dla
pary kontaktujacych sie uzytkownikéw, z pomoca w grach, w ktérych uczestnicza ci uzytkow-
nicy, lub prezentacja potozenia obu uzytkownikéw na mapie. Kiedy nowy uzytkownik korzy-
sta z tak udostepnianej funkgcji aplikagji, jest proszony o zainstalowanie tej aplikacji we wlasnym
profilu — w ten sposéb mozna pozyskacé nowego uzytkownika.

Poniewaz widok profilu nalezy do kategorii matych widokéw z mozliwoscig interakcji ze
$wiatem zewnetrznym, zwykle podlega tym samym ograniczeniom co widok domowy. Sprawne
postugiwanie sie wszystkimi dostepnymi widokami w celu zapewnienia uzytkownikowi
mozliwie bogatych doznan (umozliwienia interakcji na poziomie dowolnego widoku, w kt6-
rym zdecyduje si¢ skorzystac z oferty aplikacji) jest kluczem do sukcesu. Uzytkownicy nigdy
nie korzystaja z aplikacji dokladnie tak, jak zatozyli twércy oprogramowania, zatem warto
z wyprzedzeniem planowac sposoby oferowania przydatnych funkcji na mozliwie wielu plasz-
czyznach (najlepiej we wszystkich widokach).

Widok kanwy (duzy)

Widok kanwy, czyli duzy widok, jest w istocie pelnowartosciowym widokiem aplikacji. Wiek-
szo$¢ konteneréw nie narzuca zadnych ograniczenn w zakresie stosowania kodu JavaScriptu
ani animacji Flash w ramach tego widoku, zatem widok kanwy stwarza doskonala okazje do
prezentowania funkgji, tresci i narzedzi uzytkownikom koricowym. Ten widok jest sercem apli-
kacji i jako taki zapewnia dostep do najwazniejszych funkcji oferowanych przez te aplikacje.

W przeciwienistwie do malego widoku aplikacji widok kanwy nie jest wyswietlany wraz
z pozostatymi aplikacjami; widok kanwy zajmuje wigkszos¢ widoku kontenera aplikacji spo-
tecznosciowych. Oznacza to, ze widok kanwy oferuje twércy aplikacji mnéstwo przestrzeni
zlozonej z pikseli w pionie i poziomie (patrz rysunek 1.7). Z perspektywy programisty apli-
kacji uzytkownicy, ktérzy korzystaja z tego widoku, sa juz odpowiednio zaangazowani (albo
poprzez bezposrednie odwiedzenie odpowiedniej strony, albo w wyniku skutecznych bodz-
c6w i zachet do dzialania zawartych na ktéryms z matych widokéw). W zdecydowanej wiekszo-
§ci przypadkéw uzytkownik, ktéry trafia na ten widok, jest juz mocno zainteresowany odpo-
wiednig aplikacja.

Warto przy tej okazji podkresli¢, Ze widok kanwy jest najlepsza formg interakcji uzytkownika
i aplikacji. Nadmierne komplikowanie doznan, ktérych dostarcza on uzytkownikowi, nad-
uzywanie informacji spotecznosciowych (na przyklad poprzez prezentowanie zbyt wielu
komunikatéw w strumieniu aktywnosci) lub brak dostatecznie widocznych, wygodnych funk-
¢ji niemal na pewno zniecheca uzytkownika do dalszego korzystania z aplikacji.
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Rysunek 1.7. Widok kanwy aplikacji

Najlepsze aplikacje zapewniaja w tym widoku nie tylko bogate, odpowiednio zaprojektowane
atrakcje, ale tez oferuja przemyslane polaczenia pomiedzy duzym widokiem a mniejszymi
widokami. Jesli na przykiad uzytkownik skorzystat z malego widoku aplikacji, wpisat jakies
informacje na formularzu i wystal ten formularz, aby przejs¢ do widoku kanwy, aplikacja
powinna zareagowad prezentacja stanu oczekiwanego przez tego uzytkownika, na przyklad
informacji o wyniku przetwarzania danych formularza.

Innym bardzo waznym skladnikiem widoku kanwy sa elementy potwierdzajace, ze uzytkow-
nik wciaZz korzysta z kontenera spolecznosciowego, czyli na przyklad mozliwos¢ uzyskania
dostepu do profilu uzytkownika lub listy znajomych. Jesli aplikacja wymaga do dziatania infor-
macji o uzytkowniku, na przyklad o jego zainteresowaniach, nazwisku czy identyfikatorze,
nalezy uzyskac te informacje z danych podanych przez samego uzytkownika w profilu. Zada-
nie ponownego wpisywania informacji na potrzeby rejestracji w ustudze bez choéby wstep-
nego wypelnienia p6l formularza na podstawie dostepnych danych jest najkrétsza droga do
utraty uzytkownika.

Domysiny widok (dowolny)

Ostatni widok, ktéry jest obstugiwany przez wiele konteneréw aplikacji spotecznosciowych,
w rzeczywistosci nie jest widokiem — pelni raczej funkcje stanu widoku. Widok domyslny
(tzw. podglad) aplikacji wyswietla tres¢ kierowang do uzytkownikéw, ktérzy jeszcze nie zain-
stalowali danej aplikacji lub ktérzy nie sg zalogowani w danym serwisie spotecznosciowym.
Ten widok nalezy do przestrzeni publicznej i jako taki moze nie mie¢ bezposredniego dostepu
do informagiji o profilu uzytkownika (podobnie jak publicznie dostepna wersja profilu uzytkow-
nika zawiera tylko niewielki podzbiér informacji na temat wiasciciela profilu,).

Ten specyficzny stan widoku moze wystepowaé w dowolnym innym tradycyjnym widoku,
w tym w widoku profilu i widoku kanwy. Poniewaz jednak widok domowy zwykle prezen-
tuje osobisty profil zalogowanego uzytkownika, w tym przypadku wystepowanie domyslnego
stanu zdarza si¢ dos¢ rzadko. W przypadku wylogowanego uzytkownika korzystanie z oso-
bistych informacji jest niemozliwe, poniewaz niezbedne dane sa po prostu nieznane. Wyste-
powanie tego stanu w matym widoku moze wynikac z préby wyswietlenia profilu uzytkow-
nika przez innego uzytkownika; mimo Ze aplikacja zostanie wyswietlona, samo zdarzenie
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otwarcia tego widoku nie musi oznaczaé¢ pozyskania zainteresowanego uzytkownika. Jesli
jednak opisany stan wystepuje w widoku kanwy aplikacji, prawdopodobieristwo pozyskania
nowego uzytkownika zainteresowanego dodatkowymi szczegétami jest catkiem wysokie.

Z mysla o wystepowaniu tego stanu w mniejszych widokach aplikacji warto opracowac metode
mozliwie szybkiego kierowania odwiedzajacych do widoku kanwy aplikagji, tak aby przeko-
nac ich do zainstalowania aplikacji (lub metode stopniowego zwigkszania ich zaangazowa-
nia, by chwile pézniej zacheci¢ uzytkownikéw do przejscia do widoku kanwy). Poniewaz
uzytkownik nigdy nie korzystat z aplikacji i nie podal danych osobowych, ktére mozna by
wykorzysta¢ w widoku aplikacji, wlasciwa personalizacja tego stanu jest utrudniona. Budo-
wanie zaangazowania jest bardzo wazne takze w opisanych przypadkach, jednak tym razem
zasadniczym celem twércy aplikagji jest zachecenie uzytkownika do przejScia z domyslnego
stanu do stanu instalacj.

Wystapienie tego stanu w wiekszym widoku kanwy najprawdopodobniej oznacza, ze uzyt-
kownik szuka informacji o aplikacji przed podjeciem decyzji o jej ewentualnej instalacji.
W takim przypadku warto sprébowac nakloni¢ uzytkownika do interakeji z aplikacja (w for-
mie, w jakiej to bedzie mozliwe) i jednoczesnie zacheca¢ go do zalogowania sie w serwisie i prze-
prowadzenia wiasciwej instalacji. Powigzanie stanu instalacji kontenera z funkcjami aplikacji
jest dobrym sposobem plynnego pozyskiwania nowych uzytkownikéw. Jesli uzytkownik decy-
duje sie na interakcje z kontrolkami i preferencjami aplikacji, mozna sprébowac skierowac go
do stanu instalacji kontenera i przeprowadzi¢ przez ten proces, tak aby moégl przystapic¢ do
wlasciwego korzystania z aplikacji.

Zagadnienia zwigzane z uprawnieniami aplikacji

Aplikacje dziatajgce w ramach kontenera aplikacji spoleczno$ciowych domyslnie nie maja
dostepu do profili uzytkownikéw, strumieni aktywnosci czy danych o znajomych — taki dostep
stanowilby powazne zagrozenie dla bezpieczeristwa macierzystego serwisu. Kontenery zwykle
nakladaja na aplikacje obowigzek definiowania zakresu uprawniert wymaganych do prawi-
dlowego funkcjonowania. Zakres uprawnieri obejmuje wszystkie zadania, ktére beda wymagaly
akceptacji uzytkownika instalujacego aplikacje (patrz rysunek 1.8).

Click "Agree" to allow sharing of Yahoo! info with Associated Content.
You are authonzing access fo:
4 Yahool Contacts & | Profiles Q‘ Yahoo! Status
[#] Yahoo! Updates
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|§j
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Rysunek 1.8. Ekran uprawnieri aplikacji

Zagadnienia zwigzane z uprawnieniami aplikacji | 37



Uprawnienia dostepu do danych spolecznosciowych zwykle dotycza podstawowych infor-
magji na temat uzytkownika, na przyklad:

o profily,
» strumienia aktywnosci,

 znajomych.

Kazdy kontener moze definiowaé inne uprawnienia lub nawet obstugiwac wiele uprawnieni
niezwigzanych z danymi spoleczno$ciowymi udostepnianymi w ramach tego kontenera. Po
zaakceptowaniu zakresu uprawnieni przez uzytkownika kontener moze podejmowac odpowied-
nie dzialania w jego imieniu. W przypadku wymienionych powyzej uprawnieni dostepu do
danych spotecznosciowych odpowiednie dzialania moga obejmowac:
« Pobieranie przez aplikacje wszystkich informacji przechowywanych w ramach profilu uzyt-
kownika.

« Sledzenie przez aplikacje wszystkich czynnosci sktadajacych sie na strumien aktywnosci
i umieszczanie w tym strumieniu nowych czynnosci w imieniu uzytkownika.

» Uzyskiwanie przez aplikacje danych zawartych w profilach wszystkich znajomych danego
uzytkownika. Mimo Ze znajomi uzytkownika sami nie musieli dodac tej aplikacji, kazdy
uzytkownik deklarujacy przyjazii czy znajomos¢ z innym uzytkownikiem w rzeczywi-
stosci potwierdza pewng relacje zaufania, a instalowana aplikacja tylko wykorzystuje te
deklaracje. W szczeg6lnosci uzytkownik powierza zaufanemu znajomemu swoje dane
osobowe. Skoro znajomy uzytkownika deklaruje zaufanie do jakiej$ aplikacji i godzi sie
na powierzenie jej wlasnych danych osobowych, istnieje swoisty most zaufania taczacy te
aplikacje ze znajomymi uzytkownika. Niektére kontenery ograniczajg zakres informacji
spolecznosciowych udostepnianych na podstawie tak deklarowanych relacji zaufania.

Wymienione uprawnienia czesto sa zabezpieczane przy uzyciu mechanizméw autoryzacji, na
przyklad technologii OAuth, ktére uzalezniajg mozliwo$¢é nadania uprawnieni instalowanej
aplikagji od uprzedniego logowania samego uzytkownika.

Aplikacje strony klienckiej kontra aplikacje serwera

Juz na poczatku prac nad aplikacja dla serwisu spotecznosciowego kazdy programista zadaje
sobie pytania, jak najlepiej zapisywac tre§¢ budowanej aplikacji. Czy nalezy uzyé mechani-
zméw zapisywania tresci po stronie klienta, korzystajac z licznych narzedzi klienckich udo-
stepnianych przez wiekszos¢ konteneréw? A moze nalezy zapisywac dane po stronie serwera,
aby zagwarantowa¢ mozliwie wysoka skalowalnos¢ i wydajnosé? Innymi stowy, ktére narze-
dzia najlepiej sprawdzajq sie podczas realizacji tego zadania? Na niektére z tych pytan nalezy
odpowiedzie¢ jeszcze przed przystapieniem do wlasciwej budowy aplikagiji.

Zanim programista zacznie tworzy¢ aplikacje, powinien przeanalizowad kilka czynnikéw decy-
dujacych o skalowalnosci i ogélnej wydajnosci budowanego oprogramowania.

Stosowanie systemow szablonéw w warstwie znacznikow

Mimo Ze zintegrowanie aplikacji z niektérymi systemami szablonéw wymaga dodatkowego
czasu programistow, stosowanie tych systeméw znacznie podnosi skalowalnos¢ srodowiska
aplikacji. Krétko méwiac, szablony umozliwiajg programistom oddzielanie logiki aplikacji od
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jej wizualnej warstwy. Systemy szablonéw upraszczajg tworzenie aplikacji i usprawniaja wspot-
prace w ramach zespolu programistéw, ulatwiajg diagnozowanie srodowiska aplikacji oraz
umozliwiajg skalowanie produktu (w razie potrzeby).

Nie ma watpliwosci, Ze niektére systemy szablonéw wprowadzaja do kodu aplikacji mné-
stwo niepotrzebnych elementéw — w tej sytuacji warto odpowiedzie¢ sobie na pytanie, ktéry
z tych systemow rzeczywiscie okaze si¢ przydatny podczas budowy okreslonej aplikacji. W przy-
padku niewielkich aplikacji stosowanie pelnowartosciowych, rozbudowanych systeméw sza-
blonéw nie przyniesie spodziewanych korzysci, poniewaz rozwigzania tego typu planuje sie
z mysla o projektach wielkiej skali; podobnie w przypadku wielkich aplikacji stworzenie nie-
standardowego systemu szablonéw wymagatoby sporych nakladéw.

Ponownie programisci powinni zada¢ sobie pytanie dotyczace przede wszystkim potrzeb
tworzonego produktu. Przy okazji omawiania w tej ksigzce technik stosowania réznych stan-
dardéw open source podczas tworzenia aplikacji zostang opisane miedzy innymi systemy
szablonéw oferowane za posrednictwem frameworku aplikacji OpenSocial.

Stosowanie mieszanego srodowiska serwera i klienta

Jak juz wspomniatem, na poczatku projektu polegajacego na budowie aplikacji programisci
zwykle musza odpowiedzie¢ sobie na pytania dotyczace wilasciwych metod konstruowania
logiki tej aplikacji. Programisci zazwyczaj wybieraja rozwigzania wygodne dla nich samych,
nierzadko ignorujac inne, réwnie korzystne opcje tylko dlatego, Ze nie sa przyzwyczajeni do
alternatywnych rozwigzan.

Czy podczas tworzenia aplikacji lepiej wybra¢ implementacje obciazajaca przede wszystkim
strone klienta, czy system dzialajacy gléwnie po stronie serwera? OdpowiedZ jest krétka —
oba modele maja pewne zalety w wymiarze wydajnosci, funkcjonalnosci i prostoty samego
wytwarzania aplikaciji.

Wiekszos¢ konteneréw oferujacych mozliwos¢ wytwarzania aplikacji ponad swoimi platfor-
mami udostepnia zbiory bezpiecznych znacznikéw, dzieki ktérym programista moze latwo
wizualizowac dane spolecznosciowe uzytkownikéw bez koniecznosci wywolywania serwera.
Taka mozliwo$¢ znacznie ulatwia tworzenie czesci frontowej aplikacji, poniewaz to kontener
odpowiada za przetwarzanie danych spotecznosciowych. Co wiecej, przetwarzanie danych
w tym trybie nie wymaga zgody uzytkownika na uzyskiwanie dostepu do danych osobowych
przez aplikacje. Bezpieczne znaczniki to tylko jedno z wielu ulatwiet dostepnych dla pro-
gramistow pracujacych nad systemem frontowym — zarzadzanie przetwarzaniem danych
spolecznosciowych przez sam kontener dodatkowo umozliwia programistom konstruowanie
wysoce spoteczno$ciowych aplikacji.

Takze alternatywne rozwiazanie, czyli model budowy aplikacji dzialajacej po stronie serwera,
ma dos¢ oczywiste zalety z perspektywy programistéw. Po pierwsze, przetwarzanie po stro-
nie serwera nie jest uzaleznione od zgodnosci poszczegdlnych przegladarek (na przyktad od
obstugi jezyka JavaScript). Srodowisko serwera pozostaje spéjne niezaleznie od przegladarki,
w ktérej uzytkownik wyswietla dang aplikacje. Na dzialanie aplikacji nie majg tez wplywu
ustawienia przegladarki, na przyklad wylaczona obstuga JavaScriptu. Co wiecej, przetwarza-
nie danych po stronie serwera umozliwia programiscie buforowanie wynikéw w pamieci pod-
recznej i — tym samym — skrécenie czasu odpowiedzi na zadania danych.

Aplikacje strony klienckiej kontra aplikacje serwera | 39



Kiedy w takim razie nalezy stosowac¢ implementacje po stronie serwera, a kiedy implementacje
po stronie klienta? Przetwarzanie danych jest bardziej efektywne po stronie serwera, a mecha-
nizmy buforowania odpowiedzi dodatkowo skracaja czas obstugi zadani danych. Implemen-
tacja po stronie klienta umozliwia stosowanie niestandardowych znacznikéw i uzyskiwanie
dostepu do pozostalych danych spolecznosciowych kontenera, poniewaz sam kontener moze
efektywnie analizowac i wys$wietla¢ osobiste dane uzytkownika bez koniecznosci wysylania
dodatkowych zadan przez aplikacje. Najlepszym wyjsciem jest wigc zastosowanie mieszanego
srodowiska klienta-serwera, ktére stwarza najwieksze mozliwosci korzystania z narzedzi
kontenera.

Op6znianie fadowania mniej waznej tresci

Jesli kontener aplikacji spolecznosciowych stosuje restrykcyjne zabezpieczenia w zwigzku
z ladowaniem tresci, aplikacje operujace na duzej ilosci tej tresci zwykle sa ladowane wolniej
i sg narazone na przekraczanie limitéw czasowych (jezeli kontener wymusza lfadowanie calej
tresci aplikacji w okre$lonym czasie). Problem jest jeszcze powazniejszy w przypadku aplikacji
fadujacej calg tres¢ na podstawie jednego zadania kierowanego na serwer, co zwykle wymaga
dlugotrwalego przetwarzania przed zwrdceniem kompletnego zbioru znacznikéw. Przetwarza-
nie wszystkich danych aplikacji w ramach jednego zadania pozwala jednak ograniczy¢ liczbe
zadari protokotu HTTP generowanych przez aplikacje i — tym samym — nieznacznie pod-
nie$¢ wydajnosé. W przypadku wielu stosunkowo niewielkich aplikacji opisany model jest
wiec uzasadniony. Przy aplikacjach operujacych na duzej ilosci tresci takie rozwigzanie moze
przynies¢ wiecej szkéd niz pozytku, poniewaz predzej czy pdzniej aplikacja osiagnie punkt,
w ktérym nie bedzie mogta zatadowac zadnych danych w ramach kontenera.

Skutki tego zjawiska mozna stosunkowo latwo ograniczy¢, stosujac mechanizm opéznionego
fadowania danych. Poniewaz wigkszo$¢ konteneréw laduje aplikacje na stronie dopiero po
zakorniczeniu tadowania treéci samej strony, aplikacja zwykle ma niewiele cennego czasu na przy-
ciggniecie uwagi uzytkownika. Aplikacja tadowana przez osiem sekund (juz po wyswietleniu
znacznikéw wiasciwej strony) zwykle traci szanse na dotarcie do uzytkownika, ktéry albo prze-
wija strong, albo przystepuje do innych czynnosci w ramach swojego profilu.

Jesli najwazniejsza tres¢ aplikacji jest tadowana w ramach pierwszego zadania protokotu HTTP
(na przyklad gdy to Zzadanie dotyczy podstawowych danych o preferencjach uzytkownika
lub tak konkretnych informacji jak punkty czy status), szanse skutecznego przyciagniecia
uwagi uzytkownika sa znacznie wigksze. Po zwrdceniu uwagi uzytkownika aplikacja moze
dalej wysylac na serwer zadania HTTP w celu uzyskania dodatkowej, mniej waznej tresci i stop-
niowo tadowac kolejne elementy danych.

Opisana technika pozwala mozliwie szybko zainteresowa¢ uzytkownika funkcjami aplikacji i —
tym samym — zwiekszy¢ liczbe aktywnych uzytkownikéw tej aplikacji.

Kiedy dobra aplikacja okazuje sie zta?
Mimo najlepszych intencji programisty czasem dobra aplikacja nie przynosi spodziewanych

efektéw wskutek wyboru niewlasciwej architektury, niedostatecznej skalowalnosci lub zbyt
ograniczonego wykorzystania dostepnych narzedzi spotecznosciowych. Okazuje sie jednak,
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ze wystarczy odrobina planowania przed przystapieniem do wiasciwego tworzenia aplikacji,
aby zbudowac skalowalny rdzen programu, uwzgledni¢ dostepne uchwyty spolecznosciowe
niezbedne do przyciagania ruchu i — w dluzszej perspektywie — zarobi¢ pieniadze.

Przed przystapieniem do realizacji projektu programisci powinni zadac sobie kilka pytar:

o Dla jakiej grupy odbiorcéw jest tworzona dana aplikacja? Czy w przyszlosci aplikacja
bedzie rozszerzana z mysla o innych grupach odbiorcé6w lub innych jezykach?

« Jak ma by¢ skalowany szkielet serwera pod katem obstugi chwilowych wzrostéw obcia-
Zenia, jesli z czasem aplikacja zyska popularnosc?

o Ktére funkcje spolecznosciowe kontenera mozna wykorzysta¢ do przyciggania nowego
ruchu i zachecania uzytkownikéw do instalowania aplikacji?

« Jak mozna zarobi¢ na tej aplikacji?

To tylko niektére podstawowe pytania, na ktére nalezy sobie odpowiedzie¢ jeszcze przed
przystapieniem do budowy aplikacji. O sukcesie aplikacji decyduja wlasnie solidne podstawy
i przemyslany plan na przysztos¢.

Warto przeanalizowac kilka przypadkéw uzycia ilustrujacych wplyw tych aspektéw na prze-
bieg wytwarzania aplikacj.

Przenosna aplikacja z animacjami

Zdolnos¢ szybkiego dostosowywania oprogramowania do réznych srodowisk i przenosnosé
pomiedzy kontenerami to specjalnos¢ wielu producentéw oprogramowania. Umiejetnos¢ spraw-
nego tworzenia kompletnych aplikacji, w tym szybkiego opanowania nowej platformy, przy-
gotowania ramki iframe odwolujacej sie¢ do serweréw producenta oprogramowania i fadowania
animacji Flash, na pierwszy rzut oka zapewnia przewage wydawcy oprogramowania, jednak
taki model wytwarzania ma wiele wad w kontekscie aplikacji spotecznosciowych.

Jak juz wspomniatem, wiele konteneréw aplikacji spotecznosciowych narzuca ograniczenia
(w tym ograniczenia dotyczace animacji Flash i skryptéw jezyka JavaScript) na tre$¢ prezen-
towana w matych widokach aplikacji. Z perspektywy producenta, ktéry zasadnicza tre$¢ apli-
kacji udostepnia w formie animagji Flash, takie ograniczenia oznaczaja, ze maty widok albo
ma postaé reklamy naklaniajacej uzytkownika do odwiedzenia duzego widoku lub serwisu
producenta, albo ma niewielki zwigzek z samgq aplikacjg. W tej sytuacji trudno oczekiwac, by
maly widok oferowat funkcje podobne do tych dostepnych w duzym widoku.

Drugim istotnym problemem sa funkcje spolecznosciowe. Przenosnos¢ to nie jedyny aspekt,
ktéry nalezy mie¢ na uwadze podczas tworzenia aplikacji z mysla o wielu kontenerach. Apli-
kacje na bazie animacji Flash zbyt czesto sg Scisle uzaleznione od funkgji spolecznosciowych
okreslonego kontenera, w tym uchwytéw aktywnosci (uzywanych do prezentowania powia-
domieri), graféw znajomych (uzywanych do promocji aplikacji), a nawet prostych systeméw
przekazywania komunikatéw (wykorzystywanych do przyciggania dodatkowego ruchu i zache-
cania do instalacji). Zaangazowanie uzytkownikéw tego rodzaju aplikacji zwykle jest dos¢
plytkie. Aplikacje cechujg sie dos¢ szybka wymiang uzytkownikéw i ostatecznie tracq popu-
larno$¢ wskutek wyczerpania si¢ grup potencjalnych odbiorcéw i — tym samym — mozliwo-
$ci rozwoju. Bez spoleczno$ciowych punktéw zaczepienia i odpowiednich widokéw aplikacja
z natury rzeczy nie moze w dluzszej perspektywie utrzymac zaangazowania uzytkownikoéw.
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Wytwarzanie aplikacji dla wielu konteneréw powinno polega¢ na budowie warstwy abstrak-
cji dzialajacej pomiedzy kontenerem a sama aplikacja. Tylko w ten sposéb mozna zbudowacé
jedna, wysoce spotecznosciowq aplikacje, aby nastepnie uzupemiac jq o punkty zaczepienia
dla funkcji i danych spolecznosciowych dowolnego kontenera zintegrowanego z tak skonstruo-
wang architekturg.

Niedopracowany widok

Wspomnialem juz, Ze odpowiednio zaprojektowane male widoki mogg bardzo poméc w budo-
waniu popularnosci i poglebianiu zaangazowania uzytkownikéw. Okazuje sig, Ze to samo
dotyczy wigkszych widokéw. Niektorzy producenci oprogramowania woleliby pracowac tylko
nad wigkszymi widokami; inni najchetniej ograniczyliby sie do tworzenia matych widokéw,
poniewaz w wiekszosci przypadkéw to one sg prezentowane uzytkownikom jako pierwsze.

Warto najpierw przeanalizowac kwestie matych widokéw aplikacji. Wspomniatem juz, ze nie-
ktére kontenery nakladaja na mate widoki pewne ograniczenia, ktére uniemozliwiaja na przy-
kiad stosowanie kodu jezyka JavaScript lub animacji Flash. Ograniczenia tego typu sa gléwnym
czynnikiem zniechecajacym programistéw do tworzenia bogatych i atrakcyjnych matych wido-
kéw. Skoro wlasnie maly widok jest pierwszym punktem interakcji uzytkownika i aplikacji,
to gdy jest on odpowiednio zaprojektowany i atrakcyjny, moze mie¢ zasadniczy wplyw na
wzrost popularnosci tej aplikagji. Jesli jednak dany uzytkownik regularnie korzysta z aplika-
¢ji, nalezy tak zmieni¢ maly widok, aby raczej zachecal uzytkownika do dalszej interakgji za
posrednictwem duzego widoku. W przypadku gry funkcje takiej zachety mogg pelnic biezace
statystyki, zestawienie ich ze statystykami znajomych lub informacje o nowych elementach,
ktére uzytkownik moze zdoby¢ podczas dalszej rozgrywki. W przypadku aplikacji wspiera-
jacych prace biurowe maty widok moze przypominac o najblizszych zadaniach, prezentowaé
zestawienia tych czynnosci z zaplanowanymi zadaniami znajomych lub udostepniac¢ proste
funkcje aplikacji.

Wielu programistéw nie tworzy duzych widokéw, poniewaz budowane aplikacje oferujg na
tyle proste i nieliczne funkcje, Ze ograniczenia obowiazujace w kontenerze nie stanowig Zadnego
problemu. Taka postawa jest przejawem dos¢ waskiego postrzegania aplikacji spotecznoscio-
wej i zwykle oznacza, ze tworca tej aplikacji nie przewiduje jej rozwoju w przyszloSci — nie
dostrzega dodatkowych funkgji i danych, ktérych moga oczekiwaé uzytkownicy aplikaciji.
Wiekszos¢ konteneréw nie oferuje opcji wylaczania widokéw i wyswietla puste strony w miej-
sce niezdefiniowanych widokéw. Oznacza to, ze programista musi dodatkowo podejmowac
proby ukrywania brakujacych widokéw przed uzytkownikami (przechodzacymi pomiedzy
widokami), co moze wymagac¢ dodatkowych nakladéw (zaleznie od implementacji mechani-
zmow przelaczania widokéw w ramach kontenera). W opisanym scenariuszu sam programista
zaweza oferte kierowang do uzytkownikéw do mniejszych widokéw zawierajacych mniej funk-
Ji, poniewaz chce uniknaé kosztéw zwigzanych z budowaq naprawde atrakcyjnej aplikacji,
ktéra mozliwie najpelniej wykorzysta istniejace funkcje kontenera. Uzytkownicy blyskawicznie
odkrywaja, ze aplikacja prébuje dostarczac im plytka, tatwo dostepna tresc lub Ze korzystanie z
niej jest mozliwe tylko w jednym miejscu.
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Aplikacja kopiujaca widoki

Kazdy programista wie, jak kuszace jest kopiowanie kodu jednego widoku do wszystkich
pozostalych widokéw. Celem programistéw jest udostepnienie uzytkownikowi mozliwie
wielu funkcji (i jak najwiekszej liczby widokéw) mozliwie niewielkim kosztem (rozumianym
jako zasoby inzynierskie). Kopiowanie jednego widoku we wszystkich miejscach, gdzie moze
by¢ dostrzezony przez uzytkownika, jest jednak dalece niepozadane.

Problem w tym, Zze uzytkownicy btyskawicznie odkryja stosowanie tej techniki i wyrobig sobie
negatywne zdanie o aplikacji, jesli po przejsciu pomiedzy matym a duzym widokiem (lub
odwrotnie) otrzymaja dokladnie te sama tres¢. Wielu uzytkownikéw traci zaufanie do aplika-
Gi juz w momencie napotkania pierwszego elementu sprawiajacego wrazenie uszkodzonego
lub niedopracowanego. Skoro programista nie zechcial poswieci¢ swojego czasu na dopra-
cowanie swojej aplikagji, czy mozna mie¢ pewnosc¢, ze powaznie potraktowat chocby kwestie
ochrony informacji spotecznosciowych?

Warto najpierw przeanalizowac aspekt relacji zaufania w opisanym scenariuszu. Jesli budo-
wana aplikacja ma na celu albo zarabianie pieniedzy dzieki aktywnosci uzytkownikéw, albo
kierowanie uzytkownikéw do jakiego$ Zrédla, ostatnia rzecza, na ktéra moze sobie pozwoli¢
programista, jest utrata zaufania uzytkownika. Jesli uzytkownik aktywnie przechodzacy pomie-
dzy widokami stale otrzymuje ten sam ekran z tymi samymi funkcjami, zaczyna podejrzewac,
Ze aplikacja nie dziala prawidlowo — ze zdarzylo sie co$, co nie powinno mie¢ miejsca. Uzyt-
kownik z pewnoscig bedzie o tym pamietat, kiedy dojdzie do punktu, w ktérym aplikacja zazada
platnosci. Ostatecznym celem producenta aplikacji jest budowanie relacji zaufania potrzebnej
do uzyskania od uzytkownikéw zwrotu z inwestycji (w tej czy innej formie).

Warto jeszcze zwrdéci¢ uwage na réznice dzielace poszczegdlne widoki. Jesli maty widok jest
kopiowany do duzego widoku (lub odwrotnie), programista predzej czy péZniej napotka jeden
z opisanych ponizej probleméw:

» Jedli aplikacja jest budowana pod katem okreslonej szerokosci widoku (nie zawiera elastycz-
nej obstugi wymiaréw), w jednym z widokéw bedzie sprawiata wrazenie za malej lub za
duzej. Jesli tres¢ jest zbyt duza dla widoku, uzytkownik bedzie musial przewija¢ ramke
widoku. W obu przypadkach jego doznania bedq dalekie od ideatu.

» Jedli aplikacja dysponuje mechanizmami elastycznego dostosowywania szerokosci (z dzie-
leniem wierszy w razie braku przestrzeni), mozna znacznie zltagodzi¢ skutki czesci opi-
sanych powyzej probleméw. Nawet wspomniane mechanizmy nie eliminujq jednak pro-
blemu zbyt duzej i zbyt malej ilodci tresci. Jesli aplikacja prezentuje zbyt rozbudowana
tres¢, maly widok sprawia wrazenie przepelnionego; podobnie, jesli aplikacja oferuje zbyt
matlo tresci, duzy widok sprawia wrazenie pustego i niedopracowanego.

Niezaleznie od tego, ktéry z opisanych powyzej scenariuszy dotyczy realizowanego projektu,

opracowanie rozwigzan dla wspomnianych probleméw bedzie sie wigzalo z kosztami zbli-
zonymi do kosztéw opracowania drugiego widoku.

Aplikacja prezentujaca zbyt duzo informacji

Kolejnym przypadkiem uzycia, ktéry warto przeanalizowad, jest aplikacja naduzywajaca stru-
mienia aktywnosci uzytkownika. Bezmyslne zarzucanie uzytkownika powiadomieniami
o wszystkich mozliwych zdarzeniach powoduje, Ze aplikacja jest postrzegana wylacznie jako
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Zrédio wiadomosci (w tym wiadomosci niepotrzebnie ujawnianych znajomym uzytkownika).
Kazdy, kto kiedykolwiek uzywat aplikacji w ramach kontenera aplikacji spotecznosciowych,
zapewne zetknat si¢ z odpowiednimi przykladami.

Istota problemu jest nieprzemyslany wybér rodzajéw informacji udostepnianych znajomym
biezacego uzytkownika. Jak reaguje uzytkownik otrzymujacy ciaglte powiadomienia od apli-
kacji, ktérej sam nigdy nie widziat ani nie instalowal? Wigkszo$¢ uzytkownikéw odruchowo
wylacza wszystkie powiadomienia pochodzace z tej aplikacji (je$li ma do dyspozycji odpo-
wiednie ustawienia) lub wrecz wylacza wszystkie powiadomienia od danego uzytkownika.
W obu przypadkach reakcja uzytkownika eliminuje wazny kanal komunikacji, ktéry powi-
nien laczy¢ te aplikacje z baza potencjalnych uzytkownikéw. Nadmierna liczba powiadomieni
utrudnia wiec docieranie do nowych uzytkownikéw. Istnieje zaledwie kilka wartosciowych
kanaléw dostepnych dla twércéw aplikacji i umozliwiajacych trafianie do potencjalnych uzyt-
kownikéw, zatem dopuszczenie do utraty jednego z tych kanaléw (bodaj najwazniejszego)
moze mie¢ fatalny wplyw na czas zycia aplikagji.

W dalszej czesci tej ksigzki zostang oméwione alternatywne metody udostepniania informagji,
ktére jednoczesnie umozliwiaja osiagganie celéw stawianych sobie przez programistéw i nie
za$miecaja strumienia aktywnosci uzytkownikéw.

Nierentowna aplikacja

Jednym z najsmutniejszych doznan w $wiecie aplikacji jest obserwowanie, jak swietny pomyst
zostal zaprzepaszczony wskutek zlej realizacji. Programisci wcigz tworza bardzo udane apli-
kacje, calkowicie zapominajac o kwestii zarabiania pieniedzy na tych projektach (dzieki uzyt-
kownikom korzystajacym z ich produktéw). Producenci, ktérzy nie sprzedaja swoich aplikagji
czolowym firmom branzy oprogramowania, musza zadbac o srodki na pokrycie kosztéw obstugi
rosnacej liczby uzytkownikéw przez serwer.

Nawet jesli nie jest mozliwe zaimplementowanie od razu wszystkich technik generowania
przychodéw, warto od poczatku zaplanowac stopniowa rozbudowe aplikacji o nowe rozwiaza-
nia. Nalezy zidentyfikowac najwazniejsze obszary aplikacji, ktére moga w ten czy inny spo-
s6b generowac zwrot z inwestycji. Wyznaczenie sobie jasnych celéw, w tym czasu i sposobu
integracji elementéw komercyjnych w ramach aplikacji, bez watpienia powinno by¢ czescia
dlugoterminowej strategii biznesowej. Producent aplikacji moze na przyklad zaplanowac
stworzenie wewnetrznego sklepu, ktérego oferta bedzie prezentowana dopiero po osiggnieciu
okreslonej liczby uzytkownikéw lub pewnego progu uzytkownikéw codziennie korzystajacych
z aplikagji.

Sposdb oferowania komercyjnych ustug jest réwnie wazny jak sama koncepcja zarabiania dzieki
uzytkownikom. Jesli producent aplikacji chce zada¢ dodatkowych oplat, musi przekonac
uzytkownikéw, ze skorzystanie z oferty przyniesie im korzysci (niezaleznie od tego, czy chodzi
o dodatkowe funkgcje, czy o nowa tresc). Aplikacja powinna z jednej strony oferowaé przydatne
funkcje takze tym uzytkownikom, ktérzy nie sa skltonni wydawac duzo pieniedzy lub wrecz
nie chcg ponosi¢ zadnych kosztéw, ale z drugiej strony musi tez jasno wskazywac¢ wymierne
korzysci wynikajace z dodatkowych funkcji (na przykiad z wykupienia konta premium).

Istnieje wiele technik spieniezania doznan uzytkownika; kilka z nich wymieniono ponizej:
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 Sklep w ramach gry moze oferowac nowg tres¢ i elementy rozgrywki rozszerzajace dozna-
nia uzytkownika aplikacji. Taki sklep zawiera wylacznie wirtualne ,towary”, bez zadnych
rzeczywistych przedmiotéw.

o Platformy reklamowe w ramach aplikacji spolecznosciowych. Istnieje wiele platform rekla-
mowych, ktére zaprojektowano z mysla o aplikacjach dzialajacych w ramach kontenera
aplikacji spotecznosciowych.

« Sklep internetowy oferujacy w ramach produktu rzeczywiste przedmioty albo zwiazane
z dang aplikacja, albo dostosowane do informacji spotecznosciowych podanych przez
uzytkownika (w ten sposéb mozna kierowa¢ oferte do okreslonych grup).

Opisane techniki sg powszechnie stosowane w wielu sprawdzonych aplikacjach (w ramach
wielu popularnych konteneréw aplikagji spolecznosciowych). Taktowne, przemyslane techniki
sprzedazy (zmyslnie wplecione w logike aplikacji) nie musza by¢ irytujace i — tym samym —
nie musza narazac aplikacji na utrate bazy uzytkownikéw.

Aplikacja informacyjna

Ostatnim typem aplikacji, ktéry warto przeanalizowad, jest typ dos¢ czesto stosowany przez
wydawcéw podejmujacych proby publikowania informacji w alternatywnych Zrédiach, na
przyklad za posrednictwem aplikacji w ramach konteneréw spotecznosciowych. W wielu przy-
padkach wydawcy chcieliby po prostu wykorzysta¢ gotowy kod XML-a lub kanal RSS z wia-
domosciami, zastosowac arkusz stylu i zamiesci¢ link do oryginalnego Zrédla, czyli zwykle
wlasnego serwisu internetowego. Opisany model aplikacji z pewnoscia umozliwia latwga i szybka
integracje, ale nie zawsze jest skuteczny.

Powody, dla ktérych wydawcy decyduja sie na implementacje tego rodzaju aplikacji, zwykle
sq dosc¢ proste. Albo nie chcg angazowac zbyt duzo zasobéw inzynierskich w aplikacje, dopoki
nie zobacza wymiernych korzysci (zwrotu z inwestycji na przyktad w formie wiekszej liczby
aktywnych uzytkownikéw), albo wolg nie udostepniaé calej oferowanej tresci za posrednic-
twem innego serwisu, gdzie nie maja pelnej kontroli nad mechanizmami §ledzenia zachowan
uzytkownikéw i dzialaniami marketingowymi.

Po pierwsze, wydawcy stosujacy te metode zwykle nie decydujq si¢ na opracowanie wszyst-
kich widokéw aplikacji lub wypelniajg wszystkie widoki ta samg treScig. Negatywne skutki
stosowania tego modelu aplikacji oméwitem juz w punkcie ,Aplikacja kopiujaca widoki” (we
wczesniejszej czesci tego rozdziatu), zatem nie bede powtarzal tych wnioskéw w tym miejscu.

Obok kwestii widokéw najwieksza wada tego modelu aplikacji jest stosunkowo plytka imple-
mentagja, ktéra nie ma wiekszej wartosci z perspektywy uzytkownika. W tym przypadku jedyng
réznicq dzielacg korzystanie z aplikacji od czytania tej samej tresci za posrednictwem kanatu
RSS jest styl prezentowania informacji. Co wiecej, korzystanie z linkéw przenoszacych uzyt-
kownika aplikacji z kontenera aplikacji spolecznosciowych do serwisu wydawcy jest dos¢
irytujace. Uzytkownicy korzystaja z aplikacji gtéwnie po to, aby mieé dostep do interesujacej
ich tresci w jednym miejscu; nie chca, aby ich doznania estetyczne byly gwaltownie zmieniane
tylko dlatego, Ze chca sie zapoznaé z rozwinieciem tresci.

Tworzenie aplikacji informacyjnych jest o tyle specyficzne, Ze wiekszos¢ ich uzytkownikéw
woli uzyskiwaé informacje bezposrednio ze swoich ulubionych Zrédet. Wiele lat temu udo-
wodniono, ze zamkniety model wytwarzania aplikacji, gdzie technologia ani dane nie sg
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udostepniane poza firma, nie zdaje egzaminu. Otwarcie dostepu do danych i Zrédet pozwala
dotrze¢ do zupelnie nowych grup odbiorcéw. Wlasciwe traktowanie tych grup umozliwia
pozyskanie lojalnych czytelnikéw, co z kolei przeklada si¢ na sukces komercyijny aplikacji.

Okazuje sie, ze opisany model mozna dos¢ tatwo przebudowad, tak aby zapewniat uzytkow-
nikom wymierne korzysci. Wydawcy nie musza udostepniac calej tresci swoich wiadomosci
w kontekscie tych aplikacji. Wiekszos¢ uzytkownikéw przeglada tytuly i streszczenia, aby na
tej podstawie oceni¢, czy sa zainteresowani pelng tresciq wiadomosci. Wydawcy powinni obstu-
giwad ten przypadek uzycia, wyswietlajac w widoku aplikacji co najwyzej dwa akapity nie-
zbedne do przykucia uwagi uzytkownika. Pod ta skrécong tresciag mozna wyswietli¢ link do
pelnej tresci w witrynie internetowej wydawcy. Ta stosunkowo niewielka modyfikacja aplika-
cji ma zasadniczy wplyw na jej skutecznosé.

Po drugie, w duzym widoku aplikacji programisci moga integrowac dodatkowe opcje konfi-
guracyjne, dzieki czemu uzytkownicy bedg otrzymywali tylko te dane, ktérymi sa zaintere-
sowani. Ten dodatkowy panel konfiguracyjny udostepni uzytkownikom dodatkowq warstwe
funkgji, ktéra ulatwi im uzyskiwanie wartosciowych (z ich punktu widzenia) informacji. W ten
spos6b mozna tez zwiekszy¢ codzienng aktywnosé uzytkownikéw.

Jak sie okazuje, modyfikowanie opisanego modelu aplikacji jest wyjatkowo proste. Postrze-
ganie aplikacji jako interaktywnego obiektu (nie jako miejsca prezentowania informacji) moze
bardzo ulatwic jej rozwdj, pozyskiwanie nowych uzytkownikéw i zwiekszanie liczby uzytkow-
nikéw odwiedzajacych oryginalny, Zrédtowy serwis wydawcy.

Studia przypadkéw dla modeli aplikac;ji

Skoro oméwitem juz kilka podstawowych modeli aplikacji, ktére nie zdaja egzaminu, i skoro
wyijasnitem, dlaczego tak budowane aplikacje nie przynosza oczekiwanych efektéw, czas prze-
analizowac trzy rézne modele aplikacji, ktére sprawdzajg sie¢ w Swiecie serwiséw spoteczno-
Sciowych. W tym podrozdziale przedstawie konkretne firmy implementujace poszczegélne
modele.

Ponizsze studia przypadkow bedg dotyczyly nastepujacych modeli:
« aplikagji gier spolecznosciowych ze znajomymi;
» aplikacji sprzedazy produktéw;
« aplikacji uwzgledniajacych polozenie uzytkownika.

Ten podrozdzial mozna traktowac jako przeglad sprawdzonych modeli biznesowych, ktére zdaty
egzamin w $wiecie aplikacji, rozwigzai mobilnych i serwiséw spotecznos$ciowych.

Studium przypadku: gra spotecznosciowa ze znajomymi

Pierwsze studium przypadku dotyczy aplikacji gry spolecznosciowej, ktérej infrastruktura
jest zbudowana na bazie interakgji spolecznosciowych uzytkownika (czyli dwu- lub wielostron-
nych powiazan ze znajomymi). Budowa aplikacji na bazie rzeczywistych relacji taczacych przy-
jaciél, rodziny, wspétpracownikéw i wszystkich innych uczestnikéw strumienia aktywnosci
jest doskonalg metoda konstruowania grafu powiazan na potrzeby gry spolecznosciowej.
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Warto przeanalizowac przyklad jednego z najwiekszych przedstawicieli branzy gier spotecz-
nosciowych, czyli firmy Zynga. Firma ta zbudowala swéj model biznesowy na tworzeniu
wyjatkowo weciagajacych gier spoleczno$ciowych, ktére naleza do najbardziej popularnych
produktéw na tym rynku. Gry tego typu mozna kochac lub nienawidzi¢, jednak sama firma
Zynga osiagneta jeden z najwigkszych sukceséw w branzy gier spolecznosciowych, gtéwnie
dzieki takim tytulom jak FarmVille, CityVille czy Mafia Wars. Tacy producenci jak Zynga sto-
sujgq wiele ciekawych taktyk budowania uzalezniajacych gier, ktére przynosza ich twércom
ogromne zyski.

Mimo Ze to studium przypadku dotyczy aplikacji gier spolecznosciowych, prezen-
towane zasady mozna z powodzeniem stosowa¢ w dowolnych aplikacjach spoleczno-
Sciowych korzystajacych z graféw powiazan (na przyklad listy znajomych).

Zrozumie¢ grupe odbiorcow

Precyzyjne zdefiniowanie docelowych grup odbiorcéw (na przyklad cech demograficznych
przysztych uzytkownikéw) powinno by¢ jednym z pierwszych krokéw w pracy kazdego
programisty aplikacji spotecznosciowej. Samo okreslenie, kto juz teraz nalezy do grupy odbior-
c6éw aplikacji, nie wystarczy. Jesli na przyklad budowana aplikacja gry spotecznosciowej ma
trafi¢ do grupy, ktéra miala juz wielokrotnie kontakt z innymi, czesto §wietnymi grami spo-
fecznosciowymi, trudno oczekiwaé zwrotu z inwestycji na poziomie innej, bardziej niszowej

grupy.

Firma Zynga opanowala te sztuke do perfekcji. W przeszlosci gry internetowe byly kierowane
do konkretnych grup demograficznych, na przyklad chlopcéw i mezczyzn w wieku od 14 do
25 lat, i byly tworzone z mysla o najbardziej aktywnych uzytkownikach. Firma Zynga zmie-
nila $§wiat gier internetowych, kierujac swoje produkty takze do mniej aktywnych, weeken-
dowych graczy. Firmie udalo si¢ z powodzeniem trafi¢ do wielu mtodszych i starszych uzyt-
kownikéw, a takze uzytkownikéw plci pieknej, niepasujacych do stereotypu gracza. Firma
Zynga stworzyla caly rynek gier spolecznosciowych dla dorywczych, weekendowych graczy.

Budowanie grafu powigzan w ramach gry

Nawet jesli graf powiazan spolecznosciowych platformy, na ktérej ma dziala¢ gra spoleczno-
$ciowa, nie ma wigkszej wartosci (jezeli na przyklad uzytkownicy dysponujq wieloma powia-
zaniami dwustronnymi z innymi uzytkownikami, ale nie 1aczg ich z nimi zadne istotne, rze-
czywiste relacje), nie nalezy rezygnowac z budowania grafu powiazan spotecznosciowych
w ramach aplikacji jako jednego z najwazniejszych elementéw tworzonej gry.

Firma Zynga udowodnila znaczenie powigzari spotecznosciowych przy okazji przenoszenia
swoich aplikacji pomiedzy réznymi platformami, w tym platformami, ktére od bardzo nie-
dawna mialy postac portali spotecznosciowych, jak w przypadku serwisu YAP. Niezaleznie od
stanu i wartosci powigzan spolecznosciowych w ramach platformy srodowisko gry oferuje
mozliwosé budowy grafu powigzan na poziomie niezbednym do uatrakcyjnienia rozgrywki.

Powiazania spolecznosciowe mozna wykorzysta¢ do stworzenia rozbudowanego mechanizmu
zaproszen, tak aby uzytkownik méglt wysyla¢ do swoich znajomych powiadomienia z zacheta
do przystapienia do rozgrywki. Caly ten proces musi tez przynosi¢ jakies korzysci samemu
uzytkownikowi; w przeciwnym razie bedzie nieefektywny. Firma Zynga wlaczyta mechanizm
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zaproszen do rozgrywki w swoich produktach — w grze Mafia Wars gracz zwigksza sile
swojej organizacji przestepczej poprzez dodawanie nowych cztonkéw, a w grze FarmVille
gracz uzyskuje pomoc w prowadzeniu swojej farmy. Mozliwos¢ uzyskiwania podobnych korzy-
$ci wskutek dodawania uzytkownikéw motywuje graczy do poszukiwania kolejnych znajo-
mych o zblizonych zainteresowaniach, aby z ich pomoca poprawi¢ wiasne wyniki. Mimo ze ci
znajomi nie musza si¢ znac osobiscie, ich znajomos$¢é ma praktyczne znaczenie dla rozgrywki,
poniewaz obie strony dzielg te same zainteresowania i wzajemnie korzystajg na swojej zna-
jomosci.

Mozliwos¢ wzajemnej interakcji znajomych w grze

Poprzedni punkt mozna dodatkowo rozwinaé o korzysci ptynace z wzajemnej interakcji uzyt-
kownikéw. Stworzenie mozliwosci interakcji spotecznosciowych w ramach gry jest réwnie
wazne jak budowanie odpowiedniego grafu powigzan spotecznosciowych. Interakcja w ramach
rozgrywki jest doskonalym sposobem zwigkszania liczby aktywnych (najlepiej codziennie)
uzytkownikoéw aplikacji.

Aby lepiej zilustrowad te koncepcje, warto raz jeszcze wrécié¢ do przyktadu gry Mafia Wars
firmy Zynga. Gracz uczestniczacy w rozgrywce wraz z przyjaciétmi moze skorzystac z kilku
wbudowanych mechanizméw, ktére operuja bezposrednio na grafie powigzan spotecznoscio-
wych zbudowanym przez tego uzytkownika w ramach gry:

» gracz moze rozpocza¢ wykonywanie misji, podczas ktérej bedzie mégt korzystac z pomocy
znajomych;

e gracz moze prosic¢ swoich znajomych o potrzebne elementy w grze (prezenty).

Przekazywanie prezentéw jest jednym z najpopularniejszych aspektéow tego rodzaju gier.
Opcje przekazywania prezentéw i proszenia o potrzebne elementy (na przyklad raz dziennie)
moga zwiekszy¢ przywigzanie uzytkownikéw do swoich tozsamosci w ramach gry i jedno-
czesnie podnies¢ ich aktywnosé.

Krétko méwiac, po stworzeniu kanaléw przyciagania uzytkownikéw do gry nalezy jeszcze
opracowac mechanizmy utrzymywania ich zaangazowania w rozgrywke.

Jasne korzysci z dziatah podejmowanych w grze

Innym bardzo waznym aspektem tego studium przypadku jest prezentowanie jasnych, czytel-
nych zachet do dalszego korzystania z aplikagji (dla uzytkownikéw, ktérzy zaczeli rozgrywke).
Innymi stowy, nalezy stworzy¢ uzytkownikowi szanse wirtualnego rozwoju w ramach gry
lub aplikacji.

Istnieje wiele réznych technik utrzymywania zainteresowania uzytkownika w dluzszym ter-
minie. Oto kilka z nich:

» Mozliwos¢ uzyskania coraz wyzszych pozioméw mocy w ramach gier zaleznie od czasu
gry i liczby dzialaii wykonanych przez uzytkownika.

» Mozliwos¢ doskonalenia postaci uzytkownika w grze, tak aby uzytkownik mégt tatwo
skojarzy¢ czas poswigcany rozgrywce z postepami swojego awatara.

» Udostepnienie mechanizméw rozwoju w czasie rzeczywistym. Budowa nowych obiektéw
czy wzrost uprawy zboza w pewnym czasie zacheci uzytkownikéw do wielokrotnego
otwierania aplikacji i sprawdzania postepu tych proceséw. Ten aspekt mozna dodatkowo
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rozwinaé, czasowo udostepniajac okno z mozliwoscia wykonania jakiej$ czynnosci po
zakoniczeniu procesu budowy (na przyklad zebrania plonu zanim uschnie na polu); jesli
gracz nie wykona tej czynnosci w okreslonym czasie, utraci efekt budowy. Takie rozwia-
zanie znacznie zwigksza zaangazowanie uzytkownikéw we wspomnianych okresach.

Oferowanie tego rodzaju korzysci pomaga zwigkszaé liczbe graczy codziennie otwierajacych
aplikacje, co z kolei stwarza wiecej okazji do komercyjnego wykorzystania ich zaangazowania.

Integracja kanatéw spotecznosciowych
za posrednictwem poczty elektronicznej, powiadomieri i czynnosci

Platformy aplikacji zwykle udostepniaja programistom wiele cennych kanaléw komunikacji
z uzytkownikami lub zapraszania innych uzytkownikéw do gry. Mimo Ze wspomniane kanaty
nalezg do najwazniejszych funkcji umozliwiajacych promocje aplikacji wsréd uzytkownikéw,
dla wiekszosci programistéw stanowia tylko pewien dodatek (ktérego implementacja jest mniej
wazna niz rozwijanie samego produktu).

Warto przeanalizowa¢ przyklad firmy Zynga. Wystarczy przez pewien czas monitorowac
aktywnosc¢ aplikagji tej firmy, aby odkryé, ze statyczny tekst powiadomieni o aktualizacjach
jest stale poddawany drobnym modyfikacjom. Firma Zynga stale doskonali tekst swoich powia-
domieni, poniewaz wie, ze wlasnie stosowany jezyk decyduje o skutecznosci pozyskiwania
nowych uzytkownikéw w wyniku informacji o aktualizacjach. Strumieri aktywnosci uzytkow-
nika jest Scisle zwigzany z tym kanalem powiadomieri (odpowiednio zredagowane informacje
sq traktowane przez uzytkownika na réwni z informacjami o waznych zdarzeniach dotyczacych
jego znajomych).

Platformy aplikacji zwykle udostepniaja programistom alternatywne metody kontaktowania
sie z uzytkownikami, w tym bezposrednig korespondencje poczty elektroniczng (inicjowana
przez uzytkownika) oraz powiadomienia o czynno$ciach lub elementach, ktére wymagaja
akceptacji badZ odrzucenia przez uzytkownika. W przeciwienistwie do strumienia aktywnosci
uzytkownika jako pasywnego mechanizmu zwiekszania zaangazowania uzytkownikéw lub
pozyskiwania nowych uzytkownikéw, wiadomosci poczty elektronicznej i powiadomienia
wymagaja od uzytkownika dodatkowych czynnosci. Niezbedna czynno$é moze polegad na
usunieciu wiadomosci lub na wykonaniu proponowanych dziatan, jednak w obu przypadkach
wiadomosé wymaga uwagi adresata.

wielu komunikatéw. Nikt nie lubi aplikacji zarzucajacych skrzynke pocztowsq nie-
chcianymi wiadomosciami — takie dziatanie z pewnoscia bedzie mialo negatywny
wplyw na ocene aplikacji.

‘ Nie nalezy naduzywac tych kanaléw komunikacji i wysyla¢ do uzytkownikéw zbyt

Docelowo aplikacja powinna wykorzystywac wszystkie kanaty komunikacji oferowane przez
dana platforme. Architekture aplikacji nalezy zaprojektowac w taki sposéb, aby wykorzy-
stywala wszelkie okazje komunikagcji z uzytkownikami, ale tez aby nie naduzywata zadnego
z dostepnych kanaléw. Warto analizowa¢ planowane formy komunikagdji z perspektywy uzyt-
kownikéw aplikacji i ich komfortu.
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Zarabianie na sprzedazy wirtualnych towarow

Jednym z najskuteczniejszych sposobé6w komercyjnego wykorzystania aplikacji jest oferowa-
nie produktéw, ktérych tworzenie nie wiaze sie z zadnymi kosztami. Wiasnie w ten sposéb
zarabiaja najbardziej dochodowe gry w tej branzy.

Warto raz jeszcze wréci¢ do przykladu gry Mafia Wars firmy Zynga. W ramach gry uzyt-
kownik moze kupowac punkty nagréd (patrz rysunek 1.9), czyli wirtualng walute przydatng
podczas rozgrywki. Gracze moga uzywac tej wirtualnej waluty do kupowania dodatkowego
wyposazenia i rozmaitych ulatwien w grze, aby uzyskac przewage nad konkurencja. Firma
Zynga zarabia pieniagdze na czyms$ zupelnie wirtualnym, nienamacalnym, zatem koszty , pro-
dukcji” tych towaréw sa praktycznie zerowe (cho¢ oczywiscie firma ponosi koszty utrzymania
serweréw, pracownikéw itp.).
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Rysunek 1.9. Sklep dostepny w grze Mafia Wars firmy Zynga

Strumien pieniedzy plynacy do producenta gry mozna poszerzaé, oferujac w wirtualnym skle-
pie nowe elementy — jedynym ograniczeniem tej oferty jest wyobraznia inzynieréw i projek-
tantéw aplikagji.

Studium przypadku: aplikacje sprzedazy produktow

Drugie studium przypadku bedzie dotyczylo zupelnie innego rodzaju aplikacji niz przyklady
gier spotecznosciowych oméwione w poprzednim punkcie.
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Zaledwie kilka lat temu na rynku pojawily sie takie firmy jak Groupon czy Living Social (oraz
wiele firm stosujacych zbliZone modele biznesowe), ktére zbudowaly swoje imperia na bazie
koncepgji oferowania towaréw i ustug po mocno obnizonych cenach.

W kolejnych podpunktach zostang przedstawione wnioski ptynace z doswiadczen tych firm,
w tym elementy, ktére zdecydowaly o ogromnym sukcesie ich aplikacji.

Gry to nie wszystko

Wielu uzytkownikéw obserwuje nadmierne nasycenie serwiséw spoleczno$ciowych grami.
Warto wiec podkreslié, ze gry to nie jedyna przestrzent dla aplikacji spotecznosciowych. Co wigcej,
wiele aplikacji stworzonych z mysla o typowych zadaniach biurowych czy sprzedazy pro-
duktéw zarobilo miliony dla swoich twércéw. Aplikacje tego typu, ktére z natury rzeczy sa
spolecznosciowe i ulatwiaja codzienne zycie uzytkownikéw, moga zyskac réwnie duza popu-
larnos¢ co gry. O ich sukcesie decyduja nastepujgce warunki:

e musza rozwigzywac rzeczywiste problemy uzytkownikéw;

» muszg odpowiadac na pytania, na ktére uzytkownik nie moze znalez¢é odpowiedzi gdzie
indziej (na przyklad w publicznych elementach serwisu spotecznosciowego);

e muszg usprawniac sposéb wykonywania standardowych czynnosci.

To tylko kilka z powodéw, dla ktérych uzytkownicy decyduja sie na korzystanie z aplikacji
poprawiajacych produktywnosc i aplikacji-sklepéw.

Nowa realizacja starej koncepgji

O ogromnym sukcesie Groupona decyduje przede wszystkim wykorzystanie starego, dosko-
nale znanego pomystu (kuponéw) i dostosowaniu go do wspdlczesnego Swiata rozwigzan
spolecznosciowych i mobilnych. Okazuje sie jednak, Ze zamiast wykorzystaé stary pomyst
i uzupelié¢ go o pewne elementy spolecznosciowe i mobilne, Groupon calkowicie przebudo-
wat koncepcje kuponu.

Czytelnicy, ktérzy nie rozumiejg idei Groupona, powinni wyobrazi¢ sobie swiat, w kto-
rym codziennie majg miejsce najwieksze wyprzedaze (poréwnywalne z tzw. czarnym
& piatkiem w Stanach Zjednoczonych czy brytyjskimi wyprzedazami poswiatecznymi).

To jeden z najwazniejszych aspektéw budowy aplikacji obejmujacej elementy sprzedazy.
Uzytkownicy nie oczekuja kolejnych sposobéw realizacji tych samych dziataii — potrzebuja
raczej jasnego, odpowiednio atrakcyjnego uzasadnienia dla stosowania tej czy innej aplikaciji.
Takim uzasadnieniem moze by¢ wlasnie innowacyjnosé. Produkt musi oferowac nowy sposéb
realizacji znanych czynnosci. Musi zapewniac¢ co$ niepowtarzalnego w zwigzku z oferowanymi
towarami czy ustugami.

Groupon nie tylko umozliwia uzytkownikom znajdowanie interesujacych ich towaréw i ustug
w promocyjnych cenach, ale tez proponuje im nowe produkty i doznania, z ktérymi by¢ moze
nigdy wczesniej sie nie zetkneli. Wielu uzytkownikéw lubi korzysta¢ z Groupona wlasnie
dlatego — dzieki temu serwisowi moga robic to, czego nigdy wczesniej nie robili.

Wi1asnie te czynniki decyduja o sukcesie Groupona jako doskonalego produktu.

Studia przypadkow dla modeli aplikacji | 51



Prowokowanie dyskusji w celu uzyskiwania i przekazywania informagji

Kolejng zaleta Groupona jest mozliwos¢ prowadzenia przez potencjalnych kupujacych dys-
kusji na temat kazdego dostepnego produktu i kazdej ustugi. Co ciekawe, udzial w tych
rozmowach biora nie tylko uzytkownicy, ale tez pracownicy Groupona, a w wielu przypadkach
takze przedstawiciele firm oferujacych produkty i ustugi.

Takie rozmowy maja wiele zalet, w tym:
o Uzytkownicy, ktérzy z réznych wzgledéw nie potrafiag podjac decyzji o zakupie produktu
lub ustugi, moga bezposrednio wyrazac i rozwiewac swoje watpliwosci dotyczace danej
oferty.

 Przedstawiciele producenta aplikadji, jej uzytkownicy i podmioty oferujace swoje produkty
operuja na tym samym poziomie i uczestnicza na réwnych prawach w watkach dyskusji.
To wprost doskonaly sposéb poprawienia komfortu potencjalnych kupujacych w procesie
lepszego poznawania oferowanych towaréw i ustug.

Takie metody jak obszary dyskusji nierzadko wymagaja troche czasu i wysitku ze strony
klientéw (a takze osob, ktdre znaja juz oferowane produkty i dzielg sie swoja wiedzg). Warto
wiec dodatkowo przygotowac dziat pytari i odpowiedzi (FAQ) dla produktéw i ustug, tak
aby wyprzedzaé watpliwosci potencjalnych kupujacych i — tym samym — zwiekszy¢ liczbe
transakcji.

Przekazywanie ustug w formie podarunkéw

Aplikacje poprawiajagce wydajnos¢ pracy oraz aplikacje sprzedajace towary lub ustugi moga
dodatkowo zwiekszy¢ liczbe transakgji, oferujac uzytkownikom przekazywanie kupowanych
produktéw w formie prezentéw dla innych uzytkownikéw.

Jak pokazano na rysunku 1.10, w serwisie Groupon udato si¢ wprost doskonale zaimplemen-
towac ten mechanizm. Nawet jesli oferowany produkt nie interesuje biezacego uzytkownika,
by¢ moze ten uzytkownik zna kogos, kto bedzie zainteresowany tym produktem. Uzytkow-
nik moze tez dojs¢ do wniosku, ze oferowany produkt sprawdzi si¢ w roli prezentu przy
okazji jakiej$ uroczystosci czy imprezy. Samo udostepnienie uzytkownikom alternatywnej
opcji korzystania ze sprzedawanych produktéw czy ustlug moze znacznie podnies¢ sprzedaz.

Za jedyne: 289 zi

Rabat Oszczedzasz
52% 309 z

ﬁ Kup na prezent!

Rysunek 1.10. Opcja prezentu (,,Kup na prezent!”) w serwisie Groupon
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Studium przypadku:
aplikacje uwzgledniajgce potozenie uzytkownika

W tym studium przypadku zostanie oméwiony rodzaj aplikacji, ktéry w ostatnich latach zyskat
ogromng popularnoé¢: aplikacje uwzgledniajace polozenie uzytkownika.

Takie aplikacje jak Gowalla, FourSquare czy nawet Facebook Places doskonale ilustrujg aktu-
alne mozliwosci ustug tego typu. W tym studium przypadku wymienione ustugi beda stano-
wily punkt wyjécia dla analizy aplikacji uwzgledniajacych polozenie uzytkownikéw, w tym
technik pozyskiwania nowych uzytkownikéw, zwiekszania liczby aktywnych uzytkownikéw
oraz oferowania komercyjnych ustug dostosowanych do preferencji uzytkownikéw.

Spotykanie przyjaciot

Jedna z najwiekszych zalet aplikacji uwzgledniajacych polozenie (geolokalizacje) uzytkowni-
kéw jest dostep do informacji o miejscu przebywania znajomych i przyjaciét. Od czasu do
czasu kazdy zadaje sobie pytanie: ,ciekawe, co teraz robi méj przyjaciel?” lub ,ciekawe, czy
ktérys z moich przyjaciét jest juz w tym miejscu i czy mégtbym do niego dolaczy¢?”. Aplikacje
uwzgledniajace polozenie uzytkownikéw pozwalajg blyskawicznie odpowiadaé na podobne
pytania. Funkcje sledzenia znajomych i analizy rzeczywistych miejsc, z ktérych loguja sie w ser-
wisie, dodatkowo podnosi spotecznosciowq wartos¢ aplikacji.

Nalezy bra¢ pod uwage, ze znajomy uzytkownika moze juz przebywaé w innym
: miejscu niz to wskazywane przez aplikacje (czyli miejsce ostatnio potwierdzone

przez tego znajomego w ustudze). O ile ustugi tego typu oferujg opcje wskazywania
miejsca przebywania, nie udostepniaja opcji anulowania tego miejsca.

Mechanizmy interakcji uzytkownikéw ze znajomymi wedlug miejsca przebywania umozli-
wiaja korzystanie z ustug na wiele réznych sposobéw (czesto wykraczajacych poza poczat-
kowe zalozenia twércéw aplikacji). Te dodatkowe mozliwosci motywuja uzytkownikéw do
znajdowania innowacyjnych metod, ktére w jeszcze wiekszym stopniu beda odpowiadaty ich
potrzebom — beda wiec spedzali wiecej czasu z aplikacja.

Udostepnianie odznak i punktéw

Jedna z metod zwigkszania aktywnosci uzytkownika aplikacji uwzgledniajacej polozenie jest
przyznawanie wirtualnych nagréd za poszczegdlne czynnosci przy uzyciu tej aplikacji. W ten
sposéb mozna utrzymac zaangazowanie uzytkownikéw produktu przy minimalnych naktadach
pracy programistéw, ktérzy implementujq to rozwigzanie.

Na przyktad aplikacja Gowalla oferuje funkcje nadajaca uzytkownikom odznaczenia zaleznie
od miejsc, ktére odwiedzili i z ktérych logowali sie¢ w serwisie. Kazde nowe miejsce odwie-
dzane przez uzytkownika jest nagradzane odznakg potwierdzajacq obecnos¢ w danym punkcie.
Uzytkownik moze tez uzyskac wiele odznak jednoczesnie, jesli zglosi swoj pobyt w nowym
stanie czy kraju. Od czasu do czasu wybrani uzytkownicy mogg zdobywac¢ dodatkowe, wirtu-
alne nagrody (przy okazji logowania w nowych miejscach), ktdre trafiajg na ich oficjalne kolekgje.
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Serwis Gowalla wyswietla takze elementy pozostale do zdobycia (patrz rysunek 1.11). Obawa
przed utrata tych elementéw sklania uzytkownikéw do logowania si¢ w wielu dodatkowych
miejscach w nadziei na zachowanie dotychczasowych i zdobycie nowych odznaczen.

Items

Missing 149

Rysunek 1.11. Wykaz brakujgcych elementdw w serwisie Gowalla

W przeciwienistwie do aplikacji gier spolecznosciowych aplikacje uwzgledniajace potozenie
uzytkownika zwykle wykorzystujq wirtualne towary raczej do zwiekszania zaangazowania uzyt-
kownikéw niz do bezposredniego zwigkszania przychodéw.

Oferowanie wspétzawodnictwa (tablice wynikow)

Czy jest co$ ztego w zdrowej rywalizacji? W przypadku aplikacji uwzgledniajacych potozenie
uzytkownikéw element wspdélzawodnictwa jest wrecz pozadany.

Aplikacja Gowalla wprowadzila tablice wynikéw (patrz rysunek 1.12), czyli liste uzytkownikéw,
ktérzy potwierdzili swéj pobyt w okreslonym miejscu najwiecej razy. Podobnie w serwisie
FourSquare jest na biezaco budowana lista tzw. burmistrzéw — najlepszy uzytkownik otrzymuje
tytut burmistrza okreslonego miejsca.

Rozwiazania tego typu zachecajg uzytkownikéw do czestszego korzystania z aplikacji i préb
uzyskania najwyzszych pozycji dla okreslonych miejsc (warto jednak mie¢ na uwadze ryzyko
falszywych zgloszeri od uzytkownikéw chcacych szybko wejsé na szczyt rankingu). Funkcja
wspoétzawodnictwa z innymi uzytkownikami poprzez samo korzystanie z ustugi jest jednym
z najskuteczniejszych sposobéw utrzymywania zaangazowania uzytkownikow.

Kierowanie reklam wedtug lokalizacji i profilu

Jaka jest najwieksza warto$¢ informacji o miejscu, w ktérym uzytkownik korzysta z danej ustugi?
Wiedza o tym, co otacza tego uzytkownika. Polaczenie tej wiedzy ze zgromadzonymi infor-
macjami na temat nawykéw uzytkownika jest wprost doskonatym Zrédlem informacji o tym,
jak przygotowac tre§¢ maksymalnie dostosowang do gustu i zainteresowan odbiorcy.
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Rysunek 1.12. Tablica wynikéw w serwisie Gowalla

Przypusémy, Zze dysponujemy wiasng aplikacjq umozliwiajaca zglaszanie miejsca pobytu przez
uzytkownikéw (jak w przypadku serwiséw Gowalla i FourSquare) i Ze $ledzimy historie miejsc,
w ktérych przebywat dany uzytkownik. Na podstawie tych miejsc mozna sprébowac okresli¢
zainteresowania uzytkownika, na przyklad ulubione potrawy (zaleznie od odwiedzanych restau-
racji), ogélne przyzwyczajenia (wedlug czestotliwosci odwiedzania okreslonych miejsc) oraz
godziny spozywania positkéw (zaleznie od czasu przebywania w poszczegdlnych punktach).
Potaczenie wszystkich tych informacji pozwala prezentowac uzytkownikowi reklamy lokalnych
firm posiadajacych oferte najlepiej pasujaca do tych kryteriéw lub dzialajacych w tych samych
branzach co firmy, z ktérych ustug juz teraz korzysta uzytkownik. Prezentowane reklamy mozna
tez zmieniac zaleZnie do czasu logowania uzytkownika w serwisie.

System reklam mozna dodatkowo rozbudowac. Skoro uzytkownik korzysta z aplikacji uwzgled-
niajacej jego polozenie, wiadomo, gdzie przebywa i jakie otoczenie lubi najbardziej. Jesli uzyt-
kownik szuka restauracji, aplikacja moze mu zasugerowac lokale dopasowane do jego prefe-
rengji i polozone w poblizu miejsc, z ktérych czesto logowat sie w systemie.

Mimo Ze przytoczony przyklad jest bardzo konkretny, mozna bez trudu wskaza¢ mnéstwo
innych scenariuszy, w ktérych miejsce przebywania uzytkownika i historia odwiedzanych
lokalizacji ulatwia przygotowywanie tresci (w tym reklam) specjalnie z mysla o preferencjach
odbiorcy. Dostosowanie reklam i sugestii do indywidualnych nawykéw uzytkownika znacz-
nie zwieksza prawdopodobieristwo skorzystania z proponowanej oferty. Wspétpraca z lokal-
nymi firmami i reklamodawcami jest wyjatkowo efektywna strategia generowania sugestii
uwzgledniajacych przyzwyczajenia poszczegélnych uzytkownikéw.

Oferowanie promocji we wspotpracy z lokalnymi firmami

Warto teraz przeanalizowad nieco inng forme komercyjnego wykorzystywania aplikacji geo-
lokalizacyjnych — partnerstwo z lokalnymi firmami.

Aplikacja uwzgledniajaca fizyczne polozenie uzytkownika w rzeczywistym swiecie stwarza
wprost doskonate mozliwosci budowania partnerstwa z lokalnymi firmami, ktére mogg ofe-
rowac rabaty i znizki uzytkownikom aplikacji — taka wspoélpraca jest korzystna zaréwno dla
wilasciciela aplikagji, jak i dla firm partnerskich.
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Warto w tym kontekscie przeanalizowac przyklad serwisu FourSquare. W maju 2010 roku
firma nawiazala wspolprace z sieciaq kawiarni Starbucks — uzytkownicy serwisu, ktérzy naj-
czesciej logowali sie w lokalnych kawiarniach, otrzymywali atrakcyjne rabaty na jeden z nowych
napojéw (patrz rysunek 1.13). Z perspektywy firmy Starbucks takie rozwigzanie byto dosko-
nalg promocjg nowego napoju wéréd duzej grupy uzytkownikéw, a serwis FourSquare sko-
rzystal na tzw. promocji ,lubie to”!, zwiekszonej aktywnosci uzytkownikéw w okreslonych
miejscach i budowie wizerunku serwisu, ktéry nie stuzy tylko do zabawy i gier, ale moze tez
przyniesc¢ uzytkownikowi wymierne korzysci.

“’\y “‘--Jﬁr

Welcome to Starbucks

As mayor of this store, enjoy $1 off
a NEW however-you-want-it
Frappuccino blended beverage. Any
size, any flavor. Offer valid until
6/28.

(Mon May 17 @ 7:26 PM)

CONGRATS! YOU'VE UNLOCKED THIS SPECIAL

Rysunek 1.13. Oferta dla klientow sieci Starbucks i uzytkownikow serwisu FourSquare

Aplikacje geolokalizacyjne moga oferowaé swoim uzytkownikom korzysci zaréwno w $wiecie
wirtualnym, jak i w $wiecie rzeczywistym. Takie polaczenie pokazuje uzytkownikom, ze ich
aktywnos¢ w internecie moze mieé $cisty zwiazek z funkcjonowaniem w rzeczywistym $wiecie.

Krotkie wskazowki na poczatek

Budowanie aplikacji jest nielatwa sztuka, szczegdlnie jesli zespdt programistéw jest podda-
wany presji szybkiego zwrotu z inwestycji. Przed przystgpieniem do wiasciwego procesu kon-
struowania aplikacji nalezy odpowiedzie¢ sobie na kilka praktycznych pytan dotyczacych réz-
nych aspektéw funkcjonowania przysztego produktu.

Termin promocja ,lubie to” (ang. like promotion) pochodzi od przycisku Lubi¢ to dostepnego w serwisie
Facebook. Przycisk umozliwia uzytkownikowi przegladajacemu strone lub produkt wyrazenie pozytywnej
oceny i — tym samym — promowanie tej strony czy produktu wsréd innych uzytkownikéw tego serwisu
spolecznosciowego.
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Nalezy zdefiniowaé docelowych odbiorcéw

Najwazniejsze pytanie, na ktére powinna odpowiedzie¢ sobie kazda firma, brzmi: do kogo
bedzie kierowana oferta? To samo pytanie muszg stawiaé sobie programisci aplikacji spo-
tecznosciowych — twércy aplikacji musza zdefiniowac i zrozumie¢ potrzeby uzytkownikéw,
ktérych beda prébowali przekonaé do swojego produktu. Dopiero po zidentyfikowaniu tej
grupy mozna przystapi¢ do projektowania struktury mechanizméw odkrywania aplikacji, roz-
mieszczenia galerii zdjec i obrazéw oraz metod promocji.

Mozliwie wczesne budowanie punktéw integracji
z serwisem spotecznosciowym

Jedna z pulapek, w ktére najczesciej wpadajg twércy aplikacji dziatajacych w ramach konte-
neréw spotecznosciowych, jest lekcewazenie réznic dzielacych te aplikacje od tradycyjnych,
zamknietych rozwigzan. Budowa prostego serwisu, ktéry nie jest w Zaden sposéb zwigzany
z funkcjami spoteczno$ciowymi kontenera, nie obejmuje mechanizméw promocji przy uzyciu
strumieni aktywnosci uzytkownikéw ani nie operuje na grafie powigzan spolecznosciowych,
z pewnoscig nie wystarczy. Wymienione elementy spolecznosciowe maja zasadniczy wplyw na
czas zycia aplikagji i dynamike liczby uzytkownikéw.

Podczas planowania przyszlego dziatania aplikacji nalezy uwzglednic¢ role informacji spolecz-
nos$ciowych w ogoélnej strukturze serwisu. W szczegdlnosci nalezy dokladnie przeanalizowad
mozliwosci promowania aplikacji wedlug czynnosci podejmowanych przez uzytkownikéw,
wykorzystania grafu powiazan spolecznosciowych do promowania aplikacji wéréd nowych
uzytkownikéw i uzycia informacji zawartych w profilu do personalizacji oferowanych funkgji.

Budowanie z myslg o elementach komercyjnych

Kolejnym bledem popelnianym przez programistéw jest brak projektu komercyjnego wykorzy-
stania nawet najlepszych pomystéw i koncepcji. Juz na etapie tworzenia aplikacji nalezy miec
na uwadze, jak docelowo majg one zarabia¢ pieniadze. Jesli Zrédlem zarobku majg by¢ reklamy,
koniecznie nalezy zaplanowac odpowiednig przestrzeni dla tych reklam.

Jesli to nie reklamy majg by¢ Zrédlem zysku, nalezy rozwazy¢ wiele alternatywnych metod
komercyjnego wykorzystania aplikacji. Dodatkowa tres¢ wzbogacajaca doznania uzytkowni-
kéw moze okazad sie¢ swietnym sposobem poprawiania zadowolenia i jednoczesnie moze zapew-
nia¢ uzytkownikom swobode w decydowaniu o sposobach korzystania z aplikacji.

Inng efektywna metoda jest zintegrowanie elementéw komercyjnych z wlasciwymi funkcjami
aplikacji. Na przyklad niektérzy producenci gier oferuja (za niewielka oplata) dodatkowe punkty
rozwoju, dzieki ktérym gracze moga przyspieszy¢ produkcje, osiagnac lepsze statystyki lub
dodawac rozmaite usprawnienia. Wiekszos¢ graczy ograniczy sie do korzystania z darmowych
punktéw, ktére mozna gromadzi¢ w trakcie rozgrywki, jednak jakas czes¢ zdecyduje sie na
zakup dodatkowych punktéw, aby zyskac przewage nad konkurentami.

Niezaleznie od wybranej metody bardzo wazne jest przygotowanie strategii komercyjnego
wykorzystania aplikacji jeszcze przed przystapieniem do budowy samego oprogramowania.

Krotkie wskazowki na poczatek | 57



Tworzenie dopracowanych, atrakcyjnych widokéw

W tym rozdziale wspomnialem o znaczeniu widokéw podczas budowy aplikacji spotecznoscio-
wych. Nalezy maksymalnie wykorzysta¢ wszystkie widoki dostepne w danym kontenerze
aplikacji spolecznosciowych. Nie wystarczy umieszczenie calej tresci we wszystkich wido-
kach — lepszym rozwigzaniem jest stosowanie widokéw, ktére beda sie wzajemnie uzupekniaty.

Na przykiad widok kanwy moze stuzy¢ do konfigurowania tresci prezentowanej w pozosta-
tych widokach. Oferowanie dynamicznych widokéw, ktérych zawartosé moze by¢ zmieniana
przez samego uzytkownika, jest jednym z najlepszych sposobéw budowania bazy aktywnych
uzytkownikéw aplikaciji.
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