Optyinalizacja procesu archiwizacji
dla administratorow i nie tylko

izacj
i odzyskiwanie
danych

% HELION
O ’ RE I LLY ? W. Curtis Preston




Tytut oryginatu: Backup & Recovery

Ttumaczenie: Piotr Pilch (wstep, rozdz. 1 - 16),
Marek Petlicki (rozdz. 17 — 24)

ISBN: 978-83-246-5971-5
© Helion S.A. 2008.

Authorized translation of the English edition of Backup & Recovery

© 2007 O'Reilly Media Inc.

This translation is published and sold by permission of O’Reilly Media, Inc.,
the owner of all rights to publish and sell the same.

Polish language edition published by Helion S.A.
Copyright © 2008.

All rights reserved. No part of this book may be reproduced or transmitted in
any form or by any means, electronic or mechanical, including photocopying,
recording or by any information storage retrieval system, without permission
from the Publisher.

Wszelkie prawa zastrzezone. Nieautoryzowane rozpowszechnianie catosci
lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione.
Wykonywanie kopii metoda kserograficzna, fotograficzna, a takze kopiowanie
ksigzki na nosniku filmowym, magnetycznym lub innym powoduje naruszenie
praw autorskich niniejszej publikagji.

Wszystkie znaki wystepujace w tekscie sg zastrzezonymi znakami firmowymi
badz towarowymi ich wlascicieli.

Autor oraz Wydawnictwo HELION dolozyli wszelkich starari, by zawarte

w tej ksiazce informacje byly kompletne i rzetelne. Nie biora jednak Zadnej
odpowiedzialnosci ani za ich wykorzystanie, ani za zwiazane z tym ewentualne
naruszenie praw patentowych lub autorskich. Autor oraz Wydawnictwo HELION
nie ponosza réwniez zadnej odpowiedzialnosci za ewentualne szkody wynikle
z wykorzystania informacji zawartych w ksigzce.

Wydawnictwo HELION

ul. Kosciuszki 1c, 44-100 GLIWICE

tel. 032 231 22 19, 032 230 98 63

e-mail: helion@helion.pl

WWW: http://helion.pl (ksiggarnia internetowa, katalog ksiazek)

Drogi Czytelniku!

Jezeli chcesz ocenic te ksiazke, zajrzyj pod adres
http://helion.pl/user/opinie? odzyda_ebook

Mozesz tam wpisaé swoje uwagi, spostrzezenia, recenzje.

Pliki z przykladami omawianymi w ksiazce mozna znaleZ¢ pod adresem:
ftp://ftp helion.pl/przyklady/odzyda.zip

Printed in Poland.

o Polec ksigzke na Facebook.com e Ksiegarnia internetowa
o Kup w wersji papierowej o Lubie to! » Nasza spoteczno$¢
o Ocen ksigzke



http://ebookpoint.pl/rf/ODZYDA_ebook
http://ebookpoint.pl/rt/ODZYDA
http://ebookpoint.pl/ro/ODZYDA_ebook
http://ebookpoint.pl
http://ebookpoint.pl/r/4CAKF
mailto:helion@helion.pl
http://helion.pl
http://helion.pl/user/opinie?odzyda_ebook
ftp://ftp.helion.pl/przyklady/odzyda.zip

Ksigzka jest dedykowana
tym dzielnym kobietom i megZczyznom,
ktorzy poswigcili sig w stuzbie ojczyZnie.

,Nikt nie ma wigkszej mitosci od tej,
gdy ktos zZycie swoje oddaje
za przyjacict swoich”.

— Ewangelia sw. Jana 15:13






Spis tresci

Przedmowa ... s n
WPrOWAUZENIE ....eceerrrirecrrrrssesessssse s ss s s ssssssssssssssssssnns 25
Filozofia archiwizagji .......cocounmmmmnnnsssssssss s seseses 27
Rozbudowana archiwizacja przy niskim budzecie 27
Dlaczego powinno sie przeczytac te ksigzke? 28
Dlaczego nalezy archiwizowaé dane? 32
Znalezienie optymalnej metody archiwizowania 34
Archiwizowanie wszystkich danych ... 39
Nie wolno pomija¢ tego rozdziatu! 39
Dlaczego archiwizuje si¢ dane? 41
Co nalezy archiwizowac? 42
Decydowanie o momencie przeprowadzania archiwizacji 50
Decydowanie o metodzie archiwizowania danych 56
Przechowywanie kopii zapasowych 65
Testowanie kopii zapasowych 69
Monitorowanie kopii zapasowych 70
Postepowanie zgodnie z odpowiednimi procedurami wdrozeniowymi 72
Niepowigzane ze soba réznosci 73
Powodzenia 77
Narzedzia archiwizujgce Open SOUICE ........cccveresesesesesmsesssssssssssssssnaens 79
Podstawowe narzedzia do archiwizacji i odtwarzania ..........ccccovevnnnneeinennisssnnnnn, 81
Przeglad 81
Archiwizowanie i odtwarzanie danych za pomocg narzedzia ntbackup 87
Zastosowanie narzedzia Przywracanie systemu 90
Archiwizowanie za pomocg narzedzia dump 92
Odtwarzanie danych za pomoca narzedzia restore 104
Ograniczenia narzedzi dump i restore 114
Funkcje godne sprawdzenia 114
Archiwizowanie i odtwarzanie danych za pomoca narzedzia cpio 116




Archiwizowanie i odtwarzanie danych za pomoca narzedzia tar 127

Archiwizowanie i odtwarzanie danych za pomoca narzedzia dd 133
Zastosowanie narzedzia rsync 137
Archiwizowanie i odtwarzanie danych przy uzyciu narzedzia ditto 140
Poréwnanie narzedzi: tar, cpio i dump 144
Zastosowanie programu ssh lub rsh w roli kanalu miedzy systemami 146

A4, AMANGA ..o ————————- 149
Podsumowanie waznych funkgji 152
Konfigurowanie narzedzia Amanda 164
Archiwizowanie klientéw za posrednictwem protokotu NFS lub Samba 167
Odtwarzanie danych przy uzyciu narzedzia Amanda 170
Spotecznos¢ uzytkownikéw i opcje wsparcia 171
Przyszly rozwdj 172

5. BACKUPPC ... s s 173
Funkcje systemu BackupPC 173
Zasady dzialania systemu BackupPC 174
Instrukcje instalacyjne 176
Uruchamianie serwera BackupPC 181
Konfigurowanie klienta 182
Spotecznos¢ zwigzana z systemem BackupPC 183
Przysztosé systemu BackupPC 183

6. BaCUIA ..o —————————— 185
Architektura oprogramowania Bacula 185
Funkcje oprogramowania Bacula 189
Przykladowa konfiguracja 192
Zaawansowane funkgcje 197
Zamierzenia na przysztosé 201

7. Narzedzia open source stuzace do niemal ciagtej ochrony danych ...................... 205
Program rsync z migawkami 206
Narzedzie rsnapshot 217
Narzedzie rdiff-backup 221

Il Komercyjne narzedzia archiwizujgce ........ccouverrrnsesesssssesessssssesesenns 227
8. Komercyjne narzedzia archiwizujgee ... 229
Czego szukac? 230
Petna obstuga uzywanych platform 231
Archiwizowanie niesformatowanych partycji 232

6 | Spis tresci



Archiwizowanie bardzo duzych systemoéw plikéw i plikéw 233
Rygorystyczne wymagania 233
Jednoczesne archiwizowanie wielu klientéw przy uzyciu jednego napedu 244
Archiwizacja dysk-dysk-tasma 246
Jednoczesne archiwizowanie danych jednego klienta na wielu napedach 246
Dane wymagajace specjalnego traktowania 248
Funkcje zarzadzania magazynem danych 250
Zmniejszone obcigzenie sieci 257
Obsluga standardowego lub niestandardowego formatu archiwizacji 260
Latwos¢ administrowania 263
Bezpieczenstwo 265
Latwos¢ odtwarzania 266
Ochrona indeksu kopii zapasowych 268
Niezawodnosé 270
Automatyzacja 270
Weryfikowanie woluminéw 271
Koszt 272
Dostawca 273
Koricowe wnioski 274

9. Urzadzenia archiwizujgce .......ocvvimnssss 275
Czynniki decyzyjne 275
Zastosowanie sprzetu archiwizujacego 284
Napedy tasmowe 287
Napedy optyczne 298
Zautomatyzowany sprzet archiwizujacy 303
Docelowe magazyny dyskowe 305

IV Przywracanie komputera od podstaw ... 321
10. Przywracanie od podstaw komputera z systemem Solaris .........c..coeevrenernerissinsanns 323
Zastosowanie narzedzia Flash Archive 323
Przygotowanie do interaktywnego odtwarzania 327
Przygotowanie nieinteraktywnego procesu odtwarzania 332
Koricowe wnioski 339

1. Systemy LINUX i WINAOWS .......cccverneneinennnnnnsss s 341
Dzialanie procedury 342
Kroki w teorii 347
Zalozenia 352
Metoda pelnego obrazu i alternatywnego ladowania 353
Metoda obrazu partycji i alternatywnego tadowania 355

Spis tresci | 7



12.

13.

14.

15.

Metoda trybu online

Metoda systemu plikow i alternatywnego tadowania

Automatyzowanie przywracania komputera od podstaw za pomoca narzedzia G4L
Rozwigzania komercyjne

Przywracanie od podstaw komputera z systemem HP-UX .........ccoumrrrrrerernrenns

Przywracanie systemu za pomoca narzedzia Ignite-UX

Planowanie magazynowania archiwum Ignite-UX i przywracania jego zawartosci
Przyklad wdrozenia

Powielanie systeméw

Bezpieczenstwo

Przywracanie danych komputera i powielanie dyskéw

Przywracanie od podstaw komputera z systemem AIX ..o

Narzedzia mksysb i savevg firmy IBM
Archiwizowanie przy uzyciu narzedzia mksysb
Konfigurowanie menedzera NIM
Zastosowanie narzedzia savevg

Weryfikowanie kopii zapasowej utworzonej za pomoca narzedzia mksysb lub savevg

Przywracanie systemu AIX za pomocg narzedzia mksysb
Powielanie systeméw

Przywracanie od podstaw komputera z systemem Mac OS X .......couvrrererererenes

Jak to dziata?
Przyktadowy proces przywracania komputera od podstaw

Archiwizowanie baz danych ...,

Archiwizowanie baz danych ... ——————

Czy to moze by¢ zrobione?

Zamieszanie — tajemnice architektury baz danych
Niech wszystko stanie si¢ jasne — bazy danych objasnione prostym jezykiem
Na czym polega caly problem?

Struktura bazy danych

Oméwienie modyfikowania stron

Zgodnos¢ z modelem ACID

Co moze stac si¢ z systemem RDBMS?
Archiwizowanie systemu RDBMS

Odtwarzanie systemu RDBMS

Dokumentacja i testowanie

Unikatowe wymagania baz danych

357
360
363
365

367
374
379
385
386
387

389
394
401
402
403
403
405

407
409

8

Spis tresci



Archiwizowanie i odtwarzanie bazy danych Oracle ..........cccovrrnnssnnsnsnnssnnens 449

Dwie metody archiwizowania 449
Architektura bazy danych Oracle 451
Tworzenie fizycznych kopii zapasowych bez uzycia narzedzia rman 463
Tworzenie fizycznych kopii zapasowych przy uzyciu narzedzia rman 470
Technologia Flashback 476
Zarzadzanie archiwalnymi dziennikami powtérzen 477
Przywracanie bazy danych Oracle 479
Logiczne kopie zapasowe 512
Powtérka 513
Wykonywanie i odtwarzanie kopii serwera Sybase ... 515
Architektura baz Sybase 516
Perspektywa zaawansowanego uzytkownika 519
Punkt widzenia administratora baz danych 523
Zabezpieczanie bazy danych 529
Automatyzacja kopii zapasowych z uzyciem skryptéw 536
Wykonywanie fizycznych kopii zapasowych za pomocg programu Storage Manager 540
Odtwarzanie danych baz Sybase 541
Procedury dla serwera Sybase 544
Procedura naprawcza dla baz Sybase 548
Wykonywanie i odtwarzanie kopii zapasowych baz IBM DB2 .............cccovuivunnnan. 557
Architektura DB2 558
Polecenia: backup, restore, rollforward i recover 566
Odtwarzanie bazy danych 577
IMICrOSOTt SQL SEIVEY ...eieieeiririresssessesessesssessessessssssesssssssssessssssssssssesssssssssesssssassasses 585
Ogodlne informacje o Microsoft SQL Server 586
Perspektywa zaawansowanego uzytkownika 587
Perspektywa administratora 590
Kopie zapasowe 595
Kopie na poziomie logicznym (tabel) 607
Odtwarzanie i przywracanie 607
EXChANGE ...t 615
Architektura serwera Exchange 615
Grupy skladowania 618
Wykonywanie kopii zapasowych 623
Wykorzystanie programu ntbackup 629
Odtwarzanie 634
Odtwarzanie serwera Exchange 636

Spis tresci | 9



21, POSEEreSQL ..ot s 647
Architektura serwera PostgreSQL 647
Kopie zapasowe i ich odtwarzanie 651
Odtwarzanie danych w punkcie czasu 655

22, MYSQL ot ————— 659
Architektura bazy danych MySQL 660
Metodologie wykonywania i odtwarzania kopii zapasowych baz MySQL 665

VI ROZNOSCH v sssssssssseass 675

23, VMWArE i INNE ... sssssns 677
Wykonywanie kopii zapasowych serweréw VMware 677
Ulotne systemy plikéw 681
Zasada dziatania programu dump 686
Jak odczytac ten wolumin? 694
Gigabit Ethernet 703
Odzyskiwanie zawartosci uszkodzonych dyskéw 704
Wczoraj 704
Zaufaj mi, jesli chodzi o kopie zapasowe 705

24, Ochrona danych ... 707
Biznesowe powody ochrony danych 708
Techniczne uzasadnienie ochrony danych 711
Kopie zapasowe a archiwa danych 714
Co nalezy kopiowac? 715
Co nalezy archiwizowac? 716
Przykiady kopii zapasowych i archiwéw 717
Czy oprogramowanie open source nadaje si¢ do powaznych zadari? 718
Odtwarzanie danych po katastrofie 721
Wszystko zaczyna si¢ od biznesu 722
Bezpieczeristwo skladowania 727
Podsumowanie 730
SKOTOWIAZ ...ocvviiititii s 731

10 | Spistresc



Przedmowa

Mam nadzieje, ze Czytelnik dowie sie chociaz polowy tego, czego ja sie dowiedzialem, piszac
te ksiazke. Byl to dos¢ interesujacy projekt, w ramach ktérego oryginalng ksigzke rozbudo-
wali$my tak bardzo, Ze trzeba bylo zmienic jej tytul. Siedem lat temu napisalem ksiazke Unix
Backup and Recovery. Od tego czasu wiele si¢ zmienilo, zar6wno w branzy, jak i w moim zyciu.
Najwigkszg zmiana w przemysle komputerowym bylo rozpowszechnienie si¢ w centrach danych
komputeréw z systemami Windows i Mac OS, a takze serwerami Exchange i SQL Server (nigdy
nie spotkalem sie z serwerem Apple Xserve).

Dla mnie najwieksza zmiang bylo blizsze zainteresowanie si¢ aplikacjami archiwizujacymi
i odtwarzajacymi niezaliczanymi do ,tradycyjnych”. Prawdga jest, ze wigkszo$¢ mojej kariery
zawodowej spedzilem jako konsultant dla duzych firm, ktére wydawaly na oprogramowanie
i sprzet archiwizujacy ilos¢ pieniedzy wystarczajaca, zeby sfinansowac niewielkg armie. Cieszy
mnie to, czym si¢ zajmuje. Bardzo motywujace jest pokazanie firmie, jak moze zaoszczedzi¢
miliony dolaréw rocznie, i jednoczesnie sprawié, Zze procesy archiwizowania i odtwarzania
danych beda szybsze i bardziej niezawodne (nawiasem moéwiac, jesli Czytelnik potrzebuje
pomocy w zwigzku z uzywanym systemem archiwizujacym, moze wysta¢ wiadomos¢ pod
adres curtis@backupcentral.com — wlasnie w ten sposéb zarabiam na zycie).

Sporo czasu zajelo mi tez podrézowanie po $wiecie i rozmawianie z uzytkownikami na temat
radzenia sobie z archiwizowaniem i odtwarzaniem danych. Zawsze kierowano do mnie na-
stepujace pytania:
 Dostatem oferte z firmy XYZ na oprogramowanie archiwizujace. Firma chce za nie XXXX
zlotych! Skad mam niby zdoby¢ takg sume pieniedzy?
 Nie moglem sobie pozwoli¢ na oprogramowanie archiwizujace firmy XYZ, dlatego nabyltem
aplikacje firmy ABC, ktéra nie spelnia oczekiwan. Czy moze Pan poleci¢ cos lepszego?
o Zadne z komercyjnych narzedzi nie potrafi zarchiwizowaé mojej bazy danych MySQL
lub PostgreSQL. Jak to mozna zrobic?
» W jaki sposéb przeprowadzi¢ proces przywracania od podstaw w przypadku systemu ope-
racyjnego ABC?
o Czy sa dostepne jakies narzedzia open source, ktére umozliwia wykonanie tego typu rzeczy?
W czasie, gdy wlasciwie przygotowywalem sie do pisania swojej kolejnej ksigzki, dotyczacej
metod wybierania komercyjnych aplikacji archiwizujacych, ich instalowania i zarzadzania

nimi, stwierdzilem, Ze ta ksigzka musiata powstac jako pierwsza. Kierowana jest do oséb, ktére
uznaly, ze komercyjne produkty archiwizujace nie spelniaja wszystkich ich wymagan.

1"
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By¢ moze Czytelnik ma niewielki sklep, ktéry moze przeznaczy¢ 10 000 ziotych na przyzwo-
ite oprogramowanie archiwizujace. By¢ moze Czytelnik juz korzysta z komercyjnej aplikacji
archiwizujacej, lecz nie zamierza wydac tysiecy zlotych na agenta tworzacego kopie zapasowa
baz danych DB2 lub nie moze znaleZ¢ kogos, kto bedzie archiwizowaé bazy danych MySQL
lub PostgreSQL. Ksigzka ma na celu zaoferowac opcje — darmouwe.

Niemal wszystko, co oméwilem w ksigzce, jest dolaczone do systemu operacyjnego lub aplikacji
badz dostepne w ramach projektu open source (opisywane przeze mnie komercyjne produkty
kosztuja tylko 99 dolaréw). Czytelnik moze by¢ zaskoczony tym, co moze zrobi¢ za darmo lub
prawie darmo.

Chciatbym mie¢ taka ksigzke

Chcialem napisac ksiazke, ktéra zapewni, ze nikt juz nie bedzie musial zaczynac czego$ od
poczatku. Wierze, ze wiasnie to udalo si¢ osiagnaé mnie i moim wspdétpracownikom. W ksigzce
przedstawilem kazde narzedzie archiwizujace, ktérym chcialbym dysponowad, gdy wkraczatem
w branze archiwizacyjna. Ponadto zawarlem w niej wszystkie lekgje i sztuczki, ktérych dotad
sie nauczylem. Ksigzka wyjasnia, jak archiwizowac i odtwarza¢ dane, poczawszy od zwyklych
stacji roboczych z systemem Linux, Windows lub Mac OS, a skoriczywszy na ztozonych bazach
danych, takich jak DB2, Oracle i Sybase. Niezaleznie od tego, czy dostepny budzet ledwie starcza
na pokrycie kosztu nosnika archiwizacyjnego, czy pozwala na zakup silosu wigekszego od
mieszkania, w ksigzce Czytelnik znajdzie co$ dla siebie. Niezaleznie od tego, czy zadaniem
Czytelnika jest stwierdzenie, jak zarchiwizowad dane bez uzycia komercyjnych narzedzi w sro-
dowisku, z jakim miatem do czynienia, gdy zaczynalem kariere, czy wybranie jednego z ponad
50 komercyjnych produktéw archiwizujacych, ksiazka podpowie, jak postepowac. Majac to
na uwadze, pozwole sobie wspomnie¢ o kilku istotnych rzeczach zwigzanych z ksigzka.

Liczy sie tylko odtwarzanie danych

M¢j przyjaciel Joe Fitzpatrick méwit mi co$ takiego: ,Nikogo nie obchodzi to, czy mozesz
zarchiwizowaé dane, lecz wylacznie to, czy jestes$ je w stanie odtworzy¢”. Ile Czytelnik prze-
czytal rozdzialéw na temat archiwizowania, w ktérych mniej niz 10% miejsca poswiecono
procesowi odtwarzania? Ta ksigzka jest inna. Staratem sie z calych sil, zeby zagadnienie odtwa-
rzania danych zostalo poruszone w réwnym stopniu.

Produkty zmieniaja sie

Niektérzy moga by¢ zaskoczeni tym, Ze w czesci ksigzki poswieconej komercyjnym aplikacjom
archiwizujacym nie podano zadnych ich nazw. Powodoéw jest kilka. Podstawowy jest taki, ze
produkty nieustannie sie zmieniaja. Byloby niemozliwe aktualizowanie w ksigzce informacji
dotyczacych ponad 50 produktéw dostepnych dla samego systemu Unix. Ksiazka zdezaktu-
alizowalaby si¢ juz w momencie, w ktérym trafilaby do ksiegarrii. W ksiazce objasniono pojecia
zwigzane z komercyjnymi aplikacjami archiwizujacymi i odtwarzajacymi dane. Dzieki temu
Czytelnik moze pojecia te skonfrontowac z deklaracjami skladanymi obecnie przez produ-
centéw. Aktualne informacje na temat konkretnych produktéw sa dostepne pod adresem
http:/fwww.backupcentral .com.
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Archiwizowanie baz danych nie jest takie trudne

Jesli Czytelnik jest administratorem baz danych, moze nie by¢ zaznajomiony z poleceniami
wymaganymi do zarchiwizowania bazy. Jezeli jest si¢ administratorem systemu, mozna nie
mie¢ wiedzy na temat architektury platformy bazodanowej zarzadzanej przez administratora
baz danych. Obie kwestie zostang szczegétowo oméwione w ksigzce. Prostym jezykiem obja-
$niam narzedzia archiwizujace, tak aby bylo to zrozumiale dla administratora baz danych.
Ponadto omawiam architekture baz danych w taki sposéb, zeby nie mial z nig probleméw
administrator systemu, nawet taki, ktéry nigdy nie widziat na oczy bazy danych.

Przywracanie komputera od podstaw nie jest takie trudne

Weczesniej lub pdzniej zdarzy sie, ze po tym, gdy utraci sie dysk z systemem operacyjnym
waznego komputera i stanie przed konieczno$cig odtwarzania, caly dzien bedzie trzeba po-
$wiecié¢ na przywracanie komputera od podstaw. Standardowa metoda odtwarzania opisana
w dokumentacji wielu produktéw archiwizujacych polega na zainstalowaniu systemu opera-
cyjnego w minimalnej wersji i przywréceniu danych. Przywracanie komputera od podstaw w ten
spos6b jest najgorszym mozliwym wariantem. Jednym z licznych probleméw bedzie to, ze nad-
pisze si¢ czes$é plikéw systemowych, gdy system zostanie zaladowany z tego samego dysku,
na ktérym prébuje sie odtworzy¢ dane. W ksiazce szczegélowo oméwiono najlepsze metody
przywracania komputera od podstaw w przypadku takich systeméw operacyjnych, jak AIX,
Solaris, HP-UX, Windows, Linux i Mac OS.

Struktura ksigzki

Ksiazke podzielono na szes¢ czesci:

Czescl
W pierwszej czesci ksigzki zamieszczono wystarczajaca ilos¢ informacji, zeby zacheci¢ Czy-
telnika do rozszerzania wiedzy na temat archiwizowania i odtwarzania danych.

Rozdzial 1. , Filozofia archiwizacji”
W rozdziale zaprezentowalem swoja filozofie archiwizacji, w tym odpowiedzZ na pytanie,
dlaczego powinno sie tworzy¢ kopie zapasowe, a takze wstepne informacje na temat metod
archiwizowania.

Rozdzial 2. ,, Archiwizowanie wszystkich danych”
W rozdziale drobiazgowo oméwiono zasadnicze skladniki dobrego systemu archiwizo-
wania i odtwarzania danych.

Czescll

W tej czesci ksiazki przedstawiono podstawowe dostepne narzedzia umozliwiajace archiwi-
zowanie komputera i kilka systeméw archiwizujacych open source ulatwiajacych zarzadzanie
kopiami zapasowymi.
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Rozdzial 3. , Podstawowe narzedzia do archiwizacji i odtwarzania”
W rozdziale zaprezentowano podstawowe narzedzia archiwizujace i odtwarzajace, ktére
Czytelnik prawdopodobnie znajdzie w takich systemach, jak Unix, Windows i Mac OS.
Te narzedzia to m.in. dump, tar, cpio, dd, ditto, ntbackup i rsync.

Rozdziat 4. ,Amanda”
W rozdziale oméwiono ciagle popularne oprogramowanie Amanda (Advanced Maryland
Disk Archiver).

Rozdzial 5. , BackupPC”
W rozdziale objasniono system archiwizujacy BackupPC bazujacy wylacznie na dyskach.
Narzedzie to moze archiwizowac znacznie wiecej niz tylko zawartos¢ komputera PC.

Rozdziat 6. ,,Bacula”
W rozdziale oméwiono oprogramowanie Bacula, ktére nocg przenosi dane z centrum danych
i korzysta z najwazniejszych zasobéw sprzetowych komputeréw.

Rozdzial 7. ,Narzedzia open source stuzace do niemal ciaglej ochrony danych”
W rozdziale przedstawiono trzy produkty niemal ciagtej ochrony danych, czyli narzedzie
rsync z migawkami, a takze programy rsnapshot i rdiff-backup.

Czesclll

Jesli mozliwosci darmowych narzedzi nie sa wystarczajace lub po prostu chcialoby sie skorzy-
sta¢ z nowych technologii archiwizowania i odtwarzania, trzeba bedzie przyjrze¢ sie komer-
cyjnemu produktowi. Aby méc oceni¢ pelny zakres opcji archiwizacji i odtwarzania, nalezy
miec réwniez wiedze na temat najnowszego sprzetu dostepnego na rynku.

Rozdzial 8. , Komercyjne narzedzia archiwizujace”
Rozdziat pemni role przewodnika po setkach funkgji dostepnych w ponad 50 komercyjnych
produktach archiwizujacych znajdujacych sie obecnie w sprzedazy. Dzieki temu rozdzialowi
bedzie mozna podjaé w pelni §wiadoma decyzje zakupu.

Rozdzial 9. , Urzadzenia archiwizujace”
W rozdziale objasniono wiele réznego typu dostepnych obecnie urzadzeri archiwizuja-
cych i podano kryteria ulatwiajace zdecydowanie, ktéry rodzaj napedu archiwizujacego
bedzie najbardziej odpowiedni.

Czesc IV

Odtwarzanie komputera od podstaw jest najszybsza metoda przywrécenia do zycia kompu-
tera po wystapieniu awarii, nawet wtedy, gdy naped systemu operacyjnego zostal catkowicie
zniszczony.

Rozdziat 10. , Przywracanie od podstaw komputera z systemem Solaris”
W rozdziale oméwiono produkt Flash Archive firmy Sun dotaczony do systemu Solaris,
bedacy odpowiednikiem narzedzia mksysb systemu AIX.

Rozdzial 11. ,Systemy Linux i Windows”
W rozdziale wyjasniono kilka procedur i narzedzi, ktére moga by¢ zastosowane do przy-
wracania od podstaw komputeréw z systemami Linux i Windows. Oméwiono tez produkt
open source o nazwie Ghost for Linux (G4L), ktéry sporzadza obrazy.
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Rozdziat 12. ,Przywracanie od podstaw komputera z systemem HP-UX”
W rozdziale przedstawiono narzedzia make_net_recovery i make_tape_recovery, ktére obec-
nie s dolgczane do systemu HP-UX, aby mozna bylo przywréci¢ od podstaw komputer
z tym systemem.

Rozdzial 13. ,Przywracanie od podstaw komputera z systemem AIX”
W rozdziale oméwiono narzedzie mksysb systemu AIX, ktére prawdopodobnie jest jednym
z najstarszych i najlepiej znanych programéw do przywracania komputera od podstaw.

Rozdzial 14. ,Przywracanie od podstaw komputera z systemem Mac OS X”
W rozdziale wyjasniono, jak przeprowadzi¢ proces przywracanie od podstaw komputera
z systemem Mac OS X.

CzeSCV
W tej czedci ksigzki prostym jezykiem objasniono dziedzine stawiajgca kilka z najwiekszych
wyzwan zwiazanych z archiwizowaniem i odtwarzaniem, z ktérymi moze mie¢ do czynienia

administrator systemu lub bazy danych. Dziedzing tq jest archiwizowanie i odtwarzanie baz
danych.

Rozdziat 15. ,, Archiwizowanie baz danych”
W rozdziale oméwiono architekture baz danych, kojarzac kazdy jej element z odpowiednim
terminem stosowanym w przypadku takich baz, jak DB2, Exchange, Informix, MySQL,
Oracle, PostgreSQL, SQL Server i Sybase. Rozdziat okaze si¢ przydatny dla kogos, kto jest
administratorem systemu i boi sie baz danych lub uczy sie obstugi nowej bazy.

Rozdzial 16. ,, Archiwizowanie i odtwarzanie bazy danych Oracle”
W rozdziale wyjasniono, jak wykonywac¢ , gorace” kopie zapasowe bazy danych Oracle
przy uzyciu narzedzia rman lub przeprowadzad proces archiwizacji zarzadzany przez
uzytkownika.

Rozdziat 17. ,, Archiwizowanie i odtwarzanie bazy danych Sybase”
W rozdziale pokazano, jak za pomocg serwera archiwizujacego tworzy¢ kopie zapasowe
bazy danych Sybase ASE.

Rozdziat 18. ,, Archiwizowanie i odtwarzanie bazy danych IBM DB2”
W rozdziale oméwiono archiwizowanie i odtwarzanie baz danych DB2.

Rozdziat 19. ,,SQL Server”
W rozdziale wyjasniono, jak archiwizowac i odtwarzaé bazy danych SQL Server.

Rozdziat 20. ,,Exchange”
W rozdziale pokazano, w jaki sposéb archiwizowac i odtwarzaé bazy danych serweréw
Exchange przy uzyciu wbudowanego dodatku narzedzia ntbackup.

Rozdzial 21. , PostgreSQL”
W rozdziale przedstawiono procesy archiwizowania i odtwarzania baz danych PostgreSQL.

Rozdziat 22. ,MySQL”
W rozdziale dokonano przegladu réznych opgji archiwizacji i odtwarzania dostepnych dla
serwera bazodanowego MySQL.
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Czesc VI

Informacje zamieszczone w tej czesci ksiazki w Zadnej mierze nie sa malo istotne. Po prostu
nie mogly znaleZ¢ sie w innym miejscu!

Rozdziat 23. ,Réznosci”
W rozdziale oméwiono oprogramowanie VMware, przedstawiono czesto poruszang kwestie
zrzutéw aktywnych systemoéw plikéw, a nawet zamieszczono troche poezji o archiwizo-
waniu danych.

Rozdziat 24. ,,Ochrona danych”
Rozdzial zmusza do powaznych przemyslen. Czytelnik znajdzie w nim odpowiedZ na
pytanie, dlaczego kopie zapasowe nie rozwigzuja wszystkich probleméw. Czytelnik po-
winien tez zastanowi¢ si¢ nad innymi obszarami podlegajacymi ochronie danych, takimi
jak tworzenie archiwéw, przywracanie po awarii i zabezpieczanie magazynéw danych.

Co nowego mozna znalez¢ w ksigzce?

Aby poznaé odpowiedZ na to pytanie, nalezy przeczytaé¢ poprzedni podrozdzial. W rzeczy-
wistosci w poréwnaniu z ksigzka Unix Backup & Recovery nowy materiat to okoto 75% calosci.
Niektére rozdzialy oryginalnej ksiazki zostaly napisane catkowicie od nowa. Oto najwazniejsze
Ze zmian:

Nowe podejscie
Ksigzka odzwierciedla moje nowe podejscie do archiwizowania danych, ktére jest oparte
na wykorzystaniu dysku (dotyczy to zwlaszcza mniejszych firm).

Nowe polecenia archiwizujgce
W rozdziale poswieconym podstawowym narzedziom uwzgledniono programy: ntbackup,
ditto i rsync.

Amanda
Calkowicie uaktualniono rozdzial opisujacy oprogramowanie Amanda, aby uwzglednic
w nim postepy dokonane w ostatnich siedmiu latach.

Komercyjne narzedzia
Zaktualizowano rozdzial poswiecony komercyjnym narzedziom w celu uwzglednienia
dokonan z dziedziny archiwizowania i odtwarzania danych z ostatnich siedmiu lat.

System HP-UX
Poniewaz zmienily sie¢ narzedzia make_net_recovery i make_tape_recovery, tak tez si¢ stalo
z omawiajacym je rozdzialem.

Urzgdzenia archiwizujgce
Alez przez siedem lat zmienit sie sprzet! Docelowe magazyny dyskowe, wirtualne biblioteki
tasmowe i systemy z deduplikacjq danych. Wszystko to zostalo opisane.

W ksiazce jest 11 zupetnie nowych rozdziatdw, ktére znacznie rozszerzajq jej zakres. Oto zagad-
nienia przedstawione w tych rozdziatach:

DB2
Metoda archiwizowania bazy danych DB2 przy uzyciu jej wbudowanych funkgji.
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Exchange
Metoda archiwizowania serwera Exchange za pomocg programu ntbackup.

SQL Server
Metoda tworzenia kopii zapasowej danych serwera SQL Server przy uzyciu jego wbu-
dowanych funkgiji.

MySQL
Metoda archiwizowania i odtwarzania baz danych MySQL przy wykorzystaniu mecha-
nizmdéw magazynowania: MyISAM, InnoDB i NDB.

PostgreSQL
Metoda archiwizowania i odtwarzania tej popularnej darmowej bazy danych przy uzyciu
narzedzia pg_dump lub pg_dumpall.

BackupPC
Objasniono obstuge oprogramowania BackupPC, czyli kompletnego dyskowego systemu
archiwizowania i odtwarzania wyposazonego w internetowy interfejs.

Bacula
Oméwiono uzytkowanie darmowego produktu archiwizujacego Bacula, ktéry nocg przenosi
dane z centrum danych i korzysta z najwazniejszych zasobéw sprzetowych komputeréw.

Niemal cigglta ochrona danych
Wyjasdniono, jak uzywac migawek i replikacji w celu archiwizacji danych.
System Solaris

Omowiono przywracanie od podstaw komputera za pomoca narzedzia Flash Archive.

Przywracanie od podstaw komputera z systemami Linux i Windows
Wyjasdniono, jak przy uzyciu dysku Linux Live CD lub narzedzia Ghost for Linux przepro-
wadzi¢ proces przywracania od podstaw komputera z systemami operacyjnymi Windows
i Linux.

System Mac OS X
Przedstawiono uzycie wbudowanej funkcji przywracania od podstaw komputera z sys-
temem operacyjnym Mac OS X (nie jest to zbyt trudne).

Co zostato pominiete?

Z ré6znych powodéw w ksigzce nie uwzgledniono niektérych rozdzialéw ksiazki Unix Backup
& Recovery. Wszystkie te rozdzialy sa obecnie dostepne pod adresem http://www.backupcentral.com.
Oczywiscie problemem jest to, Ze rozdzialy te nie zostaty uaktualnione. W zwiagzku z tym
umieszczono je na stronie internetowej, aby kazdy, kto chce, mégt poméce w ich zaktualizowaniu.

o , Tru64 Bare-Metal Recovery”,

o ,IRIX Bare-Metal Recovery”,

o, Informix Backup and Recovery”,
« ,Clearcase Backup and Recovery”,
 ,High Availability”.
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Cos na temat witryny BackupCentral.com

Calkowicie przebudowalismy witryne znajdujaca sie pod adresem http://www.backupcentral.com,
uzywajac systemu zarzadzania trescia, foréw i technologii MediaWiki. Moim celem numer
jeden jest sprawic, aby latwiej bylo zapewni¢ na niej dynamiczna tres¢. Zalezy mi réwniez na
zbudowaniu silnej spolecznosci zwiazanej z dziedzing archiwizowania i odtwarzania danych.
Nowa witryna Backup Central ma do zaoferowania kilka $wietnych rzeczy:

o Fora phpBB poswiecone réznym tematom zwigzanym z archiwizowaniem. Jedno z foréw
dotyczy tej ksigzki. Zachecam do przylaczenia sie do dyskusji.

» Kazde forum dysponuje lista wysytkowa umozliwiajaca Sledzenie dyskusji za posrednic-
twem forum lub poczty elektronicznej. Wszelkie posty zamieszczone na forum sa przeka-
zywane do listy wysytkowej. Wiadomosci pocztowe wystane na adres listy wysytkowej
spowoduja, ze na forum pojawia sie posty lub odpowiedzi.

» Wielokierunkowe polaczenie miedzy grupami dyskusyjnymi Usenet, listami wysytkowymi
i forami phpBB zwigzanymi z archiwizowaniem. Jedng z rzeczy, ktére uswiadomitem
sobie w czasie pisania ksiazki, bylo to, ze Usenet nadal funkcjonuje i ma si¢ dobrze. Zalezy
mi na przedstawieniu tego znakomitego, choc¢ niedocenianego zasobu spolecznosci zwiaza-
nej z witryna Backup Central, a takze na utworzeniu innego portalu wykorzystujacego
Usenet. Kazda interesujaca mnie grupa dyskusyjna Usenet ma liste wysytkowa i forum.
Wszystkie wiadomosci kierowane do grupy dyskusyjnej Usenet, listy wysylkowej lub fo-
rum trafiajg na odpowiednie forum, liste wysylkowa lub grupe dyskusyjna.

« Strony Wiki bazuja na tym samym oprogramowaniu MediaWiki, ktére obstuguje witryne
Wikipedia. Jedna z rzeczy, ktére Czytelnik znajdzie w witrynie Backup Central, jest strona
Wiki dla kazdego rozdziatu ksiazki. Strony te postuza do aktualizowania i rozszerzania
zagadnieni poruszanych w ksiazce. Na takie rozwigzanie zdecydowalem sie z dwéch
powodow:

 Z pisaniem specjalistycznych ksigzek wiaze si¢ nastepujacy problem: ledwie ksigzka trafi
do druku, pojawiaja si¢ w niej zmiany. W czasie gdy ksiazka byla przygotowywana do
druku, serwer MySQL zaoferowat kolejne trzy mechanizmy magazynowania danych,
narzedzie QTParted mialo zaczaé obstugiwac system plikéw NTFS, a serwer dla systemu
Windows oprogramowania Bacula mial sta¢ sie bardziej dostepny. Aby uwzgledni¢ te
zmiany, postuzymy sie stronami Wiki.

« Ja i moi wspdlpracownicy nie znamy wszystkich odpowiedzi. Dotozylismy wszelkich
staran, zeby zaoferowac Czytelnikowi solidng ksigzke. Jednak nie mieliSmy do czynienia
z wszystkim, z czym mégt mie¢ do czynienia Czytelnik. Bylibysmy zadowoleni, gdyby
Czytelnik pom6gt nam rozwinaé tematy poruszone w ksiazce, objasni¢ sytuacje, w ktérych
okreslona procedura nie dziala, lub przedstawié¢ metody, przy uzyciu ktérych procedura
powinna zosta¢ zmodyfikowana (przykltadowo méj przyjaciel probowat mi pomaéc
w zrozumieniu, jak sprawic, zeby program rsync lepiej radzit sobie z milionami plikéw;
poniewaz przeprowadzane przez niego testy nie zostaly ukoriczone przed oddaniem
ksigzki do druku, poprosilem Jasona o zawarcie wynikéw na stronie Wiki). Niech
Czytelnik zajrzy na przebudowang strone internetowa Backup Central i ocali $wiat lub
przynajmniej jego dane.

Do zobaczenia pod adresem http://fwww.backupcentral.com!
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Konwencje zastosowane w ksigzce
W ksigzce uzyto nastepujacych konwencji typograficznych:

Kursywa
Przy uzyciu tego stylu sa wyréznione nowe terminy, adresy URL, tytuly rozdziatéw i ksia-
zek, a takze nazwy i rozszerzenia plikéw, katalogéw, komputeréw i programéw.

Tekst o statej szerokosSci
Styl ten wyréznia polecenia do wykonania, zmienne i opcje.

Kursywa o statej szerokosci
Za pomoca tego stylu sa wyrézniane laricuchy zawarte w wierszach poleceri, w miejsce
ktérych nalezy wstawic rzeczywista nazwe.

Pogrubiona kursywa o stalej szerokos$ci
Tym stylem sa wyréznione taricuchy znajdujace si¢ w wierszach poleceri, w miejsce kté-
rych nalezy wstawic¢ rzeczywista nazwe.
Listing
Stylem tym sg identyfikowane wyniki wygenerowane przez polecenia.
Pogrubiony listing
Przy uzyciu tego stylu wyréznia sie¢ wykonywane polecenia.

Ksigzka jest efektem pracy zespotowej

To prawda. Cho¢ na mojej tabliczce z nazwiskiem widnieje, Ze jestem specjalista od archiwi-
zowania i odtwarzania danych, nie oznacza to, ze wiem wszystko na ten temat. W rzeczywistosci
nigdy nawet nie mialem do czynienia z czescig systeméw operacyjnych lub baz danych omé-
wionych w ksigzce! Byloby to oznaka lekcewazenia Czytelnika, gdybym sam napisat rozdziaty
poswiecone produktom, ktérych nie uzywalem. Jednak zalezalo mi na uwzglednieniu takich
rozdzialéw w ksigzce. W zwiazku z tym wynajalem zespdt ekspertéw, ktérzy napisali te roz-
dziaty. W przyblizeniu 250 stron jest autorstwa innych oséb. Wspétautorzy zostali przedstawieni
na poczatku rozdzialéw, w ktérych tworzeniu brali udzial.

Osoby, ktore braty udziat w pisaniu ksigzki

Nie jest prosto napisa¢ rozdziat w cudzej ksigzce. Nie tylko trzeba umie¢ pisa¢, trzeba takze
robi¢ to zgodnie z zalozeniami autora catosci. Ponadto terminy sq krétkie i caly proces two-
rzenia to mieszanka pospiechu i czekania. Nie bylbym w stanie napisac ksigzki bez wsparcia
innych oséb. W zwiagzku z tym pozwole sobie oficjalnie podzigkowad wszystkim moim wspol-
pracownikom.

Amanda
W tworzeniu tego rozdzialu udzial brali Dmitri Joukovski i Stefan G. Weichinger. Dziekuje
za ukoniczenie tego rozdziatu.

BackupPC
Wspéttworcea tego rozdziatu jest Don ,,Kaczka” Harper. Kwa!
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Bacula
W pisaniu tego rozdzialu bral udziat Adam Thormnton. Dzieki za uwzglednienie w ksiazce
narzedzia Bacula.

Narzedzia open source stuzgce do niemal ciggtej ochrony danych
Wspélautorami tego rozdzialu sa: Michael Rubel, Ben Escoto i David Cantrell. Rozdziat
kilka razy sie zmienial. Doceniam Waszg cierpliwos¢, gdy ostateczny ksztalt rozdziatu
ukladal mi sie w glowie.

Przywracanie od podstaw komputera z systemem AIX
W pisaniu rozdziatu udziat brat Mark Perino. Mysle, Ze jeste$ najszybszym pisarzem
w calym zespole.

Przywracanie od podstaw komputera z systemem HP-UX
W pracach nad rozdzialem udziat brali Eric Stahl i Ron Goodwyn. Znakomita wspdtpraca,
chiopaki.

Systemy Linux i Windows
Wspélautorem tego rozdziatu jest Reed Robins. By¢ moze mozemy to zrobi¢ w ten sposéb,
w tamten sposéb lub jeszcze inny! Czy wystarczajaco zmienitem zakres rozdziatu? Dzigki.

Przywracanie od podstaw komputera z systemem Mac OS X
W pracach nad rozdzialem uczestniczyl Leon Towns-von Stauber. Dzigkuje, Leon. Bez
watpienia jestem zadowolony z tego, ze Mario naméwil mnie, zebym do Ciebie zadzwonit.
Ten rozdziat jest perfekcyjny.

Przywracanie od podstaw komputera z systemem Solaris
W pisaniu rozdziatu udzial bral Aaron Gersztoff. Aaron, uwazaj, o co prosisz, dobrze?

Archiwizowanie i odtwarzanie bazy danych IBM DB2
Wspélautorami tego rozdziatu sa: Jeff Richardson, Kulvir S. Bhogal i Kondal Yennaram.
Wiele przeszliscie i jestem za to niezmiernie wdzieczny.

Exchange
W pracach nad tym rozdzialem uczestniczyl Scott Harris. Wiecej rysunkéw! Mniej rysunkéw!
Zr6b to w ten sposob! Nie, zréb to w taki sposéb! Czyz nie jest fajne pisanie dla mnie?

SQL Server
Wspéttworcea tego rozdziatu jest Scott Harris. Scooter, spdjrz na to! Jestes jedyna osoba,
ktéra byta na tyle szalona, zeby napisac¢ dla mnie dwa rozdziaty. Dzieki.

Archiwizowanie i odtwarzanie bazy danych Sybase
W pisaniu rozdziatu udziat brat Edward Barlow, ktéry zaktualizowal rozdziat oryginalnie
stworzony przez Bryn Smith. Nastepny wspélpracownik, bez ktérego nie mégtbym sie
obejsé. Dzigki.

Oprogramowanie VMuware i inne r0Znosci
Wspéttworcg tego rozdziatu jest David Young. Kiedy wyprowadzisz si¢ od swojej mamy?

Bez pomocy tych oséb ksiagzka zawieralaby znacznie mniej informacji niz teraz.
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Redaktorzy techniczni

Nastepna grupa oso6b, ktérej musze podziekowad, to techniczni recenzenci. Byto ich wielu!
Problem z pisaniem ksigzki poruszajacej tak wiele zagadnieri polega na tym, Ze trzeba korzy-
sta¢ z ustug specjalistéw i technicznych recenzentéw. Z tego powodu wiekszos¢ redaktoréw
technicznych sprawdzata tylko jeden lub dwa rozdziaty. Nie mégibym sie bez nich obejsé.
Choc jestem pewien, ze kilka 0s6b pomingtem, dotozylem wszelkich staran, zeby wymienic je
wszystkie (w kolejnosci alfabetycznej wedlug imienia).

Adrin Kow

Axel Schwenke
Brian Peasland
Christoph Haas
Dana Diederich
David Boyd

Eric Stahl

Greg Lehey
James Bougor
Jeff Frost

Jeffrey P. Humes
John Madden
Lenz Grimmer
Mark Dawson
Matthew Huff
Mohammed Mehdi
Patrick Matthews
Rob Worman
Scott Boss
Simon Riggs
Tammy Bednar
Vitalis Jerome

Przerazajace historie

Andy Shellam
Ben Garrett
Charles Whealton
Craig Barratt
Daniel Callahan
Edward Conba
Finn Henningsen
Ian Gorrie
Jayesh Thakrar
Jeff Harbert

John Haight
Kern Sibbald
Marcel Lans
Mark Perino
Megan Restuccia
Neal A. Lucier
Paul Muggeridge
Rodrigo Real
Scott Harris
Steve Hanson
Todd Toles

Wil Coulbourn

Anthony Johnson
Brian Eliassen

Chris Thomas

D.A. Morgan

Dave Mehler

Eric Gilmore

Frank Sweetser

Ian Herd

Jeff Badger

Jeff Richardson
John Hurley

Kumar Sundaram
Mark D. Powell
Massimiliano Daneri
Mike Harrold
Norbert Munkel
Ralph R. Hirtler
Satyaprakash Pandey
Shane Seymour
Stewart Smith
Victor A. Rodriguez
William Cole

Osoby, ktére przyczynily sie do zamieszczenia w ksiazce przerazajacych historii, sprawily, ze
stala sie bardziej interesujaca. Jesli nawet nie mogtem wykorzysta¢ w ksigzce historii jakiejs
osoby, chce jej podziekowac za przestanie.

Brian O’Neill
David Bregman
Hywel Matthews
Jason Frankovitz
Jim Donnellan
Karl Langdon
Michael Rice
Richard Ackerman
William Birch

Brian Sakovitch
David J. Young

Jack Coats

Jason Shupe

John Merryman
Kevin Suttle

Michael Tobin

Scott Boss

William S. Duncanson

Chris Pritchard
Harry Tirrell
James Hunt

Jim Damoulakis
Jorgen Lie

Mark Perino
Natalie Meek
Theo Van Dinter
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Specjalne podziekowania

Bylo kilka oséb, ktére okazaly sie niezmiernie pomocne w ten lub inny sposéb podczas reali-
zowania projektu. Chcialbym im szczegdlnie podziekowac.

Anthony Johnson
Nie kazdy prezes zarzadu w ramach wolontariatu podjalby si¢ zrecenzowania rozdziatu,
ktéry wilasciwie byt poswiecony darmowej aplikacji konkurujacej z produktem jego firmy.
Mam nadzieje, ze zaréwno Ty, John, jak i Twoja firma macie si¢ bardzo dobrze. Firma
oferuje przyzwoite narzedzie stuzace do przywracania od podstaw komputeréw z sys-
temami Linux i AIX.

Brian Peasland
Skrytykowales kiepska jakos¢ pierwszej roboczej wersji rozdzialu poswigconego bazie
danych Oracle — i stusznie. Nowa wersja rozdzialu jest znacznie lepsza dzieki Twojej do-
kladnej i szczerej recenzji (sprawiles, kolego, ze ponownie napisalem polowe rozdziatu!).

Deb Cameron
Czyz nie jest fajne wydawanie ksiazki majacej 18 autoréw z trzech kontynentéw, kilku
stref czasowych i postugujacych sie réznymi jezykami, a takze okolo 60 redaktoréw tech-
nicznych? Zrébmy kiedys co$ takiego jeszcze raz!

Joshua D. Drake
Joshua, dziekuje, ze poswiecile$ czas na te wszystkie rozmowy przez telefon, ktére miaty
pomoéc mi zrozumieé serwer PostgreSQL. Nastepnym razem powinienes$ by¢ bardziej
bezposredni w wyrazaniu wlasnych opinii. Naprawde nie wiadomo, jakie w danej chwili
jest Twoje zdanie.

Lenz Grimmer
Byles moim przewodnikiem w spolecznosci zwigzanej z serwerem MySQL. Zdecydowanie
potrzebowatem pomocy. Dziekuje Tobie i calemu zespolowi zajmujacemu sie serwerem
MySQL.

Lynn Stone
Dziekuje Ci za to, pomoglas mi we wstepnej fazie realizacji projektu. Bez Ciebie nie byloby
to mozliwe. Tylko ja znam Twoja sekretng tozsamosc.

Tammy Bednar
Bedac tak zajeta kobieta, zapewnilas mi dokladnie to, co bylo mi potrzebne do czesci pro-
jektu dotyczacej bazy danych Oracle. Oczywiscie wykonalas znacznie wiecej pracy zwia-
zanej z innymi produktami firmy Oracle, co zresztq wida¢. Mam nadzieje, Zze zauwazysz
w rozdziale poswieconym bazie danych Oracle moje wyrazy uznania dla Twoich osiagniec.

Zmanda
Dzigekuje za pomoc przy pisaniu rozdzialu poswieconego oprogramowaniu Amanda
i zapewnienie profesjonalnego wsparcia bardzo popularnemu narzedziu archiwizujacemu
open source.

Mario Obejas
Dziekuje Ci bardzo za skierowanie mnie do Leona.
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Nie wiem wszystkiego

Jesli czegos sie nauczylem, piszac te ksiazke, to tego, Ze nie wiem wszystkiego na temat archi-
wizowania danych. Jezeli Czytelnik zna lepszy sposéb na wykonanie czego$ opisanego w ksigzce,
nauczyt sie jakich$ specjalnych sztuczek lub napisat jakie$ fajne narzedzia, ktére wedlug niego
moga innym osobom poméc w archiwizowaniu i odtwarzaniu danych, prosze o kontakt. Mozna
mi wystaé wiadomo$¢ pocztowa na adres curtis@backupcentral.com. Metody lub narzedzia
zaproponowane przez Czytelnika mogg zosta¢ uwzglednione w nastepnym wydaniu ksigzki
i od razu udostepnione pod adresem http://www.backupcentral.com.

Jak moge podziekowac?

Jak zaczaé podziekowania kierowane do setek 0séb, ktére mi pomogty?
Do Boga: Oby kazdy wyraz uznania dla tej ksigzki trafit tylko do Ciebie.

Do mojej zony Celynn: Méwie ,,dziekuje” za wiele nocy, ktére spedzitas sama, gdy ja korespon-
dowalem, stukajac w klawisze, z kim§ mieszkajacym w innym miejscu globu. Jestes wyjatkowa
kobieta, ktéra nigdy nie walczyla ze mna lub moim marzeniem. Kocham Cie.

Do mojej cérki Niny: Miatas zaledwie siedem lat, gdy pojawila si¢ moja pierwsza ksigzka.
Obecnie jeste$ pigkng mioda dama, ktéra tak szybko dorasta. Zamierzam zdoby¢ brori i siedzie¢
na ganku.

Do mojej cérki Marissy: Miatas dopiero dwa lata, gdy wyszla moja pierwsza ksigzka. Teraz
jestes sliczng dziewieciolatka. Jak ten czas ptynie. Wybierzmy sie razem do parku na rower.

Do moich rodzicéw: Cé6z moge powiedziec? Zawsze we mnie wierzyliscie i méwiliScie mi:
»,Niewazne, czy bedziesz kopatl rowy. Po prostu badZ najlepszym kopaczem rowéw na swiecie”.
C6z, bedac specem od archiwizacji, w branzy komputerowej nie mozna bardziej zblizy¢ sie do
kopacza rowéw. Dlatego napisatem o tym ksigzke.

Podziekowania dla Boba Walkera za to, Ze pomégl mi znaleZ¢é pierwsza prace zwigzang z ko-
piami zapasowymi, a takze dla Rona Rodrigueza za to, Ze az zbyt chetnie dat mi te prace.

Wyrazy wdzigcznosci dla Susan Davidson, ktéra nie zwolnita mnie, gdy w 1992 r. nie mogtem
odtworzy¢ handlowej bazy danych. Ta druga szansa byla wszystkim, co bylo mi potrzebne,
aby stac sie ekspertem od archiwizacji, ktérym jestem obecnie. Jesliby$ mnie wtedy zwolnila
(jestem pewien, Ze kilka osdéb tego chcialo), kto wie, gdzie obecnie bym byt (jezeli jestes zainte-
resowana ta historia, zapoznaj si¢ z ramka ,,Cos, z czym mi sie udalo” w rozdziale 1.).

Dziekuje firmie Collective Technologies za to, Ze pomogta mi poprawi¢ umiejetnosci na tyle,
abym stwierdzil, Ze chce si¢ specjalizowad w archiwizowaniu i odtwarzaniu danych. Dziekuje
rowniez za wspieranie mnie, gdy pisalem pierwsza ksigzke.

Podzigkowania sktadam na rece nastepujacych oséb: Jason Stege, Robin Young, Jeff Williams,
Reed Robins i Elia Harris. Dziekuje za wiare we mnie, gdy zakladalem wlasna firme. Mam
nadzieje, ze wedlug Was postapilem wlasciwie.

Wyrazy wdzigecznosci dla Marka Shirmana i wszystkich przyjaciét z GlassHouse za zapew-
nienie mi miejsca, w ktérym wreszcie poczutem, ze korzystam ze swoich umiejetnosci.
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Do rodzicéw mojej zony: Dziekuje za tak wspanialg Zone, a takze za traktowanie mnie jak
wlasnego dziecka i wspieranie nas w poszukiwaniach. Pahingi ng sinagang?

Podziekowania dla wszystkich nauczycieli, ktérzy usilnie starali sie¢ wydoby¢ ze mnie pelnie
mozliwosci — wreszcie sie to udato.

Do wydawnictwa O'Reilly: Dziekuje za mozliwos¢ wydania tej bardzo potrzebnej ksigzki.

Do moich redaktoréw, Deb Cameron i Michaela Loukidesa: Musimy si¢ wreszcie spotkac
pewnego dnia! Nie wiem, jak Wy to robicie, Ze nieustannie czytacie te sama ksiazke bez zme-
czenia oczu. JesteScie znakomitymi redaktorami. Naprawde moge powiedzieé, ze daliscie z siebie
wszystko w czasie realizowania projektu. Dziekuje, dziekuje i jeszcze raz dziekuje (nie edytujcie
tego zdania, dobrze?).

Do Czytelnika: Dziekuje za nabycie ksigzki. Mam nadzieje, ze Czytelnik dowie si¢ z niej tyle
co ja, gdy ja pisalem.
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CZESCI

Wprowadzenie

Czesc¢ I sklada sie z dwdch rozdzialéw:

Rozdzial 1. ,Filozofia archiwizacji”
W rozdziale wyjasniono, dlaczego powinno sie archiwizowac dane, a takze w skrdcie
pokazano, jak to robié.

Rozdzial 2. ,, Archiwizowanie wszystkich danych”
W rozdziale szczeg6lowo przedstawiono zasadnicze elementy dobrego systemu archiwi-
zowania i odtwarzania danych.






ROZDZIAL 1.

Filozofia archiwizacji

Archiwizuje, a zatem bede.

Gdy patrze na tytul tego rozdziatu, przypomina mi sie stary wystep Steve’a Martina, podczas
ktérego powiedzial z filozoficzng nuta, Ze wiasnie ktos dowiedzial si¢ wystarczajaco, aby by¢
nieszczesliwym przez reszte swojego zycia (Steve analizowal wazne pytania, takie jak: ,Czy
w porzadku jest wykrzykniecie stowa »film« w remizie pelnej ludzi?”. Obiecuje, Ze nie bede
tego robic). Jednakze stwierdzenie ,Filozofia archiwizowania” wydalo mi si¢ wlasciwe jako tytul
tego rozdzialu, w ktérym wyijasnie, dlaczego nalezy archiwizowac dane (wspomne oczywiscie
tez o tym, jak to robic).

Rozbudowana archiwizacja przy niskim budzecie

Dobry system archiwizowania i odtwarzania danych jest kluczowy dla firmy dowolnej wiel-
kosci. Niestety, dziat informatyczny nie zawsze dysponuje wymaganym budzetem i na system
archiwizowania prawie nigdy nie sa przeznaczane wystarczajace srodki. Jesli uzna sie, ze po-
trzeba bardzo dobrego systemu archiwizowania, lecz nie posiada si¢ odpowiednich srodkéw
na jego uruchomienie, trzeba wiedzie¢, ze ksiazka ta przyda sie wilasnie w tego typu sytuacji.
Konieczna jest rozbudowana archiwizacja przy niewielkim budzecie. Jesli w przypadku Czytel-
nika tak wlasnie jest, witam w klubie.

Skromny budzet nie oznacza jeszcze, ze trzeba zrezygnowac ze sporzadzania kopii danych.
Wiekszos¢ systeméw archiwizacji zaprezentowanych w ksigzce moze by¢ zastosowana w nie-
wielkich srodowiskach. Koszt instalacji uwzgledniajacej sprzet wyniesie kilkaset ztotych.

Klienci instytucjonalni nie musza mie¢ powodéw do obaw, poniewaz tez znajda w ksiaz-
ce wiele interesujacych rzeczy. Im wiecej wykorzysta sie rozwigzar przedstawionych
w ksiazce, tym wiecej Srodkéw finansowych zaoszczedzi si¢ na potrzeby innych pro-
jektéw informatycznych. Mam nadzieje, Zze w czasie, gdy Czytelnik wdrozy wszyst-
kie zawarte w niej pomysly, ukoricze prace nad moja nastepna, réwnie interesujaca
ksiazka. Zostana w niej przedstawione komercyjne rozwigzania w dziedzinie ochrony
danych, uwzgledniajace wieloplatformowe systemy archiwizowania i odtwarzania,
ciagla ochrone danych, niemal ciagla ochrone danych, systemy archiwizacji danych
bazujace na deduplikacji, replikacje itp.
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Gdy juz Czytelnik dotarl do tego miejsca, moze zadac nastepujace pytania:
 Dlaczego powinno sie przeczytac te ksigzke?
o Czy naprawde mozna archiwizowac dane za pomoca oprogramowania open source?
 Dlaczego powinno sie uzy¢ dysku?
 Dlaczego w ogoéle powinno sie archiwizowac dane?

« Jak okredli¢ optymalna metode archiwizowania?

Pora na odpowiedzi na wymienione pytania.

Dlaczego powinno sie przeczytac te ksigzke?

Jezeli ktos przez jaki$ czas zajmowat si¢ administrowaniem systemem, moze zada¢ sobie takie
pytanie. Istnieje na nie wiele odpowiedzi. By¢ moze instynkt samozachowawczy jest podsta-
wowym czynnikiem motywujacym. Chcialoby sie mie¢ pewnos¢, Ze nie straci sie efektéw pracy,
gdy dojdzie do awarii dysku. By¢ moze przyzwoity system archiwizowania juz funkcjonuje
i po prostu chciatoby sie go ulepszy¢. By¢ moze Czytelnik szuka jakich§ nowych pomystéw,
jak poradzi¢ sobie z kolejnymi potrzebami zwigzanymi z archiwizowaniem i odtwarzaniem.
Ponizej zamiescilem kilka powodéw, dla ktérych wedtug mnie warto przeczytac te ksigzke.

Schadenfreude

Schadenfreude jest niemieckim stowem na okreslenie radosci z niepowodzenia innych. Wilasnie
dlatego ludzie ogladaja w internecie te dziwne materialy wideo, na ktérych jakis przyglup
prébuje zrobié co$ niemadrego i w efekcie sam sobie robi krzywde. Kazda z ramek zawartych
w ksiazce przedstawia prawdziwa i grozng historie, ktéra przydarzyla si¢ komus, kogo znam.
Nie sa to miejskie legendy lub makabryczne historie krazgce miedzy administratorami. Sg to
katastrofalne w skutkach zdarzenia, o ktérych wiem z pierwszej reki. Oczywiscie czytaniu tych
historii towarzyszy zachowanie opisywane stowem schadenfreude. Jednak kazda historia niesie
w sobie wniosek, ktory nie jest jedynym powodem, dla ktérego ja przytaczam. Rzeczy, o ktérych
ostrzegam w ksiazce, naprawde si¢ wydarzyly. Poniewaz w przypadku braku przygotowa-
nia archiwizowanie danych moze by¢ bardzo utrudnione, nalezy z uwaga czytacé ksigzke. Na
poczatek mozna zapoznac si¢ z zawartoscigq ramki ,Cos, z czym mi sie udalo” zamieszczonej
w dalszej czesci rozdzialu. Ramka przedstawia wazny epizod z mojej kariery.

Nigdy nie chciatbym znéw wypowiedzie¢ tych stow

,UtraciliSmy dane z zaledwie kilku dni”. W ramce ,,Co$, z czym mi sie udalo” napisalem, ze
straciliSmy dane z tylko kilku dni. Przeklinam dzieni, w ktérym wypowiedzialem te stowa.
Nigdy nie chcialbym ich uzy¢ ponownie. Wtedy utwierdzilem sie¢ w przekonaniu o waznosci
kopii zapasowych. Nigdy ponownie czegos nie bede przyjmowal za pewnik. Zaczalem studio-
wac wszystko na temat technologii archiwizowania danych. Ksigzka odzwierciedla podjeta
przeze mnie prébe zebrania w jednym miejscu tego, czego nauczylem sie o tanich metodach
archiwizowania danych. Ksigzka zostala napisana, aby nikt nie musiat juz wypowiadac stéw
rozpoczynajacych ten akapit. Uwazam, ze zadna strata danych nie jest do przyjecia. Zaloze sie, ze
trudno byloby znalezé uzytkownika, ktéry mialby zdecydowanie inne zdanie na ten temat.
Niezaleznie od tego, czy jest to arkusz kalkulacyjny utworzony przez jedna osobe, czy baza
danych klientéw z fakturami sprzedazy z okresu wielu godzin lub dni, bedaca efektem pracy
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setek 0s6b, nalezy dowiedziec sie od osoby uzywajacej danych, jaka skala utraty danych bedzie
akceptowalna. Kazde stwierdzenie, opinia, historia i rozdzial w tej ksigzce bazuje na przestance,
ze kazda utrata danych jest nie do przyjecia. Ponizej dodatkowo zamiescilem bardzo wazne
stwierdzenie.

Co$, z czym mi sie udato

,Chcesz mi powiedzie¢, Ze bezpowrotnie utracilismy kopie zapasowe paryz co$ tam?”. Nigdy
nie zapomne tych sléw. Odpowiadalem za kopie zapasowe zaledwie od dwéch miesiecy i wia-
$nie dowiedzialem sie, Ze moja kariera dobiegla korica. Szes¢ tygodni wczesniej przenosiliSmy
aplikacje Oracle z jednego serwera na drugi. W procesie bylo co$, o czym zapomnialem — co$
kluczowego. W tamtym czasie niewiele wiedzialem o archiwizowaniu baz danych i nie zda-
walem sobie sprawy, ze przed sporzadzeniem bazy danych Oracle musialem jg wylaczy¢. Za-
danie to bylo realizowane na starym serwerze przez narzedzie cron, o ktérego istnieniu nie mia-
lem pojecia. O wszystkim tym dowiedzialem sie po tym, jak dysk nowego serwera zepsut sie.

,Po prostu przekaz nam ostatnia pelng kopie zapasowa” — powiedzieli. Zaczalem przegla-
da¢ moje dzienniki. Wlasnie wtedy zaczalem zauwaza¢ bledy. ,Zaden problem — pomysla-
lem. — Po prostu uzyje starszej kopii zapasowej”. Starsze dzienniki nie wygladaly wcale lepie;j.
Zapamietale przegladalem kolejne dzienniki, az znalazlem taki, ktéry wygladal na poprawny.
Zostat sporzadzony ponad 6 tygodni wczesniej. Gdy udatem sie po wolumin, uswiadomitem
sobie, ze firma stosowata 6-tygodniowy cykl rotacji. W efekcie potrzebny wolumin zostat
nadpisany dwa dni wczesnie;j.

To bylo to! W tamtej chwili wiedzialem, Ze musze poszukac innej pracy. Byla to baza firmy
z danymi dotyczacymi zakupéw. Utracone dane firmy o wielomiliardowych obrotach pocho-
dzily z zamoéwien ztozonych w okresie mniej wiecej dwdéch miesiecy.

A zatem przekazalem szefowi wiesci. Wiasnie wtedy uslyszatem to zdanie: ,Chcesz mi po-
wiedzied, ze bezpowrotnie utraciliSmy kopie zapasowe paryz co$ tam?”. Czy nie jest zadzi-
wiajace, ze nie zapomnialem nazwy kopii? Nie pamietam Zzadnej innej nazwy systemowej
wystepujacej w tej firmie, ale w pamieci utkwila mi nazwa kopii zapasowej. Poczulem sie tak
maly, Ze méglbym zmiescié sie wewnatrz kasety 4-milimetrowej taSmy. Na szczeScie w tamtym
czasie w firmie pracowal administrator systemu, ktérego nie moge nazwac inaczej, jak magikiem.
Zepsuty dysk zostal wskrzeszony, a nastepnie odzyskano z niego dane. Dzigki temu zostaty
utracone dane z zaledwie kilku dni. Nasz dzial musial rozesta¢ po calej firmie informacje o ko-
niecznosci ponownego wprowadzenia do bazy wszystkich zamoéwien, ktére wpisano w ciagu
ostatnich dwéch dni. Powinienem byt oprawi¢ w ramke kopie tego komunikatu, aby mi przy-
pominal, co moze sie zdarzy¢, gdy swojej pracy nie bede traktowal wystarczajaco powaznie.
Jednak nie bylo to konieczne, poniewaz tres¢ informacji trwale utkwita w moim umysle.
Czeé¢ recenzentéw ksigzki powiedziala co$ takiego: , To naprawde $miale! Pisze Pan ksigzke
na temat kopii zapasowych i na sam poczatek opisuje, jak sam jedna z takich kopii utracit.
Naprawde trzeba do tego mie¢ odwage!”. Dlaczego postanowilem o tym wspomnie¢? Przez
te wszystkie lata z licznych awarii to jedno wydarzenie utkwilo mi w pamieci. By¢ moze jest
tak dlatego, ze wlasnie wtedy jedyny raz niemal stracitem prace. Gdyby nie cudowne dzialania
wspanialego administratora, Joe Fitzpatricka, moja kariera mogla sie zakoriczy¢ na samym po-
czatku. Opisalem to zdarzenie z nastepujacych powoddéw:

¢ Zmienilo kierunek mojej kariery.

e Zwiazanych z nim jest kilka wartosciowych lekgji, z ktérych sporo wyniostem (wigcej o nich
w dalszej czesci ksigzki).

e Méglbym go uniknaé, gdybym posiadat ksigzke taka jak ta.

Musze przyznaé, ze bylo naprawde przerazajace.
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Biorac pod uwage obecnie dostepng technologie, nie ma powodu, aby miato dochodzi¢
do utraty jakichkolwiek danych. Warunkiem jest, aby w przypadku kopii zapasowych
byl spelniony wymég wiasciwej starannosci i utrzymania priorytetu.

Ciekawos¢ oprogramowania archiwizujgcego open source

Zaledwie kilka lat temu kopie zapasowe mozna bylo wykonac za pomocg niewielu skryptéw
i narzedzi: dump, tar, cpio lub ntbackup. Zapotrzebowanie na sredniej klasy komputery zwiek-
szalo si¢ w skali astronomicznej, natomiast proporcjonalnie wzrastala liczba wiekszych baz
danych, napedéw lub systeméw plikéw, a takze dlugich nazw plikéw i Sciezek. Pojawienie
sie¢ duzych baz danych i systeméw plikéw przyczynilo sie do powstania sporego rynku dla
komercyjnych narzedzi archiwizujacych. W tamtym czasie stworzono jeden lub dwa tego typu
produkty. P6Zniej w sprzedazy byly dostepne produkty innych firm.

Czeé¢ tych pierwszych produktéw byla po prostu narzedziami z graficznym interfejsem uzyt-
kownika i funkcjg zarzadzania woluminami, opartymi na istniejacych programach archiwi-
zujacych. Narzedzia te zapewnialy wigksza funkcjonalnosé. Czes¢ firm uznala, ze ich wiasne
produkty mialy wiele ograniczen, ktérych nie mozna bylo wyeliminowa¢. Firmy te postanowity
opracowac wlasne (nawet zastrzezone) metody archiwizacji danych i podjely prébe usuniecia
ograniczeri, z ktérymi nie mogty sobie poradzi¢ produkty oparte na narzedziu dump lub tar.

W ostatnich latach zapotrzebowanie na scentralizowane archiwizowanie i odtwarzanie danych
spowodowalo pojawienie si¢ kilku narzedzi open source stuzacych do wykonywania kopii
zapasowych i ich odtwarzania. Szes¢ sposréd nich oméwiono w ksigzce. Rynek narzedzi archi-
izujacych open source rozwinat sie¢ podobnie do segmentu produktéw komercyjnych. Orygi-
nalny program archiwizujacy open source o nazwie Amanda bazuje na narzedziu wybranym
przez uzytkownika. Produkt BackupPC pozostawia dane w ich oryginalnym formacie, a na-
rzedzie Bacula uzywa niestandardowego formatu zaprojektowanego w celu wyeliminowania
ograniczeri programu GNU o nazwie tar.

Obecnie na rynku produktéw archiwizujacych open source dostepnych jest kilka narzedzi.
Calkiem mozliwe jest to, Ze jeden lub wigcej produktéw open source przedstawionych w ksigzce
spelni oczekiwania Czytelnika dotyczace archiwizowania i odtwarzania danych. Obecnie ta
ksigzka jako jedyna omawia wszystkie te narzedzia.

Warto zapoznac sie
z archiwizowaniem danych wykorzystujgcym dysk

Jesli ktos nie styszal o archiwizacji opartej na dysku lub archiwizacji D2D2T (disk-to-disk-to-tape),
najwyzsza pora, aby wylaczy! cyfrowy rejestrator wideo DVR (Digital Video Recorder) i siegnat
po jedno lub dwa fachowe czasopisma (oczywiscie uzywany rejestrator DVR jest jedynie urza-
dzeniem archiwizujacym obraz telewizyjny na dysku; jesli kto§ okazjonalnie sporzadza tasmy
magnetowidowe z zapisem urzadzenia DVR, ma nawet do czynienia z archiwizacjg D2D2T).
Zastosowanie dysku w systemach archiwizacji i odtwarzania znacznie zwiekszylo sie kilka lat
temu i naprawde eliminuje wiele probleméw.
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W rozdziale 9. oméwiono urzadzenia archiwizujace i bardziej szczegélowo wyjasniono, dlaczego
dyski staly sie bardzo atrakcyjnym nosnikiem archiwizacyjnym. Oto krétkie podsumowanie,
dlaczego tak jest.

Koszt
Najwazniejszym powodem, dla ktérego dysk stat sie wyjatkowo atrakcyjnym nosnikiem
kopii zapasowych, jest to, Ze w ciagu kilku ostatnich lat koszt dysku znacznie sie¢ zmniej-
szyl. Koszt macierzy dyskowej w rozsadnej cenie obecnie w przybliZzeniu jest taki sam jak
koszt biblioteki tasmowej o podobnej pojemnosci, wypelnionej nosnikami. Gdy pod uwage
weZmie si¢ kilka rzeczy, ktére mozna zrobi¢ w przypadku dyskéw, takich jak eliminowa-
nie pelnych kopii zapasowych lub nadmiarowych plikéw, okaza sie one jeszcze tarisze.

Niezawodnos¢
W przeciwieristwie do tasm dyski sq bliskie rozwigzaniom, ktére nie sa podatne na ze-
wnetrzne zanieczyszczenia. Ponadto rzeczywisty nosnik dysku twardego w poréwnaniu
z no$nikiem tasmowym jest wlasnie twardy. W efekcie pojedynczy naped dyskowy z za-
lozenia jest bardziej niezawodny od napedu tasmowego. Napedy dyskowe stajg sie jeszcze
bardziej niezawodne po umieszczeniu ich w macierzy RAID.

Elastycznos¢

Ogdlnie moéwiac, napedy tasmowe moga dziala¢ tylko z dwoma szybkosciami: zatrzyma-
nia i bardzo duzg. Cho¢ niektére napedy tasmowe obstuguja zmienne szybkosci, zwykle moga
zwolni¢ do predkosci stanowiacej 40% nominalnej szybkosci urzadzenia. Z kolei napedy
dyskowe dzialaja z dowolng wybrang szybkoscia. Aby uzyskaé szybkos¢ transferu wy-
noszacq kilkaset megabajtéw na sekunde, wystarczy w ramach grupy RAID zestawic kilka
napedéw. Ta sama grupa RAID nie bedzie miala problemu z zapisaniem danych napty-
wajacych z szybkoscia 10 kB/s. W przeciwienistwie do napedéw tasmowych napedy dys-
kowe nie maja problemu z naprzemiennym wolnym i szybkim zapisywaniem. Sprawia
to, ze dysk idealnie sprawdza sie w przypadku nieprzewidywalnych strumieni archiwi-
zowanych danych. Po zapisaniu takich losowych danych w szeregowy sposéb na urza-
dzeniu dyskowym z latwoscia mozna przenies¢ zarchiwizowane dane na tasme (jesli jest
to wymagane). Czes$¢ oséb catkowicie rezygnuje z tego kroku i zastepuje go replikacja.
Warto sprébowac zrobi¢ co$ takiego przy wykorzystaniu napedu tasmowego.

Archiwizacja oparta na dyskach jest wyjatkowo ekonomicznym rozwigzaniem, oferujacym
malym i $rednim firmom catkowicie zautomatyzowane tworzenie kopii zapasowych. Choé
duza biblioteka taSmowa moze by¢ bardzo tania (kilka zlotych za gigabaijt) i skalowalna, nie
zawsze jest to prawda w przypadku mniejszych bibliotek przeznaczonych dla rynku niewielkich
i §rednich firm. Duzym wyzwaniem jest skalowalnos¢. Zwykle im biblioteka tasmowa jest
tafisza, tym mniejsza ma skalowalnos¢ (oczywiscie zawsze zdarzaja sie wyjatki). Dla poréw-
nania, czes¢ zupelnie zautomatyzowanych produktéw archiwizujacych open source wymie-
nionych w ksiaZce moze by¢ zastosowana razem z jednym napedem dyskowym kosztujacym
mniej niz 300 ztotych. Jesli jeden naped dyskowy nie wystarcza, wystarczy naby¢ nastepny dysk
i doda¢ go do menedzera woluminéw. Mozna réwniez kupi¢ kontrolery RAID, ktére pozwa-
aja zaczac od pojedynczego dysku i wraz ze wzrostem potrzeb dodawac kolejne. W ten sposéb
mozna zwiekszy¢ pojemnosc¢ z kilkuset gigabajtéw do wielu terabajtow.
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Dlaczego nalezy archiwizowa¢ dane?

Wszystko juz styszalem. Bylem oskarzany o to, Ze zajmuje si¢ tylko kopiami zapasowymi.
Powiedziano mi, Ze uwazam, Ze caly $wiat obraca si¢ wokét szpulki kasety. Stwierdzilem, Ze
pewnego dnia $wiat spotka katastrofa i pozostanie mi kopia zapasowa. Pytanie brzmi: jak
bardzo powaznie Czytelnik traktuje kwestie ochrony danych? Aby ulatwi¢ rozstrzygniecie tej
kwestii, zastanéwmy sie, co sie stanie, gdy nie beda dostepne poprawne kopie zapasowe.

Nie to miatem na mysli!

Administrowalem grupa testeréw wiekszej firmy tworzacej oprogramowanie. Podczas instala-
qji aplikacja tworzyta katalog $HOME/foo, zeby umiesci¢ w nim dane uzytkownika. Tester dbaja-
cy o jakos¢ oprogramowania przeprowadzal instalacje z uprawnieniami superuzytkownika.
Aplikacja utworzyla katalog $HOME/foo. SHOME byto dostownie nazwg katalogu. Tester
przestal informacje o bledzie i postanowil usunaé bezwartosciowy katalog. Czytelnik praw-
dopodobnie domysdlit sie, ze wykonano nastepujace polecenie:

# rm -rf $HOME
Polecenie zostalo wykonane w standardowym systemie uniksowym, w przypadku ktérego dla
superuzytkownika w miejsce zmiennej $HOME nadal byla wstawiana $ciezka /.

Gdy juz przestalem si¢ $miac, udatem si¢ po nosnik instalacyjny, aby ponownie zainstalowac
system (niestety, nie byl dostepny zaden obraz systemu ani kopie zapasowe dla réznych serwe-
réw testeréw). Na szczescie wiekszos¢ krytycznych danych znajdowata sie na serwerze NFS.

— William Birch

lle bedzie kosztowac utrata danych?

Aby udzieli¢ odpowiedzi na to pytanie, trzeba zastanowi¢ sie nad typem archiwizowanych
danych. Jest to wlasciwa pora na skontaktowanie si¢ z osobami, ktére wcale nie musza uwa-
zaé si¢ za ekspertéw od komputeréw. Aby otrzymacd odpowiedz, nalezy uzyska¢ informacje
z innych dzialéw. Biorac pod uwagg, ze dane majq postac zer i jedynek, o jakim wiasciwie typie
informacji mowa? Czy stosuje si¢ reczne metody rozliczania lub rekordy finansowe firmy sa
przechowywane w jakims$ programie ksiegowym? Czy gdy klient zadzwoni i zlozy zaméwienie,
zapisuje sie je na formularzu z kalka czy wprowadza dane do odpowiedniego programu prze-
twarzajacego zaméwienia? A jak wyglada to w przypadku takich rzeczy, jak budzety, zesta-
wienia, inwentarze i innego rodzaju papierowe dokumenty, ktére przeklada sie kazdego dnia?
Czy przechowuje sie kopie kazdej waznej wystanej notatki lub zadanie to spoczywa na kom-
puterze?

Jesli Czytelnik Zyje jak wiekszo$¢ ludzi, w znacznym stopniu jest zalezny od tego, co okreéla sie
mianem komputeréw. Nie pamieta juz, ile efektéw jego pracy zostalo zapisanych w postaci
niewielkich magnetycznych bitéw na réznych obracajacych sie talerzach. By¢ moze pracuje
w Srodowisku, w ktérym nigdy nie doszlo do awarii dysku. W zwiazku z tym nigdy nie musiat
odtwarza¢ danych. By¢ moze nigdy nie uszkodzil klucza lub nie usunat waznego pliku. Jesli
to prawda, powinien zapamieta¢, co méwit méj ojciec: ,Mozna wyrézni¢ dwie grupy motocy-
klistéw: tych, co sie przewrdcili, i tych, ktérych dopiero to czeka”. To samo dotyczy napedéw
dyskowych. Jezeli komus nigdy nie zepsut sie dysk, zapewniam, Ze do tego dojdzie!
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A zatem co sig straci w przypadku utraty danych? Aby to stwierdzid, trzeba przyjrze¢ sie typom
informacji, ktére moga znajdowac sie w srodowisku roboczym, a takze zastanowic, co by sie
stalo, gdyby wszystkie te dane przepadly. Wiekszos¢ tego, co mozna straci¢, jest bardzo nama-
calna i da si¢ okresli¢ w pienigdzu. To moze zaskakiwad.

Utraceni klienci

Calkiem mozliwe, Ze sposréd wszystkich strat ta jest najbardziej widoczna i dotkliwa. Jesli
cata baza danych klientéw znajduje sie na jakim$ komputerze, jak bedzie mozna poznac,
kto jest kim, gdy dojdzie do jego awarii? Wiasciwie mozna utraci¢ klientéw i nigdy ich
ponownie nie odszukad. Mozna réwniez utraci¢ klientéw, ktérzy bazuja na danych zlokali-
zowanych na jednym lub wiekszej liczbie komputeréw nalezacych do firmy $wiadczacej
ustugi. Jezeli klient dowie sie, ze przepadly jego dane, bez watpienia nie bedzie pod wra-
zeniem firmy, ktéra do tego dopuscita. Moze by¢ tak, Ze utrata danych nie dotknie klienta
W spos6b bezposredni. Jednak uzna, ze skoro firma utracila jego dane, moze po prostu
zakoriczy¢ z nig wspolprace, poniewaz okazala si¢ niekompetentna.

Zamowienia
Niezaleznie od ustugi lub produktu oferowanego przez firme istniejqg metody rejestrowania
zamowien dotyczacych ustugi lub produktu. Przewaznie jest to metoda wykorzystujaca
komputery. Utrata danych moze oznaczaé przepadnigcie zaméwieri ztozonych w ciagu
godzin, dni, a nawet tygodni. Moga to by¢ zamoéwienia, z ktérymi jest zwigzana ciezka
praca sprzedawcéw!

Morale

Czytelnik moze pomysled, jakby sie czul, gdyby byl jednym ze sprzedawcéw, ktérego za-
méwienia przepadly. Spedzit w dziale sprzedazy wiele dni lub tygodni, a teraz okazalo
sig, ze zaméwienia zostaly bezpowrotnie utracone. By¢ moze powinien uda¢ tam, gdzie
ciezka praca nie péjdzie na marne. Im lepszy sprzedawca, tym wieksza szansa na to, ze
moze opuscic¢ firme, gdy dojdzie do utraty jego danych. A jak bedzie w przypadku prze-
cietnego pracownika? Jesli reputacja komputeréw jest taka, ze maja przestoje i traca dane,
pracownikéw ogarnia poczucie bezradnosci. By¢ moze powinni przenies¢ sie tam, gdzie
otrzymaja sprzet pozwalajacy normalnie pracowac.

Reputacja
A co z reputacjq w branzy? Wiesci dotyczace powaznej utraty danych niewatpliwie szybko
si¢ rozniosa. Moga dotrze¢ do konkurengji, ktéra na pewno przy pierwszej sposobnosci
wykorzysta je dla wlasnych korzysci. Mogg tez trafi¢ do organizacji nadzorujacej firme.
Na przyklad dla organu nadzorujacego bank niezbyt mila bytaby informacja, Ze admini-
strator banku przyczynit sie do powaznej utraty danych. Taka organizacja moze napraw-
de dokladnie przyjrzec sie poczynaniom administratora. Nikt nie marzy o czyms$ takim!

Budzet
Wystarczy jeden przypadek utraty danych, aby dzial komputerowy firmy zyskat zlg repu-
tacje. Cho¢ zla reputacja moze przez jakis czas pozostad, ze wszelkich sit trzeba prébowacé
ja naprawid. Jest sie tak dobrym jak ostatni proces odtwarzania danych (mdj przyjaciel
powiedzial, Ze jest si¢ tak dobrym jak najgorzej przeprowadzony proces odtwarzania). Jezeli
ludzie nie ufaja wykonanym kopiom zapasowym, beda sami je sporzadzad, powielajac
dziatania administratora. Pracownicy bedq traci¢ czas i pienigdze na lokalne archiwizo-
wanie swoich systeméw. Kazda osoba moze zdecydowac si¢ na kupno wiasnego napedu
i oprogramowania archiwizujacego, a nawet przynies¢ z domu samodzielnie utworzony
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skrypt. Wykonywanie przez pracownikéw kopii zapasowych w najlepszym razie bedzie
nieefektywne i kosztowne, a w najgorszym przyczyni si¢ do dalszej utraty danych. Gdy
kazdy we wiasnym zakresie zajmuje sie archiwizowaniem, mozna straci¢ sporo pieniedzy
na oplacenie ludzi i zakup dodatkowego sprzetu.

Czas
Ile 0s6b obstuguje komputery? Ile pracy péjdzie na marne, gdy w zaprojektowanym $ro-
dowisku dojdzie do utraty danych? Znam wiele firm majacych kilku kontraktowych pro-
gramistow nieustannie piszacych kod. Jesli przepadnie czes¢ kodu przechowywanego
w systemie, o jakiej stracie finansowej bedzie mowa? W rzeczywistosci jest tak, ze gdy
w dowolnym dziale firmy wyniki pracy sa przechowywane na komputerze i dochodzi do
utraty danych, kosztuje to duzo czasu i pieniedzy.

Jaki bedzie koszt przestoju?

Planujac procedure archiwizowania i odtwarzania danych, mozna wybieraé sposréd kilku opgji
majacych wplyw na szybkos¢ odtwarzania. Im szybciej proces ten przebiega, tym bardziej kosz-
towny jest system archiwizowania. Przed podjeciem decyzji dotyczacej takich opgji trzeba zadac
sobie nastepujace pytanie: ,Jak kosztowny bedzie przest6j?”. Gdy o tym mysle, przypomina mi
sie¢ reklama kopiarki, ktéra brzmiata tak: ,,Gdy kopiarka przestanie dzialaé, wystarczy powie-
dziec ludziom, Ze nie ma zadnego problemu, poniewaz po prostu uzyje sie papieru z kalka!”.
Jezeli przestanie funkcjonowac jeden z gléwnych systemoéw, czy uzytkownicy nadal bedq mogli
kontynuowac prace, czy moze cala firma przejdzie w stan spoczynku? Jesli wystapi drugi
wariant, czy pracownicy beda w dalszym ciagu oplacani? Wtedy wystanie ich do domu nie da
zadnych oszczednosci. Oto kilka godnych uwagi dodatkowych kosztéwr:

Postrzeganie przez klientow
Klient nie znosi stucha¢ takich stwierdzeri, jak ,Prosze zadzwoni¢ ponownie, poniewaz
nasze komputery obecnie nie sq sprawne” lub , Polaczenie nie jest aktywne”. Zaleznie od
profilu dzialalnosci firmy klienci moga po prostu uda¢ sie do konkurencji. Im dluzej
systemy sa wylaczone, tym wiecej klientéw ustyszy powyzsze zdania.

Postrzeganie przez pracownikdw
Nikt nie chce pracowac w firmie, w ktérej komputery nieustannie nie dzialajg. Im wiecej
pracownikéw jest zaleznych od komputeréw, tym bardziej stwierdzenie to jest prawdzi-
we. Jesli Czytelnik bylby sprzedawca, ktéry przez dzien lub dluzej nie moze polaczy¢ sie
z baza danych, jak bardzo bylby zadowolony?

Czas
Znéw ma miejsce strata czasu. W efekcie nie ma postepéw, a pracownicy zalezni od do-
stepnosci wylaczonego systemu w rzeczywistosci sa oplacani za nic.

Znalezienie optymalnej metody archiwizowania

Uzywanie systemu bez kopii zapasowych mozna przyréwnac¢ do prowadzenia samochodu
z predkoscia 160 km/h po ruchliwej drodze dzieri po wygasnieciu polisy ubezpieczeniowe;j.
Podobnie zastosowanie 3-weztowego, intensywnie wykorzystywanego klastra na potrzeby mato
istotnej aplikacji jest jak pelne ubezpieczenie wykupione dla 20-letniego samochodu. Tak jak
polisy maja rézne poziomy ubezpieczenia (na przyklad kierowcéw rajdowych szczegdlnie
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dotycza réznego typu uszkodzenia), tak rézne metody archiwizowania zapewniajq rézne
poziomy odtwarzania danych.

Byto blisko

Pamietny moment miat miejsce, gdy dysponowalismy serwerem plikéw o pojemnosci 600 GB,
ktéry przez jakis czas nie byl poprawnie archiwizowany. Podczas wyjatkowo upalnego week-
endu zepsuly sie oba klimatyzatory w pomieszczeniu i w efekcie wzrosla temperatura. Oczekujac
na naprawienie klimatyzacji, wszystko wylaczyliSmy, a nastepnie, gdy sprzet sie ochtodzil, roz-
poczeliSmy archiwizowanie danych. Jak mozna bylo sie spodziewad, zepsuly sie¢ dwa dyski
znajdujace sie obok siebie w tej samej macierzy RAID4. Z trudem udalo nam si¢ unikna¢ catko-
witej utraty danych dzigki temu, Ze znalezliSmy wolny dysk i wymieniliémy ukfady scalone
miedzy nim i jednym z uszkodzonych napedéw. Dzigki temu uruchomilismy dysk i uzyskali-
$my do niego dostep. Nastepnego dnia producent dostarczyl nam nowe dyski, po czym spedzi-
liSmy mnéstwo czasu na naprawianiu serwera kopii zapasowych.

— Theo Van Dinter

Nie nalezy przesadzac

Nie wszystkie sSrodowiska wymagaja odtwarzania danych z dokladnoscig co do minuty. W przy-
padku wielu srodowisk akceptowalna jest mozliwos¢ odtworzenia danych systeméw zawartych
w kopiach zapasowych wykonanych ostatniej nocy. W okreslonych srodowiskach dopusz-
czalne jest przywrdcenie systemu nawet z kopii sporzadzonej w zeszlym tygodniu lub mie-
sigcu. Wydanie tysiecy zlotych i spedzenie setek godzin na wdrazaniu najwspanialszego na
$wiecie rozwiazania archiwizujacego bedzie bezsensowne, jesli nie jest wymagany taki poziom
zabezpieczen. Tego typu problem nie wystepuje w przypadku wiekszosci organizacji. Z kolei
znaczna czes$¢ organizacji nie przeznacza wystarczajacych srodkéw lub nie doklada odpowied-
nich starari, aby zapewnic¢ systemy archiwizowania i odtwarzania. Jednak w innych sytuacjach
pieniadze moga zosta¢ zmarnotrawione na niepotrzebnie rozbudowane systemy.

W obrebie jednej firmy zmieniaja sie tez wymagania dotyczace mozliwosci odtwarzania danych
na poszczegdlnych komputerach. Wymagania te moga by¢ determinowane przez ilos¢ pracy,
ktéra moze zostac zaprzepaszczona, lub przez mozliwos¢ zniechecenia klienta. Przykladowo
za dopuszczalng przez jednego lub dwéch pracownikéw moze by¢ uznana utrata wynikéw
calodniowej pracy w edytorze tekstu. Jesli dotyczyloby to asystenta wiceprezydenta, pracuja-
cego nad budzetem departamentu, zakres tolerancji mégtby wygladac inaczej. Prawdopodobnie
zupelnie nie do zaakceptowania bedzie utrata wpiséw wprowadzanych do firmowej bazy
danych sprzedazy, uzywanej przez setki oséb, nawet jesli chodzi o wpisy z ostatniej godziny.

Chodzi o to, Ze wymagania dotyczgce archiwizowania sq okreslane przez wymogi stawiane procesowi
odtwarzania danych. Trudno$¢ tkwi w znalezieniu i zastosowaniu narzedzia bedacego w stanie
zapewni¢ oczekiwany poziom odtwarzania. WeZmy pod uwage katalogi domowe uzytkow-
nikéw. Jezeli sa one przechowywane lokalnie na stacji roboczej kazdego uzytkownika, utrata
zapisanych na dysku efektéw pracy z minionego popotudnia oznaczalaby zmarnowanych kilka
godzin. Jesli jednak katalogi uzytkownikéw znajduja sie na serwerze plikéw NFS obstuguja-
cym tysigce uzytkownikéw, moga pdjs¢ na marne tysiace godzin, gdy zastosuje sie tylko tra-
dycyjne narzedzia archiwizujace.
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Jesli niedopuszczalna jest utrata danych sieciowego serwera plikéw, pod uwage mozna
wziaé uzycie technologii obrazu (ang. snapshot). Odpowiednie oprogramowanie umozli-
wia wykonanie obrazu napedu lub systemu plikéw w okreslonej chwili, a nastepnie
zastosowanie tego obrazu do sporzadzenia kopii zapasowej napedu lub systemu plikéw.
Jezeli kopia zapasowa napedu lub systemu plikéw zostanie wykonana za pomoca
obrazu, bedzie uwzglednia¢ spdjng zawarto$é napedu lub systemu plikéw z chwili
utworzenia obrazu. Jezeli takie rozwigzanie zainteresuje Czytelnika, moze przeczytaé
rozdzial 7., w ktérym opisano emulowanie technologii obrazu za pomoca narzedzia
rsync i dowigzan twardych.

Cho¢ czasami wymagane narzedzie dolaczono do uzywanego systemu operacyjnego lub plat-
formy bazodanowej, po prostu nie jest wiasciwie uzytkowane. Czasami narzedzia archiwizujace
nie sa w ogole stosowane. Jesli na przyklad dysponuje sie produkcyjng bazg danych Oracle,
polaczenie goracych nocnych kopii zapasowych z archiwizowaniem dziennikéw powtérzen
zapewnia mozliwos¢ odtworzenia danych z dokladnoscig co do minuty. Jesli jednak utraci sie
dysk wchodzacy w sklad bazy danych, ktéra nie archiwizuje swoich dziennikéw transakcji,
przepadng wszystkie dane od czasu wykonania ostatniej ,zimnej” kopii zapasowej. Wiecej
informacji mozna znaleZé w czesci piatej ksigzki.

mechanizmu bazodanowego, nalezy ja wiaczy¢ jak najszybciej!

‘ Jezeli dysponuje sie produkcyjna instancjg i nie uzywa funkcji rejestrowania transakgcji

A zatem nie wystarczy znaleZ¢ wlasciwe narzedzie zapewniajace wymagany poziom odtwa-
rzania danych, trzeba takze z niego odpowiednio korzystac.

Uzyskanie wymaganego poziomu zabezpieczei

Niektére srodowiska nie moga sobie pozwoli¢ nawet na minute przestoju i powinny by¢ wy-
posazone w najlepszy system archiwizowania, niezaleznie od jego ceny. Wynika to z rozmiaru
straty, ktéra nastapi, gdy systemy beda niedostepne chocby przez krétki okres (wiem o jednej
firmie, ktéra twierdzi, Ze traci ponad milion dolaréw na minute, gdy systemy sq wylaczone).
A nawet jesli pracuje sie w srodowisku, ktére pozwala na przestdj, wydanie ogromnej ilosci
pieniedzy na natychmiast dostepny ,gorgcy” serwer' jest zupelnym marnotrawstwem.

Przyjrzyjmy sie tabeli 1.1. Nikt nie powinien by¢ zalezny od samochodu lub komputera, nie
majac przynajmniej podstawowego poziomu zabezpieczenia. Jesli jedyny samochdéd nie jest
ubezpieczony i pijany kierowca spowoduje powazny wypadek, jak pokry¢ taka strate? A co
zrobié, gdy zepsuje sie dysk twardy w systemie przechowujacym krytyczne informacje i prze-
padna wszystkie dane? Czgs¢ oséb zapomina o tym, Ze ta zaleznos¢ dziala w dwie strony. JeZeli
ktos$ nabyt juz trzeci samochéd i ma on 20 lat (i wcale nie jest to model retro), prawdopodobnie
wykupi dla niego wylacznie ubezpieczenie OC. Mozna bedzie Zzy¢ bez tego pojazdu w razie
jego zniszczenia. Wydanie setek dodatkowych zlotych rocznie na ubezpieczenie samochodu
wartego 150 zt nie ma po prostu sensu. Podobnie, jezeli zarzadzane komputery znajdujq sie
w Srodowisku, w ktérym mozna si¢ bez nich oby¢ przez kilka dni, czy naprawde bedq potrzebne

! ,Goracy” serwer to komputer znajdujacy sie w stanie oczekiwania, ktéry moze natychmiast rozpoczaé pro-
ces przywracania srodowiska.
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lustrzane napedy z mozliwoscia wymiany podczas pracy? Dla srodowiska nalezy okresli¢
wlasciwy poziom ochrony.

Tabela 1.1. Pordwnanie ubezpieczenia samochodu i ochrony danych

Typ zabezpieczenia

Ubezpieczenie samochodu

Komputerowe kopie zapasowe

Minimalne
zabezpieczenie

Nieoczekiwane
nieszczesliwe zdarzenia

Mozliwosé
natychmiastowego

prowadzenia
samochodu

Powazne nieszczesliwe
zdarzenia

Maksymalna ochrona

Kolizje i odpowiedzialno3¢ cywilna
(chroni jedynie przed utrata koszulki,
gdy spowoduje sie wypadek).

Petne zabezpieczenie (wandalizm, boskie
wyroki itp.).

Zabezpieczenie dotyczace wynajecia
samochodu (otrzymuie sie inny pojazd,
gdy wiasny na skutek wypadku trafit
do naprawy).

Inna firma przejmie polise i wymieni
samochdd, jesli zaréwno on, jak

i dotychczasowa firma ubezpieczeniowa
zostaty zniszczone w wyniku trzesienia
Ziemi.

Firma ubezpieczeniowa nie tylko zgodzi sie
na wczesniej wymienione warunki,

ale réwniez na umieszczenie tego samego
modelu samochodu (bedacego do petnej
dyspozycji) w innej lokalizacji, gdy wszystkie
takie pojazdy w miejscu zamieszkania

lub siedzibie firmy zostaty zniszczone.

o Regularne nocne wykonywanie kopii zapasowych
(chroni przed utratg wynikéw pracy, gdy naped
dyskowy zepsuije sie).

o Rejestrujace systemy plikow.

e Zasilacze awaryjne UPS (Uninterruptible Power Supply).
e Macierz RAID.

o Kopie lustrzane.

o Zastosowanie napedéw wymienianych podczas pracy.

o System HA (High-Availability) o wysokim stopniu
dostepnosci.

o Wystanie kopii zarchiwizowanych woluminéw
do zewnetrznej lokalizacji, aby zabezpieczy¢ sie
przed sytuacjg, gdy zostanie zniszczone zaréwno
pomieszczenie komputerowe, jak i biblioteka
nosnikow.

o Wystanie kopii zapasowych za posrednictwem
dedykowanej sieci do duzego systemu
magazynowania znajdujacego sie po stronie
dostawcy ustug sktadowania.

o \Wykonywanie kopii lustrzanych w czasie rzeczywistym
na systemie umozliwiajgcym wymiane nosnikow
podczas pracy i znajdujacym sie w innym oddziale
firmy.

o Wystanie kopii zapasowych za po3rednictwem sieci
lub kuriera do dostawcy ,goracych” serwerdw.

Trzeba zrownowazy¢ koszt okreslonego rozwiazania archiwizujacego z przewidywang stratg
finansowg spowodowang przestojem, przed ktérym rozwigzanie ma chronié. Dla przykladu
zalézmy, ze analizuje sie dwa warianty archiwizowania. Pierwszy wariant uwzglednia wysy-
lanie kopii zarchiwizowanych woluminéw do zewnetrznego dostawcy ustug magazynowania
(miesieczny koszt wynosi 500 z1). Drugi wariant polega na zastosowaniu natychmiast dostep-
nego komputera w stanie oczekiwania, umieszczonego w innym miescie. Komputer ten odbiera
co minute z serwera produkcyjnego replikowane dane. Przyjmijmy, Ze miesieczny koszt tego
rozwigzania to 5000 zl.

Firma znajduje si¢ w Utopii, gdzie dotad nie mialy miejsca zadne kleski zywiolowe, a dyski
s w calosci kopiowane. Stwierdzono, ze koszt dziennego przestoju wyniésiby tylko 500 zi.
Czy naprawde warto wydac 60 000 zt rocznie na zabezpieczenie przed czyms, co prawdopo-
dobnie nigdy nie nastapi? Jesli centrum danych przydarzy sie co$ katastrofalnego w skutkach,
czy réwnie dobrze nie sprawdza sie jednodniowe kopie przechowywane na zewnatrz? Cho¢
firma miataby dodatkowy dzieri przestoju lub troche wiecej, wczesniej stwierdzono, ze na co$
takiego moze sobie pozwoli¢. W przypadku takiego srodowiska prawdopodobnie znacznie
bardziej odpowiednie byloby rozwigzanie kosztujace rocznie 6000 zi.
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Jednak czy zabezpieczono sie przed wszystkim, przed czym nalezatoby sie zabezpieczy¢? Czy
firma jest zlokalizowana w obszarze podatnym na kleski zywiolowe, a jedli tak, to czy stosuje
ochrone przed tego typu zdarzeniami? By¢ moze pod uwage trzeba wzia¢ innego typu ma-
gazynowanie na zewnatrz firmy. Jesli dysponuje sie baza klientéw wymagajaca regularnego
dostepu do danych znajdujacych sie na komputerach, czy zapewniono mozliwos¢ szybkiego
odtworzenia na wypadek awarii? By¢ moze z myslq o serwerach bazodanowych powinno sie
uwzglednic uzycie , goracej” lokalizacji lub przechowywanie kopii lustrzanych w wielu miej-
scach. Tabela 1.1 to przeglad réznych pozioméw zabezpieczenia.

Dlaczego uzywa sie terminu ,,wolumin” zamiast ,tasma"?

Wiekszos¢ narzedzi archiwizujacych pierwotnie stworzono z mysla o zapisywaniu danych na
tasmie. W zwiazku z tym ksiazki i sieciowe podreczniki przewaznie omawiaja archiwizowanie
na tasmie. Jednak wiele os6b umieszcza kopie zapasowe na dyskach CD, dyskach magneto-
optycznych, a nawet napedach dyskowych. Tego typu nosniki majg wiele zalet, poniewaz pod
wzgledem dziatania przypominajq bardziej napedy dyskowe niz tasmowe. Dostep losowy do
zarchiwizowanych danych jest prostszy, a ponadto mozna je odczytywac w blokach o dowolnym
wybranym rozmiarze. Wynika to stad, ze napedy dyskowe, w przeciwienistwie do tasmowych,
nie zapisujg przerw miedzy rekordami.

Poniewaz wiele os6b nie korzysta juz z tasm, w ksiazce, gdy jest to wilasciwe, stosuje sie bardziej
og6lny termin wolumin. Zamiast terminu naped tasmowy Czytelnik napotka tez pojecie naped
archiwizujgcy. To dlatego, ze napedem archiwizujacym moze by¢ zaréwno nagrywarka dyskow
CD, jak i naped dyskowy. W ksiazce terminy tasma i naped tasmowy sg uzywane tylko wtedy,
gdy jest to konieczne i wiasciwe.

oA

Witryna BackupCentral.com oferuje dla kazdego rozdziatu ksiazki strone umozliwia-
jaca internautom zamieszczanie wlasnych uwag i opinii. Pod adresem http://www.backup
& ®central.com mozna znaleZ¢ zaktualizowane informacje lub dodac do nich wlasne.
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ROZDZIAL 2.

Archiwizowanie wszystkich danych

Gdy juz Czytelnik zapoznat sie z filozoficznymi wywodami z rozdziatu 1., pora przyjrzec sie nie-
ktérym istotnym pojeciom dotyczacym archiwizowania i odtwarzania danych. Dzieki nim bedzie
wiadomo, co uwzglednié¢ w kopii zapasowej, kiedy przeprowadzaé archiwizacje danych itp.

Nie wolno pomijac tego rozdziatu!

Zwykly Czytelnik moze przyjaé, Ze niniejszy rozdziat stanowi wprowadzenie do podstawo-
wych zagadniert zwigzanych z archiwizowaniem. Cho¢ faktycznie jest to cel tego rozdziatu,
prawdziwe jest réwniez to, ze wielu doswiadczonym administratorom przedstawione tu po-
jecie sa nieznane. Jest tak miedzy innymi dlatego, Ze administratorzy nieustannie sa odciaga-
ni od typowych zaje¢, takich jak archiwizowanie, aby robi¢ rzeczy uwazane za ,wazniejsze”
(na przyklad instalowanie nowych serweréw i stwierdzanie, ktére systemy wolno dziataja).
Ponadto administratorzy nawet przez kilka lat moga nie musie¢ odtwarzaé danych. Koniecz-
nos$¢ regularnego stosowania kopii zapasowych bez watpienia zmienitaby sposéb postrzegania
ich waznosci.

Napisalem te ksigzke, poniewaz przez kilka lat archiwizacja i odtwarzanie danych stanowily
dla mnie podstawowy obszar dzialalnosci. Chcialbym przekaza¢ wiedze, ktérg zdobylem w tym
okresie. W niniejszym rozdziale pokrétce oméwitem, w jaki sposéb powinny funkcjonowaé
kopie zapasowe. Wyjasnilem tez wiele podstawowych, a zarazem wyjatkowo waznych pojeé,
na ktérych powinien bazowac kazdy dobry plan archiwizowania. Na takim planie sg oparte
wszystkie wdrozenia przedstawione w ksigzce.

Niewykonalne zadanie, ktérego nikt nie chce sie podjac

Czy ktokolwiek czytajacy te ksiazke powie, Ze utrata danych jest czyms$ dobrym? Nie wierze
w to. A zatem dlaczego traktuje sie kopie zapasowe tak mato powaznie? Czasami czuje si¢ jak
Rodney Dangerfield, gdy walcze o to, aby wykonywac lepsze kopie zapasowe — ,Mdéwie Ci,
ze nie ma dla mnie za grosz szacunku”. Kopie zapasowe czesto nie sg uwzgledniane podczas
projektowania systemu. Czy gdy ktos kupuje nowy serwer, pyta o jego wplyw na obecnie sto-
sowang metode archiwizowania danych? Niektére dzialy informatyczne nie kontroluja nawet
procesu nabywania nowych systeméw, poniewaz czasami sa one kupowane przez inne cen-
tra, odpowiedzialne za finanse. Czy kiedykolwiek prébowano wyjasni¢ kierownikowi innego
dziatu, dlaczego jego terabajtowy serwer bazodanowy nie bedzie archiwizowany na dotaczonym
niezaleznym napedzie taSmowym uzywajacym tasm o gigabajtowej pojemnosci?
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Nastepna czesto pomijang kwestig jest personel odpowiedzialny za archiwizacje. Czy kiedy-
kolwiek prébowano szukac oséb, ktére beda zajmowac sie kopiami zapasowymi? Czesto jest to
dodatkowy obowiazek, ktérym obarcza si¢ rézne osoby, podobnie gdy ja, moja siostra i brat
ustalalismy, kto tym razem bedzie zmywac naczynia. Jesli szczesliwie wyznaczono osobe odpo-
wiedzialng za archiwizowanie danych, zwykle bedzie to najmlodszy stazem pracownik firmy.
Wiem o tym, poniewaz wlasnie w ten sposéb zaczalem moja pierwsza prace. W rzeczywistosci
wiele os6b tak wlasnie zaczyna pracowad. Jak mozna czemus tak waznemu nada¢ tak niski
priorytet? By¢ moze powinno si¢ to zmieni¢. Czy jedna ksigzka spowoduje zmiane tak diu-
gotrwatej tradycji zatrudniania pracownikéw? Prawdopodobnie nie, ale by¢ moze okaze sie
pomocna. W najgorszym razie, gdy ktos odpowiedzialny za sporzadzanie kopii zapasowych
kupi te ksiazke, bedzie mial kompletny przewodnik pozwalajacy wykona¢ to naprawde po-
kaZne zadanie.

Mozna zapytac, co w tym takiego pokaznego? Dlaczego kopie zapasowe sg tak istotne przy
nowoczesnych systemach komputerowych i niezawodnych napedach dyskowych? Dlatego, ze
komputery w dalszym ciagu psuja sie. Ponadto firmy bardziej niz kiedykolwiek wczesniej ufaja
w ich niezawodno$é. Niezaleznie od tego, jak dobry jest producent uzywanego systemu Unix
lub jak niezawodne sa napedy dyskowe, systemy nie beda zawsze sprawne. Nie pomoze tu
nawet zatrudnienie Dogberta jako administratora sieci. W przypadku systeméw komputero-
wych obowiazuje prawo Murphy’ego. Systemy nie tylko beda miec¢ sporadyczne awarie, ale tez
bedzie to nastepowaé w porze najmniej odpowiedniej dla firmy i jej klientéw. W takiej chwili
— a ta chwila kiedy$ nadejdzie — zadaniem osoby wykonujacej kopie zapasowe bedzie odtwo-
rzenie danych znajdujacych sie na dysku lub dyskach, ktére odmoéwity postuszeristwa. Typowe
pytanie brzmi: ,Ile to potrwa?”. Jedyna dopuszczalna odpowiedz to: ,Juz zrobione”.

Kto chcialby by¢ tym, ktéry nie poradzit sobie z odtwarzaniem danych i w efekcie spowodowat,
ze baza danych klientéw byla niedostepna przez dodatkowe trzy godziny? Kto chciatby byé
tym, ktéry musi rozestac¢ po calej firmie informacje o koniecznosci ponownego wprowadze-
nia wszystkich zaméwieri z ostatnich dwéch dni? Kto chciatby by¢ tym, ktéry bedzie o tym
mysle¢ codziennie podczas sprawdzania wynikéw operagji archiwizagji przeprowadzonej zeszlej
nocy? Jesli ktos nie doprowadzit do utraty danych, oznacza to, Zze po prostu robi to, co powi-
nien. Jezeli nie wykonuje rzetelnie swoich obowiazkéw, napotka na spore problemy. Kto chce
dostac taka prace? Z pewnoscia nikt.

Czytelnik kupit te ksiazke, poniewaz ma niewykonalne zadanie, ktérego nikt nie chce sie¢ podjaé.
Niezaleznie od tego, czy archiwizowaniem danych Czytelnik zajmuje sie od jakiego$ czasu,
czy dopiero zaczal sie tym zajmowacé, moze stwierdzi¢, Ze jest to spore zadanie. Ilo$¢ danych
jest ogromna, ich natura ciggle si¢ zmienia, tymczasem dostepne narzedzia nigdy nie wydaja sie
spemiac¢ oczekiwan. Wiem to, poniewaz sam sie z tym borykalem. Spedzitem wiele miesiecy,
prébujac wdrozy¢ ,rozwigzania” oferowane przez systemy operacyjne i bazy danych, ktére nie
byly odpowiednio przygotowane. Spotkalem sie z firmami wydajacymi pieniadze na kosztowne
komercyjne narzedzia tylko po to, aby zosta¢ ze ztym oprogramowaniem, niespetniajgcym
ich wymagan. Widzialem instalacje nowszych i wigkszych serweréw niemajacych nawet jed-
nego napedu archiwizujacego. Spedzilem réwniez diugie noce i weekendy w pomieszczeniach
komputerowych, prébujac odtworzy¢ dane w ,,rozsadnym” czasie. Niestety, termin ,rozsadny”
jest definiowany przez koricowego uzytkownika, ktéry nie ma pojecia, jak trudnym zadaniem
jest odtwarzanie danych.
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Obecnie istniejg rozwigzania dla niemal kazdego problemu dotyczacego kopii zapasowych. Dla
niewielkiego sklepu z zaledwie kilkoma komputerami, z ktérych kazdy bedzie dziatal pod
kontrolg identycznego systemu operacyjnego, istnieje dobre rozwigzanie. Dla duzego sklepu
z setkami komputeréw z réznymi odmianami systeméw Unix, Linux, Windows i Mac OS lub
tylko kilkoma bazami danych o pojemnosci wielu terabajtéw réwniez dostepne jest odpowiednie
rozwigzanie. Najwiekszym problemem jest dezinformacja. Wigkszo$¢ oséb po prostu nie wie,
co jest dostepne. W zwiazku z tym obchodza si¢ bez Zadnego rozwiazania lub korzystaja z gor-
szego (zwykle poleconego przez obrotnego sprzedawce). Oto sze$¢ waznych pytan, ktére trzeba
caly czas zadawac sobie i innymi:

Dlaczego?
Dlaczego stosujemy ochrone przed awarig? Czy naprawde stanie sie co$ zlego, gdy dojdzie
do utraty danych? Jakie beda tego konsekwencje? Jakiego typu dane mamy i jaka jest ich
wartosc¢?

Co?
Co bedzie archiwizowane? Zawartos¢ calego komputera czy tylko wybrane napedy lub
systemy plikéw? Jakie systemy operacyjne bedq archiwizowane? Co jeszcze, poza stan-
dardowymi napedami lub systemami plikéw, powinno zosta¢ uwzglednione w kopii za-
pasowej?

Kiedy?
Kiedy jest najlepszy moment na archiwizowanie systemu? Jak czesto powinno si¢ wykony-
wac pelng kopie zapasowa? Kiedy powinno sie sporzadzac przyrostowq kopie zapasows?

Gdzie?
Gdzie zostanie umieszczona kopia zapasowa? Jakie jest najlepsze miejsce do przechowy-
wania woluminéw z kopiami zapasowymi?

Kto?
Kto zapewni sprzet, oprogramowanie i ustugi instalacyjne, ktére polacza wszystko w jeden
system?

Jak?
W jaki sposéb przeprowadzimy archiwizacje? Istnieje kilka ré6znych metod ochrony przed
utratq danych. Nalezy zapoznad sie z odmiennymi rozwigzaniami, takimi jak przechowy-
wanie poza obrebem okreslonej lokalizacji, replikacja, wykonywanie kopii lustrzanych,
macierze RAID, a takze r6znymi poziomami ochrony oferowanymi przez poszczegélne
metody (kazde z wymienionych zagadnieri oméwiono szczegétowo w dalszej czesci ksigzki).

Dlaczego archiwizuje sie dane?

Jesli Czytelnik nie umie odpowiedzie¢ na to pytanie, naprawde nie ma sensu, aby czytat dale;j.
Dobra wiadomoscia jest to, ze na to pytanie naprawde fatwo odpowiedzieé. Wystarczy pomyslec
o wszystkim, co moze przydarzy¢ sie przechowywanym danym, i przyjrzec¢ si¢ kazdemu ich
rodzajowi. Nalezy sie zaznajomic z kazdg jednostka firmy tworzacq dane, a takze dowiedzie¢
sig, jak na ich funkconowanie wplynie utrata lub uszkodzenie danych. Wszystko to uzasadnia
dalsze dziatanie.
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Co nalezy archiwizowaé?

Doswiadczenie pokazuje, ze jednym z najczestszych powodéw utraty danych jest to, ze nigdy
ich nie uwzgledniono w kopii zapasowej. Decyzja dotyczaca tego, co nalezy archiwizowad,
jest istotna.

Przygotowanie sie na najgorsze

Przed podjeciem decyzji, jakie pliki nalezy doda¢ do kopii zapasowych, powinno sie zaprosic
na obiad najbardziej pesymistycznie nastawionego pracownika technicznego firmy. W rzeczy-
wisto$ci warto spotkacd sie z kilkoma takimi osobami. Dodatkowo nalezy poprosic je o przed-
stawienie sytuacji, przed ktérymi chcialyby by¢ chronione. Sytuacje te nalezy uwzglednic¢ przy
decydowaniu, co powinno zosta¢ dodane do kopii zapasowej. Sytuacje te bedg tez pomocne
podczas okreslania sposobu archiwizowania. Gosciom zaproszonym na obiad nalezy zada¢
nastepujace pytanie: ,Jakie sq absolutnie najgorsze scenariusze, ktére mogg spowodowac utrate
danych?”. Oto kilka mozliwych odpowiedzi:

 Caly system pada ofiarq pozaru i doszczetnie spala si¢. Pozostaje sterta nierozpoznawal-
nych, stopionych metalowych elementéw i sczernialego, kopcacego sie plastyku.

o Poniewaz komputer byt tak bardzo wazny, trzeba go bylo replikowac za pomoca nastep-
nego wezla, znajdujacego sie tuz obok. Oczywiscie ten komputer zapali sie¢ razem z
pierwszym.

* Jest centralny serwer, ktéry kontroluje wszystkie kopie zapasowe, monitoruje lokalizacje
woluminéw z kopiami zapasowymi i typ przechowywanych na nich plikéw itp. Serwer,
ktdry zostal zniszczony, umieszczono obok tego ,serwera archiwizujacego”. W efekcie
intensywny zar spowodowal réwniez jego dewastacje.

« Katastrofalna reakcja taricuchowa uszkodzita serwery DHCP i Active Directory, gtéwny
serwer NIS, serwery NFS i CIFS z katalogami uzytkownikéw, a takze serwer bazodanowy
inwentaryzujacy wszystkie woluminy z kopiami zapasowymi i ich lokalizacjami. Ostatni
z wymienionych komputeréw przechowuje tez telefoniczng baze danych z wszystkimi
umowami dotyczacymi ustug, numerami dostawcéw i procedurami eskalacji.

o Kto$ nie modgt zapamieta¢ numeru do nowego dostawcy zewnetrznego magazynu, wiec
przykleil go tasma do ciany tuz obok serwera archiwizujacego. Oczywiscie plomienie
wiladnie spalily kartke do tego stopnia, Zze nie mozna jej odczytaé.

» Plomienie uaktywnily system gaszenia i woda leje si¢ na woluminy z kopiami zapasowymi.
Ale zly dzien...

Jak postapi¢, gdy jeden z powyzszych scenariuszy faktycznie si¢ spelni? Czy w ogéle wiadomo,
od czego zaczac¢? Czy wiadomo:

« Jaki wolumin zawiera kopie wykonang ostatniej nocy?

» Gdzie kopie zapisano?

« Jak skontaktowac sie z dostawca zewnetrznego magazynu, aby pobrac kopie woluminéw
z zarchiwizowanymi danymi? A czy po ich znalezieniu serwer i sprzet sieciowy beda gotowe
do przeprowadzenia procesu odtwarzania?

» Do kogo zadzwonié w celu wymiany sprzetu w niedziele o drugiej w nocy?

« Jaka byla struktura sieci, zanim spalily sie wszystkie kable?
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Najpierw trzeba odtworzy¢ serwer archiwizujacy, poniewaz zawiera wszystkie niezbedne in-
formacje. Przyjmijmy, ze udalo sie¢ znaleZ¢ w portfelu wizytéwke firmy archiwizujacej i uzy-
skac¢ kazdy zarchiwizowany wolumin. Poniewaz przepadia baza danych no$nikéw, skad bedzie
wiadomo, ktéry z nich przechowuje kopie wykonang ostatniej nocy? A czas ucieka...

Zal6ézmy, ze udalo sie przeszukaé wszystkie woluminy i znaleZ¢ ten, ktérego trzeba uzy¢ do
odtworzenia serwera archiwizujacego (latwiej powiedzie¢, niz wykonac!). Dzieki wlasnym
umiejetnosciom i sprytowi, a takze wydatnej pomocy obstugi technicznej, odtworzono dane.
Wszystko jest dostepne i funkcjonuje. Ile dyskéw znajdowalo si¢ w komputerze, ktéry zostat
zniszczony? Jakie to byly modele dyskéw? Jak zostaly podzielone na partycje? Czy czes¢ dyskéw
nie zostala za pomocg paskowania polaczona w celu uzyskania wiekszych woluminéw? Czy
niektére dyski nie stanowily kopii lustrzanej innych dyskéw? Gdzie te informacje sa prze-
chowywane? Czy w ogdle wiadomo, jaka pojemnos¢ mialy napedy lub systemy plikéw? To
naprawde staje sie skomplikowane...

Moje oko sprawdzono

Firma biotechnologiczna z kilkoma serwerami uwazanymi za systemy sprawdzone pod katem
zastosowant FDA CFR21 stracita krytyczna baze danych uruchomiong na jednym z serweréw.
Gdy pracownicy firmy udali sie do serwera archiwizujacego, aby odtworzy¢ dane, ku swe-
mu przerazeniu odkryli, Ze serwer z baza danych nie byl objety archiwizacja od mniej wiecej
trzech miesiecy. W jakis sposéb serwer usunieto z harmonogramu archiwizacji. W zwigzku
z tym nie byly generowane zadne ,bledy”. W efekcie pracownicy firmy pozostali bez czegokol-
wiek, co pozwolitoby uzyskac aktualng kopie zapasowa. Problem byt na tyle powazny, ze dotart
do samego prezesa zarzadu.

— Jim Damoulakis

Czy nie przeprowadzono w zeszlym tygodniu sporej aktualizacji jadra na trzech kompute-
rach (poprawke eliminujaca wszystkie ataki sieciowe polegajace na zmasowanym wysylaniu
pakietéw, ktore przeciazaly sie¢ w srodku dnia)? CzyZz nie wykonano kopii zapasowej jadra po
jego aktualizacji? Oczywiscie poprawka uaktualnita pliki w obrebie calego napedu z systemem
operacyjnym. Czyz nie sporzadzono pelnej kopii zapasowej? Jak odtworzy sie zawartos¢ na-
pedu z systemem operacyjnym? Czy naprawde zamierza sie przejs¢ przez proces ponownej
instalacji systemu operacyjnego tylko po to, aby mozna bylo uruchomic narzedzie restore i jeszcze
raz nadpisac system?

Systemy plikéw nie narzekajg na pojemnosé, dopdki majq wystarczajacy rozmiar, aby méc
przechowywaé odtwarzane dane. Dlatego niezbyt trudne jest skonfigurowanie i uaktywnienie
takich systeméw plikéw. A jak wyglada to w przypadku bazy danych uzywajacej niesforma-
towanych partycji? Wiadomo, ze bedzie to znacznie bardziej zlozone. Systemy plikéw beda
wymagaly umieszczenia urzadzen: /dev/rdsk/c7t3d0s7, /dev/dsk/c8t3d0s7 i /dev/dsk/c8t4d0s7 do-
kladnie tam, gdzie znajdowaly sie¢ wczesniej, i poddania ich partycjonowaniu tak samo jak przed
awaria. Dodatkowo wlascicielem urzadzen musi by¢ uzytkownik bazy danych. Czy wiadomo,
ktérych napedéw wiascicielem byl ten uzytkownik przed wystapieniem awarii? A ktérych po?

Moze sig to zdarzyc.

Co nalezy archiwizowaé? | 43



W czesci czwartej oméwiono powyzsze sytuacje.

Inwentaryzowanie

Trzeba si¢ upewnid, ze w razie nieszczesliwego zdarzenia sg dostepne nastepujace kluczowe
informagje:

Kopie kopii zapasowych

Wiele firm zaczelo centralizowad zarzadzanie swoimi kopiami zapasowymi, co wedlug
mnie jest dobrym posunieciem. Jednak gdy centralizuje si¢ magazynowanie informacji
dotyczacych wszystkich kopii, z calym planem archiwizowania jest zwiazany pojedynczy
punkt awarii. Nie bedzie mozna odtworzy¢ serwera archiwizujacego, poniewaz nie jest
dostepna baza danych kopii zapasowych. Nie ma takiej bazy, gdyz trzeba najpierw odtwo-
rzy¢ serwer archiwizujacy. Operacja taka bylaby pierwszym krokiem w przypadku do-
wolnej awarii wielu systeméw. W kwestii takiej jak inwentaryzacja nosnikéw nie nalezy
lekcewazyé wartosci wydrukowanego zestawienia przechowywanego poza obszarem firmy.
Wydruk taki moze po prostu uchronic¢ przed wieloma problemami. Jesli punkt awarii jest
jeden, odtwarzanie serwera archiwizujgcego powinno by¢ jak najprostszg i jak najlepiej
udokumentowana operacja. Mozna nawet rozwazy¢ utworzenie narzedziem tar, ntbackup
lub rsync specjalnej kopii zapasowej danych, ktdra jeszcze bardziej uprosci odtwarzanie
po wystapieniu awarii.

Jakie urzgdzenia peryferyjne byty dostepne?
Zakladajac, ze regularnie archiwizuje si¢ konfiguracje napedéw dyskowych, mozna dyspo-
nowac lista wszystkich dyskéw. Czy jednak wiadomo, jakie s modele uzywanych nape-
déw? Jesli wszystkie napedy sa marki X i majg pojemnosc¢ 500 GB, nie bedzie problemu.
Jednak wiele serweréw jest wyposazonych w kilka réznych napedéw instalowanych w diuz-
szym okresie. W obrebie jednego komputera moze sie znajdowacé kombinacja napedéw
o pojemnosciach 40, 100 i 500 GB. Trzeba zadba¢ o to, aby w jaki$ sposéb zapisa¢ te infor-
magje. Systemy Unix i Mac OS rejestrujg je w pliku messages, a system Windows w rejestrze.
Dlatego mam nadzieje, ze Czytelnik archiwizuje plik messages i rejestr systemu Windows.

W jaki sposéb dokonano podziatu na partycje?

To pytanie moze naprawdg by¢ istotne, gdy trzeba bedzie odtworzy¢ zawartos¢ napedu
z systemem operacyjnym lub baza danych. Oba typy napedéw zwykle sg partycjonowane
przy uzyciu niestandardowych partycji, ktére musza by¢ okreslone dokladnie tak samo jak
wczesniej, aby mozna bylo poprawnie przeprowadzi¢ proces odtwarzania. Zazwyczaj in-
formacje na temat partycji nie sa nigdzie przechowywane w systemie. W zwiazku z tym
trzeba zrobi¢ co$ dodatkowego, aby je zapisac. Przykladowo w systemie Solaris dla kazdego
napedu mozna uruchomié program prtvtoc i informacje zapisa¢ w pliku. W internecie mozna
poszukaé skryptéw, ktére gromadza tego typu informacje. Dostepnych jest tez kilka prze-
znaczonych do tego darmowych narzedzi.

Jak skonfigurowano menedzery wolumindw?
Dostepnych jest kilka menedzeréw woluminéw dolaczonych do konkretnych systeméw
operacyjnych. Sposréd nich wymiernmy: Veritas Volume Manager, Windows Dynamic
Drives, Solstice (Online) Disk Suite i Logical Volume Manager firmy HP. Jak skonfiguro-

44 | Rozdziat 2. Archiwizowanie wszystkich danych



wano uzywany menedzer woluminéw? Jakie urzadzenia sg objete tworzeniem kopii lustrza-
nych? Jak skonfigurowano urzadzenia wielodyskowe? Moze trudno w to uwierzyd, ale
takie informacje nie zawsze sa rejestrowane przez zwykle narzedzia archiwizujace. Przez
wiele miesigcy korzystalem z menedzera Logical Volume Manager, zanim si¢ dowiedzialem
o istnieniu narzedzia lvmcfgbackup (archiwizuje dane konfiguracyjne menedzera LVM).
Jesli poprawnie udokumentowano konfiguracje menedzera woluminéw, czasami odtwa-
rzanie w ogdle moze nie by¢ konieczne. Jesli na przykiad zepsuje sie¢ dysk systemu ope-
racyjnego, wystarczy skonfigurowac dyski tak jak wczesniej, a nastepnie w identyczny
spos6b ponownie okresli¢ paskowanie. W efekcie dane powinny by¢ nienaruszone. Robitem
cos takiego kilkakrotnie.

Jak skonfigurowano bazy danych?
Miatem do czynienia z wieloma przestojami baz danych. Gdy pytam administratora baz
danych, jak je skonfigurowal, prawie zawsze odpowiedZ brzmi: ,Nie jestem pewien...”.
Nalezy odszuka¢ informacje na temat konfiguracji i zapisac je w widocznym miejscu.

Czy udokumentowano konfiguracje serwerdw: DHCP, Active Directory, NFS i CIFS?
Dokumentowac i jeszcze raz dokumentowac! Istnieja setki powodéw, aby poprawnie do-
kumentowac takie rzeczy, jak konfiguracja tych serweréw. Jednym z nich jest odtwarzanie
po wystapieniu awarii. Dobra dokumentacja jest konkretnym elementem planu archiwizo-
wania. Dokumentacja powinna by¢ regularnie aktualizowana i dostepna. Nikt nie powinien
moéwié: ,0d wielu lat nie konfigurowalem od podstaw serweréw NIS, Active Directory
i NFS. Jak w takiej sytuacji ponownie wykonac tego typu operacje? Czy kto§ ma egzemplarz
mojej ksigzki?”. W rzeczywistosci w tej sytuacji najlepszym rozwigzaniem jest zautoma-
tyzowanie tworzenia nowych serweréw. Jesli system operacyjny pozwala na to, nalezy
poswieci¢ czas na napisanie skryptéw automatyzujacych instalowanie réznych ustug i konfi-
gurujacych je pod katem stosowanego srodowiska. Skrypty nalezy zawrzeé w pakiecie
uruchamianym kazdorazowo podczas konfigurowania nowego serwera. Jeszcze lepsze
bedzie sprawdzenie, czy producent systemu operacyjnego oferuje produkty automatyzujace
instalacje nowych serweréw (na przykiad Jumpstart firmy Sun, Ignite-UX firmy HP, Linux
Kickstart i funkcje powielania systemu Mac OS).

Czy dysponuje sig planem dziatania?

Malo przyjemne scenariusze zostaly przedstawione na poczatku, aby zmotywowac Czy-
telnika, by zaczat przygotowywac plan. Nie nalezy czekac z zakupem szufli, az przed
domem nagromadzi si¢ 6-metrowa warstwa $niegu! Snieg spadnie. Pytanie tylko kiedy.
Warto zaprosi¢ pesymistéow z firmy na obiad i pozwoli¢ im, aby wyobrazili sobie najgorsze
scenariusze, ktére moga mie¢ miejsce, a nastepnie przygotowac plan dzialania. Trzeba
dysponowaé w pelni udokumentowanym krok po kroku planem przewidujacym koniec
Swiata komputerowego. Jesli nawet plan bedzie wymagal niewielkiej modyfikacji, gdy
faktycznie trzeba bedzie z niego skorzystaé, dobrze bedzie méc od czegos zaczad. Jest to
o wiele lepsze niz stwierdzenie: , Co teraz wiemy? Czy ktos widzial moje zestawienie?”
(sporzadzono jego papierowy wydruk, zgadza sig?).

Trzeba wiedzie¢, co tkwi w komputerach!
Dla osoby zajmujacej sie archiwizowaniem i odtwarzaniem danych najlepszym zabezpie-
czeniem przed niemal kazdego rodzaju stratq jest znajomos¢ chronionych komputeréw.
Jesli okreslony serwer przestanie dzialaé, powinno sie od razu wiedzie¢, ze znajduje si¢ na
nim baza danych Oracle lub SQL Server, ktéra obstuguje konkretne woluminy. Dzigki takiej
wiedzy mozna natychmiast rozpocza¢ odtwarzanie serwera. Nalezy mocno zaangazowac
sie w instalacje kazdego nowego systemu lub bazy danych. Powinno sie wiedzie¢, jakie sg
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uzywane platformy bazodanowe i jak je skonfigurowano. Powinno si¢ dysponowac¢ infor-
macjami na temat wszystkich nowych napedéw, systeméw plikéw, baz danych lub syste-
méw. Trzeba bardzo dobrze zaznajomic sie z kazdym komputerem, z jego przeznaczeniem
i zawartoscig. Wiedza taka jest o tyle istotna, Ze nalezy przewidzie¢ wykonywanie specjal-
nych kopii zapasowych.

Warto przegladac dzienniki

Bylo to moje pierwsze zlecenie po ukoriczeniu uczelni. Mialem przede wszystkim obstugiwac
zwykle komputery, uczac si¢ u boku dobrze optacanego konsultanta od Uniksa, ktéremu nadam
imie Fred.

Obstugiwalismy aplikacje walutowa ForEx o nazwie Opus, kt6ra uruchomiono pod systemem
SunOS. Gdy program zapisywat transakcje walutowe, polowe informacji umieszczat w Sciezce.
Jedli na przyklad ktos zrealizowatl 15 czerwca walutowq transakcje dolarowo-funtowq z kims
z banku Bank of New York, Sciezka i nazwa pliku wygladaly tak:

/opt/app/opus/transactions/portfolio/third-

party/...itd...itd.../USD/CAI/GBP/BONY/ask/19970615120453.2372149821335
Choc¢ taki malo sympatyczny zapis nie byl z pewnoscia wing Freda, postanowil uwzglednic go
w procesie archiwizowania. Zauwazylem, ze zdefiniowat zadanie tar z opcja -v, ktére gene-
rowalo dzienniki na tyle duze, ze nie chcialo mu sie ich przegladac. Gdy usunatem opcje -v
i zaczatem sprawdzac dzienniki, stwierdzitem, Ze kopie zapasowe byly niepoprawnie wyko-
nywane. Wersja narzedzia tar dodawana w tamtym czasie do systemu SunOS obcinata Sciezki
plikéw o dtugosci przekraczajacej 100 znakéw. Sciezki transakcji walutowych byly za diugie
o mniej wiecej 9 znakéw. Fred po prostu archiwizowal narzedziem tar ogromne drzewo kata-
logéw pozbawione plikéw. Jesli kiedykolwiek przejrzalby dzienniki, wiedzialby o tym.
Nastepnego dnia zostalem gléwnym administratorem systemu Unix. Firma nie przedluzyla
kontraktu z Fredem.

— Jim ,,Sparky” Donnellan

Czy archiwizuje sie to, co faktycznie zaplanowano?

Pamietam administratora pracujacego u jednego z moich poprzednich pracodawcéw, ktory
moéwil: ,,Czy znalazlo sie to na tasmie?”. Zawsze zadawal to pytanie z charakterystycznym
u$miechem. Byl to taki jego sposéb witania si¢ z osobg zajmujaca sie archiwizowaniem. Jego
pytanie ma sens. Istnieje kilka ogélnych metod tworzenia kopii zapasowych, dzieki ktérym
mozna w znacznym stopniu zwiekszy¢ ich efektywnosé. Zanim zastanowimy sie, czy archi-
wizowac cze$é systemu czy caly system, przyjrzyjmy sie powszechnej praktyce uzywania list
dolaczen i stwarzanym przez nie zagrozeniom. Ponadto przeanalizujmy niektére metody,
ktérych mozna uniknaé w przypadku stosowania list dotaczen.

Czym sa listy dotaczeri i wykluczen? Ogélnie méwiac, mozna wyrézni¢ dwie metody archi-
wizowania systemu:

» Mozna poinstruowac system archiwizujacy, aby zarchiwizowat wszystko z wyjatkiem tego,
co znajduje sie na liscie wykluczeri. Oto przyklad:
e Serwery z systemami Unix, Linux i Mac OS:

Dotgcz: *
Wyklucz: /tmp, /junkl, /junk2
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e Serwery z systemem Windows:
Dotacz: *
Wyklucz: *.tmp, *Temporary Internet Files*, ~*.*, *.mp3
» Mozna poinstruowac system archiwizujacy, aby zarchiwizowal to, co znajduje si¢ na liscie
dotgczeri. Oto przyklad:

» Serwery z systemami Unix, Linux i Mac OS:
Dotacz: /datal, /data2, /data3

o Serwery z systemem Windows:
Dotacz: D:\, E:\

Po przyjrzeniu si¢ powyzszym przykladom mozna zada¢ sobie pytanie: ,Co si¢ stanie, gdy
utworzy sie katalog /data4 lub doda naped F:\?”. Kto§ musi pamigeta¢ o dodaniu katalogu lub
napedu do listy dolaczen, w przeciwnym razie nie zostang uwzglednione w kopii zapasowe;j.
Jest to przepis na spore problemy. Jesli nie jest si¢ jedyng osoba, ktéra dodaje napedy lub sys-
temy plikéw, i nie ma si¢ doskonalej pamieci, zawsze przeoczy sig jakis naped lub system plikow.
Dopdki sa inni administratorzy i w glowie ma sie substancje szara, co$ zostanie pominiete.

Nie cierpie, gdy to sie dzieje

Pracowalem w wigkszej firmie wydawniczej, gdy przestal dziala¢ serwer obrazéw. Gdy zainte-
resowane osoby udaly sie do administratora kopii zapasowych i poprosily o odtworzenie wszyst-
kich obrazéw znajdujacych sie na serwerze, okazalo sie, Ze nie dysponowatl zadnymi danymi
z tego komputera. Powodem bylo to, Zze po dodaniu rok wczesniej serwera do srodowiska pro-
dukcyjnego nikt oficjalnie nie zazadal, aby uwzglednic¢ go w systemie archiwizacji. W efekcie
firma stracila tysigce obrazéw.

— Chris Pritchard

Jesli jednak narzedzie archiwizujace nie obstuguje automatycznego wykrywania napedu lub
systemu plikéw, niewiele wysitku trzeba, aby stwierdzic: ,Trzeba wszystko zarchiwizowac”.
W jaki spos6b sporzadza sie¢ liste systeméw, napedow, systemow plikéw i baz danych, ktére
maja zosta¢ uwzglednione przez proces archiwizacji? W tym celu trzeba poszuka¢ plikéw, takich
jak /etc/vfstab lub rejestry systemu Windows, a nastepnie wyodrebni¢ liste naped6éw lub syste-
méw plikéw, dla ktérych wykona sie kopie zapasows. Mozna nastepnie za pomoca list wyklu-
czent wylaczy¢ wszelkie napedy lub systemy plikéw, ktére nie majq by¢ archiwizowane.

Serwer bazodanowy Oracle dla systemu Unix ma plik o nazwie oratab, ktéry moze postuzy¢
do przechowywania listy wszystkich instancji bazodanowych serwera'. Oczywiscie system
Windows przechowuje takie informacje w rejestrze. Za pomoca pliku oratab mozna wyszcze-
gblniaé¢ wszystkie instancje wymagajace archiwizacji. Niestety, bazy danych Informix i Syba-
se nie oferuja takiego pliku. Trzeba go utworzy¢ recznie. Zachecam do zrobienia tego z wielu
powodoéw. Dysponujac takim plikiem, znacznie latwiej normalizowa¢ proces uruchamiania
systemu i wykonywania kopii zapasowych. Jesli tak skonfiguruje sie skrypty startowe, Ze baza
danych nie bedzie uaktywniana, gdy nie bedzie jej w tym pliku, mozna by¢ niemal pewnym,

! Instancje serwera Oracle mozna zainstalowac bez umieszczania jej w tym pliku. Jednakze instancja nie zosta-
nie uruchomiona po ponownym zaladowaniu systemu. Zwykle oznacza to, ze administrator baz danych woli
sam uwzgledni¢ instancje w pliku. Wiecej na ten temat mozna znalez¢ w rozdziale 15.
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ze w pliku znajda sie wszystkie istotne bazy danych. Oznacza to oczywiscie, Ze wszelkie wazne
bazy danych sg archiwizowane bez koniecznosci recznej interwencji administratora. Oznacza
to réwniez, ze w przypadku kazdego komputera mozna uzy¢ tych samych skryptéw urucha-
miajacych bazy danych Informix i Sybase. Nie trzeba na stale umieszcza¢ w skryptach nazwy
kazdej bazy danych.

Jak stwierdzi¢, jakie systemy zarchiwizowac? Cho¢ nigdy nie uzyskatem pelnej odpowiedzi na
to pytanie, zawsze chcialem napisad skrypty, z ktérych jeden monitorowalby rézne bazy danych,
szukajac nowych systeméw. Zalezalo mi na uzyskaniu z serwera DNS (Domain Name System)
kompletnej listy wszystkich hostéw i poréwnaniu jej z gléwna listg. Po znalezieniu nowego
adresu IP chcialem sprébowacé stwierdzié, czy jest on aktualny. JeZeli tak by bylto, oznaczatoby
to, ze pojawit sie nowy komputer, ktéry prawdopodobnie wymaga archiwizacji. Taki skrypt
bylby bezcenny. Zapewniltby, ze w sieci nie byloby zadnych nowych systeméw, w przypadku
ktorych nie byloby wiadomo, czy wykonuje si¢ kopie zapasowe, czy nie. Po zlokalizowaniu
nowego adresu IP za pomoca narzedzia nmap mozna zidentyfikowac typ systemu, ktéremu
adres przypisano. Narzedzie to wysyla niepoprawny pakiet TCP pod adres IP. Odpowiedz
otrzymana spod tego adresu pozwala okreslié¢, pod kontrolg jakiego systemu operacyjnego
komputer dziata.

oA

Obecnie kilka komercyjnych pakietéw oprogramowania zarzadzajacego ochrong danych
oferuje taka mozliwos¢.

Czy archiwizowac caly system czy jego czes¢?

Zakladajac, ze wzieto pod uwage rzeczy, ktére nie s uwzgledniane przez standardowe sys-
temowe kopie zapasowe, trzeba zdecydowaé, czy zarchiwizuje sie caly system czy tylko jego
wybrane napedy lub systemy plikéw. W tym przypadku nalezy wspomnie¢ o dwéch réznych
szkolach. Z tego, co sie orientuje, z wariantem archiwizowania wybranych systeméw plikéw
zwigzanych jest zbyt wiele pulapek. Archiwizowanie wszystkiego jest prostsze i bezpiecz-
niejsze od sporzadzania kopii zapasowej za pomoca listy. Mozna zauwazy¢, ze w wiekszosci
ksiazek pada stwierdzenie: ,Cho¢ najlepiej archiwizowaé wszystko, wiekszos¢ oséb postepuje
inaczej”. Takiego zdania Czytelnik nie znajdzie w tej ksigzce. Uwazam, ze nieuwzglednienie
wszystkiego w kopii zapasowej jest bardzo niebezpieczne. Pod uwage warto wziaé ponizsze
poréwnanie dwéch metod.

Archiwizowanie tylko wybranych napedéw lub systemow plikow
Oto argumenty za i przeciw sporzadzaniu kopii zapasowych dla niektérych danych:

Oszczednosc przestrzeni nosnika i mniejsze obcigzenie sieci. To pierwszy argument, zwykle
uznawany za zalete metody archiwizowania wybranych systeméw plikéw. Polega to na
tym, ze w kopii zapasowej umieszcza si¢ mniejszqa ilos¢ danych. Zwolennicy tej szkoty
zalecajg tworzenie dwoch grup kopii zapasowych: z danymi systemu operacyjnego i zwy-
klymi danymi. Chodzi o to, ze kopie zapasowe systemu operacyjnego bylyby wykonywane
rzadziej. Niektérzy nawet sugeruja, aby takie kopie sporzadzac tylko po dokonaniu zna-
czacej modyfikacji, takiej jak zastosowanie poprawki zabezpieczeri systemu Windows,
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zaktualizowanie systemu, zainstalowanie poprawki lub przebudowanie jadra. Z kolei zwykte
dane bylyby archiwizowane codziennie.

Pierwszy problem jest taki, Ze ten argument stracil na aktualnosci. Wystarczy przyjrze¢ sie
rozmiarowi danych typowego nowoczesnego komputera. Obecnie ilos¢ zwyklych danych
znacznie przekracza ilo$¢ danych systemu operacyjnego. Nie zaoszczedzi sie zbyt wiele
przestrzeni lub przepustowosci sieci przez zrezygnowanie z archiwizowania systemu ope-
racyjnego, nawet podczas wykonywania pelnej kopii zapasowej. Gdy pod uwage wezmie
sie przyrostowe kopie zapasowe, proporcja ta bedzie jeszcze wigksza. Jezeli nie ma czegos
waznego, co powinno zosta¢ zarchiwizowane, partycje systemu operacyjnego nie spowodujq
duzego wzrostu rozmiaru przyrostowej kopii zapasowej! Do waznych danych mozna
zaliczy¢ pliki systeméw: Unix, Linux i Mac OS, takie jak /etc/passwd, /etc/hosts, syslog,
/var/adm/messages, i wszelkie inne pliki, ktére okaza sie przydatne w przypadku awarii
systemu operacyjnego. Do istotnych danych nalezy réwniez dolaczy¢ rejestr systemu Win-
dows. Plik wymiany jest raczej jedyna zupelnie bezwartosciowa porcja informacji, ktéra
moze zosta¢ umieszczona na dysku systemu operacyjnego. Plik wymiany mozna wylaczy¢
za pomoca listy wykluczen.

Trudniejsze administrowanie. Zwolennicy okazjonalnego wykonywania kopii zapasowych
powiedzieliby, ze wazne pliki, takie jak wyZej wymienione, mozna doda¢ do specjalnej
kopii zapasowej. W tym przypadku problem polega na tym, Ze jest to znacznie trudniej-
sze od archiwizacji wszystkiego. Zakladajac, Ze z wigkszosci kopii zapasowych wylaczy
sie pliki konfiguracyjne, trzeba bedzie pamieta¢ o przeprowadzeniu recznej archiwizacji
kazdorazowo po zmodyfikowaniu pliku konfiguracyjnego lub bazy danych. Oznacza to,
Ze po wprowadzeniu zmiany konieczne bedzie wykonanie czego$ specjalnego, co jest czyms
ztym. Jesli po prostu wszystko sie zarchiwizuje, mozna administrowac systemami stosownie
do wymagan bez konieczno$ci pamigtania o wykonaniu kopii zapasowej przed wprowa-
dzeniem jakiej$ zmiany.

Latwiej jest dzieli¢ kopig miedzy woluminami. Jedna z bardzo niewielu rzeczy, ktére moga
by¢ uznane za plus, ma miejsce wtedy, gdy napedy lub systemy plikéw rozdzieli sie miedzy
wieloma kopiami zapasowymi. Latwiejsze jest rozmieszczenie kopii zapasowych na wielu
woluminach. Jesli kopia zapasowa systemu nie miesci sie na jednym woluminie, prosciej
zautomatyzowac archiwizacje przez podzielenie kopii na dwie obstugiwane przez rézne
listy dotaczen. Jednak aby z tego skorzystaé, zamiast list wykluczen trzeba zastosowac listy
dolaczen, z ktérymi sg zwigzane wczesniej zaprezentowane ograniczenia. Powinno sig
sprawdzié, czy narzedzie archiwizujace oferuje lepsza metode rozwiagzania tego problemu.

Latwiej napisacé odpowiedni skrypt, niz samemu przetwarzac pliki fstab i oratab lub rejestr
systemu Windows. Trudno sie spierad z takim stwierdzeniem. Jesli poswieci sie czas na to,
aby zadanie wykona¢ dobrze za pierwszym razem, nigdy nie trzeba bedzie znéw uzywaé
list dotgczen. Przychodzi mi w tym miejscu na mysl moje inne ulubione stwierdzenie:
,Nigdy nie ma czasu na zrobienie czego$ poprawnie, a zawsze jest czas na wykonanie
czegos jeszcze raz”’. Warto znaleZ¢ czas na wykonanie tego zadania dobrze za pierwszym
razem.

Najgorsze, co moze sig wydarzyé? Cos przeoczono! W tym przypadku poczatkowo najwiek-
sze korzysci sa takie, Ze zaoszczedzi sie troche czasu, nie piszac skryptéw, a takze zyska
kilka bajtéw przepustowosci sieci. Najgorszy mozliwy efekt uboczny to przeoczenie napedu
lub systemu plikéw z budzetem szefa, ktéry wlasnie zostal usuniety.
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Archiwizowanie catego systemu

Lista zalet archiwizowania calego systemu jest krétsza i znacznie bardziej przekonujaca.
Oto ona:

Pelna automatyzacja. Gdy uda sie utworzy¢ dzialajacy skrypt lub program, wystarczy moni-
torowac generowane przez niego dzienniki. Mozna spokojnie spad, wiedzac, ze wszystkie
dane znajda sie w kopii zapasowe;j.

Najgorsze, co moze sig¢ wydarzyc? Straci sig przyjaciela pracujgcego w dziale sieciowym.
Mozna zwigkszy¢ obciazenie sieci o kilka punktéw procentowych, co moze si¢ nie spodoba¢
osobom zajmujacym sie¢ okablowaniem sieciowym (oczywiscie taki stan rzeczy bedzie trwal
do momentu, gdy bedzie trzeba odtworzyé serwer, na ktérym osoby te przechowuja Zré-
dlowa baze danych DNS).

Archiwizowanie wybranych napedéw lub systeméw plikéw jest jednym z najczesciej popet-
nianych bledéw, na ktére napotykam podczas analizowania konfiguracji archiwizacji. Bardzo
fatwo wpasé w taka pulapke przez wybidrcze archiwizowanie dla zaoszczedzenia czasu. Dopoki
jednak nie przekona sie o tym samemu, mozna nie wiedzie¢, w jak duzym niebezpieczeristwo
sie znalazlo. Jesli konfiguracja archiwizacji bazuje na listach dolaczeri, mam nadzieje, Ze to
omowienie przekona Czytelnika do ponownego przemyslenia podjetej decyziji.

Decydowanie
0 momencie przeprowadzania archiwizag;ji

Mogtoby sie wydawad, Ze jest to najbardziej oczywiste zagadnienie. Czyz nie kazdy archiwi-
zuje swoj system kazdej nocy? W takim razie w czym tkwi problem? Wiasciwsze pytanie brzmi:
»Jakie poziomy sa uaktywniane i kiedy?”. Zawsze jest to powazne pytanie. Jak czesto wyko-
nuje sie pelng kopie zapasowa? Jak czesto sporzadza si¢ przyrostowe kopie zapasowe? Czy
stosuje si¢ rézne poziomy archiwizacji przyrostowej uwzgledniajacej wylacznie dzisiejsze
zmiany, czy ciagla archiwizacje przyrostowa obejmujaca wszystko, co zmienilo sie¢ od czasu
wykonania ostatniej pelnej kopii zapasowej? Kazdy ma wlasne odpowiedzi na te pytania. Pewne
jest tylko to, ze kazdej nocy powinien by¢ stosowany co najmniej jeden z pozioméw archiwizacji.
Zanim przejdziemy dalej, warto zdefiniowac kilka pojec.

Poziomy archiwizowania

Ponizej zaprezentowano rézne poziomy archiwizowania. Kazdy uzywa tych terminéw w inny
sposéb.

Petna kopia/Poziom 0
Pelna kopia zapasowa.

Poziom 1
Przyrostowa kopia zapasowa archiwizujaca wszystko, co zmienilo si¢ od czasu wykonania
ostatniej kopii zapasowej poziomu 0. Kolejne kopie poziomu 1 nadal uwzgledniaja wszystko,
co zostalo zmodyfikowane od chwili sporzadzenia ostatniej pelnej kopii zapasowej poziomu 0.

50 | Rozdziat 2. Archiwizowanie wszystkich danych



Poziomy 2 — 9
Kazdy poziom archiwizuje wszystko, co zmienilo sie od momentu wykonania ostatniej
kopii nastepnego najnizszego poziomu. Oznacza to, ze poziom 2 archiwizuje wszystko,
co zmienilo sie od chwili utworzenia kopii zapasowej poziomu 1 lub poziomu 0 (jesli
brak poziomu 1). W przypadku niektérych produktéw kolejne kopie zapasowe poziomu 9
uwzgledniaja to, co si¢ zmienilo od czasu sporzadzenia ostatniej kopii tego poziomu. Jednak
jest to dalekie od powszechnosci.

Kopia przyrostowa
Zwykle tego typu kopia zawiera wszystko, co zmienilo si¢ od momentu wykonania ostatniej
kopii zapasowej dowolnego rodzaju.

Kopia rdznicowa

Wiekszo$¢ os6b traktuje kopie réznicowa jako taka, ktéra archiwizuje wszystko, co zostalo
zmodyfikowane od czasu sporzadzenia ostatniej pelnej kopii zapasowej. Jednak nie jest to
powszechne rozumowanie. W systemie Windows réznicowq jest kopia, ktéra nie usuwa
bitu archiwizacji. A zatem, gdy wykona sie pelng kopie zapasowg, a nastepnie kilka kopii
réznicowych, w tradycyjnym znaczeniu beda one funkcjonowaly jak kopie réznicowe. Jesli
jednak w systemie utworzy sie chocby jedng kopie przyrostowa, usunie ona bit archiwizacji
i w efekcie nastepna kopia réznicowa uwzgledni tylko te pliki, ktére zmodyfikowano od
czasu sporzadzenia ostatniej kopii przyrostowej. Wlasnie z tego powodu kopia réznicowa
nie jest tozsama z kopig zapasowq poziomu 1.

Skumulowana kopia przyrostowa
Preferuje uzywanie tego okreslenia zamiast pojecia kopii réznicowej. Termin identyfikuje
kopie zapasowa uwzgledniajaca wszystkie pliki, ktére zostaty zmodyfikowane od momentu
wykonania ostatniej pelnej kopii zapasowej.

Narzedzia archiwizujace i administratorzy korzystajacy z nich nie stosujg tych terminéw
w jednoznaczny sposéb. Trzeba sie upewnid, jak uzywany produkt interpretuje okre-
o lony termin!

Czesto zadawane jest mi nastepujace pytanie: ,Czy mam archiwizowac dane kazdej nocy?”.
W rzeczywistosci pytanie to powinno brzmie¢ tak: ,Czy nawet w weekend?”. Nikt nie pra-
cuje w weekend, zgadza sig? Tak, z wyjatkiem klienta, ktéry zrobit wielkg awanture w zeszly
weekend. Czytelnik moze si¢ domysli¢, o jakim kliencie mowa. Taki klient zamiast do dziatu
pomocy technicznej dzwoni do szefa, gdy pojawi sie problem. I jesli nie zastanie szefa lub ten
nie poradzi sobie z problemem wystarczajaco szybko, klient skontaktuje sie z jego przelozonym.
W zeszly weekend taki klient byt naprawde zapracowany i spedzil go w calosci nad przy-
sztorocznym budzetem. Okolo pierwszej nad ranem w poniedziatek klient wreszcie ukoniczy?t
przygotowywanie budzetu. Okolo czwartej rano przestal dziata¢ dysk z domowym katalogiem
klienta (czyz wszystko nie odmawia postuszeristwa w poniedziatkowy poranek?). Od piat-
kowego wieczoru nie sporzadzono kopii zapasowej danych. W efekcie dzwoni szef. Do glowy
przychodza rézne powody, dla ktérych szef postanowil zadzwonié. Czy Czytelnik chcialby
by¢ ta osobag, ktéra powie temu klientowi, ze mozna bylo zapisac jego plik, lecz w weekend
nie zostala przeprowadzona archiwizacja danych?
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Bit archiwizacji systemu Windows jest ztem!

Bit archiwizacji systemu Windows jest zlem, ktére musi zosta¢ powstrzymane. W najgorszym
razie producenci sprzetu archiwizujacego powinni umozliwié niekorzystanie z tego bitu, bez
zadnych konsekwengiji. Jesli dla pliku w systemie Windows ustawi si¢ bit gotowosci do archi-
wizadji, bedzie to oznaczad, ze plik jest nowy lub zmodyfikowany i powinien zosta¢ dolaczony
do przyrostowej kopii zapasowej. Po zarchiwizowaniu pliku bit archiwizacji jest usuwany.
A zatem pierwszy problem zwigzany z tym bitem polega na tym, ze powinien by¢ nazywany
bitem kopii zapasowej. Kopie zapasowe nie sa archiwami.

Jednak najwiekszym problemem z bitem archiwizagji jest to, Ze zwigzany z nim proces przyj-
muje, Ze bit ten usunie tylko jedna aplikacja, podczas gdy w rzeczywistosci moze by¢ ich kilka.
Pierwszy program archiwizujacy uzyty do utworzenia kopii zapasowej katalogu usuwa bit
archiwizacji, wiec nastepny program nie dokona archiwizacji tych samych plikéw katalogu.
Zal6zmy, ze uzytkownik postanowi zastosowac narzedzie ntbackup w celu zarchiwizowania na
dysku CD swoich plikéw znajdujacych sie na firmowym serwerze. JezZeli tak postapi, program
ntbackup usunie bit archiwizagji i firmowy system archiwizacji odpowiedzialny za wykony-
wanie kopii zapasowej plikéw katalogu nie doda ich do tworzonej przyrostowej kopii zapa-
sowej. Poniewaz dla plikéw nie jest ustawiony bit archiwizacji, wynika z tego, Ze nie ma potrzeby
uwzgledniania ich w kopii zapasowej. Oznacza to, ze kazdy uzytkownik moze spowodowac
niezgodne z zamierzeniami dzialanie calego systemu archiwizacji.

Zwolennicy bitu archiwizacji podkreslaja, ze jest on ustawiany dla nowo zainstalowanego
oprogramowania, nawet wtedy, gdy pliki s stare. Program archiwizujacy, ktéry uzywa jedynie
czasu modyfikagji, nie zauwaza takich plikéw, jesli sq starsze niz najnowsza przyrostowa kopia
zapasowa. Dlatego taki program powinien by¢ moze stosowac kombinacje bitu archiwizacji
i czasu modyfikagcji. Jezeli to lub to zmieni sie, plik powinien zosta¢ uwzgledniony w przy-
rostowej kopii zapasowe;j.

W przypadku archiwizowania danych systeméw uniksowych nie wystepuje bit archiwizagji.
W zwigzku z tym aplikacje archiwizujace uzywaja wartosci mtime (gdy zawartos¢ pliku w ostat-
nim czasie zmienita si¢) lub ctime (gdy atrybuty pliku zostaly w ostatnim czasie zmodyfikowane).
Podczas tworzenia kopii zapasowej w systemie Windows rézne aplikacje archiwizujace
w odmienny sposéb stosuja bit archiwizacji. Czes¢ aplikacji uzywa go w polaczeniu z wartoscia
mtime lub ctime. Czg$¢ narzedzi stosuje wylacznie bit archiwizacji, natomiast czes¢ w ogoéle
z niego nie korzysta (biorac pod uwage to, co napisalem na temat bitu archiwizacji, moze nie
by¢ to takie zle rozwigzanie).

Microsoft zaoferowal w systemie Windows 2000 i jego nastepcach alternatywe dla bitu archi-
wizacji w postaci dziennika zmian (ang. change journal). Produkty archiwizujace obstugujace
dziennik zmian moga z niego korzystac przy okreslaniu, ktére pliki zostaly zmodyfikowane.
Tym samym nie musza w tym celu szukac bitu archiwizacji. Cho¢ domyslnie dziennik zmian
nie jest aktywny, mozna go wlaczy¢ poleceniem fsutil usn createjournal. Trzeba okre-
§li¢ warto$¢é parametru MaximumSize, ktéra bedzie na tyle duza, aby przechowac wszystkie
zmiany dokonane miedzy sporzadzeniem kolejnych kopii zapasowych. Poniewaz w jednym
rekordzie o rozmiarze 4 kB miesci sie 30 lub 40 zmian, w dzienniku o pojemnosci 75 MB mozna
pomiesci¢ 500 000 zmian (jesli dziennik zmian nie jest wystarczajaco duzy, w celu zrobienia
miejsca najstarsze modyfikacje sq usuwane z poczatku dziennika, dlatego wazne jest, zeby
dziennik miat odpowiednig pojemnosé). Sugeruje okresli¢ najwieksza liczbe plikéw, jaka do tej
pory umieszczono w przyrostowej kopii zapasowej, a nastepnie dla dziennika ustawi¢ dwu-
krotnie wigkszg pojemnosé. Dzieki temu zwigkszy sie integralnosc systemu archiwizacji kosztem
niewielkiego wzrostu przestrzeni zajmowanej przez dziennik zmian.

52

|  Rozdziat 2. Archiwizowanie wszystkich danych




Jakie poziomy sg stosowane i kiedy?

Jesli chodzi o odpowiedZ na to pytanie, szkot jest kilka. Ponizej przedstawiono kilka propozycji
harmonograméw archiwizacji.

Harmonogram tygodniowy — same petne kopie zapasowe poziomu 0

W tabeli 2.1 zaprezentowano harmonogram archiwizacji dla paranoika (nie oznacza to wcale
nic zlego). Kopia zapasowa poziomu 0 jest sporzadzana codziennie na oddzielnym wolumi-
nie (prosze nie nadpisywa¢ wczorajszej poprawnej kopii zapasowej poziomu 0 dzisiejszg ko-
pia, ktéra moze by¢ uszkodzona!). Jezeli system jest naprawde niewielki, taki harmonogram
moze by¢ w sam raz. Jesli jednak systemy majq duzy rozmiar, ten harmonogram archiwizacji
nie bedzie zbyt dobrze skalowalny. Poza tym w przypadku obecnie dostepnego komercyjne-
go oprogramowania archiwizujacego stosowanie takiego harmonogramu naprawde nie jest
konieczne.

Tabela 2.1. Same petne kopie zapasowe

Niedziela Poniedziatek ~ Wtorek Sroda Czwartek Pigtek Sobota

Petna kopia/ Petna kopia/ Petna kopia/ Petna kopia/ Petna kopia/ Petna kopia/ Petna kopia/
poziom 0 poziom 0 poziom 0 poziom 0 poziom 0 poziom 0 poziom 0

Harmonogram tygodniowy — tygodniowa petna kopia zapasowa
i codzienne r6znicowe kopie poziomu 1

Zaleta harmonogramu przedstawionego w tabeli 2.2 jest to, Ze dane z okresu tygodnia zwykle
trzeba bedzie odtwarzaé tylko z dwéch woluminéw: z peing kopigq poziomu 0 i najnowsza
réznicowa kopig poziomu 1. Wynika to stad, ze kazda réznicowa kopia zapasowa poziomu 1
uwzglednia wszystkie zmiany dokonane od momentu utworzenia w niedziele peinej kopii.
Nastepng zaletq tego typu harmonogramu jest to, Ze uzyskuje sie wiele kopii plikéw modyfiko-
wanych na poczatku tygodnia. Prawdopodobnie jest to najlepszy harmonogram do zastoso-
wania, gdy korzysta sie z prostych narzedzi, takich jak dump, tar lub cpio, poniewaz wymagaja
one od administratora pelnego zarzadzania woluminami. Odtwarzanie z dwéch woluminéw
jest znacznie tatwiejsze niz z szesciu (mozna mi zaufac)!

Tabela 2.2. Tygodniowa petna kopia zapasowa i codzienne rdznicowe kopie poziomu 1

Niedziela Poniedziatek ~ Wtorek Sroda Czwartek Pigtek Sobota
Petna kopia/ Réznicowa Réznicowa Réznicowa Réznicowa Réznicowa Réznicowa
poziom 0 kopia/poziom1  kopia/poziom1  kopia/poziom1  kopia/poziom1  kopia/poziom1  kopia/poziom 1

Harmonogram tygodniowy — tygodniowa petna kopia zapasowa
i codzienne kopie pozioméw

Jedli produkt archiwizujacy obstuguje wiele pozioméw, mozna zastosowac¢ harmonogram
pokazany w tabeli 2.3. Zaleta tego harmonogramu jest to, Ze wymaga mniej czasu i no$nikéw
niz wczeéniej oméwiony. Ma on dwie wady. Po pierwsze, kazdy zmodyfikowany plik jest
archiwizowany tylko raz, co powoduje bardzo duzg obawe o utrate danych, gdy dojdzie do
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Tabela 2.3. Tygodniowa petna kopia zapasowa i codzienne kopie poziomdw

Niedziela Poniedziatek ~ Wtorek Sroda Czwartek Pigtek Sobota
Petna kopia/ 1 2 3 4 5 6
poziom 0

uszkodzenia dowolnego z nosnikéw. Po drugie, w celu pelnego odtworzenia danych w piatek
potrzebnych bedzie 6 woluminéw. Jezeli uzywa sie dobrego narzedzia archiwizujacego open
source lub komercyjnego, druga z wymienionych wad tak naprawde nie stanowi problemu,
poniewaz aplikacje te calkowicie wyreczajg uzytkownika w zarzadzaniu woluminami (wigcznie
z wymienianiem taSém — za pomoca zautomatyzowanego zmieniacza).

Harmonogram tygodniowy — miesieczna petna kopia zapasowa
i codzienne przyrostowe kopie (wieza Hanoi)

Jeden z najbardziej interesujacych pomystéw, z jakimi sie spotkatem, nosi nazwe planu archi-
wizacyjnego wiezy Hanoi. Bazuje on na starozytnej famigtéwce o tej samej nazwie, wykorzy-
stujacej ciag matematyczny. Lamigtéwka sklada sie z trzech kotkéw i kilku zakladanych na nich
pierscieni o réznych $rednicach. Pierscieri nie moze by¢ umieszczony na pierscieniu o mniejszej
$rednicy. Celem gry jest przemieszczenie wszystkich pierscieni z pierwszego kotka na trzeci przy
wykorzystaniu drugiego kotka, stuzacego w razie potrzeby do tymczasowego magazynowania’.

Zadaniem wigkszosci harmonograméw archiwizacji jest umieszczenie zmodyfikowanych plikow
na wiecej niz jednym woluminie przy jednoczesnym zredukowaniu catkowitej wykorzystanej
pojemnosci wolumindéw. Plan archiwizacyjny wiezy Hanoi radzi sobie z tym lepiej od kazdego
innego harmonogramu. Jesli na potrzeby pozioméw archiwizacji zastosuje sie tego typu plan,
wiekszo$¢é zmodyfikowanych plikéw zostanie zarchiwizowana najwyzej dwa razy. Ponizej
przedstawiono dwie rézne wersje ciagu (nawiasem mowiac, sa one powiagzane z liczba pier-
$cieni znajdujacych sie na trzech kotkach).

0325476989
032435465768798

W rzeczywistosci te ciagi sq naprawde proste. Kazdy sklada sie z dwéch przeplatajacych sie
zestawo6w liczb (zestaw 23 4 5 6 7 8 9 przeplata sie z zestawem 34 5 6 7 8 9). W tabeli 2.4 po-
kazano harmonogram ilustrujacy dziatanie planu archiwizacji wiezy Hanoi.

Tabela 2.4. Podstawowy harmonogram planu archiwizacji wiezy Hanoi

Niedziela Poniedziatek Wtorek Sroda Czwartek Pigtek Sobota
0 3 2 5 4 7 6

Harmonogram rozpoczyna sie od niedzielnego poziomu (pelna kopia zapasowa). Zalézmy, ze
plik zmodyfikowano w poniedziatek. Poniedziatkowa kopia zapasowa poziomu 3 uwzgledni
wszystko, co si¢ zmienilo od chwili wykonania kopii zapasowej poziomu 0. Oznacza to, ze
zmodyfikowany plik znajdzie si¢ w poniedziatkowej kopii. Przyjmijmy, Zze we wtorek zmo-
dyfikowano nastepny plik. A zatem we wtorkowa noc kopia zapasowa poziomu 2 musi po-
szukad nizszego poziomu, prawda? Poniewaz poniedzialkowy poziom 3 nie jest nizszy, kopia

% Aby zapozna¢ sie z calg historia gry i uzyska¢ adres URL, pod ktérym mozna w niq zagraé, nalezy zajrzed
na strone znajdujaca sie pod adresem http://www.math.toronto.edu/mathnet/games/towers.html.
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odwoluje sie réwniez do poziomu 0. W efekcie zarchiwizowany zostanie plik zmodyfiko-
wany w poniedzialek, a takze plik zmieniony we wtorek. W $rode kopia zapasowa pozio-
mu 5 uwzglednia tylko to, co zostalo zmodyfikowane tego dnia, poniewaz odwoluje si¢ ona
do wtorkowej kopii poziomu 2. Jednak w czwartek kopia poziomu 4 nie odwotuje si¢ do éro-
dowego poziomu 5, lecz do wtorkowego poziomu 2.

Warto zauwazy¢, ze plik zmodyfikowany we wtorek zostat zarchiwizowany tylko raz. Aby
poradzi¢ sobie z tym problemem, stosuje si¢ zmodyfikowana wersje ciagu matematycznego
planu archiwizacji wiezy Hanoi, w przypadku ktérego kazdego tygodnia poziom archiwizacji
obniza si¢ do poziomu 1 (tabela 2.5).

Tabela 2.5. Miesigczny harmonogram planu archiwizacji wiezy Hanoi

Dzief tygodnia Pierwszy tydzieh Drugi tydziefi Trzeci tydzief Czwarty tydzieh
Niedziela 0 1 1 1
Poniedziatek 3 3 3 3
Wtorek 2 2 2 2
Sroda 5 5 5 5
Czwartek 4 4 4 4
Pigtek 7 7 7 7
Sobota 6 6 6 6

Jesli nie bedzie to stanowi¢ problemu dla Czytelnika i stosowanej metody archiwizacji’, a takze
dla uzywanego systemu archiwizacji, namawiam do wybrania harmonogramu z tabeli 2.5.
Kazdej niedzieli uzyska sie kompletng przyrostowq kopie zapasowq wszystkiego, co zmienito
sie od czasu wykonania pelnej miesiecznej kopii. W pozostale dni tygodnia kazdy zmodyfiko-
wany plik jest archiwizowany dwukrotnie, z wyjatkiem plikéw zmienionych w srode. W ten
spos6b mozna sie uchroni¢ przed awaria nosnika lepiej niz w przypadku kazdego z wczesniej
opisanych harmonograméw. Cho¢ oczywiscie do przeprowadzenia pelnego procesu odtwa-
rzania bedzie wymagany wiecej niz jeden wolumin, nie stanowi to problemu, gdy dysponuje
sie zaawansowanym narzedziem archiwizujacym z funkcjg zarzadzania woluminami.

+W srodku nocy...”

Ten cytat z piosenki Billy’ego Joela identyfikuje pore, ktéra zwykle najlepiej nadaje sie do ar-
chiwizowania danych. Wykonywanie kopii zapasowych powinno by¢ tak zaplanowane, aby
nie mialo miejsca w normalnych godzinach pracy firmy. Cho¢ czasami nie mozna tego unik-
nad, nie powinno sie to zdarzac zbyt czesto. Oto dwa podstawowe powody:
Spdjnosé
Pomijajac przypadek sklepu calodobowego, w nocy pliki sq najbardziej stabilne (oczywiscie
w tym czasie mogg by¢ aktywne zadania wsadowe przetwarzajace dane i klienci prze-
gladajacy witryne WWW; w zwiazku z tym nie wszystkie pliki bedq dostepne). Jezeli

® Zawsze jest to brane pod uwage w przypadku kazdej rekomendacji podanej w ksiazce. Jezeli zalecenie jest
klopotliwe dla Czytelnika lub trudne z punktu widzenia uzywanej przez niego metody archiwizacji, nie jest
dobrze! Jesli kopie zapasowe powoduja dyskomfort, nawet nie bedzie prébowal odtworzy¢ z nich danych!
Administrator systemu zawsze powinien dazy¢ do upraszczania wszystkiego.
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operacje archiwizowania wykonuje sie w dzien, pliki sa modyfikowane i prawdopodobnie
réwniez otwarte. Takie pliki trudniej zarchiwizowad. Czes¢ pakietéw archiwizacyjnych
radzi sobie z otwartymi plikami lepiej od innych, natomiast cze$¢ w ogdle nie moze ich
doda¢ do kopii zapasowej. Ponadto, jesli plik jest modyfikowany w ciagu dnia, nie bedzie
mialo sie pewnosci, ktéra jego wersja faktycznie znalazta sie w kopii zapasowe;j.

Szybkos¢

Nastepnym powodem, dla ktérego nie nalezy tworzy¢ kopii zapasowych w ciagu dnia,
jest wieksze obciazenie sieci, a tym samym mniejsza szybkos¢. Przepustowos¢ sieci bedaca
do dyspozycji procesu archiwizagji znacznie spada, gdy sie¢ jest normalnie obcigZzona. JezZeli
archiwizowanie noca tez jest problematyczne, mozna zastosowac specjalng sie¢ tylko na
potrzeby sporzadzania kopii zapasowych. Wykonywanie kopii w ciagu dnia moze zna-
czaco wplynad na szybkos¢ innych aplikacji, a ponadto nie jest dobra praktyka regularne
spowalnianie systemow, gdy korzystajg z nich uzytkownicy.

Oczywiscie w przypadku obecnej globalnej i internetowej ekonomii pojecie nocy jest
wzgledne. W sklepie, w ktérym komputery s caly czas dostepne, zadania trzeba wyko-
nywaé w do$¢ odmienny sposob. Czytelnik moze zajrze¢ do rozdziatu 8., aby dowie-
dziec sig, co robig producenci, zeby latwiej poradzi¢ sobie z takim wyzwaniem.

To ma dobre zakonczenie (prawie)

Cho¢ nigdy nie zdarzylo mi sie, zeby serwer zostat fizycznie unicestwiony, stracilem cale ser-
wery, konfiguracje, wszystko. Na szczescie mialem ich konfiguracje zapisana. Pamietam tez
sytuacje, w ktdrej straciliSmy serwer z firmowgq baza danych Informix przechowujaca wszystkie
dane dotyczace wolumindéw i ich lokalizacji. Pamietam, jak powiedzialem: ,Jak ja sobie teraz
z tym poradze?”. Na szczescie mieliSmy w zwyczaju przesylac¢ kazdego dnia wydruk wolu-
minéw do pracownikéw innego oddziatu firmy. Poprosilem ich o wydruk z zestawieniem
wszystkich woluminéw z jednego dnia. Udato sig!

Co to ma by¢? Czy Czytelnik pomyslal, ze jestem niegodziwg i ztosliwa osoba, ktéra ma na
celu wywolywanie koszmaréw nastepnego tygodnia? Czy Czytelnik nie ma pojecia, jak zdo-
bylby takie informacje, gdyby ich potrzebowal? Czy powie, Ze przez jakis czas nie bedzie z tego
powodu spal? Dobrze! Lepiej zarwac czes¢ nocy, niz straci¢ dane. Jednym z podstawowych
celéw tej ksigzki jest przestraszy¢ Czytelnika. Osoba odpowiedzialna za kopie zapasowe, ktdra
jest zadowolona z siebie, stanowi zagrozenie. Opisana sytuacja byla frustrujaca i spowodowata
utrate danych, ktére normalnie nie s3 uwzgledniane przez standardowe kopie zapasowe.

Decydowanie o metodzie archiwizowania danych

Po podjeciu decyzji o porze archiwizowania danych trzeba zastanowic¢ sie, w jaki sposéb zo-
stanie to zrealizowane. Jednak najpierw nalezy przyjrze¢ si¢ problemom, przed ktérymi mozna
sie uchronic.
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Trzeba byc gotowym na wszystko
— 10 rodzajéw nieszczesliwych wydarzenh

Jak juz wspomniano, sposéb przeprowadzenia procesu odtworzenia danych determinuje metode
tworzenia kopii zapasowych. Jedno z pytan, ktére trzeba sobie postawic, brzmi: ,,Przed czym
zamierzam si¢ uchronic?”. Czy w srodowisku pracy znajdujg sie osoby z wiekszymi upraw-
nieniami, ktére korzystaja ze swoich komputeréw w inteligentny sposéb i nigdy nie popehiajg
glupich btedéw? Czy firma straci mnéstwo istotnych danych, gdy pliki znajdujace sie na kom-
puterach osobistych uzytkownikéw zostang przypadkowo usuniete? Czy jesli huragan znisz-
czy zupehie firme, bedzie mozliwe jej dalsze funkcjonowanie? Trzeba sie upewnié, ze ma sie
swiadomosé wszystkich potencjalnych powodéw utraty danych, a nastepnie, ze na wszystkie
ma sie przygotowane metody archiwizacji. Najbardziej kompletng liste potencjalnych powo-
déw utraty danych, z ktéra sie spotkalem, mozna znalezé w ksiazce Practical Unix and Internet
Security wydawnictwa O'Reilly, napisanej przez Simsona Garfinkela i Gene’a Spafforda. Ponizej
zamiescilem te liste wraz z moimi komentarzami.

Blgd uzytkownika

Jak dotad to bylo powodem najwiekszej liczby odtworzeri w kazdym $rodowisku, z ktérym
mialem do czynienia. ,Czes¢. Cos sie stalo z moim plikiem i przypadkowo wcisnatem jakis
klawisz. Czy moge cie prosic o odtworzenie tego pliku?”. Czyz to zadanie nie jest naprawde
proste? A co Czytelnik powie na takie oto typowe pytanie: ,,Czy mozna odtworzy¢ cos,
co usunieto okolo godzine temu?”. Bedzie to mozliwe w przypadku stosowania systeméw
ciaglej ochrony danych i obrazéw. Jednak nie wtedy, gdy kopie zapasowe wykonuje si¢
€o noc.

Blgd obstugi technicznej komputerdw

Cho¢ ma to miejsce rzadziej niz btedy uzytkownikéw (chyba Ze maja uprawnienia admi-
nistratora), gdy wystapi, to naprawde bedzie co robi¢! Co sie dzieje, gdy administrator
za pomoca narzedzia newfs usunie system plikéw urzadzenia bazy danych lub katalog
uzytkownika z dokumentami? W takich przypadkach operacje odtwarzania musza by¢
wykonane przez administratora naprawde szybko, poniewaz sam zawinil. Sposoby, dzieki
ktérym administrator moze sie chroni¢ przed tego typu bledami, sq te same co w przypadku
bledéw popelnianych przez uzytkownikéw. Moze wystarczy¢ typowe wykonywanie noc-
nych kopii zapasowych lub obrazéw danych.

Awaria sprzetu

Cho¢ wigkszos¢ ksigzek omawia metody ochrony przed awariami sprzetu, zwykle nie
wspomina, ze awaria moze mie¢ dwie postaci: awarii napedu dysku i awarii calego kom-
putera. Ta uwaga jest wazna, gdyz aby zabezpieczy¢ si¢ przed tymi typami awarii, trzeba
zastosowacd dwie zupelnie ré6zne metody. Wiele 0s6b nie bierze tego pod uwage, gdy
opracowuje plan ochrony danych. Przykladowo, gdy doszlo do uszkodzenia napedu lub
systemu plikéw, czesto slyszalem co$ takiego: ,Myslalem, ze dla dysku byla tworzona
kopia lustrzana!”. Kopia lustrzana nie chroni przed awarig calego komputera. Méj przy-
jaciel mawial, Ze jesli wolne elektrony krazace w komputerze postanowig uszkodzi¢ naped
lub system plikéw, to gdy komputer sie zepsuje, kopia lustrzana jedynie sprawi, ze znisz-
czenia bedg skuteczniejsze. Réwniez obrazy danych nie uchronig przed awarig sprzetowa
(jesli nie znajduja sie na woluminie archiwizacyjnym).
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Awaria dysku

Obecnie ochrona komputeréw przed awarig napedu dysku jest dos¢ prosta. Trzeba jedynie
zdecydowad, jakiego poziomu bezpieczeristwa sie wymaga. Cho¢ mirroring, czesto okre-
slany jako RAID 1, oferuje najlepsza ochrone, podwaja poczatkowy koszt inwestycji zwia-
zanej z zakupem napedow i kontroleréw. Z tego wlasnie powodu wiekszos¢ oséb decy-
duje sie na inne poziomy macierzy RAID (Redundant Arrays of Independent Disks), wsréd
ktérych najwiekszg popularnoscia ciesza sie macierze RAID 5 i RAID 6. Woluminy RAID
5 zabezpieczajg przed awarig jednego napedu przez obliczanie blokéw parzystosci i prze-
chowywanie ich na kazdym napedzie dysku. Macierz RAID 6 zwigksza poziom ochrony
przez przechowywanie dwéch blokéw parzystosci. Dzigki temu dopuszczalna jest awaria
wiecej niz jednego napedu.

Awaria komputera

Wieksza czes¢é ochrony przed awarig calego komputera polega na dobrych procedurach
administrowania komputerami. Nalezy wiasciwie dokumentowac¢ komputery. Korzystajac
z dziennikéw systemowych i wszelkich innych dostepnych metod monitorowania, nalezy
dokladnie obserwowac dzialanie komputeréw. Nalezy reagowad na komunikaty dotyczace
wadliwych dyskéw, kontroleréw, procesoréw i moduléw pamieci. Ostrzezenia zwigzane
z awariami sprzetu daja szanse usuniecia problemoéw, zanim spowoduja powazniejsze
konsekwencje. Inna metoda ochrony polega na zastosowaniu rejestrujacego systemu plikow.
Rejestrowanie systemu plikéw wyglada podobnie jak w przypadku bazy danych. Moni-
torowane sa zatwierdzone i czesciowo zatwierdzone operacje zapisu w systemie plikéw.
Gdy komputer jest uruchamiany, rejestrujacy system plikéw moze wycofaé czesciowo
zatwierdzone operacje zapisu, tym samym zapobiegajac uszkodzeniu systemu plikéw.

Dziennik zmian systemu Windows nie powoduje, ze system plikéw NTES staje sie

rejestrujgcym systemem plikéw. Dziennik zmian zawiera jedynie liste plikéw, ktére
o zostaly zmodyfikowane, bez samych zmian. W zwiazku z tym nie jest w stanie wy-
a cofaé zadnych zmian.

Awaria oprogramowania

Ochrona przed awarig oprogramowania moze by¢ trudna. Bledy systeméw operacyjnych,
baz danych i aplikacji zarzadzajacych systemami moga spowodowaé utrate danych. Réw-
niez w tym przypadku stopieri mozliwej ochrony przed tego typu bledami zalezy od rodzaju
wykonywanych kopii zapasowych. Czesto tworzone obrazy danych lub systemy ciaglej
ochrony danych to jedyne rozwiazania pozwalajace rzeczywiscie zabezpieczy¢ sie przed
utratg danych (moze by¢ ich sporo) w wyniku awarii oprogramowania.

Elektroniczne wlamania, wandalizm i kradziez

W ostatnich latach miato miejsce kilka takich incydentéw. O wielu z nich mozna byto
ustyszeé w ogélnokrajowych wiadomosciach. Jesli traci sie¢ dane na skutek dowolnego
z takich zdarzeri, ma si¢ do czynienia z zupeinie odmienng sytuacja. Cho¢ mozna odtwo-
rzy¢ dane, mozliwe jest, Zze nigdy nie uzyska sie pewnosci, co si¢ z nimi stato, gdy miat do
nich dostep ktos inny. A zatem trzeba zrobi¢ wszystko, aby zagwarantowac, Zze nigdy do
tego nie dojdzie. Jezeli kto$ chce sie uchroni¢ przed utrata danych w taki sposéb, mocno go
zachecam do przeczytania ksiazki Practical Unix and Internet Security autorstwa Simsona
Garfinkela i Gene’a Spafforda (wydawnictwo O'Reilly), z ktérej zapozyczylem te liste powo-
dow utraty danych.
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Kleski zywiotowe

Czy jest sie przygotowanym na huragan, tornado, trzesienie ziemi lub pow6dz? Jesli nie,
nie jest sie w tym osamotnionym. Mozna sobie wyobrazié, ze cale wojewddztwo zostalo
zniszczone. Jezeli korzysta si¢ z magazynowania kopii zapasowych poza obrebem firmy,
czy miejsce skladowania jest blisko firmy? Czy magazyn jest przygotowany na kazdego
typu kleske zywiolowa, ktéra wystapi na obszarze wojewddztwa? Jesli na przyklad biuro
i firma magazynujaca jego dane znajduja si¢ na obszarze powodzi, czy przechowuje ona
kopie zapasowe na pierwszym pietrze? Jesli nie, dane moga zosta¢ utracone po jednym
intensywnym deszczu. Aby naprawde uchronié sie przed powazna kleska zywiolowa,
nalezy znaleZ¢ odlegle miejsce skladowania kopii zapasowych (wigcej na ten temat mozna
znaleZ¢é w dalszej czesci rozdziatu, w punkcie , Przechowywanie poza obrebem firmy”).

~Jak udaty sie kopie zapasowe z zesztej nocy?”

Chyba styszalem juz tysigce dramatycznych historii o bledach popelianych przez administrato-
réw (takich jak wykonanie polecenia rm -r /*). Pamigtam kogos, kto chcial usuna¢ niepo-
trzebny plik zawarty w katalogu /bin i majacy nazwe ?*&(&NI($SF))FS%$#T lub podobna.
W tym celu wykonat polecenie rm /bin/?* (usuwa wszystkie pliki, ktérych nazwa zaczyna
sie¢ dowolnym znakiem). Jednak zdarzylo sie takze cos, czego bytem naocznym $wiadkiem.
W dalszym ciagu mnie to rozbawia.

Konsultantowi zlecono wyczyszczenie katalogéw domowych uzytkownikéw. Zdaje sig, ze firma,
w ktdrej bytem zatrudniony, bardzo dobrze radzila sobie z usuwaniem kont oséb odchodzacych
z pracy, lecz juz nie tak dobrze wygladalo to w przypadku usuwania ich katalogéw domowych.
Konsultant napisat program, ktéry przede wszystkim wykonywal nastepujace operacje:

1. Po wpisaniu polecenia cd przechodzit do katalogu /homel.

2. Przy uzyciu narzedzia find szukat katalogéw, dla ktérych w pliku hasel nie istnialy wpisy,
a ponadto ich wiascicielem nie byt uzytkownik root lub inny administrator.

3. Dla katalogu wykonywat polecenie rm -r.

Katalog domowy kazdego uzytkownika znajdowat sie ponizej katalogu, ktérego nazwa byla
pierwsza litera identyfikatora uzytkownika. Przykladowo Sciezka katalogu domowego uzyt-
kownika cnowak wygladata tak: /homel/c/cnowak. Pora opisac to, co si¢ wydarzylo. Zamyst byt
taki, ze wlascicielem katalogu /homel/c jest uzytkownik root, dlatego katalog nie zostanie usu-
niety. Niestety, raz jeden lub dwéch administratoréw poleceniem cd przeszio do katalogu
/homel/c/cnowak, aby sprébowaé wyeliminowaé problem z prawem wiasnosci. W tym celu
administrator wykonal polecenie chown cnowak .*. Jesli kiedykolwiek Czytelnik zastosowal
to polecenie z uprawnieniami uzytkownika root, to wie, ze .* uwzglednia . ., co w tym przy-
padku oznacza /homel/c. A zatem wlascicielem katalogu /homel/c staje sie uzytkownik crnowak!

Konsultant nie przewidziat tego i zinterpretowat katalog /omel/c jako katalog domowy, a na-
stepnie poszukat w pliku hasel uzytkownika c. Oczywiscie, w pliku nie bylo takiego uzytkow-
nika, dlatego program wykonat polecenie rm -r /homel/c. Nie jestem pewien, kiedy mgj
znajomy zdal sobie sprawe z tego, co sie stalo, ale pamietam, ze otrzymatem dziwny telefon,
gdy wychodzilem z domu. Kolega zapytal mnie tajemniczo i z zaklopotaniem: ,Jak udaly sie
kopie zapasowe katalogu /homel z zeszlej nocy?”. ,Swietnie, jak zawsze — odpowiedziatem.
— A dlaczego pytasz?”. Jest cos pieknego w mocy, jaka emanuje osoba archiwizujaca dane w tej
magicznej chwili, gdy ktos naprawde musi mie¢ mozliwos¢ odtworzenia kilku plikéw. Tak wiec
jest sie kims§, kto przychodzi wczeénie i zostaje do péZna, obserwujac obracajace si¢ napedy
archiwizacyjne. W jednej chwili mozna stac sie dla kogo$ najwazniejsza osobg! To jest fajne.
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Inne nieszczgsliwe zdarzenia

Pamietam, jak testowaliSmy nasz plan odtwarzania danych po awarii dla firmy, w ktérej
pracowatem. Przyjeliémy, Ze cysterna wybuchta na ulicy, ktéra biegta przy centrum danych
firmy. Plan polegal na odtworzeniu danych w alternatywnym budynku. Oznaczalo to, Ze
trzeba by bylo przechowywac nosniki z danymi poza obrebem firmy i dysponowac dodat-
kowym budynkiem przystosowanym tak, aby pomiescit wszystkie uzywane systemy. Do-
brym sposobem jest tu rozmieszczenie systeméw produkcyjnych i projektowych w réznych
budynkach. Jedli systemy produkcyjne zepsuja sie lub nastapi przerwa w zasilaniu budynku,
w ktérym sie znajduja, moga zostaé zastapione przez systemy projektowe.

Zarchiwizowane informacje

Okropnie jest uswiadomic sobie, ze zaginat rzadko uzywany, lecz bardzo wazny plik. Jednak
jeszcze bardziej przerazajaca jest sytuacja, kiedy plik jest niedostepny dtuzej, niz trwa cykl
retencji. Przykladowo kopie zapasowe przechowuije sie tylko przez trzy miesiace, po czym
ponownie wykorzystuje najstarszy wolumin, nadpisujac wszelkie zapisane na nim dane.
Jesli co$ takiego ma miejsce, nie bedzie mozliwe odtworzenie zadnych plikéw, ktére nie
istniejg od ponad trzech miesiecy. Nie jest istotne, jak bardzo uzytkownik bedzie podkreslat
waznos¢ plikéw, ani to, ile telefonéw wykona do przelozonych administratora. Nie bedzie
on w stanie nigdy odtworzy¢ tych plikéw. Wilasnie z tego powodu czes$é kopii zapasowych
powinno sie przechowywac troche diuzej. Normalng praktyka jest przeznaczenie kazdego
miesiaca jednej pelnej kopii zapasowej do magazynowania przez kilka lat. Jezeli zamierza
sie przechowywac takie kopie przez dlugi czas, trzeba zapoznac si¢ z zawartoScig ramki
,Czy magazynuje sie archiwa zbyt dlugo?”, a takze z podrozdzialem ,Kopie zapasowe
a archiwa danych” znajdujacym sie w rozdziale 24.

Automatyzowanie archiwizowania danych

Jesli Czytelnik pracuje w sklepie o umiarkowanym budzecie, prawdopodobnie po spojrzeniu
na tytul tego podrozdziatu stwierdzil: ,Byloby fajnie, gdybysmy mogli sobie na to pozwoli¢”.
Cho¢ automatyzacja wykorzystujaca kosztowne szafy i zmieniarki jest fajna, nie o takg auto-
matyzacje mi chodzi. Mozna wyrézni¢ dwa typy automatyzacji. Pierwszy umozliwia prze-
prowadzenie catego cyklu tworzenia kopii zapasowych bez koniecznosci recznej interwengji
operatora, takiej jak wyciaganie i wsuwanie nowych woluminéw. Cho¢ ten typ automatyzacji
moze znacznie wszystko ulatwié, wiaze sie z wigkszymi kosztami. Jezeli nie mozna sobie na
to pozwolid, tarisza opcjq jest nakazac systemowi archiwizowania powiadamianie operatora,
Ze sam musi wykonacd jakas czynno$é. W najgorszym razie system powinien powiadomié, ze
trzeba (lub zapomniano) wymieni¢ wolumin. Jesli co$ pdjdzie nie tak, trzeba o tym wiedziec.
Zbyt wiele razy ludzie przegladali dzienniki archiwizacji tylko wtedy, gdy musieli przepro-
wadzi¢ proces odtwarzania danych. Wlasnie w takim momencie dowiaduja sie, Ze od kilku dni
lub tygodni nie udalo sie wykonac¢ kopii zapasowych. Bardziej ,inteligentny” system archiwi-
zowania moze wysta¢ do operatora wiadomos¢ pocztowa lub komunikat na pager, jesli co$ nie
pojdzie zgodnie z oczekiwaniami.

Drugi typ automatyzacji jest znacznie bardziej istotny. Odnosi si¢ on do sposobu , my$lenia”
mechanizmu tworzenia kopii zapasowych. Mechanizm archiwizacji powinien wiedzie¢, co ma
uwzgledni¢ w kopii zapasowej, bez interwencji operatora. Jezeli administrator bazy danych
instaluje nowq baze, mechanizm archiwizacji powinien o tym wiedzie¢. Jesli administrator
systemu instaluje nowy naped lub system plikéw, kopie zapasowe powinny go automatycznie
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uwzglednié. Jest to rodzaj automatyzacji, ktéry ma zasadnicze znaczenie dla zapewnienia
poprawnych kopii zapasowych. Dobry system archiwizowania nie powinien by¢ zalezny od
tego, ze ludzki mézg ma cos zapamietad.

Czy magazynuije sie archiwa zbyt dtugo?

Niektére organizacje rzadowe ustalajg przepisy, ktére méwia, jak dlugo okreslonego typu dane
mogg by¢ przechowywane w archiwach firmy. Nie chodzi o przepisy, ktére nakazuja sktado-
wacé dane przez okreslong liczbe lat, ale o te, ktére narzucaja obowiazek usuwania danych po
uplywie ilus lat. Przykladowo mozna zosta¢ poinformowanym, ze dzial kadr moze przecho-
wywac dane dotyczace nagan tylko przez dwa lata. Jesli pracownik przypuszcza, Ze jego szanse
na awans zmniejszajg sie, poniewaz akta nagan maja wiecej niz dwa lata, moze zaskarzy¢ firme
i zada¢ odszkodowania za poniesione szkody. W aktach sadowych znalazlo si¢ wiele spraw
bazujacych na takich przepisach.

Co sie stanie, gdy akta dotyczace nagan maja w rzeczywistosci postac pliku znajdujacego sie
na czyim$ komputerze? Prawo dotyczy réwniez komputeréw. Pliki musza zosta¢ usuniete.
Co jednak bedzie, gdy plik zapisano na woluminie archiwizujacym przechowywanym przez
blizej nieokreslony okres? Wiele firm ustala zasady archiwizowania danych, ktére nakazuja,
aby co roku dla kazdego systemu przez nieokreslony czas magazynowac jeden wolumin.
W ostatnich latach czesc¢ firm przegrala sprawy sadowe z powodu stosowania takich zasad.

Jedynym sposobem obejscia takich komplikagji jest wylaczenie ze zwyklych kopii zapasowych
wszelkich katalogéw zawierajacych tego typu informagje i archiwizowanie ich w ramach innego
harmonogramu, zgodnego z lokalnymi przepisami dotyczacymi przechowywania dokumen-
téw. Przyznam, Ze jest to uciagzliwe. W mojej ksigzce Czytelnik nie przeczyta, ze bezcelowe
robienie czegos specjalnego jest czyms dobrym. Jednak w tych czasach pelnych konfliktéw
nie nalezy pomija¢ tej kwestii.

Uwzglednianie w planie rozbudowy

Inny powszechny problem ma miejsce, gdy z czasem system archiwizowania jest rozbudo-
wywany. To, co dziala w przypadku jednego lub dwéch komputeréw, niekoniecznie poradzi
sobie z 200 komputerami. Wraz ze wzrostem objetosci danych zwieksza si¢ zapotrzebowanie
na ustandaryzowany system archiwizowania. Jest to problem, poniewaz wiekszo$¢ admini-
stratoréw, tworzac skrypt powloki, ktéry wykonuje kopie zapasowq danych z pieciu lub szesciu
komputeréw, nie uwzglednia tego, ze w przyszlosci komputeréw moze by¢ wiecej. Pamigtam
swoje poczatki, gdy bylem operatorem kopii zapasowych. Mialem pod opieka 10 lub 11 kom-
puteréw. Jeden z nich, z systemem Ultrix, robit wrazenie. W tych czasach méwiliSmy, Ze byt
ogromny (przechowywal prawie 8 gigabajtéw danych!). Najwiekszy naped tasmowy Exaby-
te, jakim dysponowalismy, oferowal pojemnos¢ 10 GB (z kompresja). Dla komputera z danymi
o pojemnosci 8 GB stosowalismy duzy naped tasmowy 10 GB. Mielismy skrypt archiwizujacy,
moim zdaniem naprawde dobry, ktéry bez Zadnych modyfikacji dzialal przez dwa lata.

Wtedy pojawily sie komputery HP. Najmniejszy z nich mial pojemnosé 20 GB, najwiekszy
oferowal znacznie wiecej. Jednak te duze serwery byly wyposazone w niewielki naped DDS
o pojemnosci 2 GB (4 GB z kompresjg). Twoérca skryptu archiwizujacego nigdy nie pomyslat
o komputerze, ktéry bedzie przechowywal dane o objetosci wigkszej niz pojemnos¢ tasmy.
Pewnego dnia obudzilem si¢ i dowiedzialem, ze nasz serwer mial awarie. P6Zniej wiele miesiecy
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zajelo mi tworzenie skryptu powloki, ktéry obstugiwalby dzielenie zawartosci napedu lub
systemu plikéw na dwie tasmy. W koricu zrezygnowatem i kupitem komercyjny produkt.
Zmierzam do tego, Ze jesli pomyslalbym o tym wczesniej, by¢ moze bylbym w stanie poradzic¢
sobie z wyzej przedstawionym ograniczeniem bez siedzenia tyle po nocach.

Gdy projektuje si¢ system archiwizowania lub centrum danych, trzeba wzia¢ pod uwage to,
ze komputery beda pojemniejsze i zwigkszy sig ich liczba. Ponadto nalezy zaplanowad, co sie
zrobi, gdy stanie si¢ co$ zlego. Mozna mi wierzy¢, Ze tak bedzie. Znacznie lepiej dla zdrowia
psychicznego (nie wspominajac o gwarancji utrzymania pracy) bedzie przewidzie¢ nieunik-
nione i uwzglednic to od razu podczas projektowania systemu archiwizowania. System ten jest
czyms, co powinno by¢ wykonane dobrze juz za pierwszym razem. Jesli przed zaprojektowa-
niem systemu archiwizowania poswieci sie troche czasu na wyobrazenie sobie, w jaki sposéb
mozna spowodowac jego awarie, zaoszczedzi sie wiele pieniedzy na tabletkach nasennych
i przeciwbdlowych.

Nie nalezy zapominac o uniksowych wartosciach mtime, atime i ctime

Systemy operacyjne Unix, Linux i Mac OS dla kazdego pliku rejestruja trzy rézne czasy. Pierw-
szy to czas modyfikacji mtime. Warto$¢é mtime jest zmieniana kazdorazowo, gdy plik zostaje
zmodyfikowany (na przyklad po dodaniu wierszy do pliku dziennika). Nastepny czas to czas
dostepu atime. Wartos¢ atime jest modyfikowana zawsze, gdy plik jest uzywany (na przykiad
po uruchomieniu skryptu lub odczytaniu dokumentu). Ostatnim czasem jest czas zmiany ctime.
Wartos¢ ctime jest aktualizowana kazdorazowo, gdy sa modyfikowane atrybuty pliku, takie jak
uprawnienia lub prawo wlasnosci.

Administratorzy korzystaja z wartosci ctime, szukajac sladéw wilaman hakeréw, ktérzy moga
zmienia¢ uprawnienia pliku lub prébowac lokalizowacd stabe punkty systemu. Administratorzy
monitoruja tez wartos¢ atime, gdy szukajg duzych plikéw nieuzywanych od dluzszego czasu
(takie pliki moga zostac zarchiwizowane, a nastepnie usunigte).

Kopie zapasowe modyfikuja wartosc atime

Mozna sie zastanawiac, co ma to wspdlnego z kopiami zapasowymi. Trzeba wiedzieé, ze kazde
narzedzie wykonujace kopie zapasowg przy wykorzystaniu systemu plikéw podczas odczytu
archiwizowanego pliku modyfikuje wartos¢ atime. Niemal wszystkie komercyjne narzedzia,
a takze programy: far, cpio i dd", pozwalaja na co$ takiego. Poniewaz program dump odczytuje
system plikéw za posrednictwem pliku urzadzenia, nie zmienia wartosci atime.

Wartos¢ atime moze zosta zresetowana, lecz nie bez konsekwengji

Zanim program archiwizujacy umiesci plik w kopii zapasowej, moze sprawdzic jego wartosé
atime. Po zarchiwizowaniu pliku wartos¢ atime oczywiscie zmieni sie. Program moze nastep-
nie za pomoca wywolania systemowego utime zresetowaé wartos¢ atime do jej oryginalnego
ustawienia. Jednak zmiana warto$ci atime jest uwazana za modyfikacje atrybutu, z czym wia-
Ze sie zmiana wartosci ctime. Oznacza to, ze gdy uzyje sie takiego narzedzia, jak cpio lub gtar,

* Oczywiscie program dd modyfikuje wartos¢ atime, gdy za jego pomoca kopiuje sie pojedynczy plik systemu
plikéw. Jesli przy uzyciu tego programu kopiuje si¢ plik urzadzenia, nie zostang zmienione czasy dostepu
plikéw systemu plikéw.
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ktére moze resetowac wartos¢ atime, dla kazdego zarchiwizowanego pliku zostanie zmieniona
warto$¢ ctime. Jesli ktos dysponuje systemem monitorujagcym zmiany wartosci ctime, bez wat-
pienia uzna, Ze ma do czynienia z hakerem!

Zrozumienie, w jaki sposéb uzywane narzedzie traktuje wartosci atime i ctime, jest niezbedne.

Nie wolno zapomniec o listach kontroli dostepu ACL

Pliki systemu Windows zapisane w systemie plikéw NTFS i czes¢ plikéw nowszych linuk-
sowych systeméw plikéw korzysta z list kontroli dostepu ACL (Access Control List), umozli-
wiajacych nadawanie lub odbieranie uzytkownikom uprawnien. Listy ACL decydujg o tym,
kto moze odczytywa¢, zapisywad, wykonywac i modyfikowaé plik lub mie¢ nad nim peing
kontrole. Rysunek 2.1 przedstawia przyklad list ACL.
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Rysunek 2.1. Przykiad listy kontroli dostgpu

Trzeba sprawdzi¢, jak wykorzystywany produkt archiwizujacy obstuguje listy ACL. Wiasci-
wa metoda polega na archiwizowaniu i odtwarzaniu list ACL. Cho¢ w przypadku komercyj-
nych produktéw jest to standardowa funkcja, niestety, nie wszystkie programy open source
ja oferuja. Podczas analizowania narzedzi open source trzeba pamieta¢ o sprawdzeniu kwestii
przetwarzania list ACL.

Trzeba pamietac o rozwidleniu zasobow systemu Mac OS

Pliki systemu Mac OS zapisane w systemach plikéw: MFS, HFS lub HFS Plus majg dwa roz-
widlenia: danych i zasobéw. Rozwidlenie danych zawiera rzeczywiste dane pliku, takie jak tekst.
Rozwidlenie zasobow przechowuje powigzane dane strukturalne pliku, takie jak przesunigcia,
menu, okna dialogowe i ikony. Dwa rozwidlenia sa ze soba $cisle powigzane, tworzac jeden
plik. Cho¢ zwykle rozwidlenie zasob6éw jest stosowane przez pliki wykonywalne, moze z niego
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korzystac kazdy plik, a takze inne aplikacje. Przykladowo program przetwarzajacy tekst moze
przechowywac tekst pliku w rozwidleniu danych, a obrazy pliku — w rozwidleniu zasobéw.

Podobnie do list ACL systemu Windows rozwidlenia zasobé6w wymagaja archiwizowania.
Jednak nie wszystkie produkty archiwizujace wykonuja to w poprawny sposéb. Trzeba sie
upewnic, co system archiwizowania robi z rozwidleniem danych i zasobéw.

Nalezy dbaé o maksymalne uproszczenie

W przypadku kopii zapasowych stwierdzenie to jest dwukrotnie lub trzykrotnie wazniejsze.
Im bardziej skomplikowany schemat archiwizowania, tym bardziej prawdopodobne, zZe za-
wiedzie. Jesli schemat nie jest zrozumialy, nie bedzie mozna go wdrozy¢. Trzeba pamietac o tym
kazdorazowo, gdy do systemu archiwizowania dodaje si¢ nowy mniej lub bardziej wazny
element. Kazda zmiana powoduje zagrozenie danych. Ponadto kazda modyfikacja moze jeszcze
bardziej zwiekszy¢ ztozonos¢ systemu archiwizowania i sprawic, ze bedzie trudniejszy do
objasnienia nowej osobie odpowiedzialnej za archiwizowanie. Jeden z szeféw dzialu obstugi
technicznej komercyjnego produktu archiwizujacego stwierdzit, ze caly czas widzi to samo.
Ktos naprawde dobrze opanuje oprogramowanie i napisze rézne skrypty automatyzujace
okreslone zadania. Kopie zapasowe s dobrze naoliwiong maszyng do momentu, gdy zajmie
sie nimi praktykant. Poniewaz nie rozumie on wszystkich szczegéléw systemu, wszystko zaczy-
na zawodzi¢. Nagle dane znajduja si¢ w niebezpieczeristwie. Trzeba o tym pamietac nastep-
nym razem, gdy postanowi si¢ dodac do skryptu archiwizujacego jakas nowq fajng funkgje.

Ponizszy komentarz dotyczy réwniez wczesniejszego podrozdziatu ,Uwzglednianie w planie
rozbudowy”. Jednym z czesto popelnianych bledéw decyzyjnych jest rezygnowanie ze sto-
sowania automatyzacji od samego poczatku. Znacznie latwiej po prostu umiesci¢ gdzies na
state w pliku liste dolaczen lub wstawic jg do konfiguracji narzedzia cron badz w samym wpisie
zaplanowanego zadania. Jednak w takim przypadku metod archiwizowania jest wiele. Jesli
kazdy komputer ma wiasny, specjalnie dostosowany system archiwizowania, bardzo trudno
monitorowaé mechanizm kopii zapasowych i objasni¢ go nowemu pracownikowi.

Nalezy pamietad, ze stowo specjalne nie ma pozytywnego znaczenia. Wystarczy to na
okraglo powtarzad, aby w koricu w to uwierzy¢.

..l
*l

Nic szczegdlnego sie nie stanie, gdy zarzadza si¢ dwoma lub trzema komputerami. Jednak
sytuacja zmieni si¢ w przypadku 200 komputeréw. Jezeli trzeba zapamietywac szczegdly zwia-
zane z kazdym systemem kazdorazowo podczas przegladania dziennikéw, bez watpienia
wszystko wymknie sie spod kontroli. Wyjatki charakterystyczne dla poszczegdlnych systeméw
oznaczaja réwniez, ze pewne rzeczy si¢ przeoczy. Czy administrator pamieta, ze dziewied mie-
siecy temu dla komputera apollo zdefiniowano wykluczenie katalogu /home*? Lepiej, zeby pa-
mietal, gdyz wlasnie apollo stal sie gléwnym serwerem NFS i ma juz siedem katalogéw home.

Jesli obcej osobie nie mozna objasni¢ systemu archiwizowania w najwyzej kilka godzin, praw-
dopodobnie wszystko jest zbyt skomplikowane. Powinno sie przyjrzeé kwestiom zwigzanym
z wdrozeniem, takim jak scentralizowane rejestrowanie, ustandaryzowane skrypty archiwi-
zujace i okreslony poziom automatyzacji.
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Nalezy czytaé instrukcje

Adres IP serwera archiwizujacego duzej firmy programistycznej byl caly czas zmieniany na inny,
prawdopodobnie losowo wybrany. Jedyny identyfikowalny schemat byl taki, ze kazdy nowy
adres IP, ktéry zostalby przypisany serwerowi, byt adresem jednego z archiwizowanych klien-
téw. Skontaktowano si¢ z dzialem obstugi dostawcéw, a ponadto nad rozwigzaniem problemu
nieustannie pracowali wszyscy inzynierowie. Jednak nikt nie potrafil znalez¢é przyczyny pro-
blemu.

Okazalo sie, ze operator archiwizacji wyznaczony do rozwigzywania probleméw z kopiami
zapasowymi stosowat standardowe procedury diagnostyczne ustalone dla grupy. Jednak nowy
operator pomieszat kilka poleceni. W efekcie, gdy prébowal przeprowadzi¢ podstawowsq ope-
racje rozpoznawania nazw archiwizowanych hostéw, zamiast polecenia nslookup nazwa_
hosta bylo wykonywane polecenie ifconfig -a nazwa_hosta. Powodowato ono zmiane
adresu IP serwera archiwizujacego na adres dowolnego hosta, ktéry mial problemy z archi-
wizowaniem. Dzialo si¢ to w losowych porach dnia i tylko w te dni, w ktére pracowat nowy
operator.

— Jorgen Lie

Przechowywanie kopii zapasowych

Zadnego pozytku nie bedzie z naprawde dobrych kopii zapasowych, gdy dojdzie do znisz-
czenia, zgubienia lub pomieszania woluminéw archiwizacyjnych. Trzeba dysponowac dobrze
zdefiniowanym procesem magazynowania nosnikéw.

Ogéblne informacje na temat przechowywania

Jesli Czytelnik przeczytal wczesniejsza tres¢ ksiazki, wie, Ze kopie zapasowe traktuje bardzo
powaznie. Jezeli wykonane kopie zapasowe s3 istotne, czy nosnik, na ktérym je umieszczono,
nie jest réwnie wazny? Czyz nie jest to oczywiste? C6z, nie wywnioskuje sie tego na podsta-
wie obserwacji wiekszosci ,bibliotek” woluminéw. “Stosy” woluminéw to raczej bardziej
odpowiednie okreslenie. Z iloma pomieszczeniami komputerowymi, w ktérych woluminy
byly rozmieszczone w réznych miejscach, Czytelnik miat do czynienia? Woluminy sa ukladane
w stosy, stawiane za komputerami, a naped taSmowy naprawde dobrze sprawdza si¢ w roli
podstawki na kawe (prawda, ze nie chcemy, aby na nowym napedzie zostaly jakiekolwiek
okregi po filizance kawy?).

Czy kiedykolwiek Czytelnik potrzebowal woluminu i nie mégt go znalezé? Zdarzylo mi sie
to. Jest to okropne uczucie, gdy wie sig, ze plik zapisano na woluminie, lecz nie mozna zna-
leZ¢é tego nieszczesnego woluminu! Dlaczego zatem traktuje sie woluminy archiwizujace jak
brudne rzeczy do prania? Trzeba uporzadkowac woluminy! Woluminom nalezy nadac etykiety,
skatalogowac je, przypisa¢ im unikatowe nazwy lub liczby i umiesci¢ w okreslonego typu
pojemniku z zachowaniem jakiego$ logicznego uporzadkowania. Jesli tego nie zrobimy, na-
wiedzi nas demon archiwizowania!

oA

Mozliwos¢ szybkiego przeprowadzenia duzej operacji odtwarzania zalezy bezposrednio
od tego, jak dobrze uporzadkowano nosniki.
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Lokalne przechowywanie

Jak wyglada sprawa szafy uzywanej do lokalnego przechowywania no$nikéw z wolumina-
mi? Czy Czytelnik jej nie posiada? A moze korzysta z szafki na akta? Mozna zastosowac do-
wolny pojemnik. Jesli jednak mozna sobie pozwoli¢ na pojemniki przeznaczone do magazy-
nowania no$nikéw, warto je kupié. . Nikt nie pozatuje takiego zakupu. Przeprowadzanie
operacji odtwarzania jest znacznie mniej stresujace, gdy bez probleméw mozna znalezZé wo-
lumin. Kilka firm produkuje takie pojemniki. Mozna takze kupi¢ szafy ognioodporne. Jednak
nalezy pamietad, Ze ognioodpornos¢ nie oznacza zaroodpornosci. Tego typu pojemniki na
nosniki majq za zadanie ochronic¢ przed krétkotrwatym ogniem, ktéry szybko zostanie uga-
szony przez system zraszania. Jesli tuz przy pojemniku przez dlugi czas bedzie plonat ogien
lub w pomieszczeniu znaczaco wzrosnie temperatura, z woluminéw moze nie by¢ zadnego
pozytku (jest to kolejny dobry powdd, dla ktérego woluminy trzeba réwniez skladowac poza
obrebem firmy).

Niech najbardziej zorganizowana osoba w firmie zaprojektuje system magazynowania no$ni-
kéw. Oto moja propozycja. Warto poprosi¢ najlepszego pracownika dzialu administracyjnego,
aby przyjrzal sie systemowi magazynowania i poréwnal go ze swoja szafa na dokumenty. Nalezy
wyijasnié, ze oczekuje sie najszczerszej opinii.

12 000 ztotych sztab

Instytucja finansowa, w ktérej raz pracowalem, miala magazyn liczacy ponad 12 000 nosnikéw.
Nigdy nie zdarzylo sig, zeby przepadl chocby jeden z nich. Jak sie to nam udalo? Traktowali-
$my kazdy wolumin, jakby byt sztabg zlota. Nasz system magazynowania byl oparty na kilku
elementach:

o Kazdy wolumin miat unikatowy liczbowy identyfikator.

o Identyfikator mial posta¢ kodu paskowego umieszczonego na woluminie (moge zapew-
nié, ze etykietowanie wiecej niz 500 oryginalnych 5,25-calowych dyskietek instalacyjnych
dodanych do serweréw AT&T 3b2/1000 nie byto niczym przyjemnym; jednak udalo sie
nam to zrobi¢ z pomocg grupy stazystow!).

o Numer, nazwa, przeznaczenie, typ nosnika, data uzycia i lokalizacja kazdego woluminu
byly przechowywane w bazie danych Informix.

e Ta sama baza danych rejestrowala kazda operacje przeniesienia woluminu. Gdy wolumin
zabrano do innego budynku w celu przeprowadzenia archiwizacji lub odtworzenia, bylo
to zapisywane w bazie. Jesli wolumin wystano do dostawcy zewnetrznego magazynu,
informacja o tym trafiala do bazy danych. Jezeli administrator wypozyczyt wolumin archi-
wizujacy lub instalacyjny dysk CD, byto to rejestrowane w polu , Wypozyczone”.

o Gdy w celu odtworzenia danych na krétki okres wyciagano z biblioteki jeden z nosnikéw,
odpowiednia uwage zamieszczano recznie w dzienniku. W przypadku wykonywanych
w ciggu dnia duzych operacji przenoszenia duzej liczby woluminéw postugiwalismy sie
czytnikiem kodéw kreskowych wspélpracujacym ze skryptem powloki automatycznie
aktualizujacym baze danych.

e Co kwartal przeprowadzaliSmy pelng inwentaryzacje, a raz w miesigcu wybidrcza. Jesli
po wykonaniu wybidrczej inwentaryzacji okazalo sig, ze jest zbyt wiele bledéw, oznaczalo
to konieczno$¢ przeprowadzenia nastepnej pelnej inwentaryzacji.

66 | Rozdziat2. Archiwizowanie wszystkich danych



e Podczas inwentaryzacji poréwnywalismy kazdy wolumin z wydrukiem z bazy danych,
a takze kazdy wpis wydruku z rzeczywistym woluminem (druga czes$¢ procesu uwzgled-
niala wychwytywanie administratoréw, ktérzy w swoich biurkach pochowali kopie za-
pasowe lub nosniki instalacyjne).

o Woluminy byly przechowywane w zamykanych na klucz szafach firmy Wrightline. Do-
step do woluminéw mieli wylacznie operatorzy archiwizacji (byly to te same osoby, ktére
odpowiadaly za zaginiecie jakiegos$ nosnika).

o Inwentaryzacje byly nazywane samoinspekcjami. Raz w roku dodatkowo dziat inspekcji
dokonywat wewnetrznego audytu, a zewnetrzny audyt przeprowadzata organizacja OCC
(Office of the Comptroller of the Currency). Jej pracownicy przegladali dzienniki, szukajac
niespdjnosci. Posiadali umiejetnos¢ identyfikowania troche dziwnie wygladajacych wpiséw.
Gdy na takie natrafili, méwili: ,Czy mozemy to zobaczy¢...”.

 Caly proces byt dokladnie dokumentowany. Cho¢ prawdopodobnie instytucja ulepszyla
nieznacznie te procedury, w dalszym ciggu z nich korzysta.

Organizacja OCC traktuje kwestie ochrony danych bardzo powaznie (nawiasem moéwiac,
w Stanach Zjednoczonych organizacja ta ma mozliwos¢ zakazania komus$ prowadzenia dzia-
lalnosci bankowej). Trzeba si¢ upewnid, ze tego typu organizacja jest usatysfakcjonowana pro-
cedurami stosowanymi przez kontrolowang firme.

Przechowywanie poza obrebem firmy

Po uporzadkowaniu no$nikéw przechowywanych lokalnie pora wzia¢ pod uwage magazy-
nowanie ich na zewnatrz. Mozna wyrézni¢ dwie metody skladowania danych poza obrgbem
firmy:

o zdalne skladowanie danych na noénikach (z uzyciem tasm).

« zdalne elektroniczne sktadowanie danych (bez uzycia tasm).

Cho¢ druga metoda moze by¢ kosztowna, nie jest tak droga, jak niektérzy mysla. Ponadto
znacznie latwiej z niej skorzystaé¢ w przypadku nieszczesliwych wydarzen i nie straci si¢ tasm,
gdyz takowych nie ma. Oczywiscie wlasnie na co$ takiego (zniszczenie nosnikéw lub budynku,
w ktérym sie znajduja) ma przygotowaé magazynowanie kopii zapasowych poza obrebem
firmy. Jesli dysponuje sie w innym miejscu kompletnym zestawem kopii zapasowych, bedzie
mozna odtworzy¢ dane nawet w przypadku najgorszej lokalnej kleski zywiotowej.

Wybieranie dostawcy zdalnego sktadowania danych na nosnikach

Zadanie to jest tak istotne jak wybieranie oprogramowania archiwizujacego. Wybranie ztego
dostawcy moze by¢ zgubne w skutkach. Bedzie si¢ od niego zaleznym, a przeciez pelni on role
ostatniej linii obrony. Wlasnie za to mu si¢ placi. W zwiagzku z tym stosowane przez dostawce
procedury przechowywania i segregowania musza by¢ bez zarzutu. Musza by¢ lepsze niz
w scenariuszu przedstawionym w podrozdziale ,,12 000 zlotych sztab”. Procedura rejestrowania
operacji przenoszenia uzywana przez dostawce musi by¢ pozbawiona luk. Oto lista rzeczy, ktére
nalezy uwzgledni¢ podczas wybierania dostawcy ustugi zewnetrznego magazynowania:

Inwentaryzowanie poszczegdlnych nosnikdw
Pierwszy dostawca ustugi skladowania danych na nosnikach, z ktérego oferty skorzy-
stalem, wszystkie moje woluminy przechowywat w pudetkach. Nigdy nie inwentaryzo-
wat poszczegdlnych nosnikéw. Sam musialem wiedzieé, w ktérym pudeltku znajdowat sie
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kazdy wolumin. Gdy potrzebowalem woluminu z jednego z pudelek, pracownik dostawcy
musiatl pojechac po niego i mi go przywiezé. Wtedy jednak w zaden sposéb nie byto reje-
strowane, gdzie wolumin faktycznie si¢ znajdowat. Co$ takiego okresla si¢ mianem sktado-
wania kontenerowego. Wiekszos¢ firm zdalnie skladujacych dane na nosnikach oferuje réwniez
magazynowanie poszczegélnych nosnikéw. Rozwigzanie to zapewnia monitorowanie
kazdego woluminu.

Inwentaryzowanie z uzyciem kodu kreskowego, bazujgce na lokalizacji
Kazdy wolumin powinien mie¢ kod kreskowy umozliwiajacy dostawcy ustugi sklado-
wania skanowanie wszystkich pobranych i oddanych woluminéw. Dostawca powinien
wcezytywaé do bazy magazynu kody kreskowe otrzymanych woluminéw i usuwac z bazy
kody woluminéw oddanych klientowi.

Podwdjna elektroniczna kontrola

Jesli samemu rejestruje sie polozenie kazdego woluminu i to samo robi dostawca, obie strony
powinny si¢ wzajemnie podwojnie sprawdzac. Jedna lub obie strony moga wydrukowac
zestawienie lokalizacji woluminéw wyeksportowane z bazy danych. Mozna napisac pro-
gram, ktéry poréwnuje potozenie kazdego woluminu w dwéch réznych magazynach. Nie
jestem w stanie powiedzie¢, ile razy taki program oszczedzil mi probleméw. Dobrze jest
znaleZé blad w chwili, gdy wystapi, niz tygodnie p6zniej, gdy trzeba uzyé woluminu,
ktéry zaginat.

Testowanie ustugi wybranego dostawcy

Nalezy sprawdzié, czy dostawca jest czujny. Jeden z umozliwiajacych to sposobéw polega na
przekonaniu sie, czy dostawca pozwoli na zostawienie nas samych w magazynie. Poniewaz
jest sie klientem takiej firmy, mozna jej pracownikéw poprosi¢ o zgode na przeprowadzenie
inwentaryzacji nosnikéw. Trzeba upewnic sie, czy firma udzieli nieograniczonego dostepu
do wnetrza magazynu. Jesli pracownicy pozostawiq klienta w srodku bez zadnego nadzoru,
uzyska on dostep do no$nikéw innych firm. Oznacza to, zZe osoby z innych firm mogg mie¢
dostep do naszych nosnikéw. Od takiego dostawcy nalezy nie odejs¢, lecz uciec.

Nalezy organizowac niespodziewane inspekcje, a takze wyrywkowe kontrole. Nalezy popro-
si¢ o oddanie losowych woluminéw, aby sie przekonad, jak szybko dostawca jest w stanie je
odnalezé. Nalezy poprosi¢ o wlasnie wystane woluminy. Woluminy bedace w trakcie inwenta-
ryzowania sa najtrudniejsze do odnalezienia. Jednak dostawca powinien by¢ w stanie to zro-
bi¢. Jezeli regularnie kazdego dnia wysyla si¢ dostawcy pie¢ woluminéw do zinwentaryzowania,
pewnego dnia nalezy przekazac cztery woluminy, lecz w dokumentach zleci¢ inwentaryzacje
pieciu woluminéw. Ma to na celu sprawdzenie, czy dostawca zwrdci na to uwage. Jesli nie,
trzeba interweniowac! Procedury dostawcy powinny chroni¢ klienta przed tego typu ludzkimi
bledami. Jezeli tak nie jest, procedury wymagaja ulepszenia. Trzeba by¢ nieprzewidywalnym,
W przeciwnym razie mozna zosta¢ zignorowanym. Sprawienie, Ze dostawca bedzie caly czas
czujny, spowoduje, ze dobrze zapamieta klienta i to, jak wazne sg dla niego jego woluminy
(przy okazji nalezy wspomnie¢, ze mozliwos¢ przeprowadzania niespodziewanych inspekgji
i wyrywkowych kontroli powinna by¢ zawarta w umowie; trzeba si¢ upewnié, Ze nie stanowi
to problemu dla dostawcy, w przeciwnym razie wiadomo, co nalezy zrobic).

Dostawcy przechowujg dwa rodzaje woluminéw: takie, ktére ciagle sa wymieniane, i takie,
ktore sa magazynowane przez nieokreslony czas. Gdy wymienia sie cyklicznie woluminy, sa
one inwentaryzowane. W przypadku archiwizowanych woluminéw sprawa wyglada zupel-

68 | Rozdziat 2. Archiwizowanie wszystkich danych



nie inaczej. Jesli wolumin przelezat u dostawcy dwa lata i nigdy nie byl uzywany, jak stwierdzic,
Ze nic sie z nim nie stalo? Powinno si¢ przynajmniej raz w roku (zaleca sie dwa) przeprowadzic¢
pelna inwentaryzacje takich woluminéw.

Nalezy wysyla¢ oryginaty i zatrzymywac kopie. Jedna z rzeczy, ktére powinno sie regular-
nie testowad, jest stosowana procedura kopiowania. Jesli wysyla sie woluminy poza
obreb firmy, niektére produkty archiwizujace oferuja mozliwos¢ wysylania oryginaléw
lub kopii. Jezeli jest to mozliwe, nalezy wysylac¢ oryginaly. Gdy konieczne okaze sie
odtworzenie danych, nalezy uzy¢ kopii. Gdy co$ pdjdzie nie tak, zawsze mozna udac
sie po oryginal. Ten proces weryfikuje procedure kopiowania kazdorazowo podczas
odtwarzania danych. Mozna wyeliminowac bledy obecne w procesie, zanim dojdzie
do jakiego$ nieszczesliwego zdarzenia. Pamietam kilka sytuacji, w ktérych naped
uszkodzit wolumin lub rozlala si¢ na nim woda. Naprawde bardzo potrzebna nam
byla wtedy kopia przechowywana na zewnatrz firmy. Jest to nieodpowiednia pora,
aby dowiadywac sie, ze procedura kopiowania nie jest dobra!

Zdalne elektroniczne sktadowanie danych

Elektroniczne skladowanie danych staje si¢ dos¢ popularne. Cho¢ moze by¢ kosztowne, jest
czyms$ wspanialym. Jesli mozna sobie pozwoli¢ na takie rozwiazanie, szczegdlnie do niego
zachecam. Chodzi o to, ze kopie zapasowe sa wysylane bezposrednio do systemu magazyno-
wania dostawcy ustugi elektronicznego skladowania danych. Trzeba sobie zadac jedno pyta-
nie: ,,Co sie stanie, gdy magazyn dostawcy calkowicie splonie?”. Wszystkie dane moga zostaé
utracone. Nie mozna pozwoli¢ na co$ takiego. Trzeba si¢ upewnié, ze firma magazynujaca
dane to niejedyne miejsce, w ktérym umieszczono zarchiwizowane dane. Dodatkowo nalezy
wiedzied, jak przeprowadzi sie duza operacje odtwarzania. Cho¢ niewielkie acze sieciowe
moze by¢ wystarczajace do ciaglego wykonywania przyrostowych kopii zapasowych, praw-
dopodobnie nie sprawdzi sie w przypadku odtwarzania 100 GB danych. Jesli stanowi to pro-
blem, nalezy skontaktowac sie z dostawca ustugi elektronicznego skladowania danych w sprawie
opcji lokalnego odtwarzania danych.

Testowanie kopii zapasowych

Chcialbym, zeby na ten temat bylo tyle do powiedzenia, aby pojawila si¢ potrzeba stworzenia
oddzielnego rozdziatu. Wynika to stad, ze testowanie kopii zapasowych jest bardzo wazna
kwestigq. Nie moge powiedzied, ile styszalem historii o osobach, ktére zwlekaly z przetesto-
waniem swoich kopii zapasowych, az stwierdzily, Ze muszg przeprowadzi¢ proces pelnego
odtwarzania danych. Wilasnie w takich momentach okazuje sig, Ze uzyto zlego urzadzenia lub
wspélczynnika blokéw badZ urzadzenie wygenerowalo bledy wejscia-wyjscia. Kwestia testo-
wania kopii zapasowych nie moze by¢ lekcewazona, w przeciwnym razie niemila niespodzianka
jest nieunikniona.

Nalezy wszystko testowad!
Wazne jest, aby testowac kazdego typu operacje odtwarzania. Jesli sprawdza si¢ kopie zapa-
sowe systemu plikéw, trzeba przeprowadzic nastepujace operacje:

o Odtworzenie wielu pojedynczych plikéw. Czy znajdzie si¢ igle w stogu siana?

o Odtworzenie starszej wersji pliku.
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» Odtworzenie calej zawartosci napedu lub systemu plikéw i poréwnanie uzyskanych wy-
nikéw z oryginalnymi. Czy sa jednakowego rozmiaru itd.?

e Proba odtworzenia systemu, przy zalozeniu, ze w calosci ulegt awarii.
« Skorzystanie z alternatywnej kopii zapasowej, przy zalozeniu, Ze okreslony wolumin jest zly.
« Pobranie kilku woluminéw od dostawcy ustugi zewnetrznego magazynowania.

» Préba poradzenia sobie z sytuacja, w ktdrej zostat zniszczony serwer archiwizujacy (jest
to trudne zadanie!). Test ten jest wyjatkowo istotny, gdy korzysta sie z darmowego lub
komercyjnego narzedzia archiwizujacego. Poniewaz czes¢ produktéw nie radzi sobie do-
brze z takimi sytuacjami, mozna mie¢ spore problemy.

Jesli testuje sie odtwarzanie bazy danych, trzeba wykonac nastepujace operacje:

» Odtworzenie czeéci bazy danych, przy zalozeniu, ze utracono tylko jeden plik danych lub
naped dyskowy (jesli jest to mozliwe).

o Odtworzenie calej bazy danych na innym serwerze (w tym przypadku mozna si¢ dowie-
dzie¢ o plikach, ktérych nie dotaczono).

o Odtworzenie stanu bazy danych z okreslonej chwili z przeszlosci (¢wiczenie to okaze sie
pomocne, gdy trzeba bedzie odtwarza¢ dane po bledzie administratora bazy danych lub
uzytkownika).

« Skorzystanie ze starszej kopii zapasowej, przy zalozeniu, Ze nie udato si¢ wykonanie kopii
zeszlej nocy. Teoretycznie, jesli na woluminie archiwizacyjnym zapisano wszystkie dzien-
niki transakcji, powinno by¢ mozliwe uzycie kopii sporzadzonej kilka tygodni wczesniej,
a nastepnie odtworzenie danych do chwili obecnej za pomocg tych dziennikéw. Jest to
kolejny mocny argument za zastosowaniem dziennikéw transakgji.

Czesto nalezy wykonywac operacje testowania

Jak juz wspomnialem, jeden dzien nalezy posiedzie¢ z kilkoma naprawde pesymistycznymi
osobami i poprosi¢ je o wyobrazenie sobie sytuacji kwalifikujacych sie do przetestowania.
Trzeba sprawdzi¢ mozliwos¢ reqularnego wykonania operacji odtwarzania w przypadku kazdej
sytuagji. To, co dziala w tym miesigcu, moze zawies¢ w nastepnym. Jedyna pewna rzecza jest
zmienno$¢. Jedng z propozydji jest utworzenie listy procedur odtwarzania i losowe testowanie
co miesiac ich podzbioru. Zmienia sie kierownictwo, sprzet, sieci, a takze wersje systeméw
operacyjnych i baz danych. Kazda zmiana, o ktérej wiadomo, powinna pociaga¢ za soba od-
powiedni test.

Monitorowanie kopii zapasowych

Jesli nie monitoruje sie kopii zapasowych, pewne jest to, Ze nie beda sie zachowywacé zgodnie
z oczekiwaniami. Mozna tu przytoczy¢ analogie do garnka z zupa, ktéra sie nie ugotuje, gdy
nie bedzie si¢ jej doglada¢. Kazda kopia zapasowa powinna mie¢ codziennie sprawdzany
dziennik. Zadanie to moze zostac tez zautomatyzowane. Oto kilka przykladéw:

Generowanie podsumowania. Narzedzie dump wyswietla calag mase mniej istotnych dla mnie
komunikatow, takich jak Pass I, Pass II, % done itp. Gdy monitoruje wykonane za pomoca
tego programu kopie zapasowe setek napedéw lub systemow plikéw, wigkszos¢é komunikatéw
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nie przedstawia zbyt duzej wartosci. W rzeczywistosci zalezy mi, aby dowiedzie¢ sie, co zo-
stalo zarchiwizowane, w jakim miejscu, kiedy, na jakim poziomie, a takze czy zostal wygene-
rowany nadal popularny komunikat DUMP IS DONE. W celu uzyskania zestawienia tylko tych
wierszy w pierwszej kolejnosci wykonuje polecenie grep -v, aby wykluczy¢ zbedne informacje
i pozostawic jedynie kilka wierszy. Znacznie prosciej jest przeglada¢ mniejsza ilos¢ informacji.
Taka metoda moze tez by¢ zastosowana w przypadku innych poleceri archiwizujacych w sys-
temach: Unix, Linux i Mac OS.

W systemie Windows co$ podobnego realizuje si¢ za pomoca zaplanowanego zadania. MozZna
spowodowad, ze zadanie utworzy dziennik w jakims$ miejscu na dysku C:\, a nastepnie dziennik
zostanie przestany do administratora za posrednictwem programu pocztowego SMTP, takiego
jak blat (darmowe narzedzie trybu wiersza poleceni przesylajace wiadomosé pocztowq za pomoca
protokotu SMTP lub post do grupy dyskusyjnej Usenet przy uzyciu protokotu NNTP). Program
blat mozna pobrac pod adresem hitp://www.blat.net.

Wyswietlanie wszystkiego, co nietypowe. Zadanie to mozna zrealizowac na dwa sposoby.
Jesli znane sa komunikaty pojawiajace sie, gdy co$ pdjdzie nie tak, mozna je wychwycié na-
rzedziem grep. Inna metoda polega na zastosowaniu polecenia grep -v usuwajgcego wszyst-
kie spodziewane wiersze i sprawdzeniu tego, co pozostalo. Jezeli nie ma nic — znakomicie!
Jesli pozostaly wiersze, prawdopodobnie zawieraja btedy. Mozna zobaczy¢ wiersze I/0 error
iWrite error lub cos jeszcze innego. Nie sa one wskazane w przypadku kopii zapasowych.

Jesli to samo chce sie osiagna¢ w przypadku zaplanowanego zadania systemu Windows, trzeba
skorzystaé z jakiego$ emulatora uniksowego, takiego jak Cygwin, UWIN lub GnuWin32, umoz-
liwiajacego uruchomienie w systemie Windows narzedzia grep i innych poleceri powtoki.

Zawsze mozna to jeszcze bardziej ulepszyc

Nie ma znaczenia to, jak dobre sa kopie zapasowe, poniewaz zawsze moga by¢ lepsze. Mozna
spedzac kazda bezsenng godzine na dostrajaniu i ulepszaniu kazdego elementu programu
archiwizujacego, a takze wiedzie¢ wszystko na temat kopii zapasowych, a i tak mozliwe jest
dalsze doskonalenie. Moje kopie zapasowe nigdy nie bedgq wystarczajaco dobre. Zawsze znaj-
dzie sie jakis nowy szczeg6t jakiego$ innego pakietu archiwizacyjnego, wiekszy lub bardziej
Jinteligentny” automatyczny zmieniacz, szybszy naped archiwizujacy lub jaki$ scenariusz, ktéry
nie zostanie przeze mnie uwzgledniony. Jednak trzeba sobie zda¢ sprawe z tego, ze kazda
wprowadzona zmiana stwarza zagrozenie utraty danych. W ksiazce czesto podkreslam, ze
kazdorazowo, gdy pojawia sie czynnik ludzki, sprawy sie komplikuja. Cho¢ mozna by¢ najlep-
szym na $wiecie programista skryptéw powloki lub jezyka Perl, nadal bedzie si¢ popemniac bledy.

Jesli cos nie jest barokowe, nie nalezy tego przyozdabiac

Barok wymagal przyozdabiania. Bez przesady! Jedno niezmienne tempo? I klawesyn? To mu-
sialo przeminaé. Na szczescie Bartolomeo Cristofori w 1709 r. wynalazl fortepian i ofiarowat
nam instrument, ktéry mégt grac glosno (fortissimo) i cicho (piano). Niedlugo p6zniej rozpoczat
sie klasycyzm i muzyka zaczela cechowac sie zmiennoscia tempa i uczuciem.

Jesli jednak cos nie jest zepsute, nie nalezy tego naprawiaé! Cho¢ pewnie kazdy juz o tym sty-
szal, gdy pod uwage weZmie sie ryzyko zwiazane z kazdg zmiana, w $wiecie archiwizowania
zdanie to nabiera jeszcze wigekszego znaczenia. Czytajac te ksiazke lub jakie$ czasopismo badz
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rozmawiajac z innymi administratorami, bez watpienia Czytelnik stworzy liste rzeczy, ktére
chcialby zrobié. Nalezy skoncentrowac sie na lukach lub scenariuszach, ktérych stosowany plan
archiwizowania i odtwarzania po prostu nie uwzglednia. Zanim pomysli si¢ o utworzeniu
fajnego programu z menu, ktéry chcialo sie napisac¢ z myslg o operacjach odtwarzania, trzeba
sie¢ martwic tym, ze Zaden z woluminéw nie jest magazynowany poza obrebem firmy. Zanim
zacznie sie dekorowac stoisko, trzeba zajac sie¢ wszystkim tym, co zasadnicze. Zanim pod uwa-
ge weZmie si¢ wprowadzenie nowej zmiany, nalezy zada¢ sobie pytanie, czy co$ jest jeszcze
wazniejsze i czy modyfikacja jest naprawde konieczne i warta ryzyka.

Postepowanie zgodnie
z odpowiednimi procedurami wdrozeniowymi

Nie nalezy wprowadzaé zmiany w systemie archiwizacji, a nastepnie wdrazac jej jednoczesnie
na wszystkich komputerach. Zmiane nalezy testowac na systemie projektowym, a jeszcze lepiej
na systemie, ktéry normalnie nie jest archiwizowany. W ten sposéb nie wystawi sie zadnej kopii
zapasowej na niebezpieczeristwo. Inng dobrg praktyka jest testowanie modyfikacji réwnolegle
z tym, co juz zrobiono. Im wigksza zmiana, tym bardziej istotne jest przeprowadzenie réwno-
legtej konwersji. Jest tak szczegdlnie wtedy, gdy uzywa sie nowej metody, a nie jedynie rozsze-
rza dotychczas stosowana. Starej metody nalezy uzywac¢ do momentu, az uzyska si¢ pewnos¢,
Ze nowa metoda dziata! Nalezy postepowac zgodnie z planem podobnym do nastepujacego:

e Zmiany dotyczace archiwizowania nalezy sprawdzaé w miejscu, w ktérym naprawde nie
wyrzadza nikomu zadnych szkéd, gdy spowoduja na przyklad awarie systemu!

o Operacje nalezy testowad na niewielka skale przy uzyciu jednego systemu, przeprowa-
dzajac ja tak samo jak w przypadku systemu produkcyjnego. Jesli na przyklad za pomoca
programu zamierza si¢ wykonywac zaréwno zdalne, jak i lokalne kopie zapasowe, nalezy
sprawdzic obie, ale w ograniczonej skali.

» Nalezy podjaé¢ prébe symulacji kazdego bledu, ktéry moze wystapi¢ w systemie.
» Wyjecie woluminu w trakcie operacji tworzenia kopii zapasowe;j.
o Zablokowanie woluminu przed zapisem.
» Ponowne uruchomienie systemu w czasie trwania jego archiwizacji.
o Przerwanie polaczenia sieciowego i odlaczenie zasilania napedu dyskowego.

e Zapoznanie si¢ z systemem i bledami, pod katem ktérych sie go testuje. Symulowanie
kazdego btedu w celu sprawdzenia odpowiedniej czesci systemu.

o Testy nalezy przeprowadzad na niewielkiej liczbie systeméw (preferowane jest uwzgled-
nienie aktualnie wybranej metody).

o Gdy zmiane wdraza si¢ na wszystkich systemach, zdecydowanie nalezy to zrobi¢ réw-
nolegle. Jedna z umozliwiajacych to metod polega na umieszczeniu wszystkich kopii za-
pasowych na jak najmniejszej liczbie woluminéw, a nastepnie uzyciu pozostatych napedéw
do réwnoleglego utworzenia nowej kopii. Cho¢ osobom odpowiedzialnym za sie¢ moze si¢
to nie spodobad, naprawde jest to jedyna metoda pozwalajaca przeprowadzi¢ réwnolegta
konwersje z prawdziwego zdarzenia. Gdy dokonywalem migracji na méj pierwszy ko-
mercyjny produkt archiwizacyjny, przez niemal rok korzystalem z tej metody.
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o Ze starej metody powinno sie zrezygnowac tylko po przetestowaniu i doktadnym udo-
kumentowaniu nowego systemu. Trzeba pamieta¢ o trzymaniu w poblizu dokumentacji
i programéw niezbednych do odtworzenia danych ze starego systemu do momentu, az

W nowym systemie znajdzie si¢ zawartos¢ wszystkich starych woluminéw.

e Pod uwage nalezy réwniez wzigé starsze woluminy archiwizacyjne. Czy jesli dysponuje
sie¢ woluminami majacymi pigc lat, bedzie mozna je odczytac za pomocq rozwigzania archi-
wizacyjnego nowego dostawcy? Czy bedzie w ogdle mozliwe odczytanie tych woluminéw
przy uzyciu wersji 14. obecnie stosowanego oprogramowania, jesli firma zaczela tworzy¢
archiwalne woluminy za pomoca wersji 2. narzedzia? Czy sam nosnik bedzie nadawal sie
jeszcze do odczytania?

o Tym sposobem przeszliémy do zupeknie innego zagadnienia, czyli trwatosci nosnika. Jesli
nawet nadal teoretycznie mozna odczyta¢ woluminy po pojawieniu sie 12. wersji oprogra-
mowania, prawdopodobnie sg one zle. Jezeli dysponuje sie archiwami przechowywanymi
dlugoterminowo, z okreslong czestotliwoscig trzeba wykonywac ich swieze kopie. Operacja
polega na kopiowaniu zawartos$ci starszych tasém na nowsze.

Niepowigzane ze soba r6znosci

Poczatkowo chcialem nadac temu podrozdziatowi tytut ,Ojej i przy okazji”, lecz wydat mi sie
naprawde dziwny.

Nalezy dbac o wtasng kariere

Jednym z powod6éw matej popularnosci kopii zapasowych jest to, ze ludzie obawiaja sie zwol-
nienia, jesli Zle je wykonaja. Ludzie majg klopoty, gdy nie uda si¢ operacja odtwarzania danych.
Jednak ponizsze sugestie pomoga uchronic si¢ przed czyms, co mozna okresli¢ jako zwolnienie
na skutek nieudanego odtwarzania.

Instynkt samozachowawczy — dokumentowac i jeszcze raz dokumentowac

Czy Czytelnik kiedykolwiek prébowal wyjechac¢ na wakacje? Jesli jest jedyna osoba, ktéra
rozumie proces odtwarzania danych lub organizacje nosnikéw, moze byé pewny, Ze zostanie
wezwany, gdy pojawi sie koniecznos¢ przeprowadzenia duzej operacji odtwarzania. Kopie
zapasowe s ta dziedzing administracji systemami, w przypadku ktérej niewltasciwa dokumen-
tacja moze naprawde przysporzy¢ klopotéw. Trudno wybrac sie na urlop, uzyskaé awans lub
zrobi¢ cokolwiek innego, co sprawi, ze mozna bedzie uwolnic sie z tej magicznej sfery znanej
tylko nam. Procesy archiwizowania i odtwarzania powinny by¢ udokumentowane w stopniu
umozliwiajacym dowolnemu administratorowi systemu wykonanie ich krok po kroku pod
nasza nieobecnosé. Okazuje sie, ze koniecznos¢ skorzystania z dokumentagji przez kogo$ innego
to dobra metoda sprawdzania jej przydatnosci.

Oczywiscie przeciwieristwem dobrej dokumentagji jest zta lub nieistniejaca dokumentacja. Z1a
dokumentacja to najpewniejszy sposéb, aby musiec¢ szukaé nowej pracy. Komu uda sie¢ wybraé
na prawdziwe wakacje, podczas ktérych nie bedzie nosi¢ pagera, sprawdzac skrzynki glosowej
lub pocztowej, ten, méwiac wprost, musi uwazaé, poniewaz prawo Murphy’ego réwniez doty-
czy urlopéw. Jest pewne, ze gdy bedzie na wczasach, jego wspétpracownicy beda swiadkami
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powaznego przestoju systemoéw. Jesli doprowadza do awarii lub pozaru, poniewaz nie zosta-
wiono wytycznych, jak wykonywaé proces odtwarzania, po powrocie z urlopu beda nas szu-
kali. Administrator, ktéry powrdécit z wypoczynku, nie bedzie sie cieszyt sympatia, a ponadto
moze po prostu by¢ zmuszony do przegladania ofert pracy.

Dokumentacja jest tez waznym sposobem pozwalajacym innym pracownikom firmy zorien-
towac sie, co robi administrator. Jesli na przyklad pominie sie okreslonego typu pliki, napedy
lub systemy plikéw, dobrze bedzie poinformowacé o tym inne osoby. Pamietam przynajmniej
jedna bardzo dluga rozmowe z uzytkownikiem, ktéry naprawde nie chciat stysze¢, Ze nie archi-
wizowalem katalogu /fmp. , Nie mialem pojecia, ze tmp jest skrétem od temporary (tymczasowe)!”
— wolal.

Mozna biec, lecz nie mozna sie schowac

W kilku sytuacjach brak dokumentacji spowodowal, ze tracitem czas. Pamietam jedne wakacje,
w czasie ktérych codziennie spedzalem przy telefonie dwie lub trzy godziny. Pamigetam prze-
siadywanie calymi nocami w pomieszczeniach komputerowych, poniewaz nikt nie wiedziat,
ktéry przycisk wcisnac jako nastepny. Jednak zadne z tych wspomnieni nie jest tak silne jak
wspomnienie chwili, kiedy narodzila si¢ moja wspaniata cérka Nina. Pewnie czytajac to, Czy-
telnik powie: ,0j, jakie to slodkie”. Zgadza si¢, Nina i moja druga cérka Marissa daly mi catkiem
inny pow6d, aby z ochotg wstawac kazdego dnia. Jednak nie o tym jest ta ramka.

Szpital, w ktérym rodzita moja Zona, byt oddalony o dwie przecznice od budynku mojego biura.
Wiedzialem o tym ja i moi wspélpracownicy (wiedziat o tym kazdy, kto wyjrzat przez okno!).
W dniu, w ktérym urodzila si¢ Nina, straciliSmy wazny system plikéw. Wiedziatem, Ze sys-
tem ten znajdowat sie¢ na woluminie archiwizacyjnym, a takze to, Ze mialem wolny dzieri. Zo-
stawilem w domu méj pager, ktéry zwykle nosilem przy boku. Nie zadzwonilem do pracy.
Wiedzialem, ze proces byl udokumentowany. Problem polegal na tym, ze w pracy nie czytano
dokumentagji. ,Zadzwor do Curtisa!”. Bylem w szpitalu, w pokoju mojej zony, i rozmawia-
fem o naszym wspanialym dziecku, gdy zadzwonil telefon. Wspétpracownicy szukali mnie
i zadzwonili do szpitala! Poprosili mnie, abym przyjechatl. Poniewaz wiedzialem, Ze system
byt dobrze udokumentowany, moja odpowiedz byla negatywna (mysle, ze w rzeczywistosci
odlozylem stuchawke, nie méwiac nic ponadto)! Jest to przyklad tego, co ludzie potrafig zrobié,
zeby znaleZ¢ administratora, gdy nie udostgpniono odpowiedniej dokumentacji lub nie wyja-
$niono, jak z niej korzystac.

Strategia — kopie zapasowe nalezy wykonywac w ramach procesu instalacyjnego

Gdy zostanie zakupiony nowy komputer, kto$ zadba o podlaczenie go do zasilania. Kto$ inny
bedzie odpowiedzialny za podlaczenie komputera do sieci, przypisanie mu adresu IP, dodanie
do konfiguracji NIS i zainstalowanie odpowiednich poprawek. Wszystko to ma miejsce, po-
niewaz bez tego nic nie zadziala. Niestety, nikt nie zauwazy tego, ze serwera nie dodano do
listy archiwizowanych komputeréw. Oczywiscie, taka sytuacja si¢ utrzyma do momentu, az
serwer sie zepsuje i trzeba bedzie co$ odtworzyé. Zadanie jest trudne i polega na sprawieniu,
Ze co$ ,nieistotnego”, takiego jak kopie zapasowe, stanie si¢ po prostu tak naturalne jak kon-
figurowanie polaczenia sieciowego.
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Nowy komputer, ktéry pojawi sie w firmie, zwykle najlepiej nadaje sie do przeprowa-
dzenia pelnych testéw procesu odtwarzania lub powielania serwera. Niewiele os6b
zauwazy brak komputera, ktérego jeszcze nie posiada.

Bedzie tak jedynie wtedy, gdy administrator kopii zapasowych bardzo zaangazuje sie w caly
proces. By¢ moze Czytelnik jest mtodq osoba, ktéra nigdy nie uczestniczy w spotkaniach doty-
czacych planowania, poniewaz nie rozumie, o co w tym wszystkim chodzi. By¢ moze Czytelnik
jest zorientowany, lecz po prostu nie cierpi bra¢ udziatu w takich spotkaniach. Tak jest w moim
przypadku. Jesli kto$ nie chce uczestniczy¢ w kazdym spotkaniu, wystarczy, ze si¢ upewni,
czy bedzie na nim ktos, kto sledzi interesujace go kwestie. By¢ moze bedzie to byly operator
archiwizagcji chodzacy na spotkania i pozytywnie do niego nastawiony. Z taka osoba trzeba
sie spotykad, aby przypominac jej, jak wazne jest podnoszenie na spotkaniach kwestii zwigza-
nych z archiwizowaniem lub informowanie o wszystkich planowanych nowych komputerach.
Od czasu do czasu samemu nalezy si¢ udac na spotkanie i upewnic sig, ze ludzie wiedza o istnie-
niu operatora archiwizacji i kopii zapasowych. Mozna mie¢ nadzieje, Ze beda o tym pamietali,
gdy nastepnym razem pomysla o podiaczeniu nowego komputera bez poinformowania o tym
operatora kopii zapasowych. Jednak nigdy nie nalezy liczy¢ na co$ takiego. Trzeba caly czas
gorliwie szukaé¢ nowych komputeré6w wymagajacych archiwizowania.

Nowe instalacje nie sa jedyna rzeczg, ktéra moze mie¢ wplyw na archiwizacje. Z punktu wi-
dzenia tworzenia kopii zapasowych istotne jest réwniez pojawienie sie nowej wersji systemu
operacyjnego, nowych poprawek i nowej wersji bazy danych. Wigkszo$¢ administratoréw sys-
temu instaluje i uruchamia nowa wersje systemu operacyjnego lub bazy danych na nowym
lub testowym komputerze, zanim zostanie umieszczona w srodowisku produkcyjnym. Trzeba
miec¢ pewnos¢, Ze programy archiwizujace dzialajg réwniez na nowej platformie. Na mysl przy-
chodzi mi kilka sytuacji, w ktérych nowe wersje spowodowaly problemy z archiwizowaniem.
Oto kilka przykladéw:

o Gdy pojawit si¢ system HP-UX 10, obstugiwat pliki o wielkosci przekraczajacej 2 GB. Jednak
w dokumentacji narzedzia dump napisano, ze nie archiwizuje systemu plikéw z tak duzymi
plikami.

e Baza danych Oracle zmieniala si¢ kilka razy. Czasami zapewni zgodno$¢ wstecz, a cza-
sami nie.

o Poczatkowo po pojawieniu sie systemu plikéw EFS (Encrypting File System) system Win-
dows nie mégl by¢ archiwizowany przez niektére systemy archiwizujace.

» Wersje systemu Mac OS nowsze od wersji Mac OS X zawsze wydajg sie nieznacznie od-
biegac od ,krzywej archiwizacji”. Metody stosowane w poprzedniej wersji systemu do
wykonania kopii zapasowej lub obrazu w nowej wersji nie s juz przydatne. Daje to pole
do popisu wielu nieoficjalnym wersjom narzedzi, ktére faktycznie sie sprawdzaja.

Im dluzej o tym mysle, tym wiecej historii przychodzi mi na mysl. Jesli Czytelnik zajmuje sie
archiwizowaniem od jakiego$ czasu, z pewnoscia tez ma kilka wilasnych opowiesci. Wystarczy
powiedzie¢, Ze aktualizacje systemu operacyjnego i aplikacji przysparzajg probleméw opera-
torowi kopii zapasowych i nadal beda. Dlatego nalezy testowac i jeszcze raz testowac!
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Trzeba zdoby¢ srodki finansowe niezbedne do archiwizowania

Ten podrozdzial absolutnie nie ma nic wspdélnego z kopiami zapasowymi, lecz z polityka,
budZetowaniem, pieniedzmi i uzasadnianiem kosztéw. Wiem, Ze chwilami mozna odnies¢
wrazenie, iz moim zdaniem kopii zapasowych nie szanuje sie. By¢ moze Czytelnik bedzie pra-
cowaé w firmie Utopia S.A., w ktdrej pracownicy przede wszystkim myslg o kopiach zapaso-
wych. Z kolei reszta operatoréw archiwizacji musi walczy¢ o kazdy wolumin, naped i oprogra-
mowanie pozwalajace wykonac¢ coraz trudniejsze zadanie umieszczenia danych na woluminie
archiwizacyjnym.

Uzyskanie srodkéw finansowych wymaganych do wykonania powierzonego zadania czasami
moze by¢ bardzo trudne. Jak poinformowac odpowiedni dzial, Ze niewielki zewnetrzny naped
archiwizujacy dolaczony do wartego milion zlotych komputera, ktéry wlasnie dostarczono, po
prostu do niczego sie nie przyda? Ile wyrzeczen kosztowalo firme wydanie miliona ztotych na
ten komputer? Jaki jeszcze wydatek ja czeka?

Trzeba by¢ gotowym

Po pierwsze, trzeba by¢ gotowym uzasadnié¢ swoje wymagania. Trzeba mie¢ nastepujace in-
formacje:

« Statystyki dotyczace przeprowadzonych operacji odtwarzania.

o Wszelkie dostepne wartosci liczbowe okreslajace mozliwy koszt poniesiony przez firme
na skutek przestojow i utraconych danych, z uwzglednieniem wszystkich wymagan od-
dziatéw biznesowych dotyczacych docelowego czasu odtwarzania i docelowego punktu
odtwarzania (bardziej szczeg6towo pojecia te przedstawiono w rozdziale 24.).

o Wartosci pokazujace, jak dokonany zakup pomoze zredukowac koszty obstugi.

e Wartosci demonstrujace, jak na obecnie uzywany system archiwizowania negatywnie
wplywa rozwdj lub nowe aplikacje.

o Poréwnanie jednorazowego kosztu zwigzanego z nabyciem nowszego systemu magazy-
nowania z cigglym kosztem robocizny wynikajacej z wymiany woluminéw kazdej nocy
(trzeba by¢ przygotowanym na wyjasnienie, w jaki sposéb wiekszy automatyczny zmie-
niacz lub wirtualna biblioteka taSmowa zmniejsza ryzyko bledu ludzkiego i jaki bedzie to
mialo pozytywny wplyw na funkcjonowanie firmy).

» Udokumentowane argumenty na poparcie twierdzenia , Ze kazdy kolejny gigabajt da-
nych generuje dodatkowe, konkretne koszty.

Dobrze przygotowana prezentacja powinna uwzgledniac to, co beda zapewnialy tworzone
kopie zapasowe, i szybkos¢, z jaka bedzie mozna odtworzy¢ dane (chod nie nalezy deklarowaé
uzyskania nierzeczywistych czaséw odtwarzania, gdy nowy system moze je znaczaco poprawic,
nalezy sie tym pochwalic!).

» Przygotowane pismo, z ktérego szef bedzie zadowolony, wyjasniajace bardzo rzeczowo,
czego firma moze si¢ spodziewad, gdy nie zapewni zadanych srodkéw finansowych.

Przeprowadzenie oficjalnej prezentagji

Im kosztowniejsze rozwigzanie, tym bardziej jest istotne, aby przeprowadzi¢ oficjalng prezentadje,
zwlaszcza gdy pracuje sie w duzej korporacji. Oficjalna techniczna prezentacja sklada sie z trzech

76 | Rozdziat 2. Archiwizowanie wszystkich danych



czesci: podsumowania dla zarzadu, przegladu przechodzacego do szczegétéw i technicznej
specyfikacji przeznaczonej dla naprawdg zainteresowanych oséb.

Podsumowanie dla zarzgdu
Powinno liczy¢ jedna strone i bardzo ogdlnie wyjasniaé, co przedstawiono w pozostatej
czesci prezentacji. Wskazane sa ogélne wartosci i opisy. Nie nalezy zbytnio zaglebiac sie
w szczegoly. Cho¢ prezentacja jest kierowana do wiceprezesa, ktéry musi zlozy¢ podpis,
tego samego dnia moze mie¢ do obejrzenia 20 innych prezentacji podobnych do tej. Przede
wszystkim nalezy przedstawic biezacy problem i opisac jego rozwigzanie.

Przeglgd

W przegladzie nalezy przejs¢ do szczegoléw. W tej czesci prezentacji nalezy zastosowac
wiele nagtéwkow sekgji, umozliwiajacych odbiorcom zapoznanie si¢ z ich zawartoscig lub
pominiecie, jesli nie okaza sie godne zainteresowania. Nagléwki pozwalaja tez osobom
czytajacym jedynie podsumowanie dla zarzadu odszukac konkretne zagadnienia, ktére nie
sq dla nich jasne. Zarys przegladu powinien by¢ zgodny z podsumowaniem dla zarzadu.
Mozna dodaé¢ odwotania do innych publikacji, takich jak recenzje z czasopism poswigcone
konkretnemu produktowi. Jednak nie nalezy ich cytowad. Jezeli recenzje sq stosowne, ich
kopie mozna zawrze¢ w czesci technicznej. Trzeba zadbac o to, aby bylo widac, ze wszystko
jest przemyslane. Na ogélnym poziomie nalezy poréwnaé wybrane rozwigzanie z innymi
dostepnymi opcjami, a takze wyjasni¢, dlaczego zdecydowano si¢ na zastosowanie kon-
kretnego produktu. Nalezy opisa¢, w jaki sposéb i w jakim stopniu wybrane rozwiazanie
przyczyni sie do przyszlego rozwoju firmy do czasu, gdy trzeba bedzie ponownie zasta-
nowi¢ sie nad zmiana technologii. Dodatkowo nalezy wyjasni¢, jakie ma sie plany w sto-
sunku do dotychczasowej metodologii i jaka metode konwersji zamierza sie zastosowaé
(na przyklad tymczasowe jednoczesne korzystanie z obu rozwiazan). W prezentacji spraw-
dza si¢ réwniez tabele. Jesli mozna uzy¢ rzeczywistych wartosci, bedzie to znacznie bardziej
skuteczne. Trzeba jedynie je zweryfikowad. Jezeli kto$ na prezentacji bedzie przekonany,
Ze wartosci sa nieprawdziwe, catkowicie zdyskredytuje to raport. Warto sprébowac po-
réwnac poczatkowy koszt wybranego rozwigzania z mozliwym kosztem zwigzanym
z utrata danych.

Techniczna specyfikacja

Trzeba i$¢ na calosé. Jesli ktos przetrwa dotychczas oméwiong czes¢ prezentacji, bedzie
to oznaczad, Ze naprawde sie nig zainteresowal lub jest prawdziwym komputerowcem,
tak jak prowadzacy! Jezeli przedstawiany raport uzasadnia koszt zakupu nowego nape-
du dyskowego, nalezy poszukac tabeli poréwnujacej wzgledny koszt megabajta w przy-
padku réznych opgji. Nalezy dodac¢ potwierdzone wartosci i wszelkie dokumenty dotaczone
do proponowanego produktu. Jezeli co$ uzna si¢ za odpowiednie, lecz bedzie to zbyt dlugie
i nudne, najlepiej bedzie dodac¢ to do technicznej specyfikacji.

Powodzenia

Nastepne rozdzialy doglebnie prezentujg r6zne metody, ktére mozna wykorzystaé¢ do archi-
wizowania systeméw, zwlaszcza za pomoca darmowych narzedzi. Oméwienie wiekszosci
z wczesniej przedstawionych zagadnieri mozna tez znalezé w dokumentacji odpowiedniego
producenta lub zespotlu tworzacego oprogramowanie open source. Ksigzka nie ma zastepo-
wac takiej dokumentacji. Prébuje w niej wyjasnic rzeczy, ktérych nie zawarto w dokumentacji,
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